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Configuracion de EMS

Obtenga mas informacion sobre la configuracion de EMS
de ONTAP

Puede configurar ONTAP 9 para que envie importantes notificaciones de eventos de
EMS (Event Management System) directamente a una direccién de correo electrénico,
un servidor de syslog, un host de capturas de protocolo simple de red de gestion (SNMP)
o una aplicacién webhook para que se le informe de inmediato de los problemas del
sistema que requieren atencién urgente.

Dado que las notificaciones de eventos importantes no estan habilitadas de forma predeterminada, debe
configurar EMS para que envie notificaciones a una direccion de correo electrénico, a un servidor de syslog, a
un host de capturas de SNMP o a una aplicacion webhook.

Revise las versiones especificas de la "Referencia de ONTAP 9 EMS".

Si la asignacion de eventos de EMS utiliza conjuntos de comandos ONTAP obsoletos (como el destino de
eventos o la ruta de eventos), se recomienda actualizar la asignacién. "Aprenda a actualizar el mapa de EMS
desde comandos de ONTAP obsoletos".

Configure las notificaciones de eventos y los filtros de EMS
de ONTAP con System Manager

Puede usar System Manager para configurar como el sistema de gestién de eventos
(EMS) envia notificaciones de eventos de modo que se puedan notificar de los
problemas del sistema que requieren su atencion.

Version de ONTAP Con System Manager, podra...

ONTAP 9.12.1 y versiones Especifique el protocolo TLS (Seguridad de la capa de transporte)

posteriores cuando envie eventos a servidores de syslog remotos.

ONTAP 9.10.1 y versiones Configurar las direcciones de correo electrénico, los servidores de

posteriores syslog y las aplicaciones de webhook, asi como los hosts de capturas
SNMP.

ONTAP 9.10.029.7 Configurar solo los hosts de capturas de SNMP. Es posible configurar

otro destino de EMS con la interfaz de linea de comandos de ONTAP.
Consulte "Informacién general de la configuraciéon DE EMS".

Anada un destino de notificaciéon de eventos de EMS
Puede usar System Manager para especificar donde desea enviar mensajes de EMS.

A partir de ONTAP 9.12.1, los eventos EMS se pueden enviar a un puerto designado en un servidor de syslog
remoto a través del protocolo de seguridad de la capa de transporte (TLS). Obtenga mas informacién sobre
event notification destination create en el "Referencia de comandos del ONTAP".


https://docs.netapp.com/us-en/ontap-ems-9131/
https://docs.netapp.com/us-en/ontap-cli/event-notification-destination-create.html

Pasos
1. Haga clic en cluster > Configuracion.

2. En la seccién Administracion de notificaciones, haga clic en :y, a continuacion, haga clic en Ver
destinos de eventos.

3. En la pagina Administracion de notificaciones, seleccione la ficha Destinos de eventos.
4. Haga clicen + add .

5. Especifique un nombre, un tipo de destino EMS Yy filtros.

@ Si es necesario, puede agregar un filtro nuevo. Haga clic en Agregar un nuevo filtro de
sucesos.

6. Segun el tipo de destino de EMS seleccionado, especifique lo siguiente:

Para configurar... Especificar o seleccionar...
Host de capturas de SNMP * Nombre de TrapHost
Correo electronico + Direccion de correo electronico de destino

(A partir de 9.10.1) Servidor de correo

» Direccion de correo electronico del remitente

Servidor de syslog * Nombre de host o direccion IP del servidor
(A partir de 9.10.1) » Puerto de syslog (9.12.1 y posterior)
» Transporte de syslog (a partir de 9.12.1)

Al seleccionar cifrado TCP se activa el protocolo de
seguridad de la capa de transporte (TLS). Si no se introduce
ningun valor para puerto Syslog, se utiliza un valor
predeterminado basado en la seleccion Transporte Syslog.

Webhook * URL de Webhook

+ Autenticacion de cliente (seleccione esta opcion para

(A partir de 9.10.1) especificar un certificado de cliente)

Cree un nuevo filtro de notificacion de eventos EMS

A partir de ONTAP 9.10.1, es posible usar System Manager para definir nuevos filtros personalizados que
especifiquen las reglas para el manejo de las notificaciones de EMS.

Pasos

1. Haga clic en cluster > Configuracion.

2. En la seccion Administracion de notificaciones, haga clic en :y, a continuacion, haga clic en Ver
destinos de eventos.

3. En la pagina Administracion de notificaciones, seleccione la ficha Filtros de sucesos.

4. Hagaclicen -+ add .



5. Especifique un nombre y seleccione si desea copiar reglas de un filtro de eventos existente o agregar
nuevas reglas.

6. En funcién de su eleccion, realice los siguientes pasos:

Si elige.... A continuacion, realice estos pasos...
Copiar reglas del filtro de sucesos 1. Seleccione un filtro de sucesos existente.
existente

2. Modifique las reglas existentes.

3. Agregue ofras reglas, si es necesario, haciendo clic en

—+ Add.

Anadir nuevas reglas Especifique el tipo, patron de nombre, gravedad y tipo de
captura SNMP para cada nueva regla.

Edite un destino de notificacion de eventos de EMS

A partir de ONTAP 9.10.1, puede utilizar System Manager para cambiar la informacion del destino de
notificaciones de eventos.

Pasos
1. Haga clic en cluster > Configuracion.

2. En la seccién Administracion de notificaciones, haga clic en :y, a continuacion, haga clic en Ver
destinos de eventos.

3. En la pagina Administracion de notificaciones, seleccione la ficha Destinos de eventos.
4. Junto al nombre del destino del evento, haga clic en :y, a continuacion, haga clic en Editar.

5. Modifique la informacion del destino del evento y, a continuacion, haga clic en Guardar.

Edite un filtro de notificacion de eventos EMS

A partir de ONTAP 9.10.1, es posible usar System Manager para modificar los filtros personalizados y cambiar
la forma en que se manejan las notificaciones de eventos.

@ No puede modificar filtros definidos por el sistema.

Pasos
1. Haga clic en cluster > Configuracion.

2. En la seccion Administracion de notificaciones, haga clic en iy, a continuacion, haga clic en Ver
destinos de eventos.

3. En la pagina Administracion de notificaciones, seleccione la ficha Filtros de sucesos.
4. Junto al nombre del filtro de eventos, haga clic en :y, a continuacion, haga clic en Editar.

5. Modifique la informacién del filtro de sucesos y haga clic en Guardar.

Elimine un destino de notificacion de eventos de EMS

A partir de ONTAP 9.10.1, es posible usar System Manager para eliminar un destino de notificacion de
eventos de EMS.



@ No puede eliminar destinos SNMP.

Pasos
1. Haga clic en cluster > Configuracion.

2. Enla seccién Administracion de notificaciones, haga clic en :y, a continuacion, haga clic en Ver
destinos de eventos.

3. En la pagina Administracion de notificaciones, seleccione la ficha Destinos de eventos.

4. Junto al nombre del destino del evento, haga clic en :y, a continuacién, haga clic en Eliminar.

Elimine un filtro de notificacion de eventos EMS

A partir de ONTAP 9.10.1, se puede usar System Manager para eliminar filtros personalizados.
@ No puede eliminar filtros definidos por el sistema.

Pasos
1. Haga clic en cluster > Configuracion.

2. En la seccion Administracion de notificaciones, haga clic en :y, a continuacion, haga clic en Ver
destinos de eventos.

3. En la pagina Administracion de notificaciones, seleccione la ficha Filtros de sucesos.

4. Junto al nombre del filtro de eventos, haga clic en iy, a continuacién, haga clic en Eliminar.

Informacion relacionada
» "Referencia de EMS de ONTAP"

* "Uso de la interfaz de linea de comandos para configurar los hosts de capturas de SNMP para recibir
notificaciones de eventos"

Configure las notificaciones de eventos de EMS con la CLI

Flujo de trabajo de configuracion de EMS de ONTAP

Debe configurar las notificaciones de eventos de EMS importantes para que se envien
como correo electronico, se reenvien a un servidor de syslog, se reenvien a un host de
capturas de SNMP o se reenvien a una aplicacién de webhook. Esto le ayuda a evitar

interrupciones en el sistema tomando medidas correctivas de forma puntual.

Acerca de esta tarea

Si el entorno ya contiene un servidor de syslog para afiadir los eventos registrados de otros sistemas, como
servidores y aplicaciones, resulta mas facil utilizar el mismo servidor de syslog para enviar las notificaciones
de eventos importantes de sistemas de almacenamiento.

Si el entorno no contiene ningun servidor de syslog, resulta mas facil usar un correo electrénico para enviar
las notificaciones de eventos importantes.

Si ya ha reenviado notificaciones de eventos a un host de capturas de SNMP, es posible que desee supervisar
dicho host de capturas para buscar eventos importantes.


https://docs.netapp.com/us-en/ontap-ems-9131/
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Configure events to be
emailed.

Opciones
» Configure EMS para que envie notificaciones de eventos.

Si desea que... Consulte...

EMS envie notificaciones de eventos importantes a Configure eventos de EMS importantes para que
una direccion de correo electronico envien notificaciones por correo electronico

EMS reenvie notificaciones de eventos importantes Configure eventos de EMS importantes para
a un servidor de syslog reenviar notificaciones a un servidor de syslog

EMS reenvie notificaciones de eventos a un host de Configure los hosts de capturas de SNMP para

capturas de SNMP recibir notificaciones de eventos
Si desea que EMS reenvie notificaciones de Configure eventos EMS importantes para reenviar
eventos a una aplicacion webhook notificaciones a una aplicacion webhook

Configure eventos de EMS de ONTAP importantes para que envien notificaciones
por correo electrénico

Para recibir notificaciones por correo electrénico acerca de los eventos mas importantes,
debe configurar EMS para que envie mensajes por correo electronico de los eventos que
representan actividades importantes.



Antes de empezar
ElI DNS debe haberse configurado en el cluster para resolver las direcciones de correo electronico.

Acerca de esta tarea

Puede realizar esta tarea en cualquier momento que el cluster esté en ejecucion. Para ello, introduzca los
comandos en la linea de comandos de ONTAP.

Pasos
1. Configure las opciones del servidor de correo SMTP de eventos:

event config modify -mail-server mailhost.your domain -mail-from
cluster admin@your domain

Obtenga mas informacion sobre event config modify en el "Referencia de comandos del ONTAP".
2. Cree un destino de correo electrénico para las notificaciones de eventos:

event notification destination create -name storage-admins -email
your_email@your domain

Obtenga mas informacién sobre event notification destination create en el "Referencia de
comandos del ONTAP".

3. Configure los eventos importantes para que envien notificaciones por correo electronico:

event notification create -filter-name important-events -destinations storage-
admins

Obtenga mas informacién sobre event notification create en el "Referencia de comandos del
ONTAP".

Configure eventos de EMS de ONTAP importantes para reenviar notificaciones a
un servidor de syslog

Para registrar las notificaciones de los eventos mas graves en un servidor de syslog,
debe configurar EMS para reenviar las notificaciones de los eventos que representan
actividades importantes.

Antes de empezar
El DNS debe haberse configurado en el cluster para resolver el nombre del servidor de syslog.

Acerca de esta tarea

Si el entorno no contiene un servidor de syslog para las notificaciones de eventos, primero debe crear uno. Si
el entorno ya contiene un servidor de syslog para registrar eventos de otros sistemas, se recomienda usarlo
para las notificaciones de eventos importantes.

Puede realizar esta tarea en cualquier momento que el cluster esté en ejecucion. Para ello, introduzca los
comandos en la CLI de ONTAP.

A partir de ONTAP 9.12.1, los eventos EMS se pueden enviar a un puerto designado en un servidor de syslog
remoto a través del protocolo de seguridad de la capa de transporte (TLS). Hay dos nuevos parametros
disponibles:


https://docs.netapp.com/us-en/ontap-cli/event-config-modify.html
https://docs.netapp.com/us-en/ontap-cli/event-notification-destination-create.html
https://docs.netapp.com/us-en/ontap-cli/event-notification-destination-create.html
https://docs.netapp.com/us-en/ontap-cli/event-notification-create.html
https://docs.netapp.com/us-en/ontap-cli/event-notification-create.html

tcp-encrypted

Cuando tcp-encrypted se especifica para syslog-transport , ONTAP verifica la identidad del host
de destino validando su certificado. El valor predeterminado es udp-unencrypted.

syslog-port

El syslog-port parametro Valor predeterminado depende del valor syslog-transport del parametro.
Si syslog-transport se establece en tcp-encrypted, syslog-port tiene el valor predeterminado
6514.

Pasos
1. Cree un destino de servidor de syslog para los eventos importantes:

event notification destination create -name syslog-ems -syslog syslog-server-
address -syslog-transport {udp-unencrypted|tcp-unencrypted|tcp-encrypted}

A partir de ONTAP 9.12,1, se pueden especificar los siguientes valores para syslog-transport:

° udp-unencrypted - Protocolo de datagramas de usuario sin seguridad
° tcp-unencrypted - Protocolo de control de transmisién sin seguridad

° tcp-encrypted - Protocolo de control de transmisién con seguridad de la capa de transporte (TLS)
El protocolo por defecto es udp-unencrypted.

Obtenga mas informacién sobre event notification destination create en el "Referencia de
comandos del ONTAP".

2. Configure los eventos importantes de manera que reenvien notificaciones al servidor de syslog:

event notification create -filter-name Iimportant-events -destinations syslog-
ems

Obtenga mas informacién sobre event notification create en el "Referencia de comandos del
ONTAP".

Configure los hosts de capturas de SNMP de ONTAP para que reciban
notificaciones de eventos

Para recibir notificaciones de eventos en un host de capturas de SNMP, debe configurar
un host de capturas.

Antes de empezar
» Se debe habilitar SNMP y las capturas de SNMP en el cluster.

@ SNMP y las capturas de SNMP se habilitan de forma predeterminada.

» EI DNS debe haberse configurado en el cluster para resolver los nombres de host de capturas.

Acerca de esta tarea
Si no tiene un host de capturas de SNMP configurado para recibir notificaciones de eventos (capturas de
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SNMP), debe afiadir uno.

Puede realizar esta tarea en cualquier momento que el cluster esté en ejecucion. Para ello, introduzca los
comandos en la linea de comandos de ONTAP.

Paso

1. Si su entorno no tiene un host de capturas de SNMP configurado para recibir notificaciones de eventos,
afiada uno:

system snmp traphost add -peer-address snmp traphost name

Todas las notificaciones de eventos que SNMP admite de forma predeterminada se reenvian al host de
capturas de SNMP.

Configure eventos EMS importantes de ONTAP para reenviar notificaciones a una
aplicacién webhook

Puede configurar ONTAP para reenviar notificaciones de eventos importantes a una
aplicacion webhook. Los pasos de configuracion necesarios dependen del nivel de
seguridad que elija.

Prepare la configuracion del reenvio de eventos EMS

Hay varios conceptos y requisitos que debe tener en cuenta antes de configurar ONTAP para reenviar
notificaciones de eventos a una aplicacion webhook.

Aplicaciéon Webhook

Necesita una aplicacion de webhook capaz de recibir las notificaciones de eventos de ONTAP. Un webhook es
una rutina de devolucion de llamada definida por el usuario que amplia la capacidad de la aplicacion remota o
el servidor donde se ejecuta. El cliente llama o activa a los enlaces web (en este caso ONTAP) enviando una
solicitud HTTP a la direccion URL de destino. Especificamente, ONTAP envia una solicitud HTTP POST al
servidor que aloja la aplicacion webhook junto con los detalles de notificacion de eventos formateados en
XML.

Opciones de seguridad

Hay varias opciones de seguridad disponibles en funcion de cémo se utilice el protocolo de seguridad de la
capa de transporte (TLS). La opcién que elija determina la configuracion de ONTAP que requiere.

TLS es un protocolo criptografico que se utiliza ampliamente en Internet. Proporciona
privacidad, asi como integridad de datos y autenticacion mediante uno o varios certificados de
clave publica. Los certificados son emitidos por autoridades de certificados de confianza.

HTTP

Es posible utilizar HTTP para transportar las notificaciones de eventos. Con esta configuracion, la conexion
no es segura. Las identidades del cliente ONTAP y de la aplicacion webhook no se verifican. Ademas, el
trafico de red no esta cifrado ni protegido. Consulte "Configure un destino de webhook para utilizar HTTP"
para obtener informacion detallada sobre la configuracion.



HTTPS

Para mayor seguridad, puede instalar un certificado en el servidor que aloja la rutina de webhook. ONTAP
utiliza el protocolo HTTPS para verificar la identidad del servidor de aplicaciones webhook, asi como de
ambas partes, para garantizar la privacidad e integridad del trafico de red. Consulte "Configure un destino
de webhook para utilizar HTTPS" para obtener informacién detallada sobre la configuracion.

HTTPS con autenticacion mutua

Puede mejorar aun mas la seguridad HTTPS mediante la instalacion de un certificado de cliente en el
sistema ONTAP que emite las solicitudes webbook. Ademas ONTAP de verificar la identidad del servidor
de aplicaciones webhook y proteger el trafico de red, la aplicacion webhook verifica la identidad del cliente
ONTAP. Esta autenticacion de par bidireccional se conoce como Mutual TLS. Consulte "Configure un
destino de webhook para utilizar HTTPS con autenticacion mutua" para obtener informacion detallada
sobre la configuracion.

Informacion relacionada
* "Protocolo de seguridad de la capa de transporte (TLS) version 1.3"
Configure un destino de webhook para utilizar HTTP

Puede configurar ONTAP para reenviar notificaciones de eventos a una aplicacion de webhook mediante
HTTP. Esta es la opcidon menos segura pero la mas sencilla de configurar.

Pasos

1. Cree un nuevo destino restapi-ems para recibir los eventos:

event notification destination create -name restapi-ems -rest-api-url
http://<webhook-application>

En el comando anterior, debe usar el esquema HTTP para el destino.

Obtenga mas informacion sobre event notification destination create en el "Referencia de
comandos del ONTAP".

2. Cree una notificacion que vincule el important-events filtro con el restapi-ems destino:

event notification create -filter-name important-events -destinations restapi-
ems

Obtenga mas informacion sobre event notification create en el "Referencia de comandos del
ONTAP".

Configure un destino de webhook para utilizar HTTPS

Puede configurar ONTAP para reenviar notificaciones de eventos a una aplicacion de webhook mediante
HTTPS. ONTAP utiliza el certificado de servidor para confirmar la identidad de la aplicacion webhook y
proteger el trafico de red.

Antes de empezar
» Genere una clave privada y un certificado para el servidor de aplicaciones de webhook

» Tenga el certificado raiz disponible para instalar en ONTAP

Pasos


https://www.rfc-editor.org/info/rfc8446
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1. Instale la clave privada y los certificados del servidor adecuados en el servidor que aloja la aplicacion
webhook. Los pasos de configuracion especificos dependen del servidor.

2. Instale el certificado raiz de servidor en ONTAP:
security certificate install -type server-ca
El comando solicitara el certificado.

3. Cree el restapi-ems destino para recibir los eventos:

event notification destination create -name restapi-ems -rest-api-url
https://<webhook-application>

En el comando anterior, debe usar el esquema HTTPS para el destino.
4. Cree la notificacion que enlaza el important-events filtro con el nuevo restapi-ems destino:

event notification create -filter-name important-events -destinations restapi-
ems

Configure un destino de webhook para utilizar HTTPS con autenticacion mutua

Puede configurar ONTAP para reenviar notificaciones de eventos a una aplicacion de webhook mediante
HTTPS con autenticacion mutua. Con esta configuracion hay dos certificados. ONTAP utiliza el certificado de
servidor para confirmar la identidad de la aplicacion webhook y proteger el trafico de red. Ademas, la
aplicacion que aloja el webhook utiliza el certificado de cliente para confirmar la identidad del cliente ONTAP.

Antes de empezar
Debe hacer lo siguiente antes de configurar ONTAP:

* Genere una clave privada y un certificado para el servidor de aplicaciones de webhook
» Tenga el certificado raiz disponible para instalar en ONTAP

* Genere una clave privada y un certificado para el cliente ONTAP

Pasos

1. Realice los dos primeros pasos de la tarea "Configure un destino de webhook para utilizar HTTPS" para
instalar el certificado de servidor para que ONTAP pueda verificar la identidad del servidor.

2. Instale los certificados raiz e intermedios adecuados en la aplicacion webhook para validar el certificado
de cliente.

3. Instale el certificado de cliente en ONTAP:
security certificate install -type client
El comando solicitara la clave privada y el certificado.
4. Cree el restapi-ems destino para recibir los eventos:
event notification destination create -name restapi-ems -rest-api-url

https://<webhook-application> -certificate-authority <issuer of the client
certificate> -certificate-serial <serial of the client certificate>

10



En el comando anterior, debe utilizar el esquema HTTPS para el destino.
5. Cree la notificacion que enlaza el important-events filtro con el nuevo restapi-ems destino:

event notification create -filter-name important-events -destinations restapi-
ems

Informacioén relacionada

* "instalacion del certificado de seguridad”

Actualizar asignacion de eventos de EMS obsoleta

Obtenga mas informacién sobre los modelos de asignacién de eventos de EMS de
ONTAP

Antes de ONTAP 9.0, los eventos de EMS solo podian asignarse a destinos de eventos
en funcién de la correspondencia entre el patron de nombres de eventos. Los conjuntos
de comandos ONTAP (event destination, event route) que utilizan este modelo
siguen estando disponibles en las versiones mas recientes de ONTAP, pero se han
qguedado obsoletos a partir de ONTAP 9.0.

A partir de ONTAP 9.0, la mejor practica para la asignacion de destinos de eventos EMS de ONTAP es utilizar
el modelo de filtro de eventos mas escalable en el que la coincidencia de patrones se realiza en varios
campos, mediante los event filter event notification event notification destination
conjuntos de comandos , y.

Si la asignacion de EMS se configura con los comandos obsoletos, debe actualizar la asignacion para utilizar
los event filter event notification event notification destination conjuntos de comandos
, y. Obtenga mas informacion sobre event en el "Referencia de comandos del ONTAP".

Hay dos tipos de destinos de eventos:

1. Destinos generados por el sistema: Hay cinco destinos de eventos generados por el sistema (creados
de forma predeterminada)

° allevents
° asup

° criticals
° pager

° traphost
Algunos de los destinos generados por el sistema tienen un propdsito especial. Por ejemplo, el destino
asup enruta los eventos callhome.* al moédulo AutoSupport de ONTAP para generar mensajes
AutoSupport.

2. Destinos creados por el usuario: Estos son creados manualmente usando el event destination
create comando.
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cluster-1::event*> destination

Name Mail Dest.

Params

allevents -
false

asup =
false

criticals -
false

pager =
false

traphost =
false

5 entries were displayed.
+

cluster-1::event*> destination

show
Hide
SNMP Dest. Syslog Dest.

create -name test -mail test@xyz.com

This command is deprecated. Use the "event filter", "event notification

destination" and "event notification”" commands, instead.

+
cluster-1::event*> destination
+

Hide

Name Mail Dest.

Params

allevents -
false

asup =
false

criticals -
false

pager =
false

test testl@xyz.com
false

traphost =
false

6 entries were displayed.

show

SNMP Dest. Syslog Dest.

En el modelo obsoleto, los eventos de EMS se asignan individualmente a un destino mediante event route
add-destinations el comando
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cluster-1l::event*> route add-destinations -message-name raid.aggr.¥*
-destinations test

This command is deprecated. Use the "event filter", "event notification
destination" and "event notification" commands, instead.

4 entries were acted on.

cluster-1l::event*> route show -message-name raid.aggr.*

Freg
Time
Message Severity Destinations Threshd
Threshd
raid.aggr.autoGrow.abort NOTICE test 0 0
raid.aggr.autoGrow.success NOTICE test 0 0
raid.aggr.lock.conflict INFORMATIONAL test 0 0
raid.aggr.log.CP.count DEBUG test 0 0

4 entries were displayed.

El nuevo mecanismo de notificaciones de eventos de EMS mas escalable se basa en filtros de eventos y
destinos de notificaciones de eventos. Consulte el siguiente articulo de la base de conocimientos para obtener
informacion detallada sobre el nuevo mecanismo de notificacion de eventos:

+ "Descripcion general del sistema de gestion de eventos para ONTAP 9"
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Actualice la asignacion de eventos de EMS de ONTAP desde comandos obsoletos

Si la asignacion de eventos de EMS esta configurada actualmente con los conjuntos de
comandos de ONTAP obsoletos (event destination, event route), debe seguir
este procedimiento para actualizar la asignacién para utilizar los event filter event
notification event notification destination conjuntos de comandos,y.

Pasos

1. Enumere todos los destinos de eventos del sistema mediante event destination show el comando.



cluster-1::event*> destination show

Hide
Name Mail Dest. SNMP Dest. Syslog Dest.
Params

allevents = = =
false

asup = = =
false

criticals = = =
false

pager = = =
false

test testl@xyz.com = -
false

traphost = = =
false

6 entries were displayed.

2. Para cada destino, enumere los eventos que se estan asignando mediante “event route show -destinations
<destination name>"el comando.

cluster-1::event*> route show -destinations test

Freg
Time
Message Severity Destinations Threshd
Threshd
raid.aggr.autoGrow.abort NOTICE test 0 0
raid.aggr.autoGrow.success NOTICE test 0 0
raid.aggr.lock.conflict INFORMATIONAL test 0 0
raid.aggr.log.CP.count DEBUG test 0 0

4 entries were displayed.

3. Cree un correspondiente event filter que incluya todos estos subconjuntos de eventos. Por ejemplo,
si desea incluir solo raid.aggr. los eventos *, utilice un comodin para el message-name parametro al
crear el filtro. También puede crear filtros para eventos individuales.

Obtenga mas informacion sobre event filter en el "Referencia de comandos del ONTAP".

@ Es posible crear hasta 50 filtros de eventos.
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cluster-1l::event*> filter create -filter-name test events

cluster-1l::event*> filter rule add -filter-name test events -type

include -message-name raid.aggr.*

cluster-1l::event*> filter show -filter-name test events
Filter Name Rule Rule Message Name SNMP Trap Type
Severity

Position Type

test events
1 include raid.aggr.* b *
2 exclude % * *

2 entries were displayed.

4. Crear event notification destination un para cada uno de event destination los extremos
(es decir, SMTP/SNMP/syslog)

cluster-1::event*> notification destination create -name destl -email
test@xyz.com

cluster-1::event*> notification destination show

Name Type Destination

destl email test@xyz.com (via "localhost" from
"admin@localhost", configured in "event config")

snmp-traphost snmp - (from "system snmp traphost")

2 entries were displayed.

Obtenga mas informacion sobre event notification destinationyevent destination en el
"Referencia de comandos del ONTAP".

5. Cree una notificacion de eventos asignando el filtro de eventos al destino de notificacion de eventos.
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cluster-1::event*> notification create -filter—-name asup events

-destinations destl

cluster-1::event*> notification show

ID Filter Name

1 default-trap-events
2 asup events
2 entries were displayed.

Destinations

snmp-traphost
destl

6. Repita los pasos 1-5 para cada uno event destination que tenga una event route asignacion.

Los eventos enrutados a destinos SNMP deben asignarse al snmp-traphost destino de
@ notificacion de eventos. El destino del host de capturas de SNMP utiliza el host de capturas

de SNMP configurado del sistema.

cluster-1l::event*> system snmp traphost add 10.234.166.135

cluster-1::event*> system snmp traphost show
scspr2410142014.gdl.englab.netapp.com
(scspr2410142014.gdl.englab.netapp.com) <10.234.166.135> Community:

public

cluster-1::event*> notification destination show -name snmp-traphost

Destination Name:
Type of Destination:
Destination:

traphost")

Server CA Certificates Present?:
Client Certificate Issuing CA:
Client Certificate Serial Number:
Client Certificate Valid?:

snmp—-traphost
snmp
10.234.166.135 (from "system snmp
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