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Configurar directivas de auditoría de archivos y
carpetas

Configurar directivas de auditoría de archivos y carpetas

Implementar la auditoría en eventos de acceso a archivos y carpetas es un proceso de
dos pasos. En primer lugar, debe crear y habilitar una configuración de auditoría en las
máquinas virtuales de almacenamiento (SVM). En segundo lugar, debe configurar
políticas de auditoría en los archivos y carpetas que desea supervisar. Es posible
configurar políticas de auditoría para supervisar los intentos de acceso correctos y los
fallidos.

Puede configurar directivas de auditoría de SMB y NFS. Las políticas de auditoría de SMB y NFS tienen
distintos requisitos de configuración y funcionalidades de auditoría.

Si se configuran las políticas de auditoría adecuadas, ONTAP supervisa los eventos de acceso SMB y NFS tal
como se especifica en las políticas de auditoría solo si se ejecutan los servidores SMB o NFS.

Configurar directivas de auditoría en directorios y archivos
de seguridad NTFS

Para poder auditar operaciones de archivo y directorio, debe configurar políticas de
auditoría en los archivos y directorios para los que desea recopilar información de
auditoría. Esto se suma a la configuración y habilitación de la auditoría. Puede configurar
políticas de auditoría de NTFS mediante la ficha Seguridad de Windows o mediante la
interfaz de línea de comandos de ONTAP.

Configuración de directivas de auditoría NTFS mediante la ficha Seguridad de
Windows

Puede configurar directivas de auditoría NTFS en archivos y directorios mediante la ficha Seguridad de

Windows de la ventana Propiedades de Windows. Este es el mismo método que se utiliza al configurar
directivas de auditoría en datos que residen en un cliente de Windows, lo que permite utilizar la misma interfaz
gráfica de usuario que está acostumbrado a utilizar.

Lo que necesitará

La auditoría debe configurarse en la máquina virtual de almacenamiento (SVM) que contenga los datos a los
que se aplican las listas de control de acceso del sistema (SACL).

Acerca de esta tarea

La configuración de directivas de auditoría NTFS se realiza agregando entradas a SACL NTFS que están
asociadas con un descriptor de seguridad NTFS. El descriptor de seguridad se aplica entonces a los archivos
y directorios NTFS. La interfaz gráfica de usuario de Windows se encarga automáticamente de estas tareas.
El descriptor de seguridad puede contener listas de control de acceso discrecional (DACL) para aplicar
permisos de acceso a archivos y carpetas, SACL para auditoría de archivos y carpetas o SACL y DACL.

Para establecer directivas de auditoría NTFS mediante la ficha Seguridad de Windows , siga los pasos que se
indican a continuación en un host de Windows:

1



Pasos

1. En el menú Herramientas del Explorador de Windows, seleccione asignar unidad de red.

2. Complete el cuadro Unidad de red de mapas:

a. Seleccione una letra Unidad.

b. En el cuadro carpeta, escriba el nombre del servidor SMB que contiene el recurso compartido,
manteniendo los datos que desea auditar y el nombre del recurso compartido.

Puede especificar la dirección IP de la interfaz de datos para el servidor SMB en lugar del nombre del
servidor SMB.

Si el nombre de su servidor SMB es «MMB_SERVER» y su cuota se denomina «shara1», debe
introducir \\SMB_SERVER\share1.

c. Haga clic en Finalizar.

La unidad seleccionada está montada y lista con la ventana del Explorador de Windows que muestra
archivos y carpetas contenidos en el recurso compartido.

3. Seleccione el archivo o directorio para el que desea habilitar el acceso de auditoría.

4. Haga clic con el botón secundario del ratón en el archivo o directorio y seleccione Propiedades.

5. Seleccione la ficha Seguridad.

6. Haga clic en Avanzado.

7. Seleccione la ficha Auditoría.

8. Realice las acciones deseadas:

Si quieres Haga lo siguiente

Configurar la auditoría para un
nuevo usuario o grupo

a. Haga clic en Agregar.

b. En el cuadro Escriba el nombre del objeto que desea
seleccionar , escriba el nombre del usuario o grupo que desea
agregar.

c. Haga clic en Aceptar.

Quitar la auditoría de un usuario o
grupo

a. En el cuadro Escriba el nombre del objeto que desea
seleccionar , seleccione el usuario o el grupo que desea
eliminar.

b. Haga clic en Quitar.

c. Haga clic en Aceptar.

d. Omitir el resto de este procedimiento.

Auditoría de cambios para un
usuario o grupo

a. En el cuadro Escriba el nombre del objeto que desea
seleccionar , seleccione el usuario o el grupo que desea
cambiar.

b. Haga clic en Editar.

c. Haga clic en Aceptar.
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Si va a configurar la auditoría de un usuario o grupo o si va a cambiar la auditoría de un usuario o grupo
existente, se abre el cuadro Entrada de auditoría de <object>.

9. En el cuadro aplicar a, seleccione cómo desea aplicar esta entrada de auditoría.

Puede seleccionar una de las siguientes opciones:

◦ Esta carpeta, subcarpetas y archivos

◦ Esta carpeta y subcarpetas

◦ Sólo esta carpeta

◦ Esta carpeta y archivos

◦ Sólo subcarpetas y archivos

◦ Sólo subcarpetas

◦ Solo archivos Si está configurando la auditoría en un solo archivo, la casilla Aplicar a no está activa.
El valor del cuadro aplicar a se establece de forma predeterminada en este objeto sólo.

Dado que la auditoría requiere recursos de SVM, seleccione solo el nivel mínimo que
proporciona los eventos de auditoría que cumplen sus requisitos de seguridad.

10. En el cuadro Access, seleccione lo que desea auditar y si desea auditar eventos, eventos de error o
ambos correctos.

◦ Para auditar eventos correctos, seleccione el cuadro éxito.

◦ Para auditar eventos de error, seleccione el cuadro error.

Seleccione sólo las acciones que necesite supervisar para cumplir sus requisitos de seguridad. Para
obtener más información acerca de estos eventos auditables, consulte la documentación de Windows.
Puede auditar los siguientes eventos:

◦ Control total

◦ Carpeta Traverse / archivo de ejecución

◦ Lista de carpetas / lectura de datos

◦ Leer atributos

◦ Leer atributos extendidos

◦ Crear archivos / escribir datos

◦ Crear carpetas / anexar datos

◦ Escribir atributos

◦ Escriba atributos extendidos

◦ Eliminar subcarpetas y archivos

◦ Eliminar

◦ Leer permisos

◦ Cambiar permisos

◦ Tome la propiedad

11. Si no desea que la configuración de auditoría se propague a los archivos y carpetas posteriores del
contenedor original, seleccione la casilla aplicar estas entradas de auditoría a objetos y/o

contenedores dentro de este contenedor únicamente .
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12. Haga clic en aplicar.

13. Cuando termine de agregar, eliminar o editar entradas de auditoría, haga clic en Aceptar.

Se cierra el cuadro Entrada de auditoría para <object>.

14. En el cuadro Auditoría, seleccione la configuración de herencia de esta carpeta.

Seleccione sólo el nivel mínimo que proporciona los eventos de auditoría que cumplen sus requisitos de
seguridad. Puede elegir una de las siguientes opciones:

◦ Seleccione incluir entradas de auditoría heredables en el cuadro primario de este objeto.

◦ Seleccione el cuadro Reemplazar todas las entradas de auditoría heredables existentes en todos los
descendientes con entradas de auditoría heredables de este objeto.

◦ Seleccione ambas casillas.

◦ Seleccione ninguna casilla. Si está configurando SACL en un único archivo, el cuadro Reemplazar
todas las entradas de auditoría heredables existentes en todos los descendientes con entradas de
auditoría heredables de este objeto no está presente en el cuadro Auditoría .

15. Haga clic en Aceptar.

Se cierra el cuadro Auditoría.

Configurar políticas de auditoría de NTFS mediante la interfaz de línea de
comandos de ONTAP

Puede configurar políticas de auditoría en archivos y carpetas mediante la interfaz de línea de comandos de
ONTAP. Esto le permite configurar políticas de auditoría NTFS sin necesidad de conectarse a los datos
mediante un recurso compartido SMB en un cliente Windows.

Puede configurar directivas de auditoría NTFS mediante el vserver security file-directory familia
de comandos.

Sólo puede configurar SACL NTFS mediante la CLI. La configuración de SACL de NFSv4 no es compatible
con esta familia de comandos de ONTAP. Consulte las páginas del manual para obtener más información
acerca del uso de estos comandos para configurar y agregar SACL NTFS a archivos y carpetas.

Configurar la auditoría para directorios y archivos de estilo
de seguridad UNIX

Para configurar la auditoría de directorios y archivos de estilo de seguridad de UNIX,
debe añadir ACE de auditoría a NFSv4.x ACL. Esto le permite supervisar determinados
eventos de acceso a archivos y directorios de NFS con fines de seguridad.

Acerca de esta tarea

Para NFSv4.x, tanto los valores ACs discrecionales como los del sistema se almacenan en la misma ACL. No
se almacenan en DACL y SACL independientes. Por lo tanto, debe tener cuidado al agregar ACE de auditoría
a una ACL existente para evitar sobrescribir y perder una ACL existente. El orden en el que se agregan los
ACE de auditoría a una ACL existente no importa.

Pasos
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1. Recupere la ACL existente para el archivo o directorio mediante el nfs4_getfacl o comando
equivalente.

Para obtener más información sobre la manipulación de ACL, consulte las páginas de manual del cliente
NFS.

2. Añada las ACE de auditoría deseadas.

3. Aplique la ACL actualizada al archivo o directorio mediante nfs4_setfacl o comando equivalente.
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Información de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningún medio (gráfico,
electrónico o mecánico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperación
electrónico) sin la autorización previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright está sujeto a la siguiente licencia y exención de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTÍA EXPRESA O
IMPLÍCITA, INCLUYENDO, SIN LIMITAR, LAS GARANTÍAS IMPLÍCITAS DE COMERCIALIZACIÓN O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGÚN CASO NETAPP SERÁ RESPONSABLE DE NINGÚN DAÑO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCIÓN
DE BIENES O SERVICIOS SUSTITUTIVOS, PÉRDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCIÓN DE LA ACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORÍA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGÚN MODO DEL USO DE ESTE SOFTWARE, INCLUSO SI HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DAÑOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aquí descritos en cualquier momento y
sin aviso previo. NetApp no asume ningún tipo de responsabilidad que surja del uso de los productos aquí
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisición de
este producto no lleva implícita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o más patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgación por parte del gobierno están sujetos
a las restricciones establecidas en el subpárrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aquí contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informático de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relación con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aquí se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobación por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la cláusula 252.227-7015(b) de la sección DFARS (FEB
de 2014).

Información de la marca comercial

NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas
comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.

6

http://www.netapp.com/TM

	Configurar directivas de auditoría de archivos y carpetas : ONTAP 9
	Tabla de contenidos
	Configurar directivas de auditoría de archivos y carpetas
	Configurar directivas de auditoría de archivos y carpetas
	Configurar directivas de auditoría en directorios y archivos de seguridad NTFS
	Configurar la auditoría para directorios y archivos de estilo de seguridad UNIX


