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Configurar el acceso a archivos mediante NFS

Configurar el acceso a archivos con la información general
de NFS

Debe completar una serie de pasos para permitir que los clientes accedan a archivos de
máquinas virtuales de almacenamiento (SVM) mediante NFS. Existen algunos pasos
adicionales que son opcionales en función de la configuración actual de su entorno.

Para que los clientes puedan acceder a los archivos de las SVM mediante NFS, debe realizar las siguientes
tareas:

1. Habilite el protocolo NFS en la SVM.

Debe configurar la SVM para permitir el acceso a los datos desde clientes a través de NFS.

2. Cree un servidor NFS en la SVM.

Un servidor NFS es una entidad lógica en la SVM que permite que la SVM sirva archivos a través de NFS.
Debe crear el servidor NFS y especificar las versiones de protocolo NFS que desea permitir.

3. Configure las políticas de exportación en la SVM.

Es necesario configurar las políticas de exportación para que los volúmenes y qtrees estén disponibles
para los clientes.

4. Configuración del servidor NFS con la seguridad y otras opciones adecuadas en función de la red y el
entorno de almacenamiento.

Este paso puede incluir la configuración de Kerberos, LDAP, NIS, asignaciones de nombres y usuarios
locales.

Acceso NFS seguro mediante políticas de exportación

Cómo las políticas de exportación controlan el acceso de los clientes a volúmenes
o qtrees

Las políticas de exportación contienen una o varias reglas de exportación que procesan
cada solicitud de acceso de cliente. El resultado del proceso determina si se deniega o
se concede acceso al cliente y qué nivel de acceso. Para que los clientes accedan a los
datos, debe haber una política de exportación con reglas de exportación en la máquina
virtual de almacenamiento (SVM).

Se asocia exactamente una política de exportación a cada volumen o qtree para configurar el acceso de los
clientes al volumen o qtree. La SVM puede contener varias políticas de exportación. Esto le permite hacer lo
siguiente para las SVM con varios volúmenes o qtrees:

• Asigne diferentes políticas de exportación a cada volumen o qtree de la SVM para controlar el acceso de
cliente individual a cada volumen o qtree de la SVM.
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• Asigne la misma política de exportación a varios volúmenes o qtrees de la SVM para un control de acceso
del cliente idéntico sin que tenga que crear una nueva política de exportación para cada volumen o qtree.

Si un cliente realiza una solicitud de acceso que no está permitida por la política de exportación aplicable, la
solicitud falla con un mensaje de permiso denegado. Si un cliente no coincide con ninguna regla de la política
de exportación, se deniega el acceso. Si una política de exportación está vacía, se deniegan implícitamente
todos los accesos.

Puede modificar dinámicamente una política de exportación en un sistema que ejecuta ONTAP.

Política de exportación predeterminada para las SVM

Cada SVM tiene una política de exportación predeterminada que no contiene reglas.
Para que los clientes puedan acceder a los datos en la SVM, debe haber una política de
exportación con reglas. Cada volumen FlexVol que contiene la SVM debe estar asociado
a una política de exportación.

Cuando se crea una SVM, el sistema de almacenamiento crea automáticamente una política de exportación
predeterminada llamada default Para el volumen raíz de la SVM. Debe crear una o varias reglas para la
política de exportación predeterminada para que los clientes puedan acceder a los datos de la SVM. También
puede crear una política de exportación personalizada con reglas. Puede modificar y cambiar el nombre de la
política de exportación predeterminada, pero no puede eliminar la política de exportación predeterminada.

Cuando se crea un volumen FlexVol en la SVM que contiene, el sistema de almacenamiento crea el volumen
y asocia el volumen con la política de exportación predeterminada para el volumen raíz de la SVM. De manera
predeterminada, cada volumen creado en la SVM está asociado con la política de exportación predeterminada
para el volumen raíz. Puede usar la política de exportación predeterminada para todos los volúmenes
contenidos en la SVM, o bien puede crear una política de exportación única para cada volumen. Es posible
asociar varios volúmenes con la misma política de exportación.

Cómo funcionan las reglas de exportación

Las reglas de exportación son los elementos funcionales de una política de exportación.
Las reglas de exportación coinciden con las solicitudes de acceso de los clientes a un
volumen con los parámetros específicos que se configuran para determinar cómo se
manejan las solicitudes de acceso de los clientes.

La política de exportación debe contener al menos una regla de exportación para permitir el acceso a los
clientes. Si una política de exportación contiene más de una regla, se procesan las reglas en el orden en que
aparecen en la política de exportación. El orden de las reglas viene determinado por el número de índice de
reglas. Si una regla coincide con un cliente, se utilizan los permisos de esa regla y no se procesan otras
reglas. Si no hay reglas que coincidan, se deniega el acceso al cliente.

Puede configurar reglas de exportación para determinar los permisos de acceso de clientes con los siguientes
criterios:

• El protocolo de acceso a archivos que utiliza el cliente para enviar la solicitud, por ejemplo, NFSv4 o SMB.

• Un identificador de cliente, por ejemplo, un nombre de host o una dirección IP.

El tamaño máximo de -clientmatch el campo tiene 4096 caracteres.

• Tipo de seguridad utilizado por el cliente para autenticar, por ejemplo, Kerberos v5, NTLM o AUTH_SYS.
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Si una regla especifica varios criterios, el cliente debe coincidir con todos ellos para que se aplique la regla.

A partir de ONTAP 9.3, puede habilitar la comprobación de la configuración de la política de
exportación como un trabajo en segundo plano que registra cualquier infracción de reglas en
una lista de reglas de error. La vserver export-policy config-checker los comandos
invocan al comprobador y muestran los resultados, que se pueden utilizar para verificar la
configuración y eliminar reglas erróneas de la directiva.

Los comandos solo validan la configuración de exportación para los nombres de host, grupos
de red y usuarios anónimos.

Ejemplo

La política de exportación contiene una regla de exportación con los siguientes parámetros:

• -protocol nfs3

• -clientmatch 10.1.16.0/255.255.255.0

• -rorule any

• -rwrule any

La solicitud de acceso del cliente se envía mediante el protocolo NFSv3 y el cliente tiene la dirección IP
10.1.17.37.

Aunque el protocolo de acceso del cliente coincida, la dirección IP del cliente se encuentra en una subred
diferente de la especificada en la regla de exportación. Por lo tanto, la coincidencia de cliente falla y esta regla
no se aplica a este cliente.

Ejemplo

La política de exportación contiene una regla de exportación con los siguientes parámetros:

• -protocol nfs

• -clientmatch 10.1.16.0/255.255.255.0

• -rorule any

• -rwrule any

La solicitud de acceso del cliente se envía con el protocolo NFSv4 y el cliente tiene la dirección IP 10,1.16,54.

El protocolo de acceso del cliente coincide y la dirección IP del cliente se encuentra en la subred especificada.
Por lo tanto, la coincidencia de cliente es correcta y esta regla se aplica a este cliente. El cliente obtiene
acceso de lectura y escritura independientemente de su tipo de seguridad.

Ejemplo

La política de exportación contiene una regla de exportación con los siguientes parámetros:

• -protocol nfs3

• -clientmatch 10.1.16.0/255.255.255.0

• -rorule any

• -rwrule krb5,ntlm
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El cliente n.o 1 tiene la dirección IP 10.1.16.207, envía una solicitud de acceso con el protocolo NFSv3 y se
autentica con Kerberos v5.

El cliente #2 tiene la dirección IP 10.1.16.211, envía una solicitud de acceso con el protocolo NFSv3 y se
autentica con AUTH_SYS.

El protocolo de acceso del cliente y la dirección IP coinciden con los dos clientes. El parámetro de solo lectura
permite un acceso de solo lectura a todos los clientes independientemente del tipo de seguridad con el que se
autentiquen. Por lo tanto, ambos clientes obtienen acceso de solo lectura. Sin embargo, sólo el cliente #1
obtiene acceso de lectura y escritura porque utilizó el tipo de seguridad aprobado Kerberos v5 para autenticar.
El cliente n.o 2 no obtiene acceso de lectura/escritura.

Administrar clientes con un tipo de seguridad sin lista

Cuando un cliente se presenta a sí mismo con un tipo de seguridad que no aparece en
un parámetro de acceso de una regla de exportación, tiene la opción de denegar el
acceso al cliente o asignarlo al ID de usuario anónimo en su lugar mediante la opción
none en el parámetro access.

Es posible que un cliente se presente a sí mismo con un tipo de seguridad que no aparece en un parámetro
de acceso porque se autentica con un tipo de seguridad diferente o que no se haya autenticado en absoluto
(tipo de seguridad AUTH_NONE). De forma predeterminada, al cliente se le deniega automáticamente el
acceso a ese nivel. Sin embargo, puede agregar la opción none al parámetro access. Como resultado, los
clientes con un estilo de seguridad no enumerado se asignan al ID de usuario anónimo en su lugar. La -anon
Parámetro determina qué ID de usuario se asigna a esos clientes. El ID de usuario especificado para -anon
el parámetro debe ser un usuario válido configurado con los permisos que considere apropiados para el
usuario anónimo.

Valores válidos para -anon intervalo de parámetros desde 0 para 65535.

ID de usuario asignado a. -anon Tratamiento resultante de las solicitudes de

acceso de los clientes

0 - 65533 La solicitud de acceso de cliente se asigna al ID de
usuario anónimo y obtiene acceso en función de los
permisos configurados para este usuario.

65534 La solicitud de acceso de cliente no se asigna al
usuario y obtiene acceso en función de los permisos
configurados para este usuario. Este es el valor
predeterminado.

65535 La solicitud de acceso de cualquier cliente se deniega
cuando se asigna a este ID y el cliente se presenta
con el tipo de seguridad AUTH_NONE. La solicitud
de acceso de los clientes con ID de usuario 0 se
deniega cuando se asigna a este ID y el cliente se
presenta a sí mismo con cualquier otro tipo de
seguridad.

Al utilizar la opción none, es importante recordar que el parámetro de sólo lectura se procesa primero. Tenga
en cuenta las siguientes directrices al configurar reglas de exportación para clientes con tipos de seguridad no
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listados:

Incluye solo lectura none Incluye lectura y escritura none Acceso resultante para clientes

con tipos de seguridad no

listados

No No Denegada

No Sí Denegado porque sólo lectura se
procesa primero

Sí No Sólo lectura como anónimo

Sí Sí Lectura y escritura como anónimo

Ejemplo

La política de exportación contiene una regla de exportación con los siguientes parámetros:

• -protocol nfs3

• -clientmatch 10.1.16.0/255.255.255.0

• -rorule sys,none

• -rwrule any

• -anon 70

El cliente n.o 1 tiene la dirección IP 10.1.16.207, envía una solicitud de acceso con el protocolo NFSv3 y se
autentica con Kerberos v5.

El cliente #2 tiene la dirección IP 10.1.16.211, envía una solicitud de acceso con el protocolo NFSv3 y se
autentica con AUTH_SYS.

El cliente #3 tiene la dirección IP 10.1.16.234, envía una solicitud de acceso con el protocolo NFSv3 y no se
autentica (es decir, el tipo de seguridad AUTH_NONE).

El protocolo de acceso del cliente y la dirección IP coinciden con los tres clientes. El parámetro de sólo lectura
permite el acceso de sólo lectura a clientes con su propio ID de usuario que se autentica con AUTH_SYS. El
parámetro de sólo lectura permite el acceso de sólo lectura como usuario anónimo con ID de usuario 70 a
clientes autenticados mediante cualquier otro tipo de seguridad. El parámetro de lectura y escritura permite
acceso de lectura y escritura a cualquier tipo de seguridad, pero en este caso solo se aplica a los clientes ya
filtrados por la regla de solo lectura.

Por lo tanto, los clientes #1 y #3 obtienen acceso de lectura y escritura sólo como el usuario anónimo con ID
de usuario 70. El cliente #2 obtiene acceso de lectura y escritura con su propio ID de usuario.

Ejemplo

La política de exportación contiene una regla de exportación con los siguientes parámetros:

• -protocol nfs3

• -clientmatch 10.1.16.0/255.255.255.0
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• -rorule sys,none

• -rwrule none

• -anon 70

El cliente n.o 1 tiene la dirección IP 10.1.16.207, envía una solicitud de acceso con el protocolo NFSv3 y se
autentica con Kerberos v5.

El cliente #2 tiene la dirección IP 10.1.16.211, envía una solicitud de acceso con el protocolo NFSv3 y se
autentica con AUTH_SYS.

El cliente #3 tiene la dirección IP 10.1.16.234, envía una solicitud de acceso con el protocolo NFSv3 y no se
autentica (es decir, el tipo de seguridad AUTH_NONE).

El protocolo de acceso del cliente y la dirección IP coinciden con los tres clientes. El parámetro de sólo lectura
permite el acceso de sólo lectura a clientes con su propio ID de usuario que se autentica con AUTH_SYS. El
parámetro de sólo lectura permite el acceso de sólo lectura como usuario anónimo con ID de usuario 70 a
clientes autenticados mediante cualquier otro tipo de seguridad. El parámetro de lectura y escritura permite el
acceso de lectura y escritura sólo como el usuario anónimo.

Por lo tanto, el cliente #1 y el cliente #3 obtienen acceso de lectura y escritura sólo como el usuario anónimo
con el ID de usuario 70. El cliente #2 obtiene acceso de sólo lectura con su propio ID de usuario pero se le
deniega el acceso de lectura y escritura.

Cómo los tipos de seguridad determinan los niveles de acceso de los clientes

El tipo de seguridad con el que el cliente autenticado desempeña un rol especial en las
reglas de exportación. Debe entender la manera en que el tipo de seguridad determina
los niveles de acceso que el cliente obtiene a un volumen o un qtree.

Los tres niveles de acceso posibles son los siguientes:

1. Solo lectura

2. Lectura-escritura

3. Superusuario (para clientes con ID de usuario 0)

Dado que el nivel de acceso por tipo de seguridad se evalúa en este orden, debe observar las siguientes
reglas al construir parámetros de nivel de acceso en las reglas de exportación:

Para que un cliente obtenga el nivel de acceso… Estos parámetros de acceso deben coincidir con

el tipo de seguridad del cliente…

Usuario normal de solo lectura Solo lectura (-rorule)

Lectura y escritura normal del usuario Solo lectura (-rorule) y lectura y escritura (
-rwrule)

Sólo lectura de superusuario Solo lectura (-rorule) y. -superuser
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Para que un cliente obtenga el nivel de acceso… Estos parámetros de acceso deben coincidir con

el tipo de seguridad del cliente…

Lectura y escritura de superusuario Solo lectura (-rorule) y lectura y escritura (
-rwrule) y. -superuser

A continuación, se muestran tipos de seguridad válidos para cada uno de estos tres parámetros de acceso:

• any

• none

• never

Este tipo de seguridad no es válido para su uso con -superuser parámetro.

• krb5

• krb5i

• krb5p

• ntlm

• sys

Al hacer coincidir el tipo de seguridad de un cliente con cada uno de los tres parámetros de acceso, hay tres
resultados posibles:

Si el tipo de seguridad del cliente… A continuación, el cliente…

Coincide con el especificado en el parámetro access. Obtiene acceso para ese nivel con su propio ID de
usuario.

No coincide con el especificado, pero el parámetro
access incluye la opción none.

Obtiene acceso para ese nivel pero como usuario
anónimo con el ID de usuario especificado por -anon
parámetro.

No coincide con el especificado y el parámetro
access no incluye la opción none.

No obtiene acceso para ese nivel. Esto no se aplica a
-superuser parámetro porque siempre incluye
none incluso cuando no se especifique.

Ejemplo

La política de exportación contiene una regla de exportación con los siguientes parámetros:

• -protocol nfs3

• -clientmatch 10.1.16.0/255.255.255.0

• -rorule any

• -rwrule sys,krb5

• -superuser krb5
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El cliente #1 tiene la dirección IP 10.1.16.207, tiene el ID de usuario 0, envía una solicitud de acceso con el
protocolo NFSv3 y se autentica con Kerberos v5.

El cliente #2 tiene la dirección IP 10.1.16.211, tiene el ID de usuario 0, envía una solicitud de acceso con el
protocolo NFSv3 y se autentica con AUTH_SYS.

El cliente #3 tiene la dirección IP 10.1.16.234, tiene el ID de usuario 0, envía una solicitud de acceso con el
protocolo NFSv3 y no se autentica (AUTH_NONE).

El protocolo de acceso del cliente y la dirección IP coinciden con los tres clientes. El parámetro de solo lectura
permite el acceso de solo lectura a todos los clientes independientemente del tipo de seguridad. El parámetro
de lectura y escritura permite acceder de lectura y escritura a clientes con su propio ID de usuario que se
autentica con AUTH_SYS o Kerberos v5. El parámetro superusuario permite el acceso de superusuario a
clientes con ID de usuario 0 que se autentiquen con Kerberos v5.

Por lo tanto, el cliente #1 obtiene acceso de lectura y escritura de superusuario porque coincide con los tres
parámetros de acceso. El cliente #2 obtiene acceso de lectura y escritura, pero no acceso de superusuario. El
cliente #3 obtiene acceso de sólo lectura pero no acceso de superusuario.

Administrar solicitudes de acceso de superusuario

Cuando configura políticas de exportación, debe tener en cuenta lo que desea que
suceda si el sistema de almacenamiento recibe una solicitud de acceso de cliente con ID
de usuario 0, lo que significa como superusuario y configure las reglas de exportación
según corresponda.

En el mundo UNIX, un usuario con el ID de usuario 0 se conoce como superusuario, normalmente llamado
root, que tiene derechos de acceso ilimitados en un sistema. El uso de privilegios de superusuario puede ser
peligroso por varias razones, como la violación de la seguridad del sistema y de los datos.

De forma predeterminada, ONTAP asigna los clientes que presentan el ID de usuario 0 al usuario anónimo.
Sin embargo, puede especificar el - superuser Parámetro en reglas de exportación para determinar cómo
gestionar los clientes que presentan el ID de usuario 0 en función de su tipo de seguridad. A continuación, se
muestran opciones válidas para el -superuser parámetro:

• any

• none

Esta es la configuración predeterminada si no se especifica el -superuser parámetro.

• krb5

• ntlm

• sys

Hay dos maneras diferentes de manejar los clientes que presentan con ID de usuario 0, dependiendo de la
-superuser configuración de parámetros:
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Si la -superuser parámetro y tipo de seguridad

del cliente…

A continuación, el cliente…

Coincidencia Obtiene acceso de superusuario con ID de usuario 0.

No coinciden Obtiene acceso como usuario anónimo con el ID de
usuario especificado por -anon parámetro y sus
permisos asignados. Esto es independientemente de
si el parámetro de solo lectura o de lectura y escritura
especifica la opción none.

Si un cliente presenta con el ID de usuario 0 para acceder a un volumen con estilo de seguridad NTFS y el
-superuser el parámetro se establece en none, ONTAP utiliza la asignación de nombres del usuario
anónimo para obtener las credenciales adecuadas.

Ejemplo

La política de exportación contiene una regla de exportación con los siguientes parámetros:

• -protocol nfs3

• -clientmatch 10.1.16.0/255.255.255.0

• -rorule any

• -rwrule krb5,ntlm

• -anon 127

El cliente #1 tiene la dirección IP 10,1.16,207, tiene el ID de usuario 746, envía una solicitud de acceso
mediante el protocolo NFSv3 y se autentica con Kerberos v5.

El cliente #2 tiene la dirección IP 10.1.16.211, tiene el ID de usuario 0, envía una solicitud de acceso con el
protocolo NFSv3 y se autentica con AUTH_SYS.

El protocolo de acceso del cliente y la dirección IP coinciden con los dos clientes. El parámetro de solo lectura
permite un acceso de solo lectura a todos los clientes independientemente del tipo de seguridad con el que se
autentiquen. Sin embargo, sólo el cliente #1 obtiene acceso de lectura y escritura porque utilizó el tipo de
seguridad aprobado Kerberos v5 para autenticar.

El cliente #2 no obtiene acceso de superusuario. En su lugar, se asigna a anónimo porque el -superuser no
se ha especificado el parámetro. Esto significa que de forma predeterminada es none Y asigna
automáticamente el ID de usuario 0 al anónimo. El cliente #2 sólo obtiene acceso de sólo lectura porque su
tipo de seguridad no coincide con el parámetro de lectura y escritura.

Ejemplo

La política de exportación contiene una regla de exportación con los siguientes parámetros:

• -protocol nfs3

• -clientmatch 10.1.16.0/255.255.255.0

• -rorule any

• -rwrule krb5,ntlm
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• -superuser krb5

• -anon 0

El cliente #1 tiene la dirección IP 10.1.16.207, tiene el ID de usuario 0, envía una solicitud de acceso con el
protocolo NFSv3 y se autentica con Kerberos v5.

El cliente #2 tiene la dirección IP 10.1.16.211, tiene el ID de usuario 0, envía una solicitud de acceso con el
protocolo NFSv3 y se autentica con AUTH_SYS.

El protocolo de acceso del cliente y la dirección IP coinciden con los dos clientes. El parámetro de solo lectura
permite un acceso de solo lectura a todos los clientes independientemente del tipo de seguridad con el que se
autentiquen. Sin embargo, sólo el cliente #1 obtiene acceso de lectura y escritura porque utilizó el tipo de
seguridad aprobado Kerberos v5 para autenticar. El cliente n.o 2 no obtiene acceso de lectura/escritura.

La regla de exportación permite el acceso de superusuario para clientes con ID de usuario 0. El cliente #1
obtiene acceso de superusuario porque coincide con el ID de usuario y el tipo de seguridad para los de sólo
lectura y. -superuser parámetros. El cliente #2 no obtiene acceso de lectura-escritura o superusuario porque
su tipo de seguridad no coincide con el parámetro de lectura-escritura o el -superuser parámetro. En su
lugar, el cliente #2 está asignado al usuario anónimo, que en este caso tiene el ID de usuario 0.

Cómo utiliza ONTAP las cachés de la política de exportación

Para mejorar el rendimiento del sistema, ONTAP utiliza cachés locales para almacenar
información como nombres de host y grupos de redes. De este modo, ONTAP puede
procesar reglas de política de exportación más rápidamente que recuperar la información
de fuentes externas. Comprender qué son las cachés y qué hacen puede ayudarlo a
solucionar los problemas de acceso de los clientes.

Puede configurar políticas de exportación para controlar el acceso de los clientes a las exportaciones de NFS.
Cada política de exportación contiene reglas y cada regla contiene parámetros que coincidan con los de los
clientes que soliciten acceso. Algunos de estos parámetros requieren que ONTAP se ponga en contacto con
un origen externo, como los servidores DNS o NIS, para resolver objetos como nombres de dominio, nombres
de host o grupos de red.

Estas comunicaciones con fuentes externas tardan una pequeña cantidad de tiempo. Para aumentar el
rendimiento, ONTAP reduce la cantidad de tiempo que se necesita para resolver los objetos de reglas de
políticas de exportación almacenando la información localmente en cada nodo en varias cachés.

Nombre de caché Tipo de información almacenada

Acceso Asignaciones de clientes a las correspondientes
políticas de exportación

Nombre Se asignan los nombres de usuario UNIX a los
correspondientes ID de usuario UNIX

ID Mapeos de ID de usuario de UNIX a ID de usuario de
UNIX correspondientes e ID de grupo de UNIX
ampliado
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Nombre de caché Tipo de información almacenada

Host Asignación de los nombres de host a las direcciones
IP correspondientes

Grupo de red Asignaciones de grupos de red a las direcciones IP
correspondientes de los miembros

Showmount Lista de directorios exportados desde el espacio de
nombres de SVM

Si cambia información de los servidores de nombres externos de su entorno después de que ONTAP haya
recuperado y almacenado localmente, es posible que las cachés contengan información obsoleta. Aunque las
actualizaciones de ONTAP se actualizan automáticamente en caché tras ciertos periodos de tiempo,
diferentes cachés tienen tiempos y algoritmos de caducidad y actualización diferentes.

Otra posible razón para que las cachés contengan información obsoleta es cuando ONTAP intenta actualizar
la información almacenada en caché pero encuentra un error al intentar comunicarse con servidores de
nombres. Si esto sucede, ONTAP sigue usando la información actualmente almacenada en la caché local para
evitar que se produzca una interrupción del cliente.

Como resultado, las solicitudes de acceso a clientes que se supone que tienen éxito pueden fallar y las
solicitudes de acceso de clientes que se supone que fallan se pueden realizar correctamente. Puede ver y
purgar manualmente algunas de las cachés de políticas de exportación al solucionar los problemas de acceso
de los clientes.

Cómo funciona la caché de acceso

ONTAP usa una caché de acceso para almacenar los resultados de la evaluación de las
reglas de política de exportación para las operaciones de acceso de los clientes a un
volumen o un qtree. Esto genera mejoras en el rendimiento porque la información se
puede recuperar mucho más rápido de la caché de acceso que pasar por el proceso de
evaluación de las reglas de la política de exportación cada vez que un cliente envía una
solicitud de I/O.

Siempre que un cliente NFS envía una solicitud de I/o para acceder a los datos de un volumen o un qtree,
ONTAP debe evaluar cada solicitud de I/o para determinar si desea conceder o denegar la solicitud de I/O.
Esta evaluación implica la comprobación de cada regla de política de exportación de la política de exportación
asociada con el volumen o el qtree. Si la ruta al volumen o qtree implica cruzar uno o más puntos de unión,
puede ser necesario realizar esta comprobación en busca de varias políticas de exportación por la ruta.

Tenga en cuenta que esta evaluación se produce para cada solicitud de I/o que se envía desde un cliente
NFS, como operaciones de lectura, escritura, lista, copia y otras, y no solo para solicitudes de montaje
iniciales.

Una vez que ONTAP ha identificado las reglas de política de exportación aplicables y ha decidido si permitir o
denegar la solicitud, ONTAP creará una entrada en la caché de acceso para almacenar dicha información.

Cuando un cliente NFS envía una solicitud de I/o, ONTAP señala la dirección IP del cliente, el ID de la SVM y
la política de exportación asociada con el volumen o qtree de destino, y, primero, comprueba la caché de
acceso para ver si existe una entrada correspondiente. Si existe una entrada coincidente en la caché de
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acceso, ONTAP utiliza la información almacenada para permitir o denegar la solicitud de E/S. Si no existe una
entrada coincidente, ONTAP pasa por el proceso normal de evaluación de todas las reglas de política
aplicables como se ha explicado anteriormente.

Las entradas de la caché de acceso que no se utilizan activamente no se actualizan. Esto reduce la
comunicación innecesaria y innecesaria con servicios de nombres externos.

La recuperación de la información de la caché de acceso es mucho más rápida que pasar por todo el proceso
de evaluación de las reglas de política de exportación para cada solicitud de I/O. Por lo tanto, el uso de la
caché de acceso mejora considerablemente el rendimiento, ya que reduce la sobrecarga de las
comprobaciones del acceso de los clientes.

Cómo funciona el acceso a los parámetros de caché

Varios parámetros controlan los períodos de actualización de las entradas de la caché de
acceso. Comprender cómo funcionan estos parámetros le permite modificarlos para
ajustar la caché de acceso y equilibrar el rendimiento con lo reciente que es la
información almacenada.

La caché de acceso almacena entradas que constan de una o varias reglas de exportación que se aplican a
los clientes que intentan acceder a volúmenes o qtrees. Estas entradas se almacenan durante cierto tiempo
antes de que se actualicen. El tiempo de actualización viene determinado por los parámetros de la caché de
acceso y depende del tipo de entrada de la caché de acceso.

Puede especificar parámetros de caché de acceso para SVM individuales. Esto permite que los parámetros
difieren de acuerdo con los requisitos de acceso de la SVM. Las entradas de la caché de acceso que no se
utilizan activamente no se actualizan, lo que reduce la comunicación innecesaria y innecesaria con servicios
de nombres externos.

Tipo de entrada de la caché de
acceso

Descripción Actualice el periodo en
segundos

Entradas positivas Acceso a las entradas de caché que no
han dado lugar a una denegación de
acceso a los clientes.

Mínimo: 300

Máximo: 86,400

El valor predeterminado es
3,600

Entradas negativas Las entradas de caché de acceso que han
dado lugar a una denegación de acceso a
los clientes.

Mínimo: 60

Máximo: 86,400

El valor predeterminado es
3,600

Ejemplo

Un cliente NFS intenta acceder a un volumen de un clúster de. ONTAP coincide con el cliente con una regla
de política de exportación y determina que el cliente obtiene acceso en función de la configuración de la regla
de la política de exportación. ONTAP almacena la regla de política de exportación en la caché de acceso
como una entrada positiva. De forma predeterminada, ONTAP mantiene la entrada positiva de la caché de
acceso durante una hora (3,600 segundos) y, a continuación, actualiza automáticamente la entrada para
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mantener la información actualizada.

Para evitar que la caché de acceso se llene innecesariamente, hay un parámetro adicional para borrar las
entradas existentes de la caché de acceso que no se han utilizado durante un determinado período de tiempo
para decidir el acceso de cliente. Este -harvest-timeout el parámetro tiene un intervalo permitido de 60 a
2,592,000 segundos y un ajuste predeterminado de 86,400 segundos.

Quitar una política de exportación de un qtree

Si decide que ya no desea asignar una política de exportación específica a un qtree,
puede eliminar la política de exportación modificando el qtree para que herede la política
de exportación del volumen que lo contiene. Para ello, utilice volume qtree modify
con el -export-policy parámetro y cadena de nombre vacía ("").

Pasos

1. Para quitar una política de exportación de un qtree, introduzca el siguiente comando:

volume qtree modify -vserver vserver_name -qtree-path

/vol/volume_name/qtree_name -export-policy ""

2. Compruebe que el qtree se ha modificado en consecuencia:

volume qtree show -qtree qtree_name -fields export-policy

Validar los ID de Qtree para operaciones de archivos de qtree

ONTAP puede realizar una validación adicional opcional de identificadores de qtree. Esta
validación garantiza que las solicitudes de operaciones de archivos cliente utilicen un
identificador de qtree válido y que los clientes solo puedan mover archivos dentro del
mismo qtree. Puede habilitar o deshabilitar esta validación modificando el -validate
-qtree-export parámetro. Este parámetro está habilitado de forma predeterminada.

Acerca de esta tarea

Este parámetro solo es eficaz cuando se ha asignado una política de exportación directamente a uno o varios
qtrees de la máquina virtual de almacenamiento (SVM).

Pasos

1. Configure el nivel de privilegio en Advanced:

set -privilege advanced

2. Ejecute una de las siguientes acciones:

Si desea que la validación de ID de qtree sea… Introduzca el siguiente comando…

Activado vserver nfs modify -vserver

vserver_name -validate-qtree-export

enabled
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Si desea que la validación de ID de qtree sea… Introduzca el siguiente comando…

Deshabilitado vserver nfs modify -vserver

vserver_name -validate-qtree-export

disabled

3. Vuelva al nivel de privilegio de administrador:

set -privilege admin

Restricciones de la directiva de exportación y uniones anidadas para volúmenes
FlexVol

Si ha configurado políticas de exportación para establecer una política menos restrictiva
en una unión anidada, pero una política más restrictiva en una unión de nivel superior,
puede que no se pueda acceder a la unión de nivel inferior.

Debe asegurarse de que las uniones de nivel superior tienen políticas de exportación menos restrictivas que
las uniones de nivel inferior.

Uso de Kerberos con NFS para una mayor seguridad

Compatibilidad de ONTAP para Kerberos

Kerberos proporciona una autenticación segura y segura para aplicaciones
cliente/servidor. La autenticación permite verificar las identidades de usuario y proceso a
un servidor. En el entorno de ONTAP, Kerberos proporciona autenticación entre
máquinas virtuales de almacenamiento (SVM) y clientes NFS.

En ONTAP 9, se admiten las siguientes funcionalidades de Kerberos:

• Autenticación Kerberos 5 con comprobación de integridad (krb5i)

Krb5i utiliza sumas de comprobación para verificar la integridad de cada mensaje de NFS transferido entre
el cliente y el servidor. Esto resulta útil por motivos de seguridad (por ejemplo, para garantizar que los
datos no se han alterado) y por motivos de integridad de los datos (por ejemplo, para evitar que se dañen
los datos cuando se utilizan NFS en redes no fiables).

• Autenticación Kerberos 5 con comprobación de privacidad (krb5p)

Krb5p utiliza sumas de comprobación para cifrar todo el tráfico entre cliente y servidor. Esto es más seguro
y también implica más carga.

• Cifrado AES de 128 bits y 256 bits

El estándar de cifrado avanzado (AES) es un algoritmo de cifrado para proteger los datos electrónicos.
ONTAP admite AES con claves de 128 bits (AES-128) y AES con cifrado de claves de 256 bits (AES-256)
para Kerberos para mayor seguridad.

• Configuraciones en dominio de Kerberos a nivel de SVM
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Los administradores de SVM ahora pueden crear configuraciones de dominio de Kerberos en el nivel de
SVM. Esto significa que los administradores de SVM ya no tienen que depender del administrador de
clúster para la configuración de dominio de Kerberos y pueden crear configuraciones de dominio de
Kerberos individuales en un entorno multi-tenancy.

Requisitos para configurar Kerberos con NFS

Antes de configurar Kerberos con NFS en el sistema, debe comprobar que determinados
elementos de la red y el entorno de almacenamiento están configurados correctamente.

Los pasos para configurar su entorno dependen de qué versión y tipo del sistema operativo
cliente, controlador de dominio, Kerberos, DNS, etc., que usted está usando. La documentación
de todas estas variables está fuera del alcance de este documento. Para obtener más
información, consulte la documentación correspondiente de cada componente.

Para obtener un ejemplo detallado de cómo configurar ONTAP y Kerberos 5 con NFSv3 y
NFSv4 en un entorno mediante hosts de Windows Server 2008 R2 Active Directory y Linux,
consulte el informe técnico 4073.

Primero deben configurarse los siguientes elementos:

Requisitos del entorno de red

• Kerberos

Debe tener una configuración Kerberos en funcionamiento con un centro de distribución de claves (KDC),
como Kerberos basado en Windows Active Directory o MIT Kerberos.

Los servidores NFS deben utilizar nfs como el principal componente de su máquina principal.

• Servicio de directorio

Debe utilizar un servicio de directorio seguro en su entorno, como Active Directory u OpenLDAP, que esté
configurado para usar LDAP sobre SSL/TLS.

• NTP

Debe tener un servidor de tiempo de trabajo que ejecute NTP. Esto es necesario para evitar errores de
autenticación de Kerberos debido a una desviación de tiempo.

• Resolución de nombres de dominio (DNS)

Cada cliente UNIX y cada LIF de SVM deben tener un registro de servicio (SRV) adecuado registrado con
el KDC en zonas de búsqueda inversa y de reenvío. Todos los participantes deben poder resolverse
correctamente a través de DNS.

• Cuentas de usuario

Cada cliente debe tener una cuenta de usuario en el dominio Kerberos. Los servidores NFS deberán
utilizar «'nfs» como componente principal de su principal equipo.
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Requisitos del cliente NFS

• NFS

Cada cliente debe estar configurado correctamente para comunicarse a través de la red mediante NFSv3
o NFSv4.

Los clientes deben admitir RFC1964 y RFC2203.

• Kerberos

Cada cliente debe estar configurado correctamente para utilizar la autenticación Kerberos, incluidos los
siguientes detalles:

◦ El cifrado para la comunicación TGS está activado.

AES-256 para obtener la máxima seguridad.

◦ El tipo de cifrado más seguro para la comunicación TGT está activado.

◦ El dominio y el dominio de Kerberos están configurados correctamente.

◦ GSS está activado.

Al utilizar las credenciales de la máquina:

◦ No correr gssd con la -n parámetro.

◦ No correr kinit como usuario raíz.

• Cada cliente debe utilizar la versión más reciente y actualizada del sistema operativo.

Esto proporciona la mejor compatibilidad y fiabilidad para el cifrado AES con Kerberos.

• DNS

Cada cliente debe estar configurado correctamente para utilizar DNS con la resolución de nombres
correcta.

• NTP

Cada cliente debe sincronizarse con el servidor NTP.

• Información sobre el host y el dominio

El de cada cliente /etc/hosts y.. /etc/resolv.conf Los archivos deben contener el nombre de host
y la información de DNS correctos, respectivamente.

• Archivos keytab

Cada cliente debe tener un archivo keytab del KDC. El Reino debe estar en letras mayúsculas. El tipo de
cifrado debe ser AES-256 para obtener una seguridad más potente.

• Opcional: Para obtener el mejor rendimiento, los clientes se benefician de tener al menos dos interfaces
de red: Una para comunicarse con la red de área local y otra para comunicarse con la red de
almacenamiento.
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Requisitos del sistema de almacenamiento

• Licencia de NFS

El sistema de almacenamiento debe tener instalada una licencia NFS válida.

• Licencia CIFS

La licencia CIFS es opcional. Sólo es necesario comprobar las credenciales de Windows cuando se utiliza
la asignación de nombres multiprotocolo. No es necesario en entornos estrictos sólo UNIX.

• SVM

Debe tener al menos una SVM configurada en el sistema.

• DNS en la SVM

Debe haber configurado DNS en cada SVM.

• Servidor NFS

Debe haber configurado NFS en la SVM.

• Cifrado AES

Para obtener la mayor seguridad, debe configurar el servidor NFS para permitir solo el cifrado AES-256
para Kerberos.

• Servidor SMB

Si ejecuta un entorno multiprotocolo, debe haber configurado SMB en la SVM. Se requiere el servidor
SMB para la asignación de nombres multiprotocolo.

• Volúmenes

Debe tener un volumen raíz y, al menos, un volumen de datos configurado para que lo utilice la SVM.

• Volumen raíz

El volumen raíz de la SVM debe tener la siguiente configuración:

Nombre Ajuste

Estilo de seguridad UNIX

UID Raíz o ID 0

GID Raíz o ID 0

Permisos UNIX 777

A diferencia del volumen raíz, los volúmenes de datos pueden tener cualquier estilo de seguridad.

• Grupos UNIX

17



La SVM debe tener configurados los siguientes grupos UNIX:

Nombre del grupo ID de grupo

daemon 1

raíz 0

pcuser 65534 (creado automáticamente por ONTAP
cuando se crea la SVM)

• Usuarios de UNIX

La SVM debe tener configurados los siguientes usuarios de UNIX:

Nombre de usuario ID de usuario ID del grupo principal Comentar

nfs 500 0 Necesario para la fase
de INICIO DE GSS

El primer componente
del SPN de usuario del
cliente NFS se utiliza
como usuario.

pcuser 65534 65534 Necesario para el uso
multiprotocolo de NFS y
CIFS

ONTAP lo crea y añade
automáticamente al
grupo pcuser cuando
crea la SVM.

raíz 0 0 Necesario para el
montaje

El usuario nfs no es necesario si existe una asignación de nombre Kerberos-UNIX para el SPN del usuario
cliente NFS.

• Reglas y políticas de exportación

Debe haber configurado políticas de exportación con las reglas de exportación necesarias para los
volúmenes raíz y de datos y qtrees. Si se accede a todos los volúmenes del SVM a través de Kerberos,
puede configurar las opciones de regla de exportación -rorule, -rwrule, y. -superuser para el
volumen raíz a. krb5 , krb5i, o. krb5p.

• Asignación de nombres Kerberos-UNIX

Si desea que el usuario identificado por el SPN de usuario del cliente NFS tenga permisos raíz, debe crear
una asignación de nombre a root.
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Información relacionada

"Informe técnico de NetApp 4073: Autenticación unificada segura"

"Herramienta de matriz de interoperabilidad de NetApp"

"Administración del sistema"

"Gestión de almacenamiento lógico"

Especifique el dominio de ID de usuario para NFSv4

Para especificar el dominio de ID de usuario, puede establecer el -v4-id-domain
opción.

Acerca de esta tarea

De forma predeterminada, ONTAP utiliza el dominio NIS para la asignación del ID de usuario de NFSv4, si hay
algún establecido. Si no se establece un dominio NIS, se utiliza el dominio DNS. Es posible que deba
establecer el dominio de ID de usuario si, por ejemplo, tiene varios dominios de ID de usuario. El nombre de
dominio debe coincidir con la configuración de dominio del controlador de dominio. No es necesaria para
NFSv3.

Paso

1. Introduzca el siguiente comando:

vserver nfs modify -vserver vserver_name -v4-id-domain NIS_domain_name

Configure los servicios de nombres

Cómo funciona la configuración de switch de servicio de nombres ONTAP

ONTAP almacena información de configuración del servicio de nombres en una tabla que
equivale a /etc/nsswitch.conf Fichero de sistemas UNIX. Debe comprender la
función de la tabla y cómo la utiliza ONTAP para poder configurarla de forma adecuada
para su entorno.

La tabla de conmutador de servicio de nombres ONTAP determina qué orígenes de servicio de nombres
consulta ONTAP para recuperar información de un determinado tipo de información del servicio de nombres.
ONTAP mantiene una tabla de switch de servicio de nombres independiente para cada SVM.

Tipos de base de datos

La tabla almacena una lista de servicios de nombres independiente para cada uno de los siguientes tipos de
base de datos:

Tipo de base de datos Define orígenes de servicio de

nombres para…

Los orígenes válidos son…

hosts Conversión de nombres de host a
direcciones IP

archivos, dns
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Tipo de base de datos Define orígenes de servicio de

nombres para…

Los orígenes válidos son…

grupo Búsqueda de información de grupo
de usuarios

archivos, nis, ldap

passwd Búsqueda de información de
usuario

archivos, nis, ldap

grupo de red Buscando información de netgroup archivos, nis, ldap

mapa de nombres Asignando los nombres de usuario archivos, ldap

Tipos de origen

Los orígenes especifican el nombre de origen de servicio que se utilizará para recuperar la información
adecuada.

Especificar tipo de origen… Para buscar información en… Administrado por las familias de

comandos…

archivos Archivos de origen local vserver services name-

service unix-user vserver
services name-service

unix-group

vserver services name-

service netgroup

vserver services name-

service dns hosts

nis Servidores NIS externos tal como
se especifica en la configuración
de dominio NIS de la SVM

vserver services name-

service nis-domain

ldap Servidores LDAP externos tal
como se especifica en la
configuración del cliente LDAP de
la SVM

vserver services name-

service ldap

dns Servidores DNS externos como se
especifica en la configuración de
DNS de la SVM

vserver services name-

service dns

Aunque tenga pensado utilizar NIS o LDAP tanto para el acceso a datos como para la autenticación de
administración de SVM, debería seguir incluyéndose files Y configure los usuarios locales como respaldo
en caso de que falle la autenticación de NIS o LDAP.
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Protocolos utilizados para acceder a fuentes externas

Para acceder a los servidores de fuentes externas, ONTAP utiliza los siguientes protocolos:

Fuente externa del servicio de nombres Protocolo utilizado para acceder

NIS UDP

DNS UDP

LDAP TCP

Ejemplo

En el ejemplo siguiente se muestra el nombre de configuración del switch de servicio para la SVM svm svm_1:

cluster1::*> vserver services name-service ns-switch show -vserver svm_1

                               Source

Vserver         Database       Order

--------------- ------------   ---------

svm_1           hosts          files,

                               dns

svm_1           group          files

svm_1           passwd         files

svm_1           netgroup       nis,

                               files

Para buscar direcciones IP para hosts, ONTAP consulta primero los archivos de origen local. Si la consulta no
devuelve ningún resultado, los servidores DNS se comprueban a continuación.

Para buscar información de usuarios o grupos, ONTAP sólo consulta archivos de fuentes locales. Si la
consulta no devuelve ningún resultado, la búsqueda fallará.

Para buscar información de grupos de red, ONTAP consulta primero los servidores NIS externos. Si la
consulta no devuelve ningún resultado, el archivo de netgroup local se activa a continuación.

No hay entradas del servicio de nombres para la asignación de nombres en la tabla de la SVM svm svm_1.
Por lo tanto, ONTAP sólo consulta archivos de origen local de forma predeterminada.

Información relacionada

"Informe técnico de NetApp 4668: Guía de prácticas recomendadas de servicios de nombres"

Utilice LDAP

Descripción general de LDAP

Un servidor LDAP (protocolo ligero de acceso a directorios) le permite mantener la
información de usuario de forma centralizada. Si almacena su base de datos de usuario
en un servidor LDAP del entorno, puede configurar el sistema de almacenamiento para
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buscar información de usuario en su base de datos LDAP existente.

• Antes de configurar LDAP para ONTAP, debe verificar que la implementación del sitio cumple las prácticas
recomendadas para la configuración del cliente y el servidor LDAP. En particular, deben cumplirse las
siguientes condiciones:

◦ El nombre de dominio del servidor LDAP debe coincidir con la entrada del cliente LDAP.

◦ Los tipos hash de contraseña de usuario LDAP compatibles con el servidor LDAP deben incluir los
compatibles con ONTAP:

▪ CRIPTA (todos los tipos) y SHA-1 (SHA, SSHA).

▪ A partir de los valores hash de ONTAP 9.8, SHA-2 (SHA-256, SSH-384, SHA-512, SSHA-256,
También se admiten SSHA-384 y SSHA-512).

◦ Si el servidor LDAP requiere medidas de seguridad de la sesión, debe configurarlas en el cliente
LDAP.

Están disponibles las siguientes opciones de seguridad de la sesión:

▪ La firma LDAP (proporciona comprobación de la integridad de los datos) y la firma y el sellado
LDAP (proporciona cifrado y comprobación de la integridad de los datos).

▪ INICIE TLS

▪ LDAPS (LDAP sobre TLS o SSL)

◦ Para habilitar consultas LDAP firmadas y selladas, se deben configurar los siguientes servicios:

▪ Los servidores LDAP deben ser compatibles con el mecanismo SASL GSSAPI (Kerberos).

▪ Los servidores LDAP deben tener registros DNS A/AAAA, así como registros PTR configurados en
el servidor DNS.

▪ Los servidores Kerberos deben tener registros SRV presentes en el servidor DNS.

◦ Para habilitar el INICIO de TLS o LDAPS, se deben tener en cuenta los siguientes puntos.

▪ Se trata de una práctica recomendada de NetApp para usar Start TLS en lugar de LDAPS.

▪ Si se usa LDAPS, el servidor LDAP debe habilitar para TLS o SSL en ONTAP 9.5 y versiones
posteriores. SSL no es compatible con ONTAP 9.0-9.4.

▪ Ya debe configurarse un servidor de certificados en el dominio.

◦ Para habilitar la búsqueda de referencias LDAP (en ONTAP 9.5 y posterior), se deben cumplir las
siguientes condiciones:

▪ Ambos dominios deben configurarse con una de las siguientes relaciones de confianza:

▪ Bidireccional

▪ Unidireccional, donde la primaria confía en el dominio de referencia

▪ Padre-hijo

▪ El DNS debe configurarse de modo que resuelva todos los nombres de servidor a los que se hace
referencia.

▪ Las contraseñas de dominio deben ser las mismas para autenticar cuándo --bind-as-cifs
-server establezca en true.
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Las siguientes configuraciones no son compatibles con la búsqueda de referencias LDAP.

◦ Para todas las versiones de ONTAP:

◦ Clientes LDAP en una SVM de administrador

◦ Para ONTAP 9.8 y versiones anteriores (se admiten en la versión 9.9.1 y posteriores):

◦ Firma y sellado LDAP (la -session-security opción)

◦ Conexiones TLS cifradas (la -use-start-tls opción)

◦ Comunicaciones por puerto LDAPS 636 (el -use-ldaps-for-ad-ldap opción)

• A partir de ONTAP 9.11.1, se puede utilizar "Enlace rápido LDAP para la autenticación nsswitch."

• Debe introducir un esquema de LDAP al configurar el cliente LDAP en la SVM.

En la mayoría de los casos, uno de los esquemas ONTAP predeterminados será apropiado. Sin embargo,
si el esquema LDAP del entorno difiere de éste, debe crear un nuevo esquema de cliente LDAP para
ONTAP antes de crear el cliente LDAP. Consulte a su administrador LDAP sobre los requisitos de su
entorno.

• No se admite el uso de LDAP para la resolución de nombres de host.

Para obtener más información, consulte "Informe técnico de NetApp 4835: Cómo configurar LDAP en
ONTAP".

Conceptos de firma y sellado LDAP

A partir de ONTAP 9, puede configurar la firma y el sellado para habilitar la seguridad de
la sesión LDAP en consultas a un servidor de Active Directory (AD). Debe configurar los
ajustes de seguridad del servidor NFS en la máquina virtual de almacenamiento (SVM)
para corresponder a los del servidor LDAP.

La firma comprueba la integridad de la carga de datos LDAP mediante una tecnología de clave secreta. El
sellado cifra la carga de datos LDAP para impedir la transmisión de información confidencial en texto sin cifrar.
Una opción LDAP Security Level indica si es necesario firmar, firmar y sellar el tráfico LDAP o no. El valor
predeterminado es none. prueba

La firma LDAP y el sellado en el tráfico SMB se habilitan en la SVM con el -session-security-for-ad
-ldap de la vserver cifs security modify comando.

Conceptos LDAPS

Debe comprender ciertos términos y conceptos sobre cómo ONTAP protege la
comunicación LDAP. ONTAP puede usar START TLS o LDAPS para configurar sesiones
autenticadas entre servidores LDAP integrados de Active Directory o servidores LDAP
basados en UNIX.

Terminología

Existen ciertos términos que se deben entender de qué manera ONTAP utiliza LDAPS para proteger la
comunicación de LDAP.
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• LDAP

(Protocolo ligero de acceso a directorios) Protocolo para acceder y administrar directorios de información.
LDAP se utiliza como directorio de información para almacenar objetos como usuarios, grupos y
netgroups. LDAP también proporciona servicios de directorio que administran estos objetos y satisfacen
las solicitudes LDAP de los clientes LDAP.

• SSL

(Capa de sockets seguros) Protocolo desarrollado para enviar información de forma segura a través de
Internet. SSL es compatible con ONTAP 9 y posterior, pero ha sido anticuado a favor de TLS.

• TLS

(Transport Layer Security) Protocolo de seguimiento de estándares IETF basado en las especificaciones
anteriores de SSL. Es el sucesor de SSL. TLS es compatible con ONTAP 9,5 y versiones posteriores.

• LDAPS (LDAP sobre SSL o TLS)

Protocolo que utiliza TLS o SSL para proteger la comunicación entre clientes LDAP y servidores LDAP.
Los términos ldap sobre SSL y ldap sobre TLS a veces se utilizan indistintamente. ONTAP 9,5 y versiones
posteriores es compatible con LDAPS.

◦ En ONTAP 9.5-9.8, LDAPS solo puede habilitar LDAPS en el puerto 636. Para ello, utilice -use
-ldaps-for-ad-ldap con el vserver cifs security modify comando.

◦ A partir de ONTAP 9.9.1, LDAPS puede habilitar LDAPS en cualquier puerto, aunque el puerto 636
sigue siendo el predeterminado. Para ello, ajuste la -ldaps-enabled parámetro a. true y
especifique lo que desee -port parámetro. Para obtener más información, consulte vserver
services name-service ldap client create página de manual

Se trata de una práctica recomendada de NetApp para usar Start TLS en lugar de LDAPS.

• Iniciar TLS

(También conocido como start_tls, STARTTLS y StartTLS) un mecanismo para proporcionar una
comunicación segura mediante el uso de los protocolos TLS.

ONTAP utiliza STARTTLS para garantizar la comunicación LDAP y utiliza el puerto LDAP predeterminado
(389) para comunicarse con el servidor LDAP. El servidor LDAP debe configurarse para permitir
conexiones a través del puerto LDAP 389; de lo contrario, se producirá un error en las conexiones LDAP
TLS desde la SVM al servidor LDAP.

Cómo utiliza ONTAP LDAPS

ONTAP admite la autenticación del servidor TLS, lo que permite que el cliente LDAP de SVM confirme la
identidad del servidor LDAP durante la operación de enlace. Los clientes LDAP habilitados para TLS pueden
utilizar técnicas estándar de criptografía de clave pública para comprobar que el certificado y el ID público de
un servidor son válidos y que han sido emitidos por una entidad emisora de certificados (CA) que aparece en
la lista de entidades emisoras de certificados de confianza del cliente.

LDAP admite STARTTLS para cifrar las comunicaciones mediante TLS. STARTTLS comienza como una
conexión de texto sin formato a través del puerto LDAP estándar (389), y esa conexión se actualiza a TLS.

ONTAP admite lo siguiente:
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• LDAPS para tráfico relacionado con SMB entre los servidores LDAP integrados de Active Directory y la
SVM

• LDAPS para el tráfico LDAP para la asignación de nombres y otra información de UNIX

Los servidores LDAP integrados en Active Directory o los servidores LDAP basados en UNIX se pueden
utilizar para almacenar información para la asignación de nombres LDAP y otra información UNIX, como
usuarios, grupos y netgroups.

• Certificados de CA raíz autofirmados

Cuando se utiliza un LDAP integrado de Active Directory, el certificado raíz autofirmado se genera cuando
el servicio de certificados de Windows Server está instalado en el dominio. Cuando se utiliza un servidor
LDAP basado en UNIX para asignar nombres LDAP, se genera el certificado raíz autofirmado y se guarda
mediante medios adecuados para esa aplicación LDAP.

De manera predeterminada, LDAPS.

Active la compatibilidad con LDAP RFC2307bis

Si desea utilizar LDAP y necesita la capacidad adicional para utilizar pertenencias a
grupos anidados, puede configurar ONTAP para habilitar la compatibilidad con
RFC2307bis LDAP.

Lo que necesitará

Debe haber creado una copia de uno de los esquemas de cliente LDAP predeterminados que desea utilizar.

Acerca de esta tarea

En los esquemas de cliente LDAP, los objetos de grupo utilizan el atributo memberUid. Este atributo puede
contener varios valores y enumera los nombres de los usuarios que pertenecen a ese grupo. En los esquemas
de cliente LDAP habilitados para RFC2307bis, los objetos de grupo utilizan el atributo uniqueMember. Este
atributo puede contener el nombre completo (DN) de otro objeto del directorio LDAP. Esto le permite utilizar
grupos anidados porque los grupos pueden tener otros grupos como miembros.

El usuario no debe ser miembro de más de 256 grupos, incluidos los grupos anidados. ONTAP ignora los
grupos por encima del límite de 256 grupos.

De forma predeterminada, la compatibilidad con RFC2307bis está desactivada.

La compatibilidad con RFC2307bis se habilita automáticamente en ONTAP cuando se crea un
cliente LDAP con el esquema MS-AD-BIS.

Para obtener más información, consulte "Informe técnico de NetApp 4835: Cómo configurar LDAP en
ONTAP".

Pasos

1. Configure el nivel de privilegio en Advanced:

set -privilege advanced

2. Modifique el esquema de cliente LDAP RFC2307 copiado para habilitar la compatibilidad con RFC2307bis:

vserver services name-service ldap client schema modify -vserver vserver_name
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-schema schema-name -enable-rfc2307bis true

3. Modifique el esquema para que coincida con la clase de objeto admitida en el servidor LDAP:

vserver services name-service ldap client schema modify -vserver vserver-name

-schema schema_name -group-of-unique-names-object-class object_class

4. Modifique el esquema para que coincida con el nombre de atributo admitido en el servidor LDAP:

vserver services name-service ldap client schema modify -vserver vserver-name

-schema schema_name -unique-member-attribute attribute_name

5. Vuelva al nivel de privilegio de administrador:

set -privilege admin

Opciones de configuración para las búsquedas de directorios LDAP

Puede optimizar las búsquedas de directorios LDAP, incluida la información de usuario,
grupo y grupo de red, configurando el cliente LDAP de ONTAP para que se conecte a
servidores LDAP de la forma más adecuada para su entorno. Es necesario entender
cuándo son suficientes los valores predeterminados de la base LDAP y de la búsqueda
de ámbito y qué parámetros especificar cuando los valores personalizados son más
apropiados.

Las opciones de búsqueda de clientes LDAP para información de usuarios, grupos y netgroup pueden ayudar
a evitar consultas LDAP que han fallado y, por lo tanto, permitir que el cliente acceda a los sistemas de
almacenamiento con errores. También ayudan a garantizar que las búsquedas sean lo más eficientes posible
para evitar problemas de rendimiento de los clientes.

Valores de búsqueda base y ámbito predeterminados

La base LDAP es el DN base predeterminado que utiliza el cliente LDAP para realizar consultas LDAP. Todas
las búsquedas, incluidas las búsquedas de usuario, grupo y netgroup, se realizan utilizando el DN base. Esta
opción es apropiada cuando el directorio LDAP es relativamente pequeño y todas las entradas relevantes se
encuentran en el mismo DN.

Si no especifica un DN base personalizado, el valor predeterminado es root. Esto significa que cada consulta
busca en todo el directorio. A pesar de que esto maximiza las posibilidades de éxito de la consulta LDAP,
puede resultar ineficiente y producir una reducción significativa del rendimiento con grandes directorios LDAP.

El ámbito de base LDAP es el ámbito de búsqueda predeterminado que utiliza el cliente LDAP para realizar
consultas LDAP. Todas las búsquedas, incluidas las de usuario, grupo y netgroup, se realizan utilizando el
ámbito base. Determina si la consulta LDAP busca sólo la entrada con nombre, las entradas de un nivel por
debajo del DN o el subárbol entero por debajo del DN.

Si no especifica un ámbito base personalizado, el valor predeterminado es subtree. Esto significa que cada
consulta busca todo el subárbol que se encuentra debajo del DN. A pesar de que esto maximiza las
posibilidades de éxito de la consulta LDAP, puede resultar ineficiente y producir una reducción significativa del
rendimiento con grandes directorios LDAP.

26



Valores de búsqueda de base y ámbito personalizados

Opcionalmente, puede especificar valores de base y ámbito independientes para búsquedas de usuarios,
grupos y grupos de red. Limitar la base de búsqueda y el ámbito de las consultas de esta manera puede
mejorar significativamente el rendimiento porque limita la búsqueda a una subsección más pequeña del
directorio LDAP.

Si se especifican valores de base y ámbito personalizados, se reemplazan la base de búsqueda y el ámbito
predeterminados generales para las búsquedas de usuarios, grupos y grupos de red. Los parámetros para
especificar valores de base y ámbito personalizados están disponibles en el nivel de privilegio avanzado.

Parámetro de cliente LDAP… Especifica el valor personalizado…

-base-dn DN base de todas las búsquedas de LDAP se pueden introducir varios
valores si es necesario (por ejemplo, si la búsqueda de referencias de
LDAP está habilitada en ONTAP 9.5 y versiones posteriores).

-base-scope Ámbito base para todas las búsquedas LDAP

-user-dn DNS base para todas las búsquedas de usuarios LDAP.este
parámetro también se aplica a las búsquedas de asignación de
nombres de usuario.

-user-scope Ámbito base para todas las búsquedas de usuarios LDAP este
parámetro también se aplica a las búsquedas de asignación de
nombres de usuario.

-group-dn DNS base para todas las búsquedas de grupos LDAP

-group-scope Ámbito base para todas las búsquedas de grupos LDAP

-netgroup-dn DNS base para todas las búsquedas de grupos de red LDAP

-netgroup-scope Alcance base para todas las búsquedas de grupos de red LDAP

Varios valores DN base personalizados

Si su estructura de directorios LDAP es más compleja, puede ser necesario especificar varios DNS base para
buscar varias partes del directorio LDAP para cierta información. Puede especificar varios DNS para los
parámetros de DN de usuario, grupo y grupo de red separándolos con punto y coma (;) y encerrando toda la
lista de búsqueda de DN con comillas dobles ("). Si un DN contiene un punto y coma, debe agregar un
carácter de escape (\) inmediatamente antes del punto y coma en el DN.

Tenga en cuenta que el ámbito se aplica a toda la lista de DNS especificada para el parámetro
correspondiente. Por ejemplo, si especifica una lista de tres DNS de usuario y subárbol diferentes para el
ámbito de usuario, el usuario LDAP buscará en todo el subárbol para cada uno de los tres DNS especificados.

A partir de ONTAP 9.5, también puede especificar LDAP referenciación persiguiendo, lo que permite al cliente
LDAP de ONTAP remitir solicitudes de búsqueda a otros servidores LDAP si el servidor LDAP principal no
devuelve una respuesta de referencia LDAP. El cliente utiliza esos datos de referencia para recuperar el objeto
de destino del servidor descrito en los datos de referencia. Para buscar objetos presentes en los servidores

27



LDAP a los que se hace referencia, se puede agregar la base-dn de los objetos a los que se hace referencia a
base-dn como parte de la configuración del cliente LDAP. Sin embargo, los objetos a los que se hace
referencia sólo se buscan cuando se activa la búsqueda de referencias (mediante la -referral-enabled
true Opción) durante la creación o modificación de un cliente LDAP.

Mejorar el rendimiento de las búsquedas de red de directorio LDAP-por-host

Si el entorno LDAP está configurado para permitir búsquedas de netgroup-by-host,
puede configurar ONTAP para aprovechar esta característica y realizar búsquedas de
netgroup-by-host. Esto puede acelerar significativamente las búsquedas de netgroup y
reducir posibles problemas de acceso de clientes NFS debido a la latencia durante las
búsquedas de netgroup.

Lo que necesitará

Su directorio LDAP debe contener un netgroup.byhost mapa.

Los servidores DNS deben contener registros de búsqueda de reenvío (A) e inverso (PTR) para clientes NFS.

Al especificar direcciones IPv6 en grupos de red, siempre debe acortar y comprimir cada dirección como se
especifica en RFC 5952.

Acerca de esta tarea

Los servidores NIS almacenan información sobre el grupo de red en tres mapas independientes denominados
netgroup, netgroup.byuser, y. netgroup.byhost. El propósito de la netgroup.byuser y..
netgroup.byhost mapas es acelerar las búsquedas de netgroup. ONTAP puede realizar búsquedas de
netgroup-by-host en servidores NIS para mejorar los tiempos de respuesta de montaje.

De forma predeterminada, los directorios LDAP no tienen tal netgroup.byhost Asignar como servidores
NIS. Sin embargo, con la ayuda de herramientas de terceros es posible importar un NIS netgroup.byhost
Asignar a directorios LDAP para permitir búsquedas rápidas de netgroup-by-host. Si ha configurado el entorno
LDAP para permitir búsquedas de netgroup-by-host, puede configurar el cliente LDAP de ONTAP con el
netgroup.byhost Asignar el nombre, el DN y el alcance de búsqueda para realizar búsquedas más rápidas
de netgroup-by-host.

Al recibir los resultados de las búsquedas de netgroup-by-host con mayor rapidez, ONTAP procesa las reglas
de exportación con mayor rapidez cuando los clientes NFS solicitan acceso a las exportaciones. Esto reduce
la posibilidad de retrasos en el acceso debido a problemas de latencia de búsqueda en netgroup.

Pasos

1. Obtenga el nombre completo exacto del NIS netgroup.byhost Asignar importado a su directorio LDAP.

El DN de mapa puede variar en función de la herramienta de terceros que haya utilizado para la
importación. Para obtener el mejor rendimiento, debe especificar el DN exacto del mapa.

2. Configure el nivel de privilegio en Advanced: set -privilege advanced

3. Habilite las búsquedas de netgroup-by-host en la configuración de cliente LDAP de la máquina virtual de
almacenamiento (SVM): vserver services name-service ldap client modify -vserver
vserver_name -client-config config_name -is-netgroup-byhost-enabled true

-netgroup-byhost-dn netgroup-by-host_map_distinguished_name -netgroup-byhost

-scope netgroup-by-host_search_scope

-is-netgroup-byhost-enabled {true false} Activa o desactiva la búsqueda netgroup-by-host para
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directorios LDAP. El valor predeterminado es false.

-netgroup-byhost-dn netgroup-by-host_map_distinguished_name especifica el nombre
distintivo de netgroup.byhost Asignar en el directorio LDAP. Reemplaza el DN base para las
búsquedas de netgroup-by-host. Si no se especifica este parámetro, ONTAP utiliza el DN base.

-netgroup-byhost-scope {base|onelevel subtree} especifica el ámbito de búsqueda para las
búsquedas de netgroup-by-host. Si no se especifica este parámetro, el valor predeterminado es subtree.

Si todavía no existe la configuración de cliente LDAP, puede habilitar las búsquedas de netgroup-by-host
especificando estos parámetros al crear una nueva configuración de cliente LDAP mediante la vserver
services name-service ldap client create comando.

A partir de ONTAP 9.2, el campo -ldap-servers reemplaza el campo -servers. Este
nuevo campo puede tomar un nombre de host o una dirección IP para el servidor LDAP.

4. Vuelva al nivel de privilegio de administrador: set -privilege admin

Ejemplo

El siguiente comando modifica la configuración de cliente LDAP existente denominada "'ldap_corp'" para
permitir búsquedas de netgroup-by-host mediante el netgroup.byhost Mapa denominado
"'nisMapName="netgroup.byhost",dc=corp,dc=example,dc=com'" y el ámbito de búsqueda predeterminado
subtree:

cluster1::*> vserver services name-service ldap client modify -vserver vs1

-client-config ldap_corp -is-netgroup-byhost-enabled true -netgroup-byhost

-dn nisMapName="netgroup.byhost",dc=corp,dc=example,dc=com

Después de terminar

La netgroup.byhost y.. netgroup los mapas del directorio deben mantenerse sincronizados en todo
momento para evitar problemas de acceso de los clientes.

Información relacionada

"RFC de IETF 5952: Recomendación para la representación de texto de direcciones IPv6"

Utilice el enlace rápido LDAP para la autenticación nsswitch

A partir de ONTAP 9.11.1, puede aprovechar la funcionalidad LDAP fast bind (también
conocida como concurrente bind) para obtener solicitudes de autenticación de clientes
más rápidas y sencillas. Para utilizar esta funcionalidad, el servidor LDAP debe admitir la
funcionalidad de enlace rápido.

Acerca de esta tarea

Sin enlace rápido, ONTAP utiliza la vinculación simple de LDAP para autenticar usuarios administradores con
el servidor LDAP. Con este método de autenticación, ONTAP envía un nombre de usuario o de grupo al
servidor LDAP, recibe la contraseña hash almacenada y compara el código hash del servidor con la
contraseña hash generada localmente desde la contraseña de usuario. Si son idénticas, ONTAP otorga
permiso de inicio de sesión.
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Con la funcionalidad de enlace rápido, ONTAP sólo envía credenciales de usuario (nombre de usuario y
contraseña) al servidor LDAP a través de una conexión segura. A continuación, el servidor LDAP valida estas
credenciales y le indica a ONTAP que conceda permisos de inicio de sesión.

Una ventaja de enlace rápido es que no es necesario que ONTAP admita todos los nuevos algoritmos de hash
compatibles con los servidores LDAP, ya que el servidor LDAP realiza hash de contraseñas.

"Aprenda sobre el uso de FAST BIND."

Puede utilizar las configuraciones de cliente LDAP existentes para enlace rápido LDAP. Sin embargo, se
recomienda encarecidamente que el cliente LDAP esté configurado para TLS o LDAPS; de lo contrario, la
contraseña se envía por el cable en texto sin formato.

Para habilitar el enlace rápido de LDAP en un entorno ONTAP, debe cumplir con estos requisitos:

• Los usuarios del administrador de ONTAP deben estar configurados en un servidor LDAP que admita el
enlace rápido.

• La SVM de ONTAP debe configurarse para LDAP en la base de datos de switches de servicios de
nombres (nsswitch).

• Las cuentas de usuario y de grupo admin de ONTAP deben configurarse para la autenticación nsswitch
mediante fast bind.

Pasos

1. Confirme con el administrador LDAP que el enlace rápido LDAP es compatible con el servidor LDAP.

2. Asegúrese de que las credenciales de usuario administrador de ONTAP estén configuradas en el servidor
LDAP.

3. Confirmar que el administrador o la SVM de datos están configurados correctamente para el enlace LDAP
rápido.

a. Para confirmar que el servidor de enlace rápido LDAP aparece en la configuración de cliente LDAP,
introduzca:

vserver services name-service ldap client show

"Obtenga información acerca de la configuración del cliente LDAP."

b. Para confirmarlo ldap es una de las fuentes configuradas para nsswitch passwd database,
introduzca:

vserver services name-service ns-switch show

"Más información sobre la configuración de nsswitch."

4. Asegúrese de que los usuarios de administrador se autenticen con nsswitch y de que la autenticación de
enlace rápido LDAP esté habilitada en sus cuentas.

◦ Para los usuarios existentes, introduzca security login modify y verifique los siguientes ajustes
de parámetros:

-authentication-method nsswitch

-is-ldap-fastbind true
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◦ Para los nuevos usuarios administradores, consulte "Habilite el acceso a cuenta de LDAP o NIS."

Mostrar estadísticas de LDAP

A partir de ONTAP 9.2, puede mostrar estadísticas de LDAP de las máquinas virtuales
de almacenamiento (SVM) en un sistema de almacenamiento para supervisar el
rendimiento y diagnosticar problemas.

Lo que necesitará

• Debe haber configurado un cliente LDAP en la SVM.

• Debe haber identificado los objetos LDAP desde los cuales se pueden ver datos.

Paso

1. Vea los datos de rendimiento para los objetos de contador:

statistics show

Ejemplos

El siguiente ejemplo muestra los datos de rendimiento de un objeto secd_external_service_op:

cluster::*> statistics show -vserver vserverName -object

secd_external_service_op -instance “vserverName:LDAP (NIS & Name

Mapping):GetUserInfoFromName:1.1.1.1”

Object: secd_external_service_op

Instance: vserverName:LDAP (NIS & Name

Mapping):GetUserInfoFromName:1.1.1.1

Start-time: 4/13/2016 22:15:38

End-time: 4/13/2016 22:15:38

Scope: vserverName

Counter                            Value

-------------------------------- --------------------------------

instance_name                      vserverName:LDAP (NIS & Name

                                   Mapping):GetUserInfoFromName:

                                   1.1.1.1

last_modified_time                 1460610787

node_name                          nodeName

num_not_found_responses            1

num_request_failures               1

num_requests_sent                  1

num_responses_received             1

num_successful_responses           0

num_timeouts                       0

operation                          GetUserInfoFromName

process_name                       secd

request_latency                    52131us
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Configurar las asignaciones de nombres

Configure la información general de asignaciones de nombres

ONTAP utiliza la asignación de nombres para asignar identidades SMB a identidades
UNIX, identidades Kerberos a identidades UNIX e identidades UNIX a identidades SMB.
Necesita esta información para obtener credenciales de usuario y proporcionar un
acceso adecuado a los archivos independientemente de si se están conectando desde
un cliente NFS o un cliente SMB.

Existen dos excepciones en las que no es necesario utilizar la asignación de nombres:

• Configura un entorno UNIX puro y no planea usar el acceso SMB o el estilo de seguridad NTFS en los
volúmenes.

• En su lugar, puede configurar el usuario predeterminado que se utilizará.

En este escenario, no es necesario asignar nombres porque en lugar de asignar cada credencial de
cliente individual todas las credenciales de cliente se asignan al mismo usuario predeterminado.

Tenga en cuenta que sólo puede utilizar la asignación de nombres para usuarios, no para grupos.

Sin embargo, puede asignar un grupo de usuarios individuales a un usuario específico. Por ejemplo, puede
asignar todos los usuarios de AD que comiencen o terminen con la palabra SALES a un usuario UNIX
específico y al UID del usuario.

Cómo funciona la asignación de nombres

Cuando ONTAP tiene que asignar credenciales para un usuario, primero comprueba la
base de datos de asignación de nombres local y el servidor LDAP para buscar una
asignación existente. Si comprueba uno o ambos y en qué orden se determina mediante
la configuración del servicio de nombres de la SVM.

• Para la asignación de Windows a UNIX

Si no se encuentra ninguna asignación, ONTAP comprueba si el nombre de usuario de Windows en
minúsculas es un nombre de usuario válido en el dominio UNIX. Si esto no funciona, utiliza el usuario
UNIX predeterminado siempre que esté configurado. Si el usuario UNIX predeterminado no está
configurado y ONTAP no puede obtener una asignación de esta manera, se produce un error en la
asignación y se devuelve un error.

• De asignación de UNIX a Windows

Si no se encuentra ninguna asignación, ONTAP intenta encontrar una cuenta de Windows que coincida
con el nombre UNIX en el dominio SMB. Si esto no funciona, utiliza el usuario SMB predeterminado,
siempre que esté configurado. Si el usuario SMB predeterminado no está configurado y ONTAP no puede
obtener una asignación de esta manera, se produce un error en la asignación y se devuelve un error.

Las cuentas de equipo se asignan al usuario UNIX predeterminado especificado de forma predeterminada. Si
no se especifica ningún usuario UNIX predeterminado, las asignaciones de cuentas de equipo fallan.
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• A partir de ONTAP 9.5, puede asignar cuentas de equipo a usuarios distintos del usuario UNIX
predeterminado.

• En ONTAP 9.4 y versiones anteriores, no es posible asignar cuentas de equipo a otros usuarios.

Incluso si se definen las asignaciones de nombre para las cuentas de equipo, las asignaciones se omiten.

Busca usuarios de UNIX a través de multidominio para mapeos de nombres de
usuario de Windows

ONTAP admite las búsquedas multidominio al asignar usuarios de UNIX a usuarios de
Windows. Se buscan todos los dominios de confianza detectados para que coincidan con
el patrón de reemplazo hasta que se devuelva un resultado coincidente. También puede
configurar una lista de dominios de confianza preferidos, que se utiliza en lugar de la lista
de dominios de confianza detectados y se busca en orden hasta que se devuelve un
resultado coincidente.

Cómo afectan las confianzas de dominio a las búsquedas de asignación de nombres de usuario de
UNIX a Windows

Para comprender cómo funciona la asignación de nombres de usuario multidominio, debe comprender cómo
funcionan las relaciones de confianza de dominios con ONTAP. Las relaciones de confianza de Active
Directory con el dominio raíz del servidor SMB pueden ser una confianza bidireccional o pueden ser uno de
los dos tipos de confianzas unidireccionales, ya sea una confianza entrante o una confianza saliente. El
dominio inicial es el dominio al que pertenece el servidor SMB en la SVM.

• Confianza bidireccional

Con confianzas bidireccionales, ambos dominios confían entre sí. Si el dominio principal del servidor SMB
tiene una confianza bidireccional con otro dominio, el dominio principal puede autenticar y autorizar a un
usuario que pertenece al dominio de confianza y viceversa.

Las búsquedas de asignación de nombres de usuario de UNIX a usuario de Windows sólo se pueden
realizar en dominios con relaciones de confianza bidireccionales entre el dominio principal y el otro
dominio.

• Confianza saliente

Con una confianza saliente, el dominio principal confía en el otro dominio. En este caso, el dominio
principal puede autenticar y autorizar a un usuario que pertenezca al dominio de confianza saliente.

Se realiza una búsqueda en un dominio con una confianza saliente con el dominio principal al realizar
búsquedas de asignación de nombres de usuario de UNIX a usuario de Windows.

• Confianza entrante

Con una confianza entrante, el otro dominio confía en el dominio raíz del servidor SMB. En este caso, el
dominio principal no puede autenticar ni autorizar a un usuario que pertenezca al dominio de confianza
entrante.

Se busca un dominio con una confianza entrante con el dominio principal cuando se realizan búsquedas
de asignación de nombres de usuario de UNIX a nombre de usuario de Windows.
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Cómo se utilizan los comodines (*) para configurar las búsquedas multidominio para la asignación de
nombres

Las búsquedas de asignación de nombres multidominio se facilitan mediante el uso de caracteres comodín en
la sección de dominio del nombre de usuario de Windows. En la siguiente tabla se muestra cómo utilizar
comodines en la parte de dominio de una entrada de asignación de nombres para habilitar las búsquedas
multidominio:

Patrón Sustitución Resultado

raíz {asterisco}{barra diagonal
inversa}{barra
invertida}administrador

El usuario UNIX «'root'» está
asignado al usuario denominado
«'Administrator'». Todos los
dominios de confianza se buscan
en orden hasta que se encuentre el
primer usuario coincidente
denominado «'Administrator'».

* {asterisco}{barra diagonal
inversa}{barra diagonal
inversa}{asterisco}

Los usuarios UNIX válidos se
asignan a los usuarios de Windows
correspondientes. Todos los
dominios de confianza se buscan
en orden hasta que se encuentre el
primer usuario que coincida con
ese nombre.

El patrón
{asterisco}{barra
diagonal
inversa}{barra
diagonal
inversa}{asterisco}
sólo es válido para
la asignación de
nombres de UNIX a
Windows, no al
revés.

Cómo se realizan las búsquedas de nombres multidominio

Puede elegir uno de los dos métodos para determinar la lista de dominios de confianza utilizados para las
búsquedas de nombres multidominio:

• Utilice la lista de confianza bidireccional detectada automáticamente compilada por ONTAP

• Utilice la lista de dominios de confianza preferida que compila

Si un usuario de UNIX se asigna a un usuario de Windows con un comodín utilizado para la sección de
dominio del nombre de usuario, se busca al usuario de Windows en todos los dominios de confianza de la
siguiente manera:

• Si se configura una lista de dominio de confianza preferido, el usuario de Windows asignado se busca sólo
en esta lista de búsqueda, en orden.
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• Si no se configura una lista preferida de dominios de confianza, se busca al usuario de Windows en todos
los dominios de confianza bidireccionales del dominio principal.

• Si no hay dominios de confianza bidireccional para el dominio principal, se busca al usuario en el dominio
principal.

Si un usuario de UNIX está asignado a un usuario de Windows sin una sección de dominio en el nombre de
usuario, se busca al usuario de Windows en el dominio principal.

Reglas de conversión de asignación de nombres

Un sistema ONTAP mantiene un conjunto de reglas de conversión para cada SVM. Cada
regla consta de dos piezas: Un pattern y un substitut. Las conversiones comienzan al
principio de la lista apropiada y realizan una sustitución basada en la primera regla de
coincidencia. El patrón es una expresión regular de estilo UNIX. El reemplazo es una
cadena que contiene secuencias de escape que representan subexpresiones del patrón,
como en UNIX sed programa.

Cree una asignación de nombres

Puede utilizar el vserver name-mapping create comando para crear una
asignación de nombres. Se usan asignaciones de nombres para habilitar a los usuarios
de Windows a fin de acceder a los volúmenes de estilo de seguridad de UNIX y al revés.

Acerca de esta tarea

Con cada SVM, ONTAP admite hasta 12,500 asignaciones de nombres para cada dirección.

Paso

1. Crear una asignación de nombres:

vserver name-mapping create -vserver vserver_name -direction {krb-unix|win-

unix|unix-win} -position integer -pattern text -replacement text

La -pattern y.. -replacement las declaraciones se pueden formular como expresiones
regulares. También puede utilizar el -replacement instrucción para denegar
explícitamente una asignación al usuario mediante la cadena de reemplazo nula " " (el
carácter de espacio). Consulte vserver name-mapping create manual para más
detalles.

Cuando se crean las asignaciones de Windows a UNIX, todos los clientes de SMB que tengan conexiones
abiertas al sistema ONTAP en el momento en el que se creen las nuevas asignaciones deben cerrar e
iniciar sesión para ver las nuevas asignaciones.

Ejemplos

El siguiente comando crea un mapa de nombre en la SVM llamada vs1. La asignación es una asignación de
UNIX a Windows en la posición 1 de la lista de prioridades. La asignación asigna el usuario UNIX johnd al
usuario de Windows ENG\JohnDoe.
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vs1::> vserver name-mapping create -vserver vs1 -direction unix-win

-position 1 -pattern johnd

-replacement "ENG\\JohnDoe"

El siguiente comando crea otra asignación de nombre en la SVM llamada vs1. La asignación es una
asignación de Windows a UNIX en la posición 1 de la lista de prioridades. Aquí el patrón y reemplazo incluyen
expresiones regulares. La asignación asigna cada usuario CIFS del dominio ENG a los usuarios del dominio
LDAP asociado con la SVM.

vs1::> vserver name-mapping create -vserver vs1 -direction win-unix

-position 1 -pattern "ENG\\(.+)"

-replacement "\1"

El siguiente comando crea otra asignación de nombre en la SVM llamada vs1. Aquí el patrón incluye "'$" como
elemento del nombre de usuario de Windows que debe escaparse. La asignación asigna al usuario de
Windows ENG\ john$OPS al usuario UNIX john_OPS.

vs1::> vserver name-mapping create -direction win-unix -position 1

-pattern ENG\\john\$ops

-replacement john_ops

Configure el usuario predeterminado

Puede configurar un usuario predeterminado para que lo utilice si todos los demás
intentos de asignación fallan para un usuario o si no desea asignar usuarios individuales
entre UNIX y Windows. Si desea que la autenticación de usuarios no asignados falle, no
debe configurar un usuario predeterminado.

Acerca de esta tarea

Para la autenticación CIFS, si no desea asignar cada usuario de Windows a un usuario individual de UNIX,
puede especificar un usuario predeterminado de UNIX.

Para la autenticación NFS, si no desea asignar cada usuario UNIX a un usuario individual de Windows, puede
especificar un usuario predeterminado de Windows.

Paso

1. Ejecute una de las siguientes acciones:

Si desea… Introduzca el siguiente comando…

Configure el usuario UNIX
predeterminado

vserver cifs options modify -default-unix-user

user_name

Configure el usuario
predeterminado de Windows

vserver nfs modify -default-win-user user_name
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Comandos para gestionar las asignaciones de nombres

Hay comandos de la ONTAP específicos para gestionar las asignaciones de nombres.

Si desea… Se usa este comando…

Cree una asignación de nombres vserver name-mapping create

Inserte una asignación de nombres
en una posición específica

vserver name-mapping insert

Mostrar asignaciones de nombres vserver name-mapping show

Cambie la posición de dos
asignaciones de nombre NOTA: No
se permite un intercambio cuando la
asignación de nombres está
configurada con una entrada de
cualificador de ip.

vserver name-mapping swap

Modificar una asignación de
nombres

vserver name-mapping modify

Eliminar una asignación de nombres vserver name-mapping delete

Validar la asignación de nombre
correcta

vserver security file-directory show-effective-

permissions -vserver vs1 -win-user-name user1 -path

/ -share-name sh1

Consulte la página de manual de cada comando para obtener más información.

Permita el acceso a clientes NFS de Windows

ONTAP admite el acceso a archivos desde clientes de Windows NFSv3. Esto significa
que los clientes que ejecutan sistemas operativos Windows con compatibilidad NFSv3
pueden acceder a archivos de las exportaciones NFSv3 del clúster. Para utilizar
correctamente esta funcionalidad, debe configurar correctamente la máquina virtual de
almacenamiento (SVM) y tener en cuenta ciertos requisitos y limitaciones.

Acerca de esta tarea

De manera predeterminada, la compatibilidad con el cliente de Windows NFSv3 está deshabilitada.

Antes de empezar

Debe estar habilitado NFSv3 en la SVM.

Pasos

1. Habilitar la compatibilidad con clientes de Windows NFSv3:
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vserver nfs modify -vserver svm_name -v3-ms-dos-client enabled -mount-rootonly

disabled

2. En todas las SVM que admiten clientes Windows NFSv3, deshabilite el -enable-ejukebox y.. -v3
-connection-drop parámetros:

vserver nfs modify -vserver vserver_name -enable-ejukebox false -v3-connection

-drop disabled

Los clientes de Windows NFSv3 ahora pueden montar las exportaciones en el sistema de
almacenamiento.

3. Asegúrese de que cada cliente Windows NFSv3 utilice montajes hard especificando el -o mtype=hard
opción.

Esto es necesario para garantizar montajes fiables.

mount -o mtype=hard \\10.53.33.10\vol\vol1 z:\

Habilite la visualización de exportaciones NFS en clientes
NFS

Los clientes NFS pueden utilizar la showmount -e Comando para ver una lista de
exportaciones disponibles en un servidor NFS de ONTAP. Esto puede ayudar a los
usuarios a identificar el sistema de archivos que desean montar.

A partir de ONTAP 9.2, ONTAP permite que los clientes NFS vean la lista de exportaciones de manera
predeterminada. En versiones anteriores, el showmount opción de vserver nfs modify el comando debe
habilitarse explícitamente. Para ver la lista de exportación, debe habilitarse NFSv3 en la SVM.

Ejemplo

El siguiente comando muestra la función showmount en la SVM denominada vs1:

clusterl : : > vserver nfs show -vserver vs1 -fields showmount

vserver showmount

------- ---------

vs1    enabled

El siguiente comando ejecutado en un cliente NFS muestra la lista de exportaciones en un servidor NFS con
la dirección IP 10.63.21.9:
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showmount -e 10.63.21.9

Export list for 10.63.21.9:

/unix        (everyone)

/unix/unixl  (everyone)

/unix/unix2  (everyone)

/            (everyone)
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