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Configurar grupos de escáneres

Descripción general de la configuración de los pools de
escáner

Un grupo de escáneres define los servidores Vscan y los usuarios con privilegios que
pueden conectarse a las SVM. Una directiva de escáner determina si un grupo de
escáneres está activo.

Si utiliza una política de exportación en un servidor SMB, debe agregar cada servidor Vscan a
la política de exportación.

Cree un pool de escáneres en un único clúster

Un grupo de escáneres define los servidores Vscan y los usuarios con privilegios que
pueden conectarse a las SVM. Puede crear un pool de escáner para una SVM individual
o para todas las SVM de un clúster.

Lo que necesitará

• Los SVM y los servidores Vscan deben estar en el mismo dominio o en dominios de confianza.

• Para los pools de análisis definidos para una SVM individual, debe haber configurado el conector antivirus
de ONTAP con la LIF de gestión de SVM o la LIF de datos de SVM.

• Para los pools de análisis definidos para todas las SVM de un clúster, debe haber configurado el conector
antivirus de ONTAP con la LIF de gestión de clúster.

• La lista de usuarios con privilegios debe incluir la cuenta de usuario de dominio que el servidor Vscan
utiliza para conectarse a la SVM.

• Una vez configurado el grupo de escáneres, compruebe el estado de conexión a los servidores.

Pasos

1. Crear un grupo de escáneres:

vserver vscan scanner-pool create -vserver data_SVM|cluster_admin_SVM -scanner

-pool scanner_pool -hostnames Vscan_server_hostnames -privileged-users

privileged_users

◦ Especifique una SVM de datos para un pool definido para una SVM individual y especifique una SVM
de administrador de clúster para un pool definido para todas las SVM de un clúster.

◦ Especifique una dirección IP o FQDN para cada nombre de host del servidor Vscan.

◦ Especifique el dominio y el nombre de usuario de cada usuario con privilegios. Para obtener una lista
completa de las opciones, consulte la página de manual del comando.

El siguiente comando crea un grupo de escáneres denominado SP en la vs1 SVM:
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cluster1::> vserver vscan scanner-pool create -vserver vs1 -scanner-pool

SP -hostnames 1.1.1.1,vmwin204-27.fsct.nb -privileged-users

cifs\u1,cifs\u2

2. Compruebe que se ha creado el grupo de escáneres:

vserver vscan scanner-pool show -vserver data_SVM|cluster_admin_SVM -scanner

-pool scanner_pool

Para obtener una lista completa de las opciones, consulte la página de manual del comando.

El siguiente comando muestra los detalles de SP grupo de escáneres:

cluster1::> vserver vscan scanner-pool show -vserver vs1 -scanner-pool

SP

                                    Vserver: vs1

                               Scanner Pool: SP

                             Applied Policy: idle

                             Current Status: off

         Cluster on Which Policy Is Applied: -

                  Scanner Pool Config Owner: vserver

       List of IPs of Allowed Vscan Servers: 1.1.1.1, 10.72.204.27

List of Host Names of Allowed Vscan Servers: 1.1.1.1, vmwin204-

27.fsct.nb

                   List of Privileged Users: cifs\u1, cifs\u2

También puede utilizar el vserver vscan scanner-pool show Comando para ver todos los pools de
análisis de una SVM. Para obtener una sintaxis de comando completa, consulte la página de manual del
comando.

Crear grupos de escáneres en configuraciones de
MetroCluster

Debe crear pools de análisis primarios y secundarios en cada clúster en una
configuración de MetroCluster que corresponda a las SVM primarias y secundarias en el
clúster.

Lo que necesitará

• Los SVM y los servidores Vscan deben estar en el mismo dominio o en dominios de confianza.

• Para los pools de análisis definidos para una SVM individual, debe haber configurado el conector antivirus
de ONTAP con la LIF de gestión de SVM o la LIF de datos de SVM.

• Para los pools de análisis definidos para todas las SVM de un clúster, debe haber configurado el conector
antivirus de ONTAP con la LIF de gestión de clúster.
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• La lista de usuarios con privilegios debe incluir la cuenta de usuario de dominio que el servidor Vscan
utiliza para conectarse a la SVM.

• Una vez configurado el grupo de escáneres, compruebe el estado de conexión a los servidores.

Acerca de esta tarea

Las configuraciones de MetroCluster protegen los datos mediante la implementación de dos clústeres
reflejados físicamente independientes. Cada clúster replica de forma síncrona los datos y la configuración de
SVM del otro. Una SVM primaria en el clúster local proporciona datos cuando el clúster está en línea. Una
SVM secundaria en el clúster local proporciona datos cuando el clúster remoto está sin conexión.

Esto significa que debe crear pools de análisis primarios y secundarios en cada clúster en una configuración
de MetroCluster; el pool secundario se activa cuando el clúster comienza a suministrar datos a partir de la
SVM secundaria. Para la recuperación ante desastres, la configuración es similar a MetroCluster.

En esta figura se muestra una configuración MetroCluster/DR típica.

Pasos

1. Crear un grupo de escáneres:

vserver vscan scanner-pool create -vserver data_SVM|cluster_admin_SVM -scanner

-pool scanner_pool -hostnames Vscan_server_hostnames -privileged-users

privileged_users

◦ Especifique una SVM de datos para un pool definido para una SVM individual y especifique una SVM
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de administrador de clúster para un pool definido para todas las SVM de un clúster.

◦ Especifique una dirección IP o FQDN para cada nombre de host del servidor Vscan.

◦ Especifique el dominio y el nombre de usuario de cada usuario con privilegios.

Debe crear todos los pools de escáner desde el clúster que contiene la SVM principal.

Para obtener una lista completa de las opciones, consulte la página de manual del comando.

Los siguientes comandos crean pools de análisis principales y secundarios en cada clúster en una
configuración de MetroCluster:

cluster1::> vserver vscan scanner-pool create -vserver cifssvm1 -

scanner-pool pool1_for_site1 -hostnames scan1 -privileged-users cifs

\u1,cifs\u2

cluster1::> vserver vscan scanner-pool create -vserver cifssvm1 -

scanner-pool pool1_for_site2 -hostnames scan1 -privileged-users cifs

\u1,cifs\u2

cluster1::> vserver vscan scanner-pool create -vserver cifssvm1 -

scanner-pool pool2_for_site1 -hostnames scan2 -privileged-users cifs

\u1,cifs\u2

cluster1::> vserver vscan scanner-pool create -vserver cifssvm1 -

scanner-pool pool2_for_site2 -hostnames scan2 -privileged-users cifs

\u1,cifs\u2

2. Compruebe que se han creado los grupos de escáneres:

vserver vscan scanner-pool show -vserver data_SVM|cluster_admin_SVM -scanner

-pool scanner_pool

Para obtener una lista completa de las opciones, consulte la página de manual del comando.

El siguiente comando muestra los detalles del grupo de escáneres pool1:

4



cluster1::> vserver vscan scanner-pool show -vserver cifssvm1 -scanner

-pool pool1_for_site1

                                    Vserver: cifssvm1

                               Scanner Pool: pool1_for_site1

                             Applied Policy: idle

                             Current Status: off

         Cluster on Which Policy Is Applied: -

                  Scanner Pool Config Owner: vserver

       List of IPs of Allowed Vscan Servers:

List of Host Names of Allowed Vscan Servers: scan1

                   List of Privileged Users: cifs\u1,cifs\u2

También puede utilizar el vserver vscan scanner-pool show Comando para ver todos los pools de
análisis de una SVM. Para obtener una sintaxis de comando completa, consulte la página de manual del
comando.

Aplicar una política de escáner en un único clúster

Una directiva de escáner determina si un grupo de escáneres está activo. Debe activar
un grupo de escáneres para que los servidores Vscan que define puedan conectarse a
una SVM.

Acerca de esta tarea

• Sólo puede aplicar una directiva de escáner a un grupo de escáneres.

• Si ha creado un pool de escáner para todas las SVM de un clúster, debe aplicar una política de escáner en
cada SVM de forma individual.

Pasos

1. Aplicar una política de escáner:

vserver vscan scanner-pool apply-policy -vserver data_SVM -scanner-pool

scanner_pool -scanner-policy primary|secondary|idle -cluster

cluster_to_apply_policy_on

Una directiva de escáner puede tener uno de los siguientes valores:

◦ Primary especifica que el grupo de escáneres está activo.

◦ Secondary Especifica que el grupo de escáneres está activo sólo si no hay ninguno de los servidores
Vscan del grupo de escáneres primario conectado.

◦ Idle especifica que el grupo de escáneres está inactivo.

En el siguiente ejemplo se muestra el nombre del grupo de escáneres SP en la vs1 SVM está activa:
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cluster1::> vserver vscan scanner-pool apply-policy -vserver vs1

-scanner-pool SP  -scanner-policy primary

2. Compruebe que el grupo de escáneres está activo:

vserver vscan scanner-pool show -vserver data_SVM|cluster_admin_SVM -scanner

-pool scanner_pool

Para obtener una lista completa de las opciones, consulte la página de manual del comando.

El siguiente comando muestra los detalles de SP grupo de escáneres:

cluster1::> vserver vscan scanner-pool show -vserver vs1 -scanner-pool

SP

                                    Vserver: vs1

                               Scanner Pool: SP

                             Applied Policy: primary

                             Current Status: on

         Cluster on Which Policy Is Applied: cluster1

                  Scanner Pool Config Owner: vserver

       List of IPs of Allowed Vscan Servers: 1.1.1.1, 10.72.204.27

List of Host Names of Allowed Vscan Servers: 1.1.1.1, vmwin204-

27.fsct.nb

                   List of Privileged Users: cifs\u1, cifs\u2

Puede utilizar el vserver vscan scanner-pool show-active Comando para ver los pools de
análisis activos en una SVM. Para obtener la sintaxis completa del comando, consulte la página de
manual del comando.

Aplicar directivas de escáner en las configuraciones de
MetroCluster

Una directiva de escáner determina si un grupo de escáneres está activo. Debe aplicar
una política de escáner a los pools de análisis principal y secundario de cada clúster de
una configuración de MetroCluster.

Acerca de esta tarea

• Sólo puede aplicar una directiva de escáner a un grupo de escáneres.

• Si ha creado un pool de escáner para todas las SVM de un clúster, debe aplicar una política de escáner en
cada SVM de forma individual.

• Para la recuperación ante desastres y las configuraciones de MetroCluster, debe aplicar una directiva de
escáner a cada grupo de escáneres del clúster local y del clúster remoto.

• En la política que cree para el clúster local, debe especificar el clúster local en el cluster parámetro. En
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la política que crea para el clúster remoto, debe especificar el clúster remoto en la cluster parámetro. A
continuación, el clúster remoto puede hacerse cargo de las operaciones de detección de virus en caso de
desastre.

Pasos

1. Aplicar una política de escáner:

vserver vscan scanner-pool apply-policy -vserver data_SVM -scanner-pool

scanner_pool -scanner-policy primary|secondary|idle -cluster

cluster_to_apply_policy_on

Una directiva de escáner puede tener uno de los siguientes valores:

◦ Primary especifica que el grupo de escáneres está activo.

◦ Secondary Especifica que el grupo de escáneres está activo sólo si no hay ninguno de los servidores
Vscan del grupo de escáneres primario conectado.

◦ Idle especifica que el grupo de escáneres está inactivo.

Debe aplicar todas las políticas de análisis del clúster que contiene la SVM principal.

Los siguientes comandos aplican políticas de análisis a los pools de análisis principal y secundario de
cada clúster en una configuración de MetroCluster:

cluster1::>vserver vscan scanner-pool apply-policy -vserver cifssvm1

-scanner-pool pool1_for_site1 -scanner-policy primary -cluster cluster1

cluster1::>vserver vscan scanner-pool apply-policy -vserver cifssvm1

-scanner-pool pool2_for_site1 -scanner-policy secondary -cluster

cluster1

cluster1::>vserver vscan scanner-pool apply-policy -vserver cifssvm1

-scanner-pool pool1_for_site2 -scanner-policy primary -cluster cluster2

cluster1::>vserver vscan scanner-pool apply-policy -vserver cifssvm1

-scanner-pool pool2_for_site2 -scanner-policy secondary -cluster

cluster2

2. Compruebe que el grupo de escáneres está activo:

vserver vscan scanner-pool show -vserver data_SVM|cluster_admin_SVM -scanner

-pool scanner_pool

Para obtener una lista completa de las opciones, consulte la página de manual del comando.

El siguiente comando muestra los detalles del grupo de escáneres pool1:
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cluster1::> vserver vscan scanner-pool show -vserver cifssvm1 -scanner

-pool pool1_for_site1

                                    Vserver: cifssvm1

                               Scanner Pool: pool1_for_site1

                             Applied Policy: primary

                             Current Status: on

         Cluster on Which Policy Is Applied: cluster1

                  Scanner Pool Config Owner: vserver

       List of IPs of Allowed Vscan Servers:

List of Host Names of Allowed Vscan Servers: scan1

                   List of Privileged Users: cifs\u1,cifs\u2

Puede utilizar el vserver vscan scanner-pool show-active Comando para ver los pools de
análisis activos en una SVM. Para obtener una sintaxis de comando completa, consulte la página de
manual del comando.

Comandos para administrar grupos de escáneres

Puede modificar y eliminar grupos de escáneres y administrar usuarios con privilegios y
servidores Vscan para un grupo de escáneres. También puede ver información resumida
sobre el conjunto de escáneres.

Si desea… Introduzca el siguiente comando…

Modificar un grupo de escáneres vserver vscan scanner-pool modify

Eliminar un grupo de escáneres vserver vscan scanner-pool delete

Agregar usuarios con privilegios a un grupo de
escáneres

vserver vscan scanner-pool privileged-

users add

Eliminar usuarios con privilegios de un grupo de
escáneres

vserver vscan scanner-pool privileged-

users remove

Agregue servidores Vscan a un grupo de escáneres vserver vscan scanner-pool servers add

Eliminar servidores Vscan de un grupo de escáneres vserver vscan scanner-pool servers

remove

Ver resumen y detalles de un grupo de escáneres vserver vscan scanner-pool show

Ver usuarios con privilegios para un grupo de
escáneres

vserver vscan scanner-pool privileged-

users show
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Vea los servidores Vscan de todos los grupos de
escáneres

vserver vscan scanner-pool servers show

Para obtener más información sobre estos comandos, consulte las páginas man.
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