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Configurar la comprobacion de recorrido de
derivacion

Configurar el resumen de comprobacién de recorrido de
derivacion

La comprobacion de recorrido de omision es un derecho de usuario (también conocido
como Privilege) que determina si un usuario puede recorrer todos los directorios de la
ruta de acceso a un archivo incluso si el usuario no tiene permisos en el directorio de
recorrido. Debe comprender lo que sucede al permitir o dejar de permitir la comprobacion

de recorrido por omisién, y como configurar la comprobacion de recorrido por omision
para los usuarios en maquinas virtuales de almacenamiento (SVM).

Qué sucede cuando se permite o se despermite la comprobacién de recorrido de
derivacién

« Si se permite, cuando un usuario intenta acceder a un archivo, ONTAP no comprueba el permiso Traverse
para los directorios intermedios al determinar si se concede o deniega el acceso al archivo.

+ Si no se permite, ONTAP comprueba el permiso recorrer (ejecutar) para todos los directorios de la ruta de
acceso al archivo.

Si alguno de los directorios intermedios no tiene el " X" (permiso de desplazamiento), ONTAP niega el
acceso al archivo.

Configurar la comprobacion de recorrido de derivacion

Puede configurar la comprobacion de recorrido de desvio mediante la interfaz de linea de comandos de
ONTAP o mediante la configuracion de directivas de grupo de Active Directory con este derecho de usuario.

La seChangeNotifyPrivilege los privilegios controlan si se permite a los usuarios omitir la comprobacion
de recorrido.

 Si se la agrega a los usuarios o grupos SMB locales en la SVM o a usuarios o grupos de dominio, permite
omitir el control transversal.

* Si lo elimina de usuarios o grupos SMB locales en la SVM o de usuarios o grupos de dominio, no permite
omitir la comprobacion cruzada.

De forma predeterminada, los siguientes grupos BUILTIN de la SVM tienen derecho a omitir la comprobacion
de recorrido:

®* BUILTIN\Administrators

®* BUILTIN\Power Users

°* BUILTIN\Backup Operators
®* BUILTIN\Users

* Everyone



Si no desea permitir a los miembros de uno de estos grupos omitir la comprobacién de recorrido, debe quitar
este privilegio del grupo.

Debe tener en cuenta lo siguiente al configurar la comprobaciéon de derivacion cruzada de usuarios y grupos
de SMB locales en la SVM mediante la CLI:

+ Si desea permitir a los miembros de un grupo de dominio o local personalizado omitir la comprobacién de
recorrido, debe agregar el SeChangeNotifyPrivilege privilegio para ese grupo.

« Si desea permitir que un usuario local o de dominio individual omita la comprobacién de recorrido y que el
usuario no sea miembro de un grupo con ese privilegio, puede agregar el SeChangeNotifyPrivilege
privilegio para esa cuenta de usuario.

* Puede deshabilitar la comprobacion de recorrido de omision para usuarios o grupos locales o de dominio
quitando el SeChangeNotifyPrivilege de privilegio en cualquier momento.

Para deshabilitar la comprobacion de travers de omisidén para usuarios o grupos locales o
@ de dominio especificados, también debe quitar el SeChangeNotifyPrivilege privilegio
de la Everyone grupo.

Informacion relacionada

Permitir a los usuarios o grupos omitir la comprobacion de recorrido del directorio

No permitir a los usuarios o grupos omitir la comprobacién de recorrido del directorio

Configurar la asignacién de caracteres para la traduccién de nombres de archivo SMB en volumenes
Cree listas de control de acceso a recursos compartidos de SMB

Acceso seguro a archivos mediante Storage-Level Access Guard

Lista de privilegios compatibles

ARada privilegios a usuarios o grupos locales o de dominio

Permitir a los usuarios o grupos omitir la comprobacién de
recorrido del directorio

Si desea que un usuario pueda recorrer todos los directorios de la ruta de acceso a un
archivo incluso si el usuario no tiene permisos en un directorio atravesado, puede
agregar el SeChangeNotifyPrivilege Privilegios para los usuarios o grupos de SMB
locales en maquinas virtuales de almacenamiento (SVM). De forma predeterminada, los
usuarios pueden omitir la comprobacion de recorrido del directorio.

Antes de empezar
* Debe haber un servidor SMB en la SVM.

* Debe habilitarse la opcion del servidor SMB para los usuarios locales y los grupos.

* El usuario o el grupo local o de dominio al que se va SeChangeNotifyPrivilege el privilegio se
afiadira debe existir.

Acerca de esta tarea


https://docs.netapp.com/es-es/ontap/smb-admin/configure-character-mappings-file-name-translation-task.html
https://docs.netapp.com/es-es/ontap/smb-admin/create-share-access-control-lists-task.html
https://docs.netapp.com/es-es/ontap/smb-admin/secure-file-access-storage-level-access-guard-concept.html
https://docs.netapp.com/es-es/ontap/smb-admin/list-supported-privileges-reference.html
https://docs.netapp.com/es-es/ontap/smb-admin/add-privileges-local-domain-users-groups-task.html

Al agregar privilegios a un usuario o grupo de dominio, ONTAP puede validar el usuario o grupo de dominio
poniéndose en contacto con el controlador de dominio. Es posible que se produzca un error en el comando si
ONTAP no puede comunicarse con la controladora de dominio.

Pasos

1. Active la comprobacion de recorrido de derivacion agregando el SeChangeNotifyPrivilege privilegio
para un usuario o grupo local o de dominio: vserver cifs users-and-groups privilege add-
privilege -vserver vserver name -—-user—-or-group-name name -privileges
SeChangeNotifyPrivilege

El valor de —user-or-group—name parametro es un usuario o grupo local, 0 un usuario o grupo de
dominio.

2. Compruebe que el usuario o grupo especificado tiene activada la comprobacién de recorrido de
derivacion: vserver cifs users-and-groups privilege show -vserver vserver name
-user—-or—group—name name

Ejemplo

El siguiente comando permite a los usuarios que pertenecen al grupo "EXAMPLE\eng™ omitir la comprobacién
de recorrido del directorio agregando el SeChangeNotifyPrivilege privilegio para el grupo:

clusterl::> vserver cifs users-and-groups privilege add-privilege -vserver
vsl -user-or-group-name EXAMPLE\eng -privileges SeChangeNotifyPrivilege

clusterl::> vserver cifs users—-and-groups privilege show -vserver vsl

Vserver User or Group Name Privileges

vsl EXAMPLE\eng SeChangeNotifyPrivilege

Informacion relacionada
No permitir que usuarios o grupos pasen por alto la comprobacion de recorrido del directorio

No permitir a los usuarios o grupos omitir la comprobacion
de recorrido del directorio

Si no desea que un usuario atraviese todos los directorios de la ruta de acceso a un
archivo porque el usuario no tiene permisos en el directorio atravesado, puede quitar el
SeChangeNotifyPrivilege Privilegios de usuarios o grupos de SMB locales en
maquinas virtuales de almacenamiento (SVM).

Antes de empezar
Debe haber ya el usuario o grupo local o de dominio del que se eliminaran los privilegios.

Acerca de esta tarea

Al eliminar privilegios de un usuario o grupo de dominio, ONTAP puede validar el usuario o grupo de dominio
poniéndose en contacto con el controlador de dominio. Es posible que se produzca un error en el comando si
ONTAP no puede comunicarse con la controladora de dominio.



Pasos

1. Desactivar la comprobacion de recorrido de derivacion: vserver cifs users-and-groups
privilege remove-privilege -vserver vserver name -user—-or-group-name name
-privileges SeChangeNotifyPrivilege

El comando quita el SeChangeNotifyPrivilege privilegio del usuario o grupo de dominio o local que
especifique con el valor para —user-or-group-name name parametro.

2. Compruebe que el usuario o grupo especificado tiene desactivada la comprobacién de recorrido de
derivacion: vserver cifs users-and-groups privilege show -vserver vserver name
-user—-or—group—name name

Ejemplo
El siguiente comando evita que los usuarios que pertenecen al grupo "EXAMPLE\eng"™ pasen por alto la
comprobacioén de recorrido del directorio:

clusterl::> vserver cifs users-and-groups privilege show -vserver vsl

Vserver User or Group Name Privileges

vsl EXAMPLE\eng SeChangeNotifyPrivilege

clusterl::> vserver cifs users-and-groups privilege remove-privilege
-vserver vsl -user-or—-group-name EXAMPLE\eng -privileges
SeChangeNotifyPrivilege

clusterl::> vserver cifs users-and-groups privilege show -vserver vsl
Vserver User or Group Name Privileges

vsl EXAMPLE\eng -

Informacion relacionada
Permitir a usuarios o grupos omitir la comprobacion de recorrido del directorio
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