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Configurar los mapas de usuario UNIX
predeterminados de usuario de Windows en el
servidor SMB

Configure el usuario UNIX SMB de ONTAP predeterminado

Puede configurar el usuario UNIX predeterminado para que lo utilice si fallan todos los
demas intentos de asignacién para un usuario o si no desea asignar usuarios
individuales entre UNIX y Windows. De manera alternativa, si desea que la autenticacion
de usuarios no asignados falle, no debe configurar el usuario UNIX predeterminado.

Acerca de esta tarea

De forma predeterminada, el nombre del usuario UNIX predeterminado es "'pcuser™, lo que significa que, de
forma predeterminada, se activa la asignacion de usuarios al usuario UNIX predeterminado. Puede especificar
otro nombre que se utilizara como usuario UNIX predeterminado. EI nombre que especifique debe existir en
las bases de datos del servicio de nombres configuradas para la maquina virtual de almacenamiento (SVM).
Si esta opcion esta establecida en una cadena nula, nadie puede acceder al servidor CIFS como usuario
predeterminado de UNIX. Es decir, cada usuario debe tener una cuenta en la base de datos de contrasefias
para poder acceder al servidor CIFS.

Para que un usuario pueda conectarse al servidor CIFS con la cuenta de usuario UNIX predeterminada, el
usuario debe cumplir los siguientes requisitos previos:

« El usuario se autentica.

» El usuario se encuentra en la base de datos de usuarios Windows local del servidor CIFS, en el dominio
principal del servidor CIFS o en un dominio de confianza (si las busquedas de asignacion de nombres
multidominio estan activadas en el servidor CIFS).

* El nombre de usuario no se asigna explicitamente a una cadena nula.

Pasos
1. Configure el usuario UNIX predeterminado:

Si desea ... Introduzca ...

Utilizar el usuario UNIX predeterminado "'pcuser vserver cifs options modify -default

-unix-user pcuser

Utilice otra cuenta de usuario UNIX como usuario  vserver cifs options modify -default
predeterminado -unix-user user name

Desactive el usuario UNIX predeterminado vserver cifs options modify -default

-unix-user ""

vserver cifs options modify -default-unix-user pcuser

2. Compruebe que el usuario UNIX predeterminado esta configurado correctamente: vserver cifs
options show -vserver vserver name



En el siguiente ejemplo, tanto el usuario UNIX predeterminado como el usuario UNIX invitado en SVM vs1

estan configurados para utilizar el usuario UNIX "pcuser™:

vserver cifs options show -vserver vsl

Vserver: vsl

Client Session Timeout : 900
Default Unix Group 3 =

Default Unix User : pcuser
Guest Unix User : pcuser
Read Grants Exec : disabled
Read Only Delete : disabled

WINS Servers B =

Configure el usuario UNIX SMB de ONTAP invitado

Configurar la opcion de usuario UNIX invitado significa que los usuarios que inician
sesion desde dominios que no son de confianza se asignan al usuario UNIX invitado y
pueden conectarse al servidor CIFS. Como alternativa, si desea que la autenticacion de
usuarios de dominios que no son de confianza falle, no debe configurar el usuario UNIX
invitado. El valor predeterminado es no permitir que los usuarios de dominios que no son
de confianza se conecten al servidor CIFS (la cuenta UNIX invitada no esta configurada).

Acerca de esta tarea
Debe tener en cuenta lo siguiente al configurar la cuenta de UNIX de invitado:

+ Si el servidor CIFS no puede autenticar al usuario en un controlador de dominio para el dominio principal,
un dominio de confianza o la base de datos local y esta opcion esta habilitada, el servidor CIFS considera
al usuario como un usuario invitado y lo asigna al usuario UNIX especificado.

» Si esta opcidn se establece en una cadena nula, el usuario UNIX invitado estara deshabilitado.

* Debe crear un usuario UNIX para usarlo como usuario UNIX invitado en una de las bases de datos del
servicio de nombres de maquina virtual de almacenamiento (SVM).

» Un usuario que inicié sesion como usuario invitado es automaticamente miembro del grupo BUILTIN\guest
en el servidor CIFS.

» La opcion 'homedrs-public' se aplica solo a los usuarios autenticados. Un usuario que ha iniciado sesion
como usuario invitado no tiene un directorio principal y no puede acceder a los directorios principales de
otros usuarios.

Pasos
1. Ejecute una de las siguientes acciones:



Si desea... Introduzca...

Configure el usuario UNIX invitado vserver cifs options modify -guest
-unix-user unix name

Deshabilite el usuario UNIX invitado vserver cifs options modify -guest

-unix-user ""

vserver cifs options modify -guest-unix-user pcuser

2. Compruebe que el usuario UNIX invitado esta configurado correctamente: vserver cifs options
show -vserver vserver name

En el siguiente ejemplo, tanto el usuario UNIX predeterminado como el usuario UNIX invitado en SVM vs1

estan configurados para utilizar el usuario UNIX "pcuser™:

vserver cifs options show -vserver vsl

Vserver: vsl

Client Session Timeout : 900
Default Unix Group 3 =

Default Unix User : pcuser
Guest Unix User : pcuser
Read Grants Exec : disabled
Read Only Delete : disabled

WINS Servers 3 =

Asigne los grupos de administrador a la raiz de SMB de
ONTAP

Si solo tiene clientes CIFS en su entorno y su maquina virtual de almacenamiento (SVM)
esta configurada como un sistema de almacenamiento multiprotocolo, debe tener al
menos una cuenta de Windows con privilegios raiz para acceder a los archivos en la
SVM; De lo contrario, no puede gestionar la SVM porque no tiene suficientes derechos
de usuario.

Acerca de esta tarea

Si el sistema de almacenamiento se configuré como solo NTFS, /etc el directorio tiene una ACL en el nivel
de archivos que permite que el grupo de administradores acceda a los archivos de configuracion de ONTAP.
Pasos

1. Establezca el nivel de privilegio en avanzado: set -privilege advanced

2. Configure la opcion del servidor CIFS que asigna el grupo de administradores a la raiz, segun
corresponda:



Si desea...

Asigne los miembros del grupo de administradores
alaraiz

Desactive la asignacién de los miembros del grupo
de administradores a la raiz

-Vvserver vserver name

Realice lo siguiente...

vserver cifs options modify -vserver
vserver name -is-admin-users-mapped-to
-root-enabled true Todas las cuentas del
grupo de administradores se consideran raiz,
incluso si no tiene una /etc/usermap.cfg
entrada que asigne las cuentas a raiz. Si crea un
archivo utilizando una cuenta que pertenece al
grupo de administradores, el archivo es propiedad
de root cuando ve el archivo desde un cliente UNIX.

vserver cifs options modify -vserver
vserver name -is-admin-users-mapped-to
-root-enabled false Las cuentas del grupo de
administradores ya no se asignan a raiz. Solo se
puede asignar explicitamente un solo usuario a la
raiz.

3. Compruebe que la opcién esta establecida en el valor deseado: vserver cifs options show

4. Vuelva al nivel de privilegio de administrador: set -privilege admin
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