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Configurar un servidor SMB en un grupo de
trabajo

Obtenga informacién sobre la configuracion del servidor
SMB en grupos de trabajo de ONTAP

La configuracion de un servidor SMB como miembro de un grupo de trabajo consiste en
crear el servidor SMB y, a continuacidn, crear usuarios y grupos locales.

Puede configurar un servidor SMB en un grupo de trabajo cuando la infraestructura de dominio de Microsoft
Active Directory no esta disponible.

Un servidor SMB en modo de grupo de trabajo sélo admite autenticacion NTLM y no admite autenticacion
Kerberos.

Cree servidores SMB en la SVM de ONTAP con grupos de
trabajo especificados

Puede usar vserver cifs create el comando para crear un servidor SMB en la SVM
y especificar el grupo de trabajo al que pertenece.

Antes de empezar

Las SVMy los LIF que utiliza para servir datos deben haberse configurado para permitir el protocolo SMB. Los
LIF deben poder conectarse con los servidores DNS que estén configurados en la SVM.

Acerca de esta tarea
Los servidores SMB en modo de grupo de trabajo no admiten las siguientes funciones de SMB:

* Protocolo de testimonio de SMB3

* Recursos compartidos de CA de SMB3
» SQL sobre SMB

* Redireccién de carpetas

* Perfiles de roaming

* Objeto de directiva de grupo (GPO)

« Servicio Snapshot de volumen (VSS)

Obtenga mas informacién acerca de vserver cifs los parametros de configuracion opcionales y los
requisitos de nomenclatura en el "Referencia de comandos del ONTAP".

Pasos

1. Compruebe que SMB tiene licencia en el clister: system license show -package cifs

La licencia SMB se incluye con "ONTAP One". Si no tiene ONTAP One y la licencia no esta instalada,
pongase en contacto con su representante de ventas.

No se requiere una licencia de CIFS si el servidor SMB se usara solo para autenticacion.


https://docs.netapp.com/us-en/ontap-cli/search.html?q=vserver+cifs
https://docs.netapp.com/es-es/ontap/system-admin/manage-licenses-concept.html#licenses-included-with-ontap-one

2. Cree el servidor SMB en un grupo de trabajo: vserver cifs create -vserver vserver name
-cifs-server cifs server name -workgroup workgroup name [-comment text]

El siguiente comando crea el servidor SMB «s' mb_server01» en el grupo de trabajo «'workgroup01'»:

clusterl::> vserver cifs create -vserver vsl.example.com -cifs-server
SMB SERVER(01 -workgroup workgroupOl

3. Verifique la configuracién del servidor SMB mediante vserver cifs show el comando.

En el ejemplo siguiente, el resultado del comando muestra que se cre6 un servidor SMB denominado
«MB_server01» en SVM vs1.example.com en el grupo de trabajo «'workgroup01'»:

clusterl::> vserver cifs show -vserver vsO

Vserver: vsl.example.com

CIFS Server NetBIOS Name: SMB SERVERO1

NetBIOS Domain/Workgroup Name: workgroupOl
Fully Qualified Domain Name: -
Organizational Unit: -
Default Site Used by LIFs Without Site Membership: -

Workgroup Name: workgroupOl

Authentication Style: workgroup
CIFS Server Administrative Status: up
CIFS Server Description:

List of NetBIOS Aliases: -

Después de terminar

Para un servidor CIFS en un grupo de trabajo, debe crear usuarios locales y, opcionalmente, grupos locales
en la SVM.

Informacion relacionada
"Gestion de SMB"

Cree cuentas de usuario SMB de ONTAP locales

Se puede crear una cuenta de usuario local que se pueda utilizar para autorizar el
acceso a los datos contenidos en la SVM a través de una conexion de SMB. También es
posible usar cuentas de usuario locales para la autenticacion al crear una sesion SMB.

Acerca de esta tarea
La funcionalidad de usuario local se habilita de forma predeterminada cuando se crea la SVM.

Al crear una cuenta de usuario local, debe especificar un nombre de usuario y debe especificar la SVM con la
que desea asociar la cuenta.


https://docs.netapp.com/es-es/ontap/smb-admin/index.html

Obtenga mas informacion acerca de vserver cifs users—-and-groups local-user los parametros
opcionales y los requisitos de nomenclatura en el "Referencia de comandos del ONTAP".

Pasos

1. Cree el usuario local: vserver cifs users-and-groups local-user create -vserver
vserver name -user-name user name optional parameters

Los siguientes parametros opcionales pueden ser Utiles:
° —full-name
Nombre completo del usuario.
° -description
Una descripcion para el usuario local.
° —is-account-disabled {true]|false}

Especifica si la cuenta de usuario esta habilitada o deshabilitada. Si no se especifica este parametro,
el valor predeterminado es habilitar la cuenta de usuario.

El comando solicita la contrasefia del usuario local.

2. Introduzca una contrasefa para el usuario local y confirme la contrasena.
3. Compruebe que el usuario se ha creado correctamente: vserver cifs users-and-groups local-

user show -vserver vserver name

Ejemplo
En el siguiente ejemplo se crea un usuario local «kMMB_SERVERO1\sue», con el nombre completo «Sue
Chang», asociado a SVM vs1.example.com:

clusterl::> vserver cifs users-and-groups local-user create -vserver
vsl.example.com -user-name SMB SERVEROl\sue -full-name "Sue Chang"

Enter the password:
Confirm the password:

clusterl::> vserver cifs users-and-groups local-user show

Vserver User Name Full Name Description

vsl SMB SERVERO1\Administrator Built-in administrator
account

vsl SMB_SERVERO1l\sue Sue Chang

Cree grupos SMB de ONTAP locales

Es posible crear grupos locales que se puedan utilizar para autorizar el acceso a los
datos asociados con la SVM a través de una conexion de SMB. También puede asignar


https://docs.netapp.com/us-en/ontap-cli/search.html?q=vserver+cifs+users-and-groups+local-user

privilegios que definen los derechos de usuario o las capacidades que tiene un miembro
del grupo.

Acerca de esta tarea

La funcionalidad de grupo local se habilita de forma predeterminada cuando se crea la SVM.

Cuando se crea un grupo local, debe especificar un nombre para el grupo y debe especificar la SVM con la
que desea asociar el grupo. Puede especificar un nombre de grupo con o sin el nombre de dominio local vy,
opcionalmente, puede especificar una descripcion para el grupo local. No puede agregar un grupo local a otro
grupo local.

Obtenga mas informacion acerca de vserver cifs users-and-groups local-group los parametros
opcionales y los requisitos de nomenclatura en el "Referencia de comandos del ONTAP".

Pasos

1. Cree el grupo local: vserver cifs users-and-groups local-group create -vserver
vserver name -group-name group name

El siguiente parametro opcional puede ser util:
° -description
Una descripcion para el grupo local.

2. Compruebe que el grupo se ha creado correctamente: vserver cifs users-and-groups local-
group show -vserver vserver name

Ejemplo

En el siguiente ejemplo se crea un grupo local "MB_SERVERO1\engineering" asociado con SVM vs1:

clusterl::> vserver cifs users-and-groups local-group create -vserver
vsl.example.com -group-name SMB SERVEROl\engineering

clusterl::> vserver cifs users-and-groups local-group show -vserver
vsl.example.com

Vserver Group Name Description
vsl.example.com BUILTIN\Administrators Built-in Administrators
group

vsl.example.com BUILTIN\Backup Operators Backup Operators group
vsl.example.com BUILTIN\Power Users Restricted administrative
privileges

vsl.example.com BUILTIN\Users All users

vsl.example.com SMB SERVEROl\engineering
vsl.example.com SMB SERVEROIl\sales

Después de terminar

Debe agregar miembros al nuevo grupo.


https://docs.netapp.com/us-en/ontap-cli/search.html?q=vserver+cifs+users-and-groups+local-group

Gestionar la pertenencia a un grupo SMB de ONTAP local

Puede administrar la pertenencia a grupos locales agregando y eliminando usuarios
locales o de dominio, o agregando y eliminando grupos de dominios. Esto resulta util si
desea controlar el acceso a los datos basandose en los controles de acceso colocados
en el grupo o si desea que los usuarios tengan privilegios asociados a ese grupo.

Acerca de esta tarea

Si ya no desea que un usuario local, un usuario de dominio o un grupo de dominio tenga derechos de acceso
o privilegios basados en la pertenencia a un grupo, puede quitar el miembro del grupo.

Debe tener en cuenta lo siguiente al agregar miembros a un grupo local:

* No puede agregar usuarios al grupo especial Everyone.

* No puede agregar un grupo local a otro grupo local.

» Para agregar un usuario o grupo de dominio a un grupo local, ONTAP debe poder resolver el nombre a un
SID.

Debe tener en cuenta lo siguiente al quitar miembros de un grupo local:

* No puede eliminar miembros del grupo especial Everyone.

« Para quitar un miembro de un grupo local, ONTAP debe poder resolver su nombre a un SID.

Pasos
1. Agregar o quitar un miembro de un grupo.

° Agregar un miembro: vserver cifs users-and-groups local-group add-members
-vserver vserver name -group-name group name -member-names namel[, ...]

Puede especificar una lista delimitada por comas de usuarios locales, usuarios de dominio o grupos de
dominio que desee agregar al grupo local especificado.

° Eliminar un miembro: vserver cifs users-and-groups local-group remove-members
-vserver vserver name —-group-name group name -member-names namel[,...]

Puede especificar una lista delimitada por comas de usuarios locales, usuarios de dominio o grupos de
dominio que desee quitar del grupo local especificado.

Ejemplos
En el siguiente ejemplo se agrega un usuario local "MB_SERVERO01\sue" al grupo local
"MB_SERVERO1\engineering" en la SVM vs1.example.com:

clusterl::> vserver cifs users—-and-groups local-group add-members -vserver
vsl.example.com -group-name SMB SERVEROl\engineering -member-names
SMB_ SERVERO1\sue

En el siguiente ejemplo se eliminan los usuarios locales "MB_SERVERO01\sue" y "MB_SERVERO01\james" del
grupo local "MB_SERVERO1\engineering" en la SVM vs1.example.com:



clusterl::> vserver cifs users-and-groups local-group remove-members
-vserver vsl.example.com —-group-name SMB_SERVER\engineering -member—-names
SMB SERVER\sue, SMB_SERVER\james
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