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Configurar y aplicar la seguridad de archivos en
archivos y carpetas NTFS mediante la CLI

Cree un descriptor de seguridad NTFS

Crear un descriptor de seguridad NTFS (politica de seguridad de archivos) es el primer
paso para configurar y aplicar listas de control de acceso NTFS (ACL) a archivos y
carpetas que residen en maquinas virtuales de almacenamiento (SVM). Puede asociar el
descriptor de seguridad a la ruta de archivo o carpeta en una tarea de directiva.

Acerca de esta tarea

Puede crear descriptores de seguridad NTFS para archivos y carpetas que residen dentro de volumenes de
estilo de seguridad NTFS o para archivos y carpetas que residen en volimenes de estilo de seguridad mixtos.

De forma predeterminada, cuando se crea un descriptor de seguridad, se agregan cuatro entradas de control
de acceso de lista de control de acceso discrecional (DACL) a ese descriptor de seguridad. Los cuatro ACE
predeterminados son los siguientes:

Objeto Tipo de acceso Derechos de acceso Donde aplicar los
permisos
BUILTIN\Administrators Permita Control total esta carpeta,

subcarpetas, archivos

BUILTIN\Users Permita Control total esta carpeta,
subcarpetas, archivos

PROPIETARIO DEL Permita Control total esta carpeta,
CREADOR subcarpetas, archivos
NT Permita Control total esta carpeta,
AUTHORITY\SYSTEM subcarpetas, archivos

Es posible personalizar la configuracion del descriptor de seguridad mediante los siguientes parametros
opcionales:

* Propietario del descriptor de seguridad
* Grupo principal del propietario

 Indicadores de control RAW

Se ignora el valor de cualquier parametro opcional para Storage-Level Access Guard. Consulte las paginas de
manual para obtener mas informacion.

Anada entradas de control de acceso DACL de NTFS al
descriptor de seguridad de NTFS

La adicién de entradas de control de acceso (ACE) de DACL (lista de control de acceso



discrecional) al descriptor de seguridad de NTFS es el segundo paso para configurar y
aplicar ACL de NTFS a un archivo o carpeta. Cada entrada identifica qué objeto tiene
permiso o acceso denegado, y define lo que el objeto puede o no puede hacer con los
archivos o carpetas definidos en ACE.

Acerca de esta tarea

Puede anadir una o varias ACE a la DACL del descriptor de seguridad.

Si el descriptor de seguridad contiene una DACL que tiene ACE existentes, el comando agrega la nueva ACE
a la DACL. Si el descriptor de seguridad no contiene una DACL, el comando crea la DACL y le agrega la
nueva ACE.

Opcionalmente, puede personalizar las entradas DACL especificando los derechos que desea permitir o
denegar para la cuenta especificada en —account parametro. Hay tres métodos mutuamente exclusivos para
especificar los derechos:

* Derechos

* Derechos avanzados

» Derechos RAW (privilegio avanzado)

(D Si no especifica derechos para la entrada DACL, el valor predeterminado es establecer los
derechos Full Control.

Opcionalmente, puede personalizar las entradas DACL especificando como aplicar herencia.

Se ignora el valor de cualquier parametro opcional para Storage-Level Access Guard. Consulte las paginas de
manual para obtener mas informacion.

Pasos

1. Agregue una entrada DACL a un descriptor de seguridad: vserver security file-directory
ntfs dacl add -vserver vserver name -ntfs-sd SD name -access-type {allow|deny}
—account name or SIDoptional parameters

vserver security file-directory ntfs dacl add -ntfs-sd sdl -access-type deny
-account domain\joe -rights full-control -apply-to this-folder -vserver vsl

2. Compruebe que la entrada DACL es correcta: vserver security file-directory ntfs dacl
show -vserver vserver name -ntfs-sd SD name -access-type {allow|deny} -account
name or SID

vserver security file-directory ntfs dacl show -vserver vsl -ntfs-sd sdl
-access-type deny -account domain\joe



Vserver: vsl
Security Descriptor Name: sdl
Allow or Deny: deny
Account Name or SID: DOMAIN\joe
Access Rights: full-control
Advanced Access Rights: -
Apply To: this-folder
Access Rights: full-control

Cree politicas de seguridad

Crear una politica de seguridad de archivos para SVM es el tercer paso a la hora de
configurar y aplicar ACL a un archivo o carpeta. Una directiva actua como contenedor
para varias tareas, donde cada tarea es una entrada unica que se puede aplicar a
archivos o carpetas. Posteriormente, puede agregar tareas a la directiva de seguridad.

Acerca de esta tarea

Las tareas que agrega a una directiva de seguridad contienen asociaciones entre el descriptor de seguridad
NTFS y las rutas de acceso de archivos o carpetas. Por lo tanto, debe asociar la politica de seguridad con
cada SVM (que contenga volumenes de estilo de seguridad NTFS o volumenes mixtos de estilo de
seguridad).

Pasos

1. Cree una politica de seguridad: vserver security file-directory policy create -vserver
vserver name -policy-name policy name

vserver security file-directory policy create -policy-name policyl -vserver
vsl

2. Compruebe la directiva de seguridad: vserver security file-directory policy show

vserver security file-directory policy show
Vserver Policy Name

Agregar una tarea a la directiva de seguridad

Crear y afiadir una tarea de politica a una politica de seguridad es el cuarto paso para
configurar y aplicar ACL a archivos o carpetas en SVM. Al crear la tarea de directiva,
asocie la tarea a una directiva de seguridad. Puede agregar una o mas entradas de
tareas a una directiva de seguridad.

Acerca de esta tarea



La politica de seguridad es un contenedor para una tarea. Una tarea hace referencia a una unica operacion
que puede realizar una directiva de seguridad para archivos o carpetas con seguridad NTFS o mixta (o a un
objeto de volumen si se configura Storage-Level Access Guard).

Existen dos tipos de tareas:
» Tareas de archivo y directorio

Se utiliza para especificar tareas que aplican descriptores de seguridad a archivos y carpetas
especificados. Las ACL aplicadas mediante tareas de archivo y directorio se pueden gestionar con clientes
de SMB o con la interfaz de linea de comandos de ONTAP.

» Tareas de proteccion de acceso al nivel de almacenamiento

Se utiliza para especificar tareas que aplican descriptores de seguridad de Access Guard de nivel de
almacenamiento a un volumen especificado. Las ACL aplicadas mediante tareas de proteccion de acceso
al nivel de almacenamiento solo se pueden gestionar a través de la interfaz de linea de comandos de
ONTAP.

Una tarea contiene definiciones para la configuracion de seguridad de un archivo (o carpeta) o un conjunto de
archivos (o carpetas). Cada tarea de una politica se identifica de forma Unica por la ruta. Sélo puede haber
una tarea por ruta dentro de una unica politica. Una directiva no puede tener entradas de tareas duplicadas.

Directrices para agregar una tarea a una directiva:

* Puede haber un maximo de 10,000 entradas de tareas por directiva.

* Una politica puede contener una o mas tareas.
Aunque una directiva puede contener mas de una tarea, no puede configurar una directiva para que
contenga tareas de directorio de archivos y de proteccion de acceso a nivel de almacenamiento. Una

politica debe contener todas las tareas de Storage-Level Access Guard o todas las tareas de directorio de
archivos.

» Se utiliza Storage-Level Access Guard para restringir los permisos.

Nunca dara permisos de acceso adicionales.

Al agregar tareas a las directivas de seguridad, debe especificar los siguientes cuatro parametros necesarios:

* Nombre de SVM

* Nombre de la politica

e Ruta

» Descriptor de seguridad que se asociara a la ruta de acceso
Es posible personalizar la configuracion del descriptor de seguridad mediante los siguientes parametros
opcionales:

* Tipo de seguridad

* Modo de propagacién

* Posicion de indice

* Tipo de control de acceso



Se ignora el valor de cualquier parametro opcional para Storage-Level Access Guard. Consulte las paginas de
manual para obtener mas informacion.

Pasos

1. Afiada una tarea con un descriptor de seguridad asociado a la directiva de seguridad: vserver
security file-directory policy task add -vserver vserver name -policy-name
policy name -path path -ntfs-sd SD nameoptional parameters

file-directory es el valor predeterminado para —access-control parametro. Es opcional
especificar el tipo de control de acceso cuando se configuran las tareas de acceso a archivos y directorios.

vserver security file-directory policy task add -vserver vsl -policy-name
policyl -path /home/dirl -security-type ntfs -ntfs-mode propagate -ntfs-sd sd2
-index-num 1 -access-control file-directory

2. Compruebe la configuracion de la tarea de directiva: vserver security file-directory policy
task show -vserver vserver name -policy-name policy name -path path

vserver security file-directory policy task show

Vserver: vsl

Policy: policyl

Index File/Folder Access Security NTFES NTFS
Security

Path Control Type Mode
Descriptor Name

1 /home/dirl file-directory ntfs propagate sd2

Aplicacion de las politicas de seguridad

Aplicar una politica de seguridad de archivos a las SVM es el ultimo paso a la hora de
crear y aplicar ACL de NTFS a archivos o carpetas.

Acerca de esta tarea

Puede aplicar la configuraciéon de seguridad definida en la politica de seguridad a archivos y carpetas NTFS
que residen en volumenes FlexVol (estilo de seguridad NTFS o mixto).

Cuando se aplican una directiva de auditoria y SACL asociadas, se sobrescriben todas las

@ DACL existentes. Cuando se aplica una directiva de seguridad y sus DACL asociados, se
sobrescriben todas las DACL existentes. Debe revisar las directivas de seguridad existentes
antes de crear y aplicar otras nuevas.

Paso

1. Aplicar una politica de seguridad: vserver security file-directory apply -vserver



vserver name -policy-name policy name
vserver security file-directory apply -vserver vsl -policy-name policyl

El trabajo de aplicacion de politica esta programado y se devuelve el ID de trabajo.

[Job 53322]Job is queued: Fsecurity Apply. Use the "Job show 53322 -id
53322" command to view the status of the operation

Supervise el trabajo de politica de seguridad

Al aplicar la politica de seguridad a maquinas virtuales de almacenamiento (SVM), puede
supervisar el progreso de la tarea supervisando el trabajo de la politica de seguridad.
Esto es util si desea comprobar que la aplicacion de la politica de seguridad ha sido
satisfactoria. Esto también resulta util si tiene un trabajo de larga ejecucién en el que
esta aplicando seguridad masiva a un gran numero de archivos y carpetas.

Acerca de esta tarea

Para mostrar informacion detallada sobre un trabajo de politica de seguridad, debe usar -instance
parametro.

Paso

1. Supervise el trabajo de la politica de seguridad: vserver security file-directory job show
-vserver vserver name

vserver security file-directory job show -vserver vsl

Job ID Name Vserver Node State

53322 Fsecurity Apply vsl nodel Success
Description: File Directory Security Apply Job

Compruebe la seguridad del archivo aplicado

Es posible verificar la configuracion de seguridad de archivos para confirmar que los
archivos o las carpetas de la maquina virtual de almacenamiento (SVM) a la que aplicé la
politica de seguridad tienen la configuracion deseada.

Acerca de esta tarea

Debe suministrar el nombre de la SVM que contenga los datos y la ruta de acceso al archivo y las carpetas en
los que desea verificar la configuraciéon de seguridad. Puede usar el opcional —expand-mask parametro para
mostrar informacion detallada acerca de la configuracion de seguridad.

Paso



. Mostrar la configuracion de seguridad de archivos y carpetas: vserver security file-directory
show -vserver vserver name -path path [-expand-mask true]

vserver security file-directory show -vserver vsl -path /data/engineering
-expand-mask true

Vserver: vsl
File Path: /data/engineering
File Inode Number: 5544
Security Style: ntfs
Effective Style: ntfs
DOS Attributes: 10
DOS Attributes in Text: ----D--—-
Expanded Dos Attributes: 0x10
.0 ... ... ..., = 0Offline
.0. .... .... = Sparse
0... .... = Normal
.0. .... = Archive
.1 .... = Directory
.0.. = System
.0. = Hidden
eee eee+ ...0 = Read Only
Unix User Id: O
Unix Group Id: O
Unix Mode Bits: 777
Unix Mode Bits in Text: rwxXrwxrwx
ACLs: NTFS Security Descriptor
Control:0x8004

l... ceev vve. ... = Self Relative
0., .... .... .... = RM Control Valid
0. ... .... .... = SACL Protected
.0 .... .... .... = DACL Protected
0... .... .... = SACL Inherited
.0.. .... .... = DACL Inherited
.0. .... .... = SACL Inherit Required
.0 .... .... = DACL Inherit Required
.0. .... = SACL Defaulted
.0 .... = SACL Present
0... = DACL Defaulted
.1.. = DACL Present
.0. = Group Defaulted
.0 = Owner Defaulted

Owner :BUILTIN\Administrators
Group:BUILTIN\Administrators
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