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Configurar las asignaciones de nombres

Configure la informacién general de asignaciones de
nombres

ONTAP utiliza la asignacion de nombres para asignar identidades SMB a identidades
UNIX, identidades Kerberos a identidades UNIX e identidades UNIX a identidades SMB.
Necesita esta informacion para obtener credenciales de usuario y proporcionar un
acceso adecuado a los archivos independientemente de si se estan conectando desde
un cliente NFS o un cliente SMB.

Existen dos excepciones en las que no es necesario utilizar la asignacion de nombres:

» Configura un entorno UNIX puro y no planea usar el acceso SMB o el estilo de seguridad NTFS en los
volumenes.

* En su lugar, puede configurar el usuario predeterminado que se utilizara.

En este escenario, no es necesario asignar nombres porque en lugar de asignar cada credencial de
cliente individual todas las credenciales de cliente se asignan al mismo usuario predeterminado.

Tenga en cuenta que solo puede utilizar la asignacién de nombres para usuarios, no para grupos.

Sin embargo, puede asignar un grupo de usuarios individuales a un usuario especifico. Por ejemplo, puede
asignar todos los usuarios de AD que comiencen o terminen con la palabra SALES a un usuario UNIX
especifico y al UID del usuario.

Cémo funciona la asignacion de nombres

Cuando ONTAP tiene que asignar credenciales para un usuario, primero comprueba la
base de datos de asignacién de nombres local y el servidor LDAP para buscar una
asignacion existente. Si comprueba uno o ambos y en qué orden se determina mediante
la configuracién del servicio de nombres de la SVM.

 Para la asignacion de Windows a UNIX

Si no se encuentra ninguna asignacion, ONTAP comprueba si el nombre de usuario de Windows en
minusculas es un nombre de usuario valido en el dominio UNIX. Si esto no funciona, utiliza el usuario
UNIX predeterminado siempre que esté configurado. Si el usuario UNIX predeterminado no esta
configurado y ONTAP no puede obtener una asignacion de esta manera, se produce un error en la
asignacion y se devuelve un error.

* De asignacion de UNIX a Windows
Si no se encuentra ninguna asignacion, ONTAP intenta encontrar una cuenta de Windows que coincida
con el nombre UNIX en el dominio SMB. Si esto no funciona, utiliza el usuario SMB predeterminado,

siempre que esté configurado. Si el usuario SMB predeterminado no esta configurado y ONTAP no puede
obtener una asignacion de esta manera, se produce un error en la asignacion y se devuelve un error.

Las cuentas de equipo se asignan al usuario UNIX predeterminado especificado de forma predeterminada. Si



no se especifica ningun usuario UNIX predeterminado, las asignaciones de cuentas de equipo fallan.

* A partir de ONTAP 9.5, puede asignar cuentas de equipo a usuarios distintos del usuario UNIX
predeterminado.

* En ONTAP 9.4 y versiones anteriores, no es posible asignar cuentas de equipo a otros usuarios.

Incluso si se definen las asignaciones de nombre para las cuentas de equipo, las asignaciones se omiten.

Busca usuarios de UNIX a través de multidominio para
mapeos de nombres de usuario de Windows

ONTAP admite las busquedas multidominio al asignar usuarios de UNIX a usuarios de
Windows. Se buscan todos los dominios de confianza detectados para que coincidan con
el patron de reemplazo hasta que se devuelva un resultado coincidente. También puede
configurar una lista de dominios de confianza preferidos, que se utiliza en lugar de la lista
de dominios de confianza detectados y se busca en orden hasta que se devuelve un
resultado coincidente.

Como afectan las confianzas de dominio a las busquedas de asignacién de
nombres de usuario de UNIX a Windows

Para comprender como funciona la asignacion de nombres de usuario multidominio, debe comprender como
funcionan las relaciones de confianza de dominios con ONTAP. Las relaciones de confianza de Active
Directory con el dominio raiz del servidor SMB pueden ser una confianza bidireccional o pueden ser uno de
los dos tipos de confianzas unidireccionales, ya sea una confianza entrante o una confianza saliente. El
dominio inicial es el dominio al que pertenece el servidor SMB en la SVM.

e Confianza bidireccional

Con confianzas bidireccionales, ambos dominios confian entre si. Si el dominio principal del servidor SMB
tiene una confianza bidireccional con otro dominio, el dominio principal puede autenticar y autorizar a un
usuario que pertenece al dominio de confianza y viceversa.

Las busquedas de asignacion de nombres de usuario de UNIX a usuario de Windows solo se pueden
realizar en dominios con relaciones de confianza bidireccionales entre el dominio principal y el otro
dominio.

» Confianza saliente

Con una confianza saliente, el dominio principal confia en el otro dominio. En este caso, el dominio
principal puede autenticar y autorizar a un usuario que pertenezca al dominio de confianza saliente.

Se realiza una busqueda en un dominio con una confianza saliente con el dominio principal al realizar
busquedas de asignacién de nombres de usuario de UNIX a usuario de Windows.

» Confianza entrante

Con una confianza entrante, el otro dominio confia en el dominio raiz del servidor SMB. En este caso, el
dominio principal no puede autenticar ni autorizar a un usuario que pertenezca al dominio de confianza
entrante.



Se busca un dominio con una confianza entrante con el dominio principal cuando se realizan busquedas
de asignacion de nombres de usuario de UNIX a nombre de usuario de Windows.

Coémo se utilizan los comodines (*) para configurar las busquedas multidominio

para la asignacion de nombres

Las busquedas de asignacion de nombres multidominio se facilitan mediante el uso de caracteres comodin en
la seccion de dominio del nombre de usuario de Windows. En la siguiente tabla se muestra cémo utilizar
comodines en la parte de dominio de una entrada de asignacion de nombres para habilitar las busquedas

multidominio:

Patron Sustitucion

raiz {asterisco}{barra diagonal
inversa}{barra
invertidajadministrador

* {asterisco}{barra diagonal
inversa}{barra diagonal
inversa}{asterisco}

Resultado

El usuario UNIX «'root'» esta
asignado al usuario denominado
«'Administrator'». Todos los
dominios de confianza se buscan
en orden hasta que se encuentre el
primer usuario coincidente
denominado «'Administrator'».

Los usuarios UNIX validos se
asignan a los usuarios de Windows
correspondientes. Todos los
dominios de confianza se buscan
en orden hasta que se encuentre el
primer usuario que coincida con
ese nombre.

El patron
{asterisco}{barra
diagonal
inversa}{barra
diagonal

@ inversa}{asterisco}
solo es valido para
la asignacioén de
nombres de UNIX a
Windows, no al
revés.

Cémo se realizan las busquedas de nombres multidominio

Puede elegir uno de los dos métodos para determinar la lista de dominios de confianza utilizados para las

busquedas de nombres multidominio:

« Utilice la lista de confianza bidireccional detectada automaticamente compilada por ONTAP

« Utilice la lista de dominios de confianza preferida que compila

Si un usuario de UNIX se asigna a un usuario de Windows con un comodin utilizado para la seccién de
dominio del nombre de usuario, se busca al usuario de Windows en todos los dominios de confianza de la



siguiente manera:

« Si se configura una lista de dominio de confianza preferido, el usuario de Windows asignado se busca solo
en esta lista de busqueda, en orden.

 Si no se configura una lista preferida de dominios de confianza, se busca al usuario de Windows en todos
los dominios de confianza bidireccionales del dominio principal.

+ Si no hay dominios de confianza bidireccional para el dominio principal, se busca al usuario en el dominio
principal.

Si un usuario de UNIX esta asignado a un usuario de Windows sin una seccion de dominio en el nombre de
usuario, se busca al usuario de Windows en el dominio principal.

Reglas de conversion de asignacion de nombres

Un sistema ONTAP mantiene un conjunto de reglas de conversion para cada SVM. Cada
regla consta de dos piezas: Un pattern y un substitut. Las conversiones comienzan al
principio de la lista apropiada y realizan una sustitucion basada en la primera regla de
coincidencia. El patrén es una expresién regular de estilo UNIX. El reemplazo es una
cadena que contiene secuencias de escape que representan subexpresiones del patrén,
como en UNIX sed programa.

Cree una asignacién de nombres

Puede utilizar el vserver name-mapping create comando para crear una
asignacion de nombres. Se usan asignaciones de nombres para habilitar a los usuarios
de Windows a fin de acceder a los volumenes de estilo de seguridad de UNIX y al revés.

Acerca de esta tarea
Con cada SVM, ONTAP admite hasta 12,500 asignaciones de nombres para cada direccion.

Paso
1. Crear una asignacion de nombres:

vserver name-mapping create -vserver vserver name -direction {krb-unix|win-
unix|unix-win} -position integer -pattern text -replacement text

La -patterny.. -replacement las declaraciones se pueden formular como expresiones
regulares. También puede utilizar el -replacement instruccién para denegar

(D explicitamente una asignacion al usuario mediante la cadena de reemplazo nula ™ " (el
caracter de espacio). Consulte vserver name-mapping create manual para mas
detalles.

Cuando se crean las asignaciones de Windows a UNIX, todos los clientes de SMB que tengan conexiones
abiertas al sistema ONTAP en el momento en el que se creen las nuevas asignaciones deben cerrar e
iniciar sesion para ver las nuevas asignaciones.

Ejemplos
El siguiente comando crea un mapa de nombre en la SVM llamada vs1. La asignacion es una asignacion de



UNIX a Windows en la posicion 1 de la lista de prioridades. La asignacion asigna el usuario UNIX johnd al
usuario de Windows ENG\JohnDoe.

vsl::> vserver name-mapping create -vserver vsl -direction unix-win
-position 1 -pattern johnd
-replacement "ENG\\JohnDoe"

El siguiente comando crea otra asignacion de nombre en la SVM llamada vs1. La asignacion es una
asignacion de Windows a UNIX en la posicién 1 de la lista de prioridades. Aqui el patron y reemplazo incluyen
expresiones regulares. La asignacion asigna cada usuario CIFS del dominio ENG a los usuarios del dominio
LDAP asociado con la SVM.

vsl::> vserver name-mapping create -vserver vsl -direction win-unix
-position 1 -pattern "ENG\\ (.+)"
-replacement "\1"

El siguiente comando crea otra asignacion de nombre en la SVM llamada vs1. Aqui el patrén incluye "'$" como
elemento del nombre de usuario de Windows que debe escaparse. La asignacion asigna al usuario de
Windows ENG\ john$OPS al usuario UNIX john_OPS.

vsl::> vserver name-mapping create -direction win-unix -position 1
-pattern ENG\\Jjohn\S$ops
-replacement john ops

Configure el usuario predeterminado

Puede configurar un usuario predeterminado para que lo utilice si todos los demas
intentos de asignacion fallan para un usuario o si no desea asignar usuarios individuales
entre UNIX y Windows. Si desea que la autenticacion de usuarios no asignados falle, no
debe configurar un usuario predeterminado.

Acerca de esta tarea

Para la autenticacion CIFS, si no desea asignar cada usuario de Windows a un usuario individual de UNIX,
puede especificar un usuario predeterminado de UNIX.

Para la autenticacion NFS, si no desea asignar cada usuario UNIX a un usuario individual de Windows, puede
especificar un usuario predeterminado de Windows.

Paso
1. Ejecute una de las siguientes acciones:

Si desea... Introduzca el siguiente comando...
Configure el usuario UNIX vserver cifs options modify -default-unix-user
predeterminado user name



Configure el usuario vserver nfs modify -default-win-user user name
predeterminado de Windows

Comandos para gestionar las asignaciones de nombres
Hay comandos de la ONTAP especificos para gestionar las asignaciones de nombres.

Si desea... Se usa este comando...

Cree una asignacion de nombres vserver name-mapping create

Inserte una asignacion de nombres  vserver name-mapping insert
en una posicion especifica

Mostrar asignaciones de nombres vserver name-mapping show

Cambie la posicion de dos vserver name-mapping swap
asignaciones de nombre NOTA: No

se permite un intercambio cuando la

asignacion de nombres esta

configurada con una entrada de

cualificador de ip.

Modificar una asignacion de vserver name-mapping modify
nombres

Eliminar una asignacion de nombres vserver name-mapping delete

Validar la asignacion de nombre vserver security file-directory show-effective-
correcta permissions -vserver vsl -win-user-name userl -path
/ —-share-name shl

Consulte la pagina de manual de cada comando para obtener mas informacion.
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