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Configure el cifrado de volumenes de NetApp

Configure la informacion general de cifrado de volumenes
de NetApp

El cifrado de volumenes de NetApp (NVE) es una tecnologia basada en software para
cifrar datos en reposo un volumen por vez. Una clave de cifrado a la que solo se puede
acceder el sistema de almacenamiento garantiza que los datos de volumen no se
puedan leer si el dispositivo subyacente se reasigna, se devuelve, se pierde o es robado.

Comprender NVE

Con NVE, tanto los metadatos como los datos (incluidas las copias Snapshot) estan cifrados. El acceso a los
datos se proporciona mediante una clave XTS-AES-256 exclusiva, una por volumen. Un servidor de gestion
de claves externo o un gestor de claves incorporado (OKM) proporciona claves a los nodos:

* El servidor de gestion de claves externo es un sistema de terceros en el entorno de almacenamiento que
proporciona claves a los nodos mediante el protocolo de interoperabilidad de gestidn de claves (KMIP). Se
recomienda configurar servidores de gestion de claves externos a partir de sus datos en un sistema de
almacenamiento diferente.

» El gestor de claves incorporado es una herramienta integrada que proporciona claves para nodos desde el
mismo sistema de almacenamiento que los datos.

A partir de ONTAP 9.7, el cifrado de volumenes y agregados se habilita de forma predeterminada si se
dispone de una licencia de cifrado de volumenes (ve) y se usa un gestor de claves incorporado o externo.
Siempre que se configure un gestor de claves externo o incorporado, habra un cambio en el modo en que la
configuracion del cifrado de datos en reposo esta establecida para los agregados y voliumenes totalmente
nuevos. Los nuevos agregados tendran activado de forma predeterminada el cifrado de agregados de NetApp
(NAE). Los volumenes nuevos que no forman parte de un agregado de NAE tendran habilitado el cifrado de
volumenes de NetApp (NVE), de forma predeterminada. Si una maquina virtual de almacenamiento de datos
(SVM) esta configurada con su propio gestor de claves mediante la gestién de claves multi-tenant, el volumen
creado para esa SVM se configura automaticamente con NVE.

Puede habilitar el cifrado en un volumen nuevo o existente. NVE es compatible con toda la gama de funciones
de eficiencia del almacenamiento, incluidas la deduplicacion y la compresion. A partir de ONTAP 9.14.1,
puede hacerlo Habilite NVE en los volumenes raiz de la SVM existentes.

@ Si utiliza SnapLock, puede habilitar el cifrado solo en volumenes de SnapLock nuevos y vacios.
No puede habilitar el cifrado en un volumen de SnapLock existente.

Es posible utilizar el NVE en cualquier tipo de agregado (HDD, SSD, hibrido, LUN de cabina), con cualquier
tipo de RAID y en cualquier implementacion de ONTAP compatible, incluido ONTAP Select. También puede
utilizar NVE con cifrado basado en hardware para «doble cifrado» de datos en unidades con autocifrado.

Cuando NVE esta habilitado, el volcado de memoria también se cifra.

Cifrado a nivel de agregado

Normalmente, a cada volumen cifrado se le asigna una clave unica. Cuando se elimina el volumen, la clave se
elimina con él.



A partir de ONTAP 9.6, puede usar NetApp Aggregate Encryption (NAE) para asignar claves al agregado que
contiene los volumenes que se van a cifrar. Cuando se elimina un volumen cifrado, se conservan las claves
del agregado. Las claves se eliminan si se elimina todo el agregado.

Debe utilizar el cifrado a nivel de agregado si tiene pensado realizar deduplicacién en linea o en segundo
plano a nivel de agregado. De lo contrario, NVE no admite la deduplicacién a nivel de agregado.

A partir de ONTAP 9.7, el cifrado de volumenes y agregados se habilita de forma predeterminada si se
dispone de una licencia de cifrado de volumenes (ve) y se usa un gestor de claves incorporado o externo.

Los volumenes NVE y NAE pueden coexistir en el mismo agregado. Los volumenes cifrados con el cifrado a
nivel de agregado son, de forma predeterminada, los volumenes NAE. Puede anular el valor predeterminado
al cifrar el volumen.

Puede utilizar el volume move Comando para convertir un volumen NVE en un volumen NAE y viceversa. Es
posible replicar un volumen NAE en un volumen NVE.

No puede utilizar secure purge Comandos en un volumen NAE.

Cuando usar servidores de gestion de claves externos

Aunque es menos caro y, en general, mas practico para usar el gestor de claves incorporado, debe configurar
los servidores KMIP si se da alguna de las siguientes situaciones:

« Su solucion de gestidon de claves de cifrado debe cumplir con el estandar de procesamiento de
informacion federal (FIPS) 140-2 o el estandar KMIP DE OASIS.

» Necesita una solucién de varios clusteres con gestion centralizada de las claves de cifrado.

» Su empresa requiere una seguridad afiadida para almacenar claves de autenticaciéon en un sistema o en
una ubicacion distinta de los datos.

Ambito de la gestién de claves externas

El alcance de la gestion de claves externas determina si los servidores de gestion de claves protegen todas
las SVM del cluster o solo las SVM seleccionadas:

* Puede usar un cluster scope a fin de configurar la gestion de claves externas para todas las SVM del
cluster. El administrador de cluster tiene acceso a todas las claves almacenadas en los servidores.

* A partir de ONTAP 9.6, se puede usar un SVM Scope para configurar la gestion de claves externas para
una SVM con nombre en el cluster. Esto es mejor para entornos multi-tenant en los que cada inquilino usa
una SVM (o un conjunto de SVM) diferente para servir datos. Solo el administrador de SVM para un
inquilino determinado tiene acceso a las claves de ese inquilino.

» A partir de ONTAP 9.10.1, se puede utilizar Azure Key Vault y Google Cloud KMS Para proteger las claves
NVE solo para SVM de datos. Esta disponible para el KMS de AWS a partir de 9.12.0.

Puede utilizar ambos ambitos en el mismo cluster. Si se configuraron servidores de gestion de claves para una
SVM, ONTAP solo usa esos servidores para proteger las claves. De lo contrario, ONTAP protege las claves
con los servidores de gestion de claves configurados para el cluster.

Hay disponible una lista de los gestores de claves externos validados en la "Herramienta de matriz de
interoperabilidad de NetApp (IMT)". Puede encontrar esta lista introduciendo el término «gestores clave» en la
funcion de busqueda de IMT.


http://mysupport.netapp.com/matrix/
http://mysupport.netapp.com/matrix/

Detalles de soporte

En la siguiente tabla se muestran los detalles de soporte de NVE:

Recurso o caracteristica

Plataformas

Cifrado

ONTAP

Dispositivos

RAID

Volumenes

Detalles de soporte

Se requiere capacidad de descarga de AES-ni. Consulte Hardware Universe
(HWU) para verificar que NVE y NAE son compatibles con su plataforma.

A partir de ONTAP 9.7, los agregados y volumenes recién creados se cifran de
forma predeterminada cuando se afade una licencia de cifrado de volumenes
(ve) y se configura un gestor de claves externo o integrado. Si necesita crear un
agregado no cifrado, utilice el siguiente comando:

storage aggregate create -encrypt-with-aggr-key false

Si necesita crear un volumen de texto sin formato, utilice el siguiente comando:
volume create -encrypt false

El cifrado no esta activado de forma predeterminada si:

* LAlicencia VE no esta instalada.
+ El gestor de claves no esta configurado.
* La plataforma o el software no admiten el cifrado.

 El cifrado de hardware esta activado.

Todas las implementaciones de ONTAP. La compatibilidad con ONTAP Cloud
esta disponible en ONTAP 9.5 y versiones posteriores.

HDD, SSD, hibrido, LUN de cabina.

RAIDO, RAID4, RAID-DP, RAID-TEC.

Volumenes de datos y volumenes raiz de SVM existentes. No se pueden cifrar
datos en volumenes de metadatos de MetroCluster. En versiones de ONTAP
anteriores a 9.14.1, no se pueden cifrar datos en el volumen raiz de la SVM con
NVE. A partir de ONTAP 9.14.1, ONTAP admite NVE en volumenes raiz de SVM.



Cifrado a nivel de
agregado

Alcance de SVM

Eficiencia del
almacenamiento

Replicacion

Cumplimiento de
normativas

FlexGroups

Transicion de 7-Mode

Informacion relacionada

A partir de ONTAP 9.6, NVE admite el cifrado a nivel de agregado (NAE):

» Debe utilizar el cifrado a nivel de agregado si tiene pensado realizar
deduplicacion en linea o en segundo plano a nivel de agregado.

* No se puede volver a introducir la clave de un volumen de cifrado en el nivel
de un agregado.

» La opcion de purga segura no es compatible con los volumenes de cifrado a
nivel de agregado.

* Ademas de los volumenes de datos, NAE admite el cifrado de volUmenes raiz
de SVM y el volumen de metadatos de MetroCluster. NAE no admite el
cifrado del volumen raiz.

A partir de ONTAP 9.6, NVE admite el ambito de SVM solo para la gestién de
claves externas, no para el gestor de claves incorporado. MetroCluster es
compatible a partir de ONTAP 9.8.

Deduplicacién, compresion, compactacion, FlexClone.

Los clones utilizan la misma clave que el elemento principal, incluso después de
dividir el clon del elemento principal. Debe realizar un volume move en un clon
dividido, después del cual el clon dividido tendra una clave diferente.

 Para la replicacion de volumenes, los volimenes de origen y destino pueden
tener diferentes configuraciones de cifrado. El cifrado se puede configurar
para el origen y sin configurar para el destino, y viceversa.

+ Para la replicacion de SVM, el volumen de destino se cifra automaticamente,
a menos que el destino no contenga un nodo compatible con el cifrado de
volumenes, en cuyo caso la replicacion se realice correctamente, pero el
volumen de destino no esta cifrado.

* Para las configuraciones de MetroCluster, cada cluster extrae claves de
gestion de claves externas de sus servidores de claves configurados. El
servicio de replicacion de configuracion replica las claves de OKM al sitio del
partner.

A partir de ONTAP 9.2, SnapLock es compatible en los modos Compliance y
Enterprise, sélo para nuevos volumenes. No puede habilitar el cifrado en un
volumen de SnapLock existente.

A partir de ONTAP 9.2, los FlexGroup son compatibles. Los agregados de destino
deben tener el mismo tipo que los agregados de origen, ya sea a nivel de
volumen o de agregado. A partir de ONTAP 9.5, se admite la reclave sin
movimiento de volumenes FlexGroup.

A partir de 7-Mode Transition Tool 3.3, puede utilizar la CLI de 7-Mode Transition
Tool para realizar una transicién basada en copias a los volumenes de destino
habilitados para NVE en el sistema en cluster.



"Preguntas mas frecuentes: Cifrado de volumenes de NetApp y cifrado de agregados de NetApp"

Flujo de trabajo de cifrado de volumenes de NetApp

Es necesario configurar servicios de gestion de claves para poder habilitar el cifrado de
volumenes. Puede habilitar el cifrado en un volumen nuevo o en uno existente.

Yes Mo

External key management servers?

Install SSL certificates. Enchiesnhoale sy
management.

Configure external key Back up key management

management servers. information.

Create authentication keys.
Yes MNo
Existing volume?
Convert the unencrypted Create an encrypted
volume. volume.

Debe instalar la licencia ve y configurar los servicios de gestion de claves para poder cifrar los datos con NVE.
Antes de instalar la licencia, deberia "Determine si la version de ONTAP es compatible con NVE".

Configure NVE

Determine si la version del cluster es compatible con NVE

Debe determinar si la version de cluster es compatible con NVE antes de instalar la
licencia. Puede utilizar el version comando para determinar la version del cluster.

Acerca de esta tarea
La version del cluster es la version mas baja de ONTAP que se ejecuta en cualquier nodo del cluster.

Paso


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/FAQ%3A_NetApp_Volume_Encryption_and_NetApp_Aggregate_Encryption
https://docs.netapp.com/es-es/ontap/encryption-at-rest/luster-version-support-nve-task.html

1. Determine si la version de cluster es compatible con NVE:
version -v

NVE no es compatible si el resultado del comando muestra el texto «'1Ono-DARE» (del cifrado «no de
datos en reposo») o si utiliza una plataforma que no aparezca en la "Detalles de soporte”.

El siguiente comando determina si se admite NVE a. clusterl.

clusterl::> version -v
NetApp Release 9.1.0: Tue May 10 19:30:23 UTC 2016 <1Ono-DARE>

El resultado de 10no-DARE Indica que la version del cluster no es compatible con NVE.

Instale la licencia

Una licencia ve le permite usar la funcion en todos los nodos del cluster. Debe instalar la
licencia para poder cifrar datos con NVE.

Antes de empezar
» Para realizar esta tarea, debe ser un administrador de clusteres.

* Debe haber recibido la clave de licencia de VE de su representante de ventas.

Pasos
1. Instale la licencia ve para un nodo:

system license add -license-code license key

El siguiente comando instala la licencia con la clave AAAAAAAAAAAAAAAAAAAAAARAAARA.

clusterl::> system license add -license-code
AAAAAAAAAAAAAAAAAAAAAAAAAALA

2. Compruebe que la licencia esté instalada mostrando todas las licencias del cluster:
system license show
Para obtener una sintaxis de comando completa, consulte la pagina de manual del comando.

El siguiente comando muestra todas las licencias en clusterl:
clusterl::> system license show

El nombre del paquete de licencia de VE es VE.



Configure la gestion de claves externas

Configure informacién general sobre la gestiéon de claves externas

Puede usar uno o varios servidores de gestion de claves externos para proteger las
claves que utiliza el cluster para acceder a los datos cifrados. Un servidor de gestion de
claves externo es un sistema de terceros en el entorno de almacenamiento que
proporciona claves a los nodos mediante el protocolo de interoperabilidad de gestion de
claves (KMIP).

Para ONTAP 9.1 y versiones anteriores, las LIF de gestion de nodos se deben asignar a los
puertos que estan configurados con el rol de gestion de nodos antes de poder usar el gestor de
claves externo.

El cifrado de volumenes de NetApp (NVE) es compatible con el gestor de claves incorporado en ONTAP 9.1 y
versiones posteriores. A partir de ONTAP 9.3, NVE admite la gestion de claves externas (KMIP) y el gestor de
claves incorporado. A partir de ONTAP 9.10.1, puede utilizar Azure Key Vault o el servicio de Google Cloud
Key Manager Para proteger las claves NVE. A partir de ONTAP 9.11.1, es posible configurar varios
administradores de claves externos en un cluster de. Consulte Configurar servidores de claves en cluster.

Gestione los administradores de claves externos con System Manager

A partir de ONTAP 9,7, puede almacenar y administrar claves de autenticacion y cifrado
con el Administrador de claves integrado. A partir de ONTAP 9.13.1, también es posible
usar gestores de claves externos para almacenar y gestionar estas claves.

El gestor de claves incorporado almacena y gestiona claves en una base de datos segura interna del cluster.
Su alcance es el cluster. Un gestor de claves externo almacena y gestiona claves fuera del cluster. Su alcance
puede ser el cluster o el equipo virtual de almacenamiento. Pueden usarse uno o mas administradores de
claves externos. Se aplican las siguientes condiciones:

 Si se habilita el gestor de claves incorporado, no es posible habilitar un gestor de claves externo en el
nivel del cluster, pero se puede habilitar en el nivel de maquina virtual de almacenamiento.

 Si se habilita un gestor de claves externo en el nivel de cluster, no se puede habilitar el administrador de
claves incorporado.

Al usar administradores de claves externos, puede registrar hasta cuatro servidores de claves primarios por
maquina virtual y cluster de almacenamiento. Cada servidor de claves primario se puede agrupar en cluster
con hasta tres servidores de claves secundarios.

Configure un gestor de claves externo

Para afiadir un administrador de claves externo para una maquina virtual de almacenamiento, debe anadir una
puerta de enlace opcional al configurar la interfaz de red para la maquina virtual de almacenamiento. Si la
maquina virtual de almacenamiento se creo sin la ruta de red, debera crear la ruta explicitamente para el
gestor de claves externo. Consulte "Crear una LIF (interfaz de red)".

Pasos

Es posible configurar un administrador de claves externo comenzando desde distintas ubicaciones de System
Manager.


https://docs.netapp.com/es-es/ontap/encryption-at-rest/configure-cluster-key-server-task.html
https://docs.netapp.com/es-es/ontap/networking/create_a_lif.html

1. Para configurar un gestor de claves externo, realice uno de los siguientes pasos de inicio.

Flujo de trabajo Navegacion Paso inicial

Configure el Cluster > Ajustes Desplacese a la seccidon Seguridad. En Cifrado,

Administrador de claves seleccione £x. Seleccione External Key Manager.

Agregar nivel local Almacenamiento > Seleccione + Agregar nivel local. Marque la casilla

Niveles de verificacion denominada Configurar

Administrador de claves. Seleccione External Key
Manager.

Prepare el Tablero En la seccion Capacidad, selecciona Preparar

almacenamiento almacenamiento. A continuacion, seleccione
Configure Key Manager. Seleccione External Key
Manager.

Configurar cifrado Almacenamiento > VM Seleccione la maquina virtual de almacenamiento.

(gestor de claves de almacenamiento Seleccione la pestana Ajustes. En la seccion

Unicamente en el ambito Cifrado en Seguridad, selecciona E]

de laVM de

almacenamiento)

2. Para agregar un servidor de claves primario, seleccione =4 &dd , Y complete los campos IP Address o
Host Name y Port.

3. Los certificados instalados existentes se enumeran en los campos Certificados de CA de servidor KMIP
y Certificado de cliente KMIP. Puede realizar cualquiera de las siguientes acciones:

o Seleccione % para seleccionar los certificados instalados que desea asignar al gestor de claves. (Se
pueden seleccionar varios certificados de CA de servicio, pero solo se puede seleccionar un certificado
de cliente).

> Seleccione Aihadir nuevo certificado para agregar un certificado que ain no se haya instalado y
asignarlo al administrador de claves externo.

o Seleccione = junto al nombre del certificado para eliminar los certificados instalados que no desea
asignar al gestor de claves externo.

4. Para agregar un servidor de claves secundario, seleccione Agregar en la columna Servidores de claves
secundarios y proporcione sus detalles.

5. Seleccione Guardar para completar la configuracion.

Edite un gestor de claves externo existente

Si ya configuré un administrador de claves externo, es posible modificar su configuracion.

Pasos
1. Para editar la configuracién de un gestor de claves externo, realice uno de los siguientes pasos de inicio.

Ambito Navegacion Paso inicial



Gestor de claves externo Cluster > Ajustes Desplacese a la seccién Seguridad. En Cifrado,
de ambito del cluster seleccione :, A continuacion, seleccione Editar
External Key Manager.

Gestor de claves externo Almacenamiento > VM  Seleccione la maquina virtual de almacenamiento.

de ambito de Storage de almacenamiento Seleccione la pestafa Ajustes. En la seccion

VM Cifrado en Seguridad, selecciona :, A
continuacion, seleccione Editar External Key
Manager.

2. Los servidores de claves existentes se enumeran en la tabla Servidores de claves. Es posible realizar las
siguientes operaciones:

o Para agregar un nuevo servidor de claves, seleccione 4 Add .

o Para suprimir un servidor de claves, seleccione : al final de la celda de la tabla que contiene el
nombre del servidor de claves. Los servidores de claves secundarios asociados con ese servidor de
claves primario también se eliminan de la configuracion.

Elimine un gestor de claves externo
Es posible eliminar un gestor de claves externo si los volumenes no estan cifrados.

Pasos
1. Para eliminar un gestor de claves externo, realice uno de los siguientes pasos.

Ambito Navegacion Paso inicial
Gestor de claves externo Cluster > Ajustes Desplacese a la seccion Seguridad. En Cifrado,
de ambito del cluster selecciona Seleccionar :, A continuacion,

seleccione Eliminar External Key Manager.

Gestor de claves externo Almacenamiento > VM  Seleccione la maquina virtual de almacenamiento.

de ambito de Storage de almacenamiento Seleccione la pestana Ajustes. En la seccion

VM Cifrado en Seguridad, selecciona :, A
continuacion, seleccione Eliminar External Key
Manager.

Migrar claves entre gestores de claves

Cuando se habilitan varios administradores de claves en un cluster, las claves deben migrarse de un
administrador de claves a otro. Este proceso se completa automaticamente con System Manager.

+ Si se habilita el administrador de claves incorporado o un gestor de claves externo en el nivel del cluster y
algunos volumenes estan cifrados, A continuacion, cuando se configura un administrador de claves
externo en el nivel de la maquina virtual de almacenamiento, las claves se deben migrar desde el
administrador de claves incorporado o el administrador de claves externo en el nivel del cluster al
administrador de claves externo en el nivel de la maquina virtual de almacenamiento. System Manager
completa automaticamente este proceso.

+ Si se crearon volumenes sin cifrado en una maquina virtual de almacenamiento, no es necesario migrar
las claves.



Instale los certificados SSL en el clister

El cluster y el servidor KMIP utilizan certificados SSL KMIP para verificar la identidad de
las otras y establecer una conexion SSL. Antes de configurar la conexion SSL con el
servidor KMIP, debe instalar los certificados SSL de cliente KMIP para el cluster y el
certificado publico SSL para la entidad de certificacion (CA) raiz del servidor KMIP.

Acerca de esta tarea

En una pareja de alta disponibilidad, ambos nodos deben usar los mismos certificados KMIP publicos y
privados. Si conecta varias parejas de alta disponibilidad con el mismo servidor KMIP, todos los nodos de las
parejas de alta disponibilidad deben utilizar los mismos certificados KMIP publicos y privados.

Antes de empezar
* La hora debe sincronizarse en el servidor que crea los certificados, el servidor KMIP y el cluster.

» Debe haber obtenido el certificado de cliente SSL KMIP publico para el cluster.
» Debe haber obtenido la clave privada asociada con el certificado de cliente SSL KMIP para el cluster.
* El certificado de cliente SSL KMIP no debe estar protegido por contrasena.

» Debe haber obtenido el certificado publico de SSL para la entidad de certificacion (CA) raiz del servidor
KMIP.

* En un entorno de MetroCluster, debe instalar los mismos certificados SSL KMIP en ambos clusteres.

@ Es posible instalar los certificados de cliente y de servidor en el servidor KMIP antes o después
de instalar los certificados en el cluster.

Pasos
1. Instale los certificados de cliente SSL KMIP para el cluster:

security certificate install -vserver admin svm name -type client

Se le solicita que introduzca los certificados publicos y privados de SSL KMIP.

clusterl::> security certificate install -vserver clusterl -type client
2. Instale el certificado publico SSL para la entidad de certificacion (CA) raiz del servidor KMIP:

security certificate install -vserver admin_ svm name -type server-ca

clusterl::> security certificate install -vserver clusterl -type server-ca

Habilitar gestion de claves externas en ONTAP 9.6 y versiones posteriores (NVE)

Puede utilizar uno o varios servidores KMIP para proteger las claves que utiliza el cluster
para acceder a los datos cifrados. A partir de ONTAP 9.6, tiene la opcidén de configurar
un gestor de claves externo independiente para proteger las claves que utiliza una SVM
de datos para acceder a los datos cifrados.

A partir de ONTAP 9.11.1, puede agregar hasta 3 servidores de claves secundarios por servidor de claves

primario para crear un servidor de claves en cluster. Para obtener mas informacion, consulte Configurar
servidores de claves externas en cluster.

10


https://docs.netapp.com/es-es/ontap/encryption-at-rest/configure-cluster-key-server-task.html
https://docs.netapp.com/es-es/ontap/encryption-at-rest/configure-cluster-key-server-task.html

Acerca de esta tarea

Se pueden conectar hasta cuatro servidores KMIP a un cluster o una SVM. Se recomienda un minimo de dos
servidores para la redundancia y la recuperacion ante desastres.

El alcance de la gestion de claves externas determina si los servidores de gestion de claves protegen todas
las SVM del cluster o solo las SVM seleccionadas:

* Puede usar un cluster scope a fin de configurar la gestion de claves externas para todas las SVM del
cluster. El administrador de cluster tiene acceso a todas las claves almacenadas en los servidores.

» A partir de ONTAP 9.6, puede usar un SVM Scope para configurar la gestion de claves externa para una
SVM de datos en el cluster. Esto es mejor para entornos multi-tenant en los que cada inquilino usa una
SVM (o un conjunto de SVM) diferente para servir datos. Solo el administrador de SVM para un inquilino
determinado tiene acceso a las claves de ese inquilino.

» Para entornos multi-tenant, instale una licencia para MT_EK_MGMT mediante el siguiente comando:
system license add -license-code <MT_ EK MGMT license code>

Para obtener una sintaxis de comando completa, consulte la pagina de manual del comando.

Puede utilizar ambos ambitos en el mismo cluster. Si se configuraron servidores de gestion de claves para una
SVM, ONTAP solo usa esos servidores para proteger las claves. De lo contrario, ONTAP protege las claves
con los servidores de gestion de claves configurados para el cluster.

Puede configurar la gestion de claves incorporada en el ambito del cluster y la gestion de claves externas en
el ambito de la SVM. Puede utilizar el security key-manager key migrate Comando para migrar
claves de la gestion de claves integrada en el ambito del cluster a administradores de claves externos en el
ambito de la SVM.
Antes de empezar

* Deben haberse instalado el cliente KMIP SSL y los certificados de servidor.

* Debe ser un administrador de cluster o de SVM para ejecutar esta tarea.

+ Si desea habilitar la gestion de claves externas para un entorno de MetroCluster, MetroCluster debe estar
completamente configurado para poder habilitar la gestién de claves externas.

* En un entorno de MetroCluster, debe instalar el certificado SSL KMIP en ambos clusteres.

Pasos

1. Configure la conectividad del gestor de claves para el cluster:
security key-manager external enable -vserver admin SVM -key-servers

host name|IP_ address:port,.. -client-cert client certificate -server-ca-cert
server CA certificates
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3.

12

° Lasecurity key-manager external enable el comando sustituye al security
key-manager setup comando. Siejecuta el comando en la solicitud de inicio de
sesion del cluster, admin SVM Los valores predeterminados en la SVM de
administrador del cluster actual. Para poder configurar el ambito del cluster, debe ser el

@ administrador del cluster. Puede ejecutar el security key-manager external
modify comando para cambiar la configuracion de gestion de claves externas.

o En un entorno de MetroCluster, si va a configurar la gestion de claves externa para la
SVM de administrador, debe repetir el security key-manager external enable
en el cluster de partners.

El siguiente comando habilita la gestion de claves externas para clusterl con tres servidores de claves
externas. El primer servidor de claves se especifica mediante su nombre de host y puerto, el segundo se
especifica mediante una direccion IP y el puerto predeterminado, y el tercero se especifica mediante una
direccion IPv6 y un puerto:

clusterl::> security key-manager external enable -vserver clusterl -key
-servers

ksl.local:15696,10.0.0.10, [fd20:8ble:b255:814e:32bd:£35¢c:832c:5a09]:1234
-client-cert AdminVserverClientCert -server-ca-certs

AdminVserverServerCaCert

. Configure un administrador de claves una SVM:

security key-manager external enable -vserver SVM -key-servers
host name|IP_ address:port,.. -client-cert client certificate -server-ca-cert
server CA certificates

° Si ejecuta el comando en la solicitud de inicio de sesion de SVM, svM El valor
predeterminado es la SVM actual. Para configurar el ambito de SVM, debe ser un
administrador de clusteres o de SVM. Puede ejecutar el security key-manager

@ external modify comando para cambiar la configuracién de gestion de claves
externas.

o En un entorno de MetroCluster, si va a configurar la gestion de claves externas para una
SVM de datos, no es necesario repetir el security key-manager external
enable en el cluster de partners.

El siguiente comando habilita la gestién de claves externas para svm1 con un Unico servidor de claves
escuchando en el puerto predeterminado 5696:

svmll::> security key-manager external enable -vserver svml -key-servers
keyserver.svml.com -client-cert SVMlClientCert -server-ca-certs
SVMlServerCaCert

Repita el Ultimo paso para todas las SVM adicionales.



También puede utilizar el security key-manager external add-servers Comando
(D para configurar SVM adicionales. La security key-manager external add-
servers el comando sustituye al security key-manager add comando. Para obtener

una sintaxis de comando completa, consulte la pagina man.

4. Compruebe que todos los servidores KMIP configurados estan conectados:

security key-manager external show-status -node node name

La security key-manager external show-status el comando sustituye al
security key-manager show -status comando. Para obtener una sintaxis de

comando completa, consulte la pagina man.

clusterl::> security key-manager external show-status

Node Vserver Key Server

svml
keyserver.svml.com:5696

clusterl
10.0.0.10:5696
£fd20:8ble:b255:814e:32bd:£35¢c:832¢c:5a09:1234
ksl.local:15696

node?2

svml
keyserver.svml.com:5696

clusterl
10.0.0.10:5696
£d20:8ble:b255:814e:32bd:£35¢c:832¢c:5a09:1234
ksl.local:15696

8 entries were displayed.

5. Opcionalmente, convierta voliumenes de texto sin formato en volimenes cifrados.

volume encryption conversion start

Status

available

available
available
available

available

available

available

available

Debe haber configurado completamente un gestor de claves externo para poder convertir los volumenes.
En un entorno MetroCluster, debe configurarse un gestor de claves externo en ambos sitios.

Habilite la gestion de claves externas en ONTAP 9.5 y versiones anteriores

Puede utilizar uno o varios servidores KMIP para proteger las claves que utiliza el cluster
para acceder a los datos cifrados. Se pueden conectar hasta cuatro servidores KMIP a
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un nodo. Se recomienda un minimo de dos servidores para la redundancia y la
recuperacion ante desastres.

Acerca de esta tarea
ONTAP configura la conectividad de los servidores KMIP para todos los nodos del cluster.

Antes de empezar
» Deben haberse instalado el cliente KMIP SSL y los certificados de servidor.

» Para realizar esta tarea, debe ser un administrador de clusteres.
» Debe configurar el entorno de MetroCluster antes de configurar un gestor de claves externo.

* En un entorno de MetroCluster, debe instalar el certificado SSL KMIP en ambos clusteres.

Pasos
1. Configure la conectividad de Key Manager para los nodos del cluster:

security key-manager setup

Se inicia la configuracién del gestor de claves.
@ En un entorno de MetroCluster, debe ejecutar este comando en ambos clusteres.

2. Introduzca la respuesta adecuada en cada solicitud.
3. Anadir un servidor KMIP:

security key-manager add -address key management server ipaddress

clusterl::> security key-manager add -address 20.1.1.1

@ En un entorno de MetroCluster, debe ejecutar este comando en ambos clusteres.

4. ARada un servidor KMIP adicional para redundancia:

security key-manager add -address key management server ipaddress

clusterl::> security key-manager add -address 20.1.1.2

@ En un entorno de MetroCluster, debe ejecutar este comando en ambos clusteres.

5. Compruebe que todos los servidores KMIP configurados estan conectados:
security key-manager show -status

Para obtener una sintaxis de comando completa, consulte la pagina man.
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clusterl::> security key-manager show -status

Node Port Registered Key Manager Status

clusterl-01 5696 20.1.1.1 available
clusterl-01 5696 20.1.1.2 available
clusterl-02 5696 20.1.1.1 available
clusterl-02 5696 20.1.1.2 available

6. Opcionalmente, convierta volimenes de texto sin formato en volumenes cifrados.
volume encryption conversion start

Debe haber configurado completamente un gestor de claves externo para poder convertir los volumenes.
En un entorno MetroCluster, debe configurarse un gestor de claves externo en ambos sitios.

Gestione claves con un proveedor de cloud

A partir de ONTAP 9.10.1, puede utilizar "Azure Key Vault (AKV)" y.. "Servicio de gestion
de claves de Google Cloud Platform (Cloud KMS)" Para proteger sus claves de cifrado
de ONTAP en una aplicacion alojada en el cloud. A partir de ONTAP 9.12.0, también
puede proteger las claves de NVE con "KMS DE AWS".

AWS KMS, AKV y Cloud KMS se pueden utilizar para proteger "Claves de cifrado de volumenes de NetApp
(NVE)" Solo para SVM de datos.

Acerca de esta tarea

La gestidn de claves con un proveedor de cloud se puede habilitar con la interfaz de linea de comandos o la
API DE REST DE ONTAP.

Al usar un proveedor de cloud para proteger las claves, tiene en cuenta que de forma predeterminada se usa
un LIF SVM de datos para comunicarse con el punto final de gestion de claves de cloud. Una red de gestion
de nodos se usa para comunicarse con los servicios de autenticacién del proveedor de cloud
(login.microsoftonline.com para Azure; oauth2.googleapis.com para Cloud KMS). Si la red de cluster no esta
configurada correctamente, el cluster no utilizara correctamente el servicio de gestion de claves.

Al utilizar el servicio de gestion de claves de un proveedor de cloud, debe tener en cuenta las siguientes
limitaciones:

+ La gestion de claves para proveedores de cloud no esta disponible para el cifrado del almacenamiento de
NetApp (NSE) y el cifrado de agregados de NetApp (NAE). "KMIP externos" se puede utilizar en su lugar.

» La gestion de claves para proveedores de cloud no esta disponible para las configuraciones de
MetroCluster.

» La gestion de claves del proveedor de cloud solo puede configurarse en una SVM de datos.

Antes de empezar
* Debe haber configurado el KMS en el proveedor de nube correspondiente.

* Los nodos del clister ONTAP deben admitir NVE.
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* Debe haber instalado las licencias de cifrado de volumenes (VE) y de gestion de claves de cifrado multi-
tenant (MTEKM).

* Debe ser un administrador de clister o de SVM.

» Las SVM de datos no deben incluir ningun volumen cifrado ni emplear un gestor de claves. Sila SVM de
datos incluye volumenes cifrados, debe migrarlos antes de configurar el KMS.

Habilite la gestion de claves externas

La habilitacion de la gestion de claves externas depende del administrador de claves especifico que se use.
Elija la pestafa del gestor de claves y el entorno adecuados.
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AWS
Antes de empezar

* Debe crear un permiso para la clave KMS de AWS que utilizara el rol de IAM que gestiona el cifrado.
El rol de IAM debe incluir una politica que permita las siguientes operaciones:

° DescribeKey
° Encrypt

° Decrypt

Para obtener mas informacion, consulte la documentacion de AWS para "subvenciones".

Habilite AWS KMV en una SVM de ONTAP

1. Antes de comenzar, obtenga tanto el ID de clave de acceso como la clave secreta de su KMS de
AWS.

2. Configure el nivel de privilegio en Advanced:
set -priv advanced

3. Habilitar AWS KMS:
security key-manager external aws enable -vserver svm name -region
AWS region —-key-id key ID -encryption-context encryption context

4. Cuando se le solicite, introduzca la clave secreta.

5. Confirme que el KMS de AWS se ha configurado correctamente:
security key-manager external aws show -vserver svm name

Azure
Habilite Azure Key Vault en una SVM de ONTAP
1. Antes de empezar, debe obtener las credenciales de autenticacion adecuadas de su cuenta de
Azure, ya sea un secreto de cliente o un certificado.

También debe asegurarse de que todos los nodos del cluster estén en buen estado. Puede
comprobarlo con el comando cluster show.

2. Establezca el nivel privilegiado en avanzado
set -priv advanced

3. Habilite AKV en el SVM
security key-manager external azure enable -client-id client id -tenant-id

tenant id -name -key-id key id -authentication-method {certificatel|client-
secret}

Cuando se le solicite, introduzca el certificado de cliente o el secreto de cliente desde la cuenta de
Azure.

4. Compruebe que AKV esta activado correctamente:
security key-manager external azure show vserver svm name

Si la accesibilidad del servicio no es correcta, establezca la conectividad con el servicio de gestion de
claves AKV a través del LIF de Data SVM.

Google Cloud
Habilite Cloud KMS en una SVM de ONTAP

1. Antes de comenzar, obtenga la clave privada para el archivo de claves de cuenta de Google Cloud
KMS en formato JSON. Se puede encontrar en su cuenta de GCP.
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También debe asegurarse de que todos los nodos del cluster estén en buen estado. Puede
comprobarlo con el comando cluster show.

2. Defina el nivel con privilegios en avanzado:
set -priv advanced

3. Habilite Cloud KMS en la SVM
security key-manager external gcp enable -vserver svm name -project-id
project id-key-ring-name key ring name -key-ring-location key ring location
-key-name key name
Cuando se le solicite, introduzca el contenido del archivo JSON con la clave privada de cuenta de
servicio

4. Compruebe que Cloud KMS esta configurado con los parametros correctos:
security key-manager external gcp show vserver svm name
El estado de kms_wrapped key status sera “UNKNOWN” si no se crearon volumenes cifrados.

Si la accesibilidad del servicio no es correcta, establezca la conectividad con el servicio de gestion de
claves de GCP a través de la LIF de SVM de datos.

Si ya hay uno o mas volumenes cifrados configurados para una SVM de datos y el administrador de claves
incorporado de la SVM de administrador gestiona las claves NVE correspondientes, esas claves se deben
migrar al servicio de gestion de claves externa. Para hacerlo con la CLI, ejecute el comando:

security key-manager key migrate -from-Vserver admin SVM -to-Vserver data SVM

No se pueden crear nuevos volumenes cifrados para la SVM de datos del inquilino hasta que todas las claves
NVE de la SVM de datos se migren correctamente.

Informacion relacionada

« "Cifrar volumenes con las soluciones de cifrado de NetApp para Cloud Volumes ONTAP"

Habilitar la gestion de claves incorporada en ONTAP 9.6 y versiones posteriores
(NVE)

Puede usar el administrador de claves incorporado para proteger las claves que el
cluster utiliza para acceder a los datos cifrados. Debe habilitar el administrador de claves
incorporado en cada cluster que tenga acceso a un volumen cifrado o a un disco de
autocifrado.

Acerca de esta tarea

Debe ejecutar el security key-manager onboard sync cadavez que afiada un nodo al cluster.

Si tiene una configuracion MetroCluster, debe ejecutar el security key-manager onboard enable
primero en el cluster local y, a continuacién, ejecute el security key-manager onboard sync en el
cluster remoto, utilizando la misma clave de acceso en cada uno. Cuando ejecute el security key-
manager onboard enable del cluster local y, a continuacién, sincronice en el cluster remoto, no es
necesario ejecutar el enable comando de nuevo desde el cluster remoto.

De forma predeterminada, no es necesario introducir la clave de acceso del administrador de claves cuando
se reinicia un nodo. Puede utilizar el cc-mode-enabled=yes opcion para solicitar que los usuarios

introduzcan la frase de contrasefia después de un reinicio.

Para NVE, si establecié cc-mode-enabled=yes, volumenes creados con volume createy.. volume
move start los comandos se cifran automaticamente. Para volume create, no es necesario especificar
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-encrypt true. Paravolume move start, No es necesario especificar —-encrypt-destination

true.

Al configurar el cifrado de datos de ONTAP en reposo, para cumplir los requisitos de las soluciones
comerciales para la clasificacion (CSfC), debe usar NSE con NVE y asegurarse de que el gestor de claves
incorporado esté habilitado en modo de criterios comunes. Consulte la "Breve descripcion de la solucion
CSfC" Para obtener mas informacion sobre CSfC.

®

Cuando el gestor de claves incorporado se habilita en el modo de criterios comunes (cc-mode-
enabled=yes), el comportamiento del sistema se cambia de las siguientes formas:

* El sistema supervisa los intentos fallidos consecutivos de acceso al cluster cuando funciona

en modo de criterios comunes.

Si no puede introducir la clave de acceso del cluster correcta en el arranque, los volimenes
cifrados no se montan. Para corregir esto, debe reiniciar el nodo e introducir la clave de
acceso del cluster correcta. Una vez arrancado, el sistema permite 5 introducir
correctamente la clave de acceso del cluster en un periodo de 24 horas para cualquier
comando que requiera la clave de acceso del cluster como parametro. Si se alcanza el
limite (por ejemplo, no ha podido introducir correctamente la clave de acceso del cluster 5
veces en una fila), debe esperar al tiempo de espera de 24 horas o reiniciar el nodo para
restablecer el limite.

Las actualizaciones de imagenes del sistema utilizan el certificado de firma de codigo RSA-
3072 de NetApp junto con los resumenes firmados con codigo SHA-384 para comprobar la
integridad de la imagen en lugar del certificado de firma de cddigo RSA-2048 de NetApp
habitual y los resumenes firmados con cédigo SHA-256.

El comando upgrade verifica que el contenido de la imagen no se ha alterado o dafado
comprobando varias firmas digitales. El proceso de actualizacion de imagenes contintia con
el paso siguiente si la validacion se realiza correctamente; de lo contrario, la actualizacion
de la imagen falla. Consulte cluster image pagina del comando man para obtener
informacién sobre las actualizaciones del sistema.

El gestor de claves incorporado almacena claves en la memoria volatil. El contenido de la
memoria volatil se borra al reiniciar o detener el sistema. En condiciones normales de
funcionamiento, el contenido de la memoria volatil se borrara en un plazo de 30 segundos
cuando se pare un sistema.

Antes de empezar

» Para realizar esta tarea, debe ser un administrador de clusteres.

» Debe configurar el entorno de MetroCluster antes de configurar el gestor de claves incorporado.

Pasos

1. Inicie la configuracion del gestor de claves:

security key-manager onboard enable -cc-mode-enabled yes|no
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2.

3.
4,
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Configurado cc-mode-enabled=yes para solicitar que los usuarios introduzcan la frase
de acceso del administrador de claves después de un reinicio. Para NVE, si establecié cc-
(:) mode-enabled=yes, volimenes creados con volume createy.. volume move start
los comandos se cifran automaticamente. La - cc-mode-enabled La opcién no es
compatible con las configuraciones de MetroCluster. La security key-manager
onboard enable el comando sustituye al security key-manager setup comando.

En el siguiente ejemplo, se inicia el comando key Manager setup en cluster1 sin necesidad de introducir la
frase de contrasefia después de cada reinicio:

clusterl::> security key-manager onboard enable

Enter the cluster-wide passphrase for onboard key management in Vserver

"clusterl":: <32..256 ASCII characters long text>
Reenter the cluster-wide passphrase: <32..256 ASCII characters long
text>

En el indicador de frase de contrasefia, introduzca una frase de paso entre 32 y 256 caracteres, o bien,
para "'cc-mode™, una frase de paso entre 64 y 256 caracteres.

Si la frase de paso "cc-mode™ especificada es menor de 64 caracteres, hay un retraso de
cinco segundos antes de que la operacion de configuracion del gestor de claves vuelva a
mostrar la indicacion de contrasena.

En la solicitud de confirmacién de contraseia, vuelva a introducir la frase de contrasena.

Compruebe que se han creado las claves de autenticacion:

security key-manager key query -key-type NSE-AK

La security key-manager key query el comando sustituye al security key-
manager query key comando. Para obtener una sintaxis de comando completa, consulte
la pagina man.

El ejemplo siguiente verifica para qué se han creado claves de autenticacion clusterl:



clusterl::> security key-manager key query -key-type NSE-AK
Node: nodel
Vserver: clusterl
Key Manager: onboard
Key Manager Type: OKM
Key Manager Policy: -

Key Tag Key Type Encryption Restored
nodel NSE-AK AES-256 true

Key ID:
00000000000000000200000000000100056178fcbace6d91472d£8a9286daacc00000000
00000000
nodel NSE-AK AES-256 true

Key ID:
00000000000000000200000000000100d£1689a148fdfbf9c2b198e£974d0baal0000000
00000000

2 entries were displayed.

5. Opcionalmente, convierta voliumenes de texto sin formato en volimenes cifrados.
volume encryption conversion start

El gestor de claves incorporado debe estar completamente configurado antes de convertir Ios volumenes.
En un entorno MetroCluster, el gestor de claves incorporado debe configurarse en ambos sitios.

Después de terminar

Copie la clave de acceso en una ubicacion segura fuera del sistema de almacenamiento para usarla en el
futuro.

Siempre que configure la clave de acceso de Onboard Key Manager, también debe realizar un backup manual
de la informacion en una ubicacion segura fuera del sistema de almacenamiento para usarla en caso de
desastre. Consulte "Realice un backup manual de la informacion de gestion de claves incorporada”.

Habilitar la gestion de claves incorporada en ONTAP 9.5 y versiones anteriores
(NVE)

Puede usar el administrador de claves incorporado para proteger las claves que el
cluster utiliza para acceder a los datos cifrados. Debe habilitar el gestor de claves
incorporado en cada cluster que acceda a un volumen cifrado o un disco de autocifrado.
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Acerca de esta tarea

Debe ejecutar el security key-manager setup cada vez que afiada un nodo al cluster.
Si tiene una configuracion de MetroCluster, revise las siguientes directrices:

* En ONTAP 9.5, debe ejecutar security key-manager setup en elclisterlocaly. security key-
manager setup -sync-metrocluster-config yes en el cluster remoto, utilizando la misma clave
de acceso en cada uno.

* Antes de ONTAP 9.5, debe ejecutar security key-manager setup en el cluster local, espere
aproximadamente 20 segundos y después ejecute security key-manager setup en el cluster
remoto, utilizando la misma clave de acceso en cada uno.

De forma predeterminada, no es necesario introducir la clave de acceso del administrador de claves cuando
se reinicia un nodo. A partir de ONTAP 9,4, puede utilizar el —enable-cc-mode yes opcion para solicitar
que los usuarios introduzcan la frase de contrasefia después de un reinicio.

Para NVE, si establecié —enable-cc-mode yes, volUmenes creados con volume create y.. volume
move start los comandos se cifran automaticamente. Para volume create, no €s necesario especificar
-encrypt true. Paravolume move start, Nno es necesario especificar —-encrypt-destination
true.

@ Después de un intento de clave de acceso con errores, debe reiniciar el nodo de nuevo.

Antes de empezar

« Si utiliza NSE o NVE con un servidor de gestion de claves externa (KMIP), debe haber eliminado la base
de datos del gestor de claves externo.

"Transicion a la gestion de claves incorporada desde la gestion de claves externas”

» Para realizar esta tarea, debe ser un administrador de clusteres.

» Debe configurar el entorno de MetroCluster antes de configurar el gestor de claves incorporado.

Pasos

1. Inicie la configuracion del gestor de claves:

security key-manager setup -enable-cc-mode yes|no

A partir de ONTAP 9,4, puede utilizar el -enable-cc-mode yes opcion para solicitar que

@ los usuarios introduzcan la frase de contrasefia del administrador de claves después de un
reinicio. Para NVE, si establecié -enable-cc-mode yes, volimenes creados con volume
createy.. volume move start los comandos se cifran automaticamente.

En el siguiente ejemplo, se inicia la configuracién del gestor de claves en cluster1 sin necesidad de
introducir la clave de acceso después de cada reinicio:
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clusterl::> security key-manager setup
Welcome to the key manager setup wizard, which will lead you through

the steps to add boot information.

Would you like to use onboard key-management? {yes, no} [yes]:

Enter the cluster-wide passphrase: <32..256 ASCII characters long
text>

Reenter the cluster-wide passphrase: <32..256 ASCII characters long
text>

. Introduzca yes en el simbolo del sistema de para configurar la gestién integrada de claves.

. En el indicador de frase de contrasefa, introduzca una frase de paso entre 32 y 256 caracteres, o bien,
para "'cc-mode™, una frase de paso entre 64 y 256 caracteres.

Si la frase de paso "cc-mode™ especificada es menor de 64 caracteres, hay un retraso de
cinco segundos antes de que la operacion de configuracion del gestor de claves vuelva a
mostrar la indicaciéon de contrasena.

. En la solicitud de confirmacién de contraseia, vuelva a introducir la frase de contrasena.

5. Compruebe que las claves estén configuradas para todos los nodos:

security key-manager key show

Para obtener la sintaxis completa del comando, consulte la pagina man.

clusterl::> security key-manager key show

Node: nodel
Key Store: onboard
Key ID Used By

0000000000000000020000000000010059851742AF2703FC91369B7DB47C4722 NSE-AK
000000000000000002000000000001008C0O07CCOAF1EF49E0105300EFC83004BF NSE-AK

Node: node2
Key Store: onboard
Key ID Used By

0000000000000000020000000000010059851742AF2703FC91369B7DB47C4722 NSE-AK
000000000000000002000000000001008C0O7CCOAF1EF49E0105300EFC83004BF NSE-AK



6. Opcionalmente, convierta volumenes de texto sin formato en volumenes cifrados.
volume encryption conversion start

El gestor de claves incorporado debe estar completamente configurado antes de convertir los volumenes.
En un entorno MetroCluster, el gestor de claves incorporado debe configurarse en ambos sitios.

Después de terminar

Copie la clave de acceso en una ubicacion segura fuera del sistema de almacenamiento para usarla en el
futuro.

Siempre que configure la clave de acceso de Onboard Key Manager, también debe realizar un backup manual
de la informacion en una ubicacion segura fuera del sistema de almacenamiento para usarla en caso de
desastre. Consulte "Realice un backup manual de la informacién de gestion de claves incorporada”.

Habilite la gestidon de claves incorporada en los nodos recién anadidos

Puede usar el administrador de claves incorporado para proteger las claves que el
cluster utiliza para acceder a los datos cifrados. Debe habilitar el gestor de claves
incorporado en cada cluster que acceda a un volumen cifrado o un disco de autocifrado.

Para ONTAP 9.5 y versiones anteriores, debe ejecutar el security key-manager setup
cada vez que anada un nodo al cluster.

@ Para ONTAP 9.6 y versiones posteriores, debe ejecutar el security key-manager sync
cada vez que anada un nodo al cluster.

Si afiade un nodo a un cluster que tiene configurada la gestion de claves integrada, este
comando se ejecutara para actualizar las claves que faltan.

Si tiene una configuracion de MetroCluster, revise las siguientes directrices:

* A partir de ONTAP 9.6, debe ejecutar security key-manager onboard enable en el cluster local
primero y después ejecute security key-manager onboard sync en el cluster remoto, utilizando la
misma clave de acceso en cada uno.

* En ONTAP 9.5, debe ejecutar security key-manager setup en el clisterlocaly. security key-
manager setup -sync-metrocluster-config yes en el cluster remoto, utilizando la misma clave
de acceso en cada uno.

* Antes de ONTAP 9.5, debe ejecutar security key-manager setup en el cluster local, espere
aproximadamente 20 segundos y después ejecute security key-manager setup en el clister
remoto, utilizando la misma clave de acceso en cada uno.

De forma predeterminada, no es necesario introducir la clave de acceso del administrador de claves cuando
se reinicia un nodo. A partir de ONTAP 9,4, puede utilizar el —enable-cc-mode yes opcidn para solicitar
que los usuarios introduzcan la frase de contrasefia después de un reinicio.

Para NVE, si establecié —enable-cc-mode yes, volUmenes creados con volume create y.. volume
move start los comandos se cifran automaticamente. Para volume create, no es necesario especificar
-encrypt true. Paravolume move start, no es necesario especificar ~encrypt-destination
true.
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(D Después de un intento de clave de acceso con errores, debe reiniciar el nodo de nuevo.

Cifre datos de voliumenes con NVE

Cifre datos de volumenes con la informacién general de NVE

A partir de ONTAP 9.7, el cifrado de volumenes y agregados se habilita de forma
predeterminada cuando se dispone de la licencia ve y la gestion de claves interna o
externa. Para ONTAP 9.6 y versiones anteriores, es posible habilitar el cifrado en un
volumen nuevo o en uno existente. Debe haber instalado la licencia ve y haber habilitado
la gestion de claves para poder habilitar el cifrado de volumenes. NVE es conforme a la
normativa FIPS-140-2 de nivel 1.

Habilite el cifrado a nivel de agregado con la licencia ve

A partir de ONTAP 9.7, los agregados y volumenes recién creados se cifran de forma
predeterminada cuando se dispone de la licencia ve y la gestion de claves interna o
externa. A partir de ONTAP 9.6, puede utilizar el cifrado a nivel de agregado para asignar
claves al agregado que contiene para los volumenes que se van a cifrar.

Acerca de esta tarea

Debe utilizar el cifrado a nivel de agregado si tiene pensado realizar deduplicacién en linea o en segundo
plano a nivel de agregado. De lo contrario, NVE no admite la deduplicacién a nivel de agregado.

Un agregado habilitado para el cifrado a nivel de agregado se denomina agregado NAE (para el cifrado de
agregados de NetApp). Todos los volumenes de un agregado de NAE deben estar cifrados con NAE o NVE.
Con el cifrado a nivel de agregado, los volimenes que cree en el agregado se cifran de forma predeterminada
con el cifrado NAE. Puede anular el valor predeterminado para utilizar el cifrado NVE en su lugar.

No se admiten volumenes de texto sin formato en los agregados de la NAE.

Antes de empezar
Para realizar esta tarea, debe ser un administrador de clusteres.

Pasos
1. Habilite o deshabilite el cifrado de nivel de agregado:

Para... Se usa este comando...

Cree un agregado de NAE con ONTAP  storage aggregate create -aggregate
9.7 o posterior aggregate name -node node name

Cree un agregado de NAE con ONTAP  storage aggregate create -aggregate
9.6 aggregate name -node node name -encrypt-with
-—aggr-key true
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Convertir un agregado que no sea NAE  storage aggregate modify -aggregate
en un agregado de NAE aggregate name -node node name -encrypt-with
-aggr-key true

Convertir un agregado de NAE en un storage aggregate modify -aggregate

agregado que no sea NAE aggregate name -node node name -encrypt-with
-aggr-key false

Para obtener una sintaxis de comando completa, consulte las paginas man.

El siguiente comando habilita el cifrado a nivel de agregado para aggr1:

o ONTAP 9.7 o posterior:

clusterl::> storage aggregate create -aggregate aggrl

o ONTAP 9.6 o anterior:

clusterl::> storage aggregate create -aggregate aggrl -encrypt-with
—-aggr-key true
2. Compruebe que el agregado esta habilitado para el cifrado:
storage aggregate show -fields encrypt-with-aggr-key
Para obtener una sintaxis de comando completa, consulte la pagina man.

El siguiente comando lo verifica aggr1 esta habilitado para el cifrado:

clusterl::> storage aggregate show -fields encrypt-with-aggr-key

aggregate encrypt-aggr-key
aggr0_vsim4 false
aggrl true

2 entries were displayed.

Después de terminar

Ejecute el volume create comando para crear los volumenes cifrados.

Si utiliza un servidor KMIP para almacenar las claves de cifrado de un nodo, ONTAP inserta automaticamente
una clave de cifrado en el servidor al cifrar un volumen.
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Habilite el cifrado en un nuevo volumen

Puede utilizar el volume create comando para habilitar el cifrado en un volumen
nuevo.

Acerca de esta tarea
Puede cifrar volumenes con el cifrado de volumenes de NetApp (NVE) y, para comenzar con ONTAP 9.6, el

cifrado de agregados de NetApp (NAE). Para obtener mas informacion sobre NAE y NVE, consulte
informacién general de cifrado de volumenes.

El procedimiento para habilitar el cifrado en un nuevo volumen en ONTAP varia en funcion de la version de
ONTAP que esté usando y su configuracion especifica:

* A partir de ONTAP 9.4, si se habilita cc-mode Cuando se configura el gestor de claves incorporado, los
volumenes que se crean con el volume create el comando se cifra automaticamente, tanto si se
especifica como si no —encrypt true.

* En ONTAP 9.6 y versiones anteriores, es necesario utilizar —encrypt true con volume create
comandos para habilitar el cifrado (siempre que no se haya habilitar cc-mode).

 Si desea crear un volumen NAE en ONTAP 9.6, debe habilitar NAE en el nivel de agregado. Consulte
Habilite el cifrado a nivel de agregado con la licencia ve para obtener mas detalles sobre esta tarea.

* A partir de ONTAP 9.7, los volumenes recién creados se cifran de forma predeterminada cuando se
dispone de la licencia ve y la gestion de claves interna o externa. De forma predeterminada, los nuevos
volumenes que se crean en un agregado de NAE seran del tipo NAE en lugar de NVE.

° Si afiade, en ONTAP 9.7 y versiones posteriores —encrypt true parala volume create Comando
para crear un volumen en un agregado de NAE, el volumen tendra el cifrado NVE en lugar de NAE.
Todos los volumenes de un agregado de NAE deben estar cifrados con NVE o NAE.

@ No se admiten los volumenes de texto sin formato en los agregados de NAE.

Pasos

1. Cree un volumen nuevo y especifique si el cifrado esta habilitado en el volumen. Si el nuevo volumen se
encuentra en un agregado de NAE, de forma predeterminada el volumen sera un volumen de NAE:

Para crear... Se usa este comando...

Un volumen NAE volume create -vserver SVM name -volume volume name
-aggregate aggregate name

Un volumen de NVE volume create -vserver SVM name -volume volume name
-aggregate aggregate name -encrypt true+

En ONTAP 9.6 y versiones anteriores en las que NAE no es
compatible, —encrypt true Especifica que el volumen se

@ debe cifrar con NVE. En ONTAP 9.7 y posteriores, donde se
crean volumenes en agregados de NAE, -encrypt true
Reemplaza el tipo de cifrado predeterminado de NAE para
crear un volumen NVE en su lugar.
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Un volumen de texto sin - volume create -vserver SVM name -volume volume name
formato -aggregate aggregate name -encrypt false

Para obtener la sintaxis completa del comando, consulte la pagina de referencia de comandos de
LINK:https://docs.netapp.com/us-en/ontap-cli-9141/volume-create.html[volume create#].

2. Compruebe que los volumenes estén habilitados para el cifrado:
volume show -is-encrypted true

Para obtener una sintaxis completa del comando, consulte "referencia de comandos".

Resultado

Si utiliza un servidor KMIP para almacenar las claves de cifrado de un nodo, ONTAP "inserta
automaticamente" una clave de cifrado en el servidor cuando se cifra un volumen.

:allow-uri-read:

Habilite el cifrado en un volumen existente

Puede utilizar cualquiera de los dos volume move start olavolume encryption
conversion start comando para habilitar el cifrado en un volumen existente.

Acerca de esta tarea

* A partir de ONTAP 9.3, puede utilizar la volume encryption conversion start comando para
habilitar el cifrado de un volumen existente «in situ», sin necesidad de mover el volumen a otra ubicacion.
Como alternativa, puede utilizar el volume move start comando.

* Para ONTAP 9,2 y versiones anteriores, solo puede utilizar el volume move start comando para
habilitar el cifrado mediante el movimiento de un volumen existente.

Habilite el cifrado en un volumen existente con el comando volume Encryption conversion start

A partir de ONTAP 9.3, puede utilizar la volume encryption conversion start comando para habilitar
el cifrado de un volumen existente «in situ», sin necesidad de mover el volumen a otra ubicacion.

Después de iniciar una operacion de conversion, debe completarse. Si se encuentra con un problema de

rendimiento durante la operacién, puede ejecutar el volume encryption conversion pause para
pausar la operacion y el volume encryption conversion resume comando para reanudar la operacion.

(D No puede utilizar volume encryption conversion start Para convertir un volumen de
SnapLock.

Pasos
1. Habilitar el cifrado en un volumen existente:

volume encryption conversion start -vserver SVM name -volume volume name

Para obtener informacion sobre la sintaxis de toda el comando, consulte la pagina man del comando.
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El siguiente comando habilita el cifrado en el volumen existente vol1:

clusterl::> volume encryption conversion start -vserver vsl -volume voll

El sistema crea una clave de cifrado para el volumen. Los datos del volumen se cifran.
2. Compruebe el estado de la operacion de conversion:
volume encryption conversion show
Para obtener informacion sobre la sintaxis de toda el comando, consulte la pagina man del comando.

El siguiente comando muestra el estado de la operacién de conversion:

clusterl::> volume encryption conversion show

Vserver Volume Start Time Status

vsl voll 9/18/2017 17:51:41 Phase 2 of 2 is in progress.

3. Cuando finalice la operacion de conversion, compruebe que el volumen esté habilitado para el cifrado:
volume show -is-encrypted true
Para obtener informacion sobre la sintaxis de toda el comando, consulte la pagina man del comando.

El siguiente comando muestra los volumenes cifrados en clusterl:

clusterl::> volume show -is—-encrypted true

Vserver Volume Aggregate State Type Size Available Used

vsl voll aggr2 online RW 200GB 160.0GB 20%

Resultado

Si utiliza un servidor KMIP para almacenar las claves de cifrado de un nodo, ONTAP inserta automaticamente
una clave de cifrado en el servidor al cifrar un volumen.

Habilite el cifrado en un volumen existente con el comando volume Move start

Puede utilizar el volume move start comando para habilitar el cifrado mediante el movimiento de un
volumen existente. Debe usar volume move start En ONTAP 9.2 y anteriores. Se puede usar el mismo
agregado o uno diferente.

Acerca de esta tarea

* A partir de ONTAP 9.8, se puede utilizar volume move start Para habilitar el cifrado en un volumen de
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SnaplLock o FlexGroup.

« A partir de ONTAP 9.4, si activa "'cc-mode™ cuando configura el Administrador de claves incorporado, los
volumenes que crea con el volume move start el comando se cifra automaticamente. No es necesario

que especifique -encrypt-destination true.

» A partir de ONTAP 9.6, puede utilizar el cifrado a nivel de agregado con el fin de asignar claves al
agregado que contiene para mover los volumenes. Un volumen cifrado con una clave unica se denomina
NVE volume (lo que significa que utiliza cifrado de volumenes de NetApp). Un volumen cifrado con una
clave de nivel de agregado se denomina NAE volume (para el cifrado de agregados de NetApp). No se
admiten los volumenes de texto sin formato en los agregados de NAE.

» A partir de ONTAP 9.14.1, se puede cifrar un volumen raiz de SVM con NVE. Para obtener mas
informacién, consulte Configure el cifrado de volimenes NetApp en un volumen raiz de SVM.

Antes de empezar

Debe ser un administrador de clUsteres para realizar esta tarea o un administrador de SVM a quien el
administrador de cluster haya delegado esta autoridad.

"Delegar la autoridad para ejecutar el comando volume move"

Pasos

1. Mueva un volumen existente y especifique si el cifrado esta habilitado en el volumen:
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Para convertir...

Un volumen de texto sin formato a
un volumen NVE

Un volumen NVE o un volumen sin
texto en un volumen NAE
(suponiendo que se habilite el
cifrado a nivel de agregado en el
destino)

Un volumen NAE a un volumen
NVE

Volumen NAE a un volumen de
texto sin formato

Un volumen NVE a un volumen de
texto sin texto

Se usa este comando...

volume move start -vserver SVM name -volume
volume name -destination-aggregate aggregate name
-encrypt-destination true

volume move start -vserver SVM name -volume
volume name -destination-aggregate aggregate name
-encrypt-with-aggr-key true

volume move start -vserver SVM name -volume
volume name -destination-aggregate aggregate name
-encrypt-with-aggr-key false

volume move start -vserver SVM name -volume
volume name -destination-aggregate aggregate name
-encrypt-destination false -encrypt-with-aggr-key
false

volume move start -vserver SVM name -volume
volume name -destination-aggregate aggregate name
—-encrypt-destination false

Para obtener informacion sobre la sintaxis de toda el comando, consulte la pagina man del comando.

El siguiente comando convierte un volumen de texto sin formato denominado vol1 Para un volumen NVE:


https://docs.netapp.com/es-es/ontap/encryption-at-rest/delegate-volume-encryption-svm-administrator-task.html

clusterl::> volume move start -vserver vsl -volume voll -destination

-aggregate aggr2 -encrypt-destination true

Si asumimos que el cifrado a nivel de agregado esta habilitado en el destino, el siguiente comando
convierte un volumen NVE o de texto sin formato denominado vol1 A un volumen de NAE:

clusterl::> volume move start -vserver vsl -volume voll -destination
-—aggregate aggr2 -encrypt-with-aggr-key true

El siguiente comando convierte un volumen NAE llamado vol2 Para un volumen NVE:

clusterl::> volume move start -vserver vsl -volume vol2 -destination
-aggregate aggr2 -encrypt-with-aggr-key false

El siguiente comando convierte un volumen NAE llamado vo12 a un volumen de texto sin formato:

clusterl::> volume move start -vserver vsl -volume vol2 -destination

-aggregate aggr2 -encrypt-destination false -encrypt-with-aggr-key false

El siguiente comando convierte un volumen de NVE llamado vo12 a un volumen de texto sin formato:

clusterl::> volume move start -vserver vsl -volume vol2 -destination
-aggregate aggr2 -encrypt-destination false

. Vea el tipo de cifrado de volumenes de cluster:

volume show -fields encryption-type none|volume|aggregate

La encryption-type Campo esta disponible en ONTAP 9.6 y versiones posteriores.

Para obtener informacion sobre la sintaxis de toda el comando, consulte la pagina man del comando.

El siguiente comando muestra el tipo de cifrado de volumenes en cluster?2:

cluster2::> volume show -fields encryption-type

vserver volume encryption-type

vsl voll none
vs2 vol?2 volume
vs3 vol3 aggregate
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3. Compruebe que los volumenes estén habilitados para el cifrado:
volume show -is-encrypted true
Para obtener informacion sobre la sintaxis de toda el comando, consulte la pagina man del comando.

El siguiente comando muestra los volumenes cifrados en cluster?2:

cluster2::> volume show -is-encrypted true

Vserver Volume Aggregate State Type Size Available Used

vsl voll aggr?2 online RW 200GB 160.0GB 20%

Resultado

Si utiliza un servidor KMIP para almacenar las claves de cifrado de un nodo, ONTAP inserta automaticamente
una clave de cifrado en el servidor cuando se cifra un volumen.

Configure el cifrado de volimenes NetApp en un volumen raiz de SVM

A partir de ONTAP 9.14.1, puede habilitar el cifrado de volumenes de NetApp (NVE) en
un volumen raiz de una maquina virtual de almacenamiento (SVM). Con NVE, el
volumen raiz se cifra con una clave unica, lo que permite una mayor seguridad en la
SVM.

Acerca de esta tarea
NVE en un volumen raiz de SVM solo se puede habilitar una vez que se cred la SVM.

Antes de empezar

* El volumen raiz de SVM no debe estar en un agregado cifrado con el cifrado de agregados de NetApp
(NAE).

» Debe haber habilitado el cifrado con el administrador de claves incorporado o un gestor de claves externo.
* Debe ejecutar ONTAP 9.14.1 o una version posterior.

« Para migrar una SVM que contiene un volumen raiz cifrado con NVE, debe convertir el volumen raiz de la
SVM en un volumen de texto sin formato una vez finalizada la migracion y, luego, volver a cifrar el volumen
raiz de la SVM.

o Si el agregado de destino de la migracion de SVM utiliza NAE, el volumen raiz hereda NAE de manera
predeterminada.

« Sila SVM esta en una relacion de recuperacion ante desastres de SVM:

> La configuracién de cifrado en una SVM reflejada no se copia en el destino. Si habilita NVE en el
origen o destino, debe habilitar por separado NVE en el volumen raiz de la SVM reflejada.

o Si todos los agregados del cluster de destino utilizan NAE, el volumen raiz de SVM utilizara NAE.

Pasos

Puede habilitar NVE en un volumen raiz de SVM con la interfaz de linea de comandos de ONTAP o System
Manager.
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CLI

Puede habilitar NVE en el volumen raiz de la SVM sin movimiento o mediante el movimiento del volumen
entre agregados.

Cifre el volumen raiz en su lugar
1. Convierta el volumen raiz en un volumen de cifrado:

volume encryption conversion start -vserver svm name -volume volume

2. Confirme que el cifrado se ha realizado correctamente. La volume show -encryption-type
volume Muestra una lista de todos los volumenes con NVE.

Cifre el volumen raiz de la SVM al moverlo
1. Inicie un movimiento de volumen:

volume move start -vserver svm name -volume volume -destination-aggregate
aggregate -encrypt-with-aggr-key false -encrypt-destination true

Para obtener mas informacion acerca de volume move, consulte Mover un volumen.

2. Confirme el volume move la operacion se ha realizado correctamente con el volume move show
comando. La volume show -encryption-type volume Muestra una lista de todos los
volumenes con NVE.

System Manager
1. Navegue hasta Almacenamiento > Voliumenes.

2. Junto al nombre del volumen raiz de la SVM que desea cifrar, seleccione i Luego Editar.
3. En el encabezado Almacenamiento y optimizacidn, seleccione Activar cifrado.

4. Selecciona Guardar.

Habilite el cifrado de volumen raiz del nodo

A partir de ONTAP 9.8, puede usar el cifrado de volumenes de NetApp para proteger el
volumen raiz del nodo.

Acerca de esta tarea

@ Este procedimiento se aplica al volumen raiz del nodo. No se aplica a los volumenes raiz de
SVM. Los volumenes raiz de SVM se pueden proteger mediante cifrado a nivel de agregado y A
partir de ONTAP 9.14.1, NVE.

Una vez que se inicia el cifrado del volumen raiz, se debe completar. No puede pausar la operacion. Una vez
completado el cifrado, no puede asignar una nueva clave al volumen raiz y no puede ejecutar una operacion
de purga segura.

Antes de empezar
» Su sistema debe utilizar una configuracion de alta disponibilidad.

El cifrado de volumenes raiz no se admite en configuraciones de un solo nodo.
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» Se debe crear el volumen raiz del nodo.

* El sistema debe tener un administrador de claves incorporado o un servidor de gestion de claves externo
mediante el protocolo de interoperabilidad de gestion de claves (KMIP).

Pasos

1. Cifre el volumen raiz:

volume encryption conversion start -vserver SVM name -volume root vol name
2. Compruebe el estado de la operacién de conversion:

volume encryption conversion show
3. Una vez completada la operacién de conversion, compruebe que el volumen esté cifrado:

volume show -fields

El siguiente ejemplo muestra el resultado de un volumen cifrado.

::> volume show -vserver xyz -volume vol0 -fields is-encrypted
vserver volume is-encrypted
XY Z vol0 true
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POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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