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Configurar estilos de seguridad

Cémo afectan los estilos de seguridad al acceso a los datos

Conozca los estilos de seguridad de ONTAP NAS

Hay cuatro estilos de seguridad diferentes: UNIX, NTFS, mixto y unificado. Cada estilo
de seguridad tiene un efecto diferente sobre como se gestionan los permisos para los
datos. Debe comprender los diferentes efectos para asegurarse de que selecciona el
estilo de seguridad adecuado para sus propositos.

Es importante entender que los estilos de seguridad no determinan qué tipos de clientes pueden o no pueden
tener acceso a los datos. Los estilos de seguridad solo determinan el tipo de permisos que ONTAP utiliza para
controlar el acceso a los datos y qué tipo de cliente puede modificar estos permisos.

Por ejemplo, si un volumen utiliza el estilo de seguridad UNIX;, los clientes SMB todavia pueden acceder a los
datos (siempre y cuando estos se autentiquen y autoricen correctamente) debido a la naturaleza
multiprotocolo de ONTAP. Sin embargo, ONTAP utiliza permisos UNIX que solo los clientes UNIX pueden
modificar mediante herramientas nativas.

Estilo de seguridad Clientes que Permisos que El estilo de Clientes que
pueden modificar pueden utilizar los seguridad efectivo pueden acceder a
permisos clientes resultante los ficheros

UNIX NFS Bits del modo UNIX NFS y SMB

NFSv3
ACL de NFSv4.x
NTFS SMB ACL de NTFS NTFS
Mixto NFS o SMB Bits del modo UNIX
NFSv3
NFSv4.ACLs
ACL de NTFS NTFS

Unificado (solo para NFS o SMB Bits del modo UNIX

Infinite Volume, en NFSv3

ONTAP 9.4y

versiones ACL de NFSv4.1

anteriores). ACL de NTFS NTFS

Los volumenes de FlexVol son compatibles con UNIX, NTFS y estilos de seguridad mixtos. Cuando el estilo
de seguridad es mixto o unificado, los permisos efectivos dependen del tipo de cliente que modifico por ultima
vez los permisos porque los usuarios establecen el estilo de seguridad de forma individual. Si el dltimo cliente
que modifico permisos era un cliente NFSv3, los permisos son bits del modo NFSv3 de UNIX. Si el ultimo
cliente era un cliente NFSv4, los permisos son ACL de NFSv4. Si el ultimo cliente era un cliente SMB, los
permisos son ACL de Windows NTFS.

El estilo de seguridad unificado solo esta disponible en Infinite Volume, que ya no son compatibles con ONTAP
9.5 y versiones posteriores. Para obtener mas informacion, consulte Informacion general de gestion de
volumenes de FlexGroup.


https://docs.netapp.com/es-es/ontap/flexgroup/index.html
https://docs.netapp.com/es-es/ontap/flexgroup/index.html

El show-effective-permissions parametro con el vserver security file-directory El comando
le permite mostrar los permisos efectivos otorgados a un usuario de Windows o UNIX en la ruta de archivo o
carpeta especificada. Ademas, el parametro opcional -share-name le permite mostrar el permiso de uso
compartido efectivo. Obtenga mas informacién sobre vserver security file-directory show-
effective-permissions en el "Referencia de comandos del ONTAP".

ONTAP establece inicialmente algunos permisos de archivo predeterminados. De forma
predeterminada, el estilo de seguridad efectivo de todos los datos de los volumenes de estilo de
seguridad mixto y unificado es UNIX y el tipo de permisos efectivos es bits de modo UNIX (0755

@ a menos que se especifique lo contrario) hasta que un cliente lo configure como permite el
estilo de seguridad predeterminado. De forma predeterminada, el estilo de seguridad efectivo
en todos los datos de los volumenes de estilo de seguridad NTFS es NTFS y tiene una ACL
que permite un control total para todos.

Informacion relacionada
» "Referencia de comandos del ONTAP"

Obtenga informacién sobre los estilos de seguridad en los volumenes ONTAP NFS
FlexVol

Los estilos de seguridad se pueden establecer en volumenes de FlexVol (tanto
volumenes raiz como de datos) y gtrees. Los estilos de seguridad se pueden configurar
manualmente en el momento de la creaciéon, heredados automaticamente o modificados
posteriormente.

Decide qué estilo de seguridad utilizar en las SVM de ONTAP NAS

Para ayudar a decidir qué estilo de seguridad se debe usar en un volumen, se deben
tener en cuenta dos factores. El factor principal es el tipo de administrador que
administra el sistema de archivos. El factor secundario es el tipo de usuario o servicio
que tiene acceso a los datos del volumen.

Al configurar el estilo de seguridad en un volumen, debe tener en cuenta las necesidades del entorno para
garantizar que selecciona el mejor estilo de seguridad y evitar problemas con la gestion de permisos. Las
siguientes consideraciones pueden ayudarle a decidir:

Estilo de seguridad  Elija si...
UNIX » Un administrador de UNIX gestiona el sistema de ficheros.
» La mayoria de los usuarios son clientes NFS.

* Una aplicacion que accede a los datos utiliza un usuario UNIX como cuenta de
servicio.

NTFS * Un administrador de Windows gestiona el sistema de archivos.
» La mayoria de los usuarios son clientes SMB.

« Una aplicacion que accede a los datos utiliza un usuario de Windows como cuenta
de servicio.


https://docs.netapp.com/us-en/ontap-cli/vserver-security-file-directory-show-effective-permissions.html
https://docs.netapp.com/us-en/ontap-cli/

Mixto » El sistema de archivos lo gestionan administradores de UNIX y Windows, y los
usuarios estan formados por clientes NFS y SMB.

Obtenga mas informacién sobre la herencia del estilo de seguridad NFS de ONTAP

Si no especifica el estilo de seguridad al crear un nuevo volumen de FlexVol o un gtree,
hereda su estilo de seguridad de formas diferentes.

Los estilos de seguridad se heredan de la siguiente manera:

* Un volumen FlexVol hereda el estilo de seguridad del volumen raiz de su SVM que contiene.
* Un gtree hereda el estilo de seguridad del volumen FlexVol que contiene.

* Un archivo o un directorio hereda el estilo de seguridad de su volumen o gtree de FlexVol.

Obtenga informacién sobre la conservacion de permisos de ONTAP NFS UNIX

Cuando las aplicaciones Windows editan y guardan archivos de un volumen FlexVol que
actualmente tienen permisos UNIX, ONTAP puede preservar los permisos UNIX.

Cuando las aplicaciones de clientes de Windows editan y guardan archivos, leen las propiedades de
seguridad del archivo, crean un nuevo archivo temporal, aplican esas propiedades al archivo temporal y, a
continuacién, asignan al archivo temporal el nombre de archivo original.

Cuando los clientes de Windows realizan una consulta para las propiedades de seguridad, reciben una ACL
construida que representa exactamente los permisos de UNIX. El Unico proposito de esta ACL construida es
preservar los permisos UNIX del archivo a medida que las aplicaciones de Windows actualizan los archivos
para garantizar que los archivos resultantes tengan los mismos permisos UNIX. ONTAP no establece ninguna
ACL de NTFS usando la ACL construida.

Administre los permisos de UNIX en las SVM NFS de ONTAP mediante la pestaia
Seguridad de Windows

Si desea manipular los permisos de UNIX de archivos o carpetas en volumenes o gtrees

de estilo de seguridad mixtos en las SVM, puede utilizar la pestafia Seguridad en clientes
de Windows. También puede utilizar aplicaciones que puedan consultar y establecer ACL
de Windows.

* Modificacion de permisos de UNIX

Puede usar la pestafia Seguridad de Windows para ver y cambiar los permisos de UNIX para un volumen
o un gtree de estilo de seguridad mixto. Si utiliza la ficha Seguridad de Windows principal para cambiar los
permisos de UNIX, primero debe quitar la ACE existente que desea editar (esto establece los bits de modo
en 0) antes de realizar los cambios. De forma alternativa, puede utilizar el editor avanzado para cambiar
los permisos.

Si se utilizan permisos de modo, puede cambiar directamente los permisos de modo para el UID, GID y
otros (todos los demas con una cuenta en el equipo) de la lista. Por ejemplo, si el UID mostrado tiene
permisos r-x, puede cambiar los permisos de UID a rwx.

» Cambiar los permisos de UNIX a los permisos NTFS



Puede usar la pestafia Seguridad de Windows para reemplazar objetos de seguridad UNIX por objetos de
seguridad de Windows en un volumen o gtree de estilo de seguridad mixto donde los archivos y carpetas
tienen un estilo de seguridad efectivo de UNIX.

Primero debe quitar todas las entradas de permisos de UNIX enumeradas antes de que pueda
reemplazarlas con los objetos de usuario y grupo de Windows deseados. A continuacion, puede configurar
ACL basados en NTFS en los objetos Usuario y Grupo de Windows. Si quita todos los objetos de
seguridad de UNIX y agrega sélo usuarios y grupos de Windows a un archivo o carpeta de un volumen o
gtree de estilo de seguridad mixto, cambie el estilo de seguridad efectivo del archivo o carpeta de UNIX a
NTFS.

Al cambiar los permisos de una carpeta, el comportamiento predeterminado de Windows es propagar
estos cambios a todas las subcarpetas y archivos. Por lo tanto, debe cambiar la opcidn de propagacion a
la configuracion deseada si no desea propagar un cambio en el estilo de seguridad a todas las carpetas
secundarias, subcarpetas y archivos.

Configurar estilos de seguridad en volumenes raiz SVM de
ONTAP NFS

El estilo de seguridad del volumen raiz de la maquina virtual de almacenamiento (SVM)
se configura para determinar el tipo de permisos utilizados para los datos en el volumen
raiz de la SVM.

Pasos

1. Utilice vserver create el comando con -rootvolume-security-style el pardmetro para definir el
estilo de seguridad.

Las posibles opciones para el estilo de seguridad del volumen raiz son unix ntfs ,, 0 mixed.
2. Mostrar y verificar la configuracion, incluido el estilo de seguridad del volumen raiz de la SVM que creo:

vserver show -vserver vserver name

Configurar estilos de seguridad en volumenes ONTAP NFS
FlexVol

El estilo de seguridad del volumen FlexVol se configura para determinar el tipo de
permisos utilizados para los datos en volumenes FlexVol de la maquina virtual de
almacenamiento (SVM).

Pasos
1. Ejecute una de las siguientes acciones:
Si el volumen de FlexVol... Usar el comando...

Adn no existe volume create eincluya el -security-style parametro para
especificar el estilo de seguridad.



Ya existe volume modify eincluya el -security-style parametro para
especificar el estilo de seguridad.

Las opciones posibles para el estilo de seguridad de FlexVol volume son unix ntfs, 0 mixed.

Si no se especifica un estilo de seguridad al crear un volumen FlexVol, el volumen hereda el estilo de
seguridad del volumen raiz.

Para obtener mas informacién acerca de los volume create volume modify comandos o, consulte
"Gestion de almacenamiento légico".

2. Para ver la configuracion, incluido el estilo de seguridad del volumen FlexVol que se cred, escriba el
siguiente comando:

volume show -volume volume name -instance

Configurar estilos de seguridad en gtrees de ONTAP NFS

El estilo de seguridad del volumen de gtrees se configura para determinar el tipo de
permisos utilizados para los datos en gtrees.

Pasos
1. Ejecute una de las siguientes acciones:

Si el gtree... Usar el comando...

Aun no existe volume gtree create eincluyael -security-style parametro
para especificar el estilo de seguridad.

Ya existe volume gtree modify eincluya el -security-style parametro
para especificar el estilo de seguridad.

Las posibles opciones para el estilo de seguridad de gtree son unix ntfs, 0 mixed.

Si no se especifica un estilo de seguridad al crear un gtree, el estilo de seguridad predeterminado es
mixed.

Para obtener mas informacién acerca de los volume gtree create volume gtree modify
comandos o, consulte "Gestion de almacenamiento logico".

2. Para mostrar la configuracion, incluido el estilo de seguridad del qtree creado, escriba el siguiente
comando: volume gtree show —-gtree gtree name -instance


https://docs.netapp.com/es-es/ontap/volumes/index.html
https://docs.netapp.com/es-es/ontap/volumes/index.html
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