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Configure la caché de credenciales NFS

Razones para modificar el tiempo de vida de la caché de
credenciales NFS para las SVM de ONTAP

ONTARP utiliza la memoria caché de credenciales para almacenar la informacién
necesaria para la autenticacion de usuarios para acceder a la exportacion de NFS con el
fin de proporcionar un acceso mas rapido y mejorar el rendimiento. Puede configurar el
tiempo que se almacena la informacién en la caché de credenciales para personalizarla
en su entorno.

Hay varios escenarios cuando se modifica el tiempo de vida de la caché de credenciales de NFS (TTL) puede

ayudar a resolver los problemas. Usted debe entender cuales son estos escenarios asi como las
consecuencias de hacer estas modificaciones.

Razones

Considere cambiar el TTL predeterminado en las siguientes circunstancias:

Problema Accién correctiva

Los servidores de nombres de su entorno estan Aumente el TTL para las credenciales positivas y
experimentando una degradacion del rendimiento negativas en la caché para reducir el numero de
debido a una gran carga de solicitudes de ONTAP. solicitudes de ONTAP a los servidores de nombres.
El administrador del servidor de nombres realizé Disminuya el TTL para las credenciales negativas en
cambios para permitir el acceso a usuarios NFS que la caché a fin de reducir el tiempo que los usuarios
se denegaron anteriormente. NFS tienen que esperar a que ONTAP solicite

credenciales nuevas de los servidores de nombres
externos para que puedan acceder.

El administrador del servidor de nombres realizé Reduzca el TTL para las credenciales positivas en
cambios para denegar el acceso a usuarios NFS que caché para reducir el tiempo antes de que ONTAP
se habian permitido previamente. solicite credenciales nuevas de los servidores de

nombres externos, de modo que los usuarios de NFS
no tengan acceso.

Consecuencias

Puede modificar el periodo de tiempo individualmente para almacenar en caché las credenciales positivas y
negativas. Sin embargo, usted debe ser consciente de las ventajas y desventajas de hacerlo.



Si...

Aumente el tiempo positivo de la
caché de credenciales

Reduzca el tiempo positivo de la
caché de credenciales

Aumente el tiempo de la caché de
credenciales negativas

Reduzca el tiempo de la caché de
credenciales negativas

La ventaja es...

ONTAP envia solicitudes de
credenciales a servidores de
nombres con menos frecuencia, lo
que reduce la carga en los
servidores de nombres.

Tarda menos tiempo en denegar el
acceso a los usuarios de NFS a los
que antes no se habia permitido,
pero ya no lo estan.

ONTAP envia solicitudes de
credenciales a servidores de
nombres con menos frecuencia, lo
que reduce la carga en los
servidores de nombres.

Tarda menos tiempo en conceder
acceso a los usuarios de NFS que
antes no estaban permitidos pero
que ahora lo son.

La desventaja es...

La denegacion del acceso a los
usuarios de NFS tarda mas tiempo,
pero ya no es asi.

ONTAP envia solicitudes de
credenciales a los servidores de
nombres con mayor frecuencia, lo
que aumenta la carga en los
servidores de nombres.

Lleva mas tiempo conceder acceso
a los usuarios de NFS que antes
no estaban permitidos pero que
ahora lo son.

ONTAP envia solicitudes de
credenciales a los servidores de
nombres con mayor frecuencia, lo
que aumenta la carga en los
servidores de nombres.

Configurar el tiempo de vida de las credenciales de usuario
NFS almacenadas en caché para las SVM de ONTAP

Puede configurar el lapso en que ONTAP almacena credenciales para los usuarios NFS
en su caché interna (tiempo de actividad o TTL) mediante la modificacion del servidor
NFS de la maquina virtual de almacenamiento (SVM). De este modo, puede solucionar
algunos problemas relacionados con la alta carga de los servidores de nombres o con
los cambios de las credenciales que afectan al acceso del usuario NFS.

Acerca de esta tarea

Estos parametros estan disponibles en el nivel de privilegios avanzado.

Pasos

1. Configure el nivel de privilegio en Advanced:

set -privilege advanced

2. Realice la acciéon deseada:

Si desea modificar el TTL para el

almacenamiento en caché...

Usar el comando...



Credenciales positivas

Credenciales negativas

vserver nfs modify -vserver vserver name -cached
-cred-positive-ttl time to live

EI TTL se mide en milisegundos. A partir de ONTAP 9.10.1 y
versiones posteriores, el valor predeterminado es 1 hora (3.600.000
milisegundos). En ONTAP 9.9.1 y las versiones anteriores, el valor
predeterminado es de 24 horas (86.400.000 milisegundos). El
intervalo permitido para este valor es de 1 minuto (60000
milisegundos) a 7 dias (604,800,000 milisegundos).

vserver nfs modify -vserver vserver name -cached
-cred-negative-ttl time to live

ElI TTL se mide en milisegundos. El valor predeterminado es 2
horas (7.200.000 milisegundos). El intervalo permitido para este
valor es de 1 minuto (60000 milisegundos) a 7 dias (604,800,000
milisegundos).

3. Vuelva al nivel de privilegio de administrador:

set -privilege admin
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