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Configure la gestidn de claves incorporada

Habilite la gestion de claves incorporada en ONTAP 9.6 y
versiones posteriores

Puede usar el gestor de claves incorporado para autenticar nodos de cluster en una
unidad FIPS o SED. El gestor de claves incorporado es una herramienta integrada que
proporciona claves de autenticacion a nodos del mismo sistema de almacenamiento que
los datos. El gestor de claves incorporado es conforme a la normativa FIPS-140-2 de
nivel 1.

Puede usar el administrador de claves incorporado para proteger las claves que el cluster utiliza para acceder
a los datos cifrados. Debe habilitar el gestor de claves incorporado en cada cluster que acceda a un volumen
cifrado o un disco de autocifrado.

Acerca de esta tarea

Debe ejecutar el security key-manager onboard enable cada vez que afiada un nodo al cluster. En
las configuraciones de MetroCluster, debe ejecutar security key-manager onboard enable en el
cluster local primero y después ejecute security key-manager onboard sync en el cluster remoto,
utilizando la misma clave de acceso en cada uno.

De forma predeterminada, no es necesario introducir la clave de acceso del administrador de claves cuando
se reinicia un nodo. Excepto en MetroCluster, puede utilizar el cc-mode-enabled=yes opcion para solicitar
que los usuarios introduzcan la frase de contrasefia después de un reinicio.



Cuando el gestor de claves incorporado se habilita en el modo de criterios comunes (cc-mode-
enabled=yes), el comportamiento del sistema se cambia de las siguientes formas:

* El sistema supervisa los intentos fallidos consecutivos de acceso al cluster cuando funciona
en modo de criterios comunes.

Si se habilito el cifrado en almacenamiento de NetApp (NSE) y no se puede introducir la
clave de acceso del cluster correcta en el arranque, el sistema no puede autenticarse en
sus unidades y se reinicia automaticamente. Para corregir esto, debe introducir la clave de
acceso correcta del cluster en el simbolo del sistema de arranque. Una vez arrancado, el
sistema permite 5 introducir correctamente la clave de acceso del cluster en un periodo de
24 horas para cualquier comando que requiera la clave de acceso del cluster como
parametro. Si se alcanza el limite (por ejemplo, no ha podido introducir correctamente la

@ clave de acceso del cluster 5 veces en una fila), debe esperar al tiempo de espera de 24
horas o reiniciar el nodo para restablecer el limite.

* Las actualizaciones de imagenes del sistema utilizan el certificado de firma de codigo RSA-
3072 de NetApp junto con los resumenes firmados con codigo SHA-384 para comprobar la
integridad de la imagen en lugar del certificado de firma de cddigo RSA-2048 de NetApp
habitual y los resumenes firmados con codigo SHA-256.

El comando upgrade verifica que el contenido de la imagen no se ha alterado o dafado
comprobando varias firmas digitales. El proceso de actualizacion de imagenes contintia con
el paso siguiente si la validacion se realiza correctamente; de lo contrario, la actualizacion
de la imagen falla. Consulte la pagina del manual «'cluster image'» para obtener
informacioén sobre las actualizaciones del sistema.

El gestor de claves incorporado almacena claves en la memoria volatil. El contenido de la

@ memoria volatil se borra al reiniciar o detener el sistema. En condiciones normales de
funcionamiento, el contenido de la memoria volatil se borrara en un plazo de 30 segundos
cuando se pare un sistema.

Antes de empezar

« Si utiliza NSE con un servidor de gestiéon de claves externa (KMIP), debe haber eliminado la base de datos
de gestor de claves externo.

"Transicion a la gestion de claves incorporada desde la gestidén de claves externas”

» Para realizar esta tarea, debe ser un administrador de clusteres.

* Debe configurar el entorno de MetroCluster para poder configurar el gestor de claves incorporado.

Pasos
1. Inicie el comando de configuracion del gestor de claves:

security key-manager onboard enable -cc-mode-enabled yes|no

Configurado cc-mode-enabled=yes para solicitar que los usuarios introduzcan la frase
de acceso del administrador de claves después de un reinicio. La - cc-mode-enabled La

@ opcion no es compatible con las configuraciones de MetroCluster. La security key-
manager onboard enable el comando sustituye al security key-manager setup
comando.


https://docs.netapp.com/es-es/ontap/encryption-at-rest/delete-key-management-database-task.html

En el siguiente ejemplo, se inicia el comando key Manager setup en cluster1 sin necesidad de introducir la
frase de contrasefia después de cada reinicio:

clusterl::> security key-manager onboard enable

Enter the cluster-wide passphrase for onboard key management in Vserver

"clusterl":: <32..256 ASCII characters long text>
Reenter the cluster-wide passphrase: <32..256 ASCII characters long
text>

2. En el indicador de frase de contrasefa, introduzca una frase de paso entre 32 y 256 caracteres, o bien,
para "'cc-mode™, una frase de paso entre 64 y 256 caracteres.

Si la frase de paso "cc-mode™ especificada es menor de 64 caracteres, hay un retraso de
cinco segundos antes de que la operacion de configuracion del gestor de claves vuelva a
mostrar la indicacion de contrasefa.

3. En la solicitud de confirmacion de contrasefia, vuelva a introducir la frase de contrasefia.

4. Compruebe que se han creado las claves de autenticacion:

security key-manager key query -node node

La security key-manager key query el comando sustituye al security key-
manager query key comando. Para obtener una sintaxis de comando completa, consulte
la pagina man.

El ejemplo siguiente verifica para qué se han creado claves de autenticacion clusterl:



clusterl::> security key-manager key query
Vserver: clusterl
Key Manager: onboard
Node: nodel

Key Tag Key Type Restored
nodel NSE-AK yes

Key 1ID:
000000000000000002000000000001000c11b3863£f78c2273343d7ec5a67762e00000000
00000000
nodel NSE-AK yes

Key ID:
000000000000000002000000000001006£4e2513353a674305872a4c9£3b£79700000000
00000000

Vserver: clusterl
Key Manager: onboard
Node: node?2

Key Tag Key Type Restored
nodel NSE-AK yes

Key ID:
000000000000000002000000000001000c11b3863£78c2273343d7ec5a67762e00000000
00000000
node?2 NSE-AK yes

Key ID:
000000000000000002000000000001006£4€2513353a674305872a4c9£3b£79700000000
00000000

Después de terminar

Copie la clave de acceso en una ubicacion segura fuera del sistema de almacenamiento para usarla en el
futuro.

Se realiza automaticamente un backup de toda la informacién de gestion de claves en la base de datos
replicada (RDB) del cluster. También es necesario realizar una copia de seguridad de la informacion
manualmente para su uso en caso de desastre.

Habilite la gestion de claves incorporada en ONTAP 9.5y
versiones anteriores

Puede usar el gestor de claves incorporado para autenticar nodos de cluster en una
unidad FIPS o SED. El gestor de claves incorporado es una herramienta integrada que
proporciona claves de autenticacion a nodos del mismo sistema de almacenamiento que



los datos. El gestor de claves incorporado es conforme a la normativa FIPS-140-2 de
nivel 1.

Puede usar el administrador de claves incorporado para proteger las claves que el cluster utiliza para acceder
a los datos cifrados. Debe habilitar el gestor de claves incorporado en cada cluster que acceda a un volumen
cifrado o un disco de autocifrado.

Acerca de esta tarea

Debe ejecutar el security key-manager setup cada vez que afiada un nodo al cluster.
Si tiene una configuracion de MetroCluster, revise las siguientes directrices:

* En ONTAP 9.5, debe ejecutar security key-manager setup en elclisterlocaly. security key-
manager setup -sync-metrocluster-config yes en el cluster remoto, utilizando la misma clave
de acceso en cada uno.

* Antes de ONTAP 9.5, debe ejecutar security key-manager setup en el cluster local, espere
aproximadamente 20 segundos y después ejecute security key-manager setup en el cluster
remoto, utilizando la misma clave de acceso en cada uno.

De forma predeterminada, no es necesario introducir la clave de acceso del administrador de claves cuando
se reinicia un nodo. A partir de ONTAP 9,4, puede utilizar el ~enable-cc-mode yes opcion para solicitar
que los usuarios introduzcan la frase de contrasefia después de un reinicio.

Para NVE, si establecié —enable-cc-mode yes, volUmenes creados con volume create y.. volume
move start los comandos se cifran automaticamente. Para volume create, Nno es necesario especificar
-encrypt true. Paravolume move start, NO es necesario especificar —encrypt-destination
true.

@ Después de un intento de clave de acceso con errores, debe reiniciar el nodo de nuevo.

Antes de empezar

« Si utiliza NSE con un servidor de gestion de claves externa (KMIP), debe haber eliminado la base de datos
de gestor de claves externo.

"Transicion a la gestion de claves incorporada desde la gestidon de claves externas”

» Para realizar esta tarea, debe ser un administrador de clusteres.

» Debe configurar el entorno de MetroCluster para poder configurar el gestor de claves incorporado.

Pasos
1. Inicie la configuracion del gestor de claves:

security key-manager setup -enable-cc-mode yes|no

A partir de ONTAP 9,4, puede utilizar el -enable-cc-mode yes opcion para solicitar que
@ los usuarios introduzcan la frase de contrasefia del administrador de claves después de un

reinicio. Para NVE, si establecié -enable-cc-mode yes, voliumenes creados con volume

createy..volume move start los comandos se cifran automaticamente.

En el siguiente ejemplo, se inicia la configuracién del gestor de claves en cluster1 sin necesidad de
introducir la clave de acceso después de cada reinicio:


https://docs.netapp.com/es-es/ontap/encryption-at-rest/delete-key-management-database-task.html

clusterl::> security key-manager setup
Welcome to the key manager setup wizard, which will lead you through

the steps to add boot information.

Would you like to use onboard key-management? {yes, no} [yes]:

Enter the cluster-wide passphrase: <32..256 ASCII characters long
text>

Reenter the cluster-wide passphrase: <32..256 ASCII characters long
text>

. Introduzca yes en el simbolo del sistema de para configurar la gestién integrada de claves.

. En el indicador de frase de contrasefa, introduzca una frase de paso entre 32 y 256 caracteres, o bien,
para "'cc-mode™, una frase de paso entre 64 y 256 caracteres.

Si la frase de paso "cc-mode™ especificada es menor de 64 caracteres, hay un retraso de
cinco segundos antes de que la operacion de configuracion del gestor de claves vuelva a
mostrar la indicaciéon de contrasena.

. En la solicitud de confirmacién de contraseia, vuelva a introducir la frase de contrasena.

5. Compruebe que las claves estén configuradas para todos los nodos:

security key-manager key show

Para obtener la sintaxis completa del comando, consulte la pagina man.

clusterl::> security key-manager key show

Node: nodel
Key Store: onboard
Key ID Used By

0000000000000000020000000000010059851742AF2703FC91369B7DB47C4722 NSE-AK
000000000000000002000000000001008C0O07CCOAF1EF49E0105300EFC83004BF NSE-AK

Node: node2
Key Store: onboard
Key ID Used By

0000000000000000020000000000010059851742AF2703FC91369B7DB47C4722 NSE-AK
000000000000000002000000000001008C0O7CCOAF1EF49E0105300EFC83004BF NSE-AK



Después de terminar

Se realiza automaticamente un backup de toda la informacion de gestion de claves en la base de datos
replicada (RDB) del cluster.

Siempre que configure la clave de acceso de Onboard Key Manager, también debe realizar un backup manual
de la informacion en una ubicacion segura fuera del sistema de almacenamiento para usarla en caso de
desastre. Consulte "Realice un backup manual de la informacién de gestion de claves incorporada".

Asignar una clave de autenticacion de datos a una unidad
FIPS o SED (gestion de claves incorporada)

Puede utilizar el storage encryption disk modify Para asignar una clave de
autenticacion de datos a una unidad FIPS o SED. Los nodos de clister usan esta clave
para acceder a los datos de la unidad.

Acerca de esta tarea

Una unidad de autocifrado esta protegida contra el acceso no autorizado solo si su ID de clave de
autenticacion se configura como un valor no predeterminado. El ID seguro del fabricante (MSID), que tiene el
ID de clave 0x0, es el valor predeterminado estandar para las unidades SAS. Para las unidades NVMe, el
valor predeterminado estandar es una clave nula, que se representa como un ID de clave en blanco. Cuando
se asigna el ID de clave a una unidad de autocifrado, el sistema cambia el ID de clave de autenticacion por un
valor no predeterminado.

Antes de empezar
Para realizar esta tarea, debe ser un administrador de clusteres.

Pasos

1. Asigne una clave de autenticacion de datos a una unidad FIPS o SED:
storage encryption disk modify -disk disk ID -data-key-id key ID

Para obtener una sintaxis de comando completa, consulte la pagina de manual del comando.

(:) Puede utilizar el security key-manager key query -key-type NSE-AK Comando
para ver los ID clave.

clusterl::> storage encryption disk modify -disk 0.10.* -data-key-id
0000000000000000020000000000010019215b9738bc7b43d4698c80246db1f4

Info: Starting modify on 14 disks.
View the status of the operation by using the
storage encryption disk show-status command.
2. Compruebe que se han asignado las claves de autenticacion:

storage encryption disk show

Para obtener una sintaxis de comando completa, consulte la pagina man.


https://docs.netapp.com/es-es/ontap/encryption-at-rest/backup-key-management-information-manual-task.html

clusterl::> storage encryption disk show
Disk Mode Data Key ID

0.0.0 data
0000000000000000020000000000010019215b9738bc7b43d4698c80246dbl1f4
0.0.1 data
0000000000000000020000000000010059851742AF2703FC91369B7DB47C4722
[...]
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