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Configure los servicios de nombres

Obtenga mas informacién sobre la configuracion del switch
del servicio de nombres NFS de ONTAP

ONTAP almacena la informacion de configuracion del servicio de nombres en una tabla
que es el equivalente al /etc/nsswitch.conf archivo en sistemas UNIX. Debe
comprender la funcion de la tabla y como la utiliza ONTAP para poder configurarla de
forma adecuada para su entorno.

La tabla de conmutador de servicio de nombres ONTAP determina qué origenes de servicio de nombres
consulta ONTAP para recuperar informacion de un determinado tipo de informacién del servicio de nombres.
ONTAP mantiene una tabla de switch de servicio de nombres independiente para cada SVM.

Tipos de base de datos

La tabla almacena una lista de servicios de nombres independiente para cada uno de los siguientes tipos de
base de datos:

Tipo de base de datos Define origenes de servicio de Los origenes validos son...
nombres para...

hosts Conversiéon de nombres de host a  archivos, dns
direcciones IP

grupo Busqueda de informacién de grupo archivos, nis, Idap
de usuarios

passwd Busqueda de informacioén de archivos, nis, |dap
usuario

grupo de red Buscando informacion de netgroup archivos, nis, Idap

mapa de nombres Asignando los nombres de usuario archivos, |[dap

Tipos de origen

Los origenes especifican el nombre de origen de servicio que se utilizara para recuperar la informacion
adecuada.



Especificar tipo de origen...

archivos

nis

Idap

dns

Para buscar informacion en...

Archivos de origen local

Servidores NIS externos tal como
se especifica en la configuracion
de dominio NIS de la SVM

Servidores LDAP externos tal
como se especifica en la
configuracion del cliente LDAP de
la SVM

Servidores DNS externos como se
especifica en la configuracion de
DNS de la SVM

Administrado por las familias de
comandos...

vserver services name-
service unix-user vserver
services name-service
unix-group

vserver services name-
service netgroup

vserver services name-
service dns hosts

vserver services name-
service nis-domain

vserver services name-
service ldap

vserver services name-
service dns

Aunque tenga pensado utilizar NIS o LDAP para el acceso a los datos y la autenticacion de administracion de
SVM, debera incluir £iles y configurar usuarios locales como recuperacion en caso de que falle la

autenticacion NIS o LDAP.

Protocolos utilizados para acceder a fuentes externas

Para acceder a los servidores de fuentes externas, ONTAP utiliza los siguientes protocolos:

Fuente externa del servicio de nombres

NIS

DNS

LDAP

Ejemplo

UDP

UDP

TCP

Protocolo utilizado para acceder

En el ejemplo siguiente se muestra el nombre de configuracion del switch de servicio para la SVM svm svm_1:



clusterl::*> vserver services name-service ns-switch show -vserver svm 1

Source
Vserver Database Order
svm 1 hosts files,

dns
svm 1 group files
svm 1 passwd files
svm 1 netgroup nis,

files

Para buscar direcciones IP para hosts, ONTAP consulta primero los archivos de origen local. Si la consulta no
devuelve ningun resultado, los servidores DNS se comprueban a continuacion.

Para buscar informacion de usuarios o grupos, ONTAP solo consulta archivos de fuentes locales. Si la
consulta no devuelve ningun resultado, la busqueda fallara.

Para buscar informacion de grupos de red, ONTAP consulta primero los servidores NIS externos. Si la
consulta no devuelve ningun resultado, el archivo de netgroup local se activa a continuacion.

No hay entradas del servicio de nombres para la asignacién de nombres en la tabla de la SVM svm svm_1.
Por lo tanto, ONTAP s6lo consulta archivos de origen local de forma predeterminada.

Informacion relacionada

"Informe técnico de NetApp 4668: Guia de practicas recomendadas de servicios de nombres"

Utilice LDAP

Obtenga mas informacidén sobre LDAP para SVM NFS de ONTAP

Un servidor LDAP (protocolo ligero de acceso a directorios) le permite mantener la
informacion de usuario de forma centralizada. Si almacena su base de datos de usuario
en un servidor LDAP del entorno, puede configurar el sistema de almacenamiento para
buscar informacion de usuario en su base de datos LDAP existente.

* Antes de configurar LDAP para ONTAP, debe verificar que la implementacion del sitio cumple las practicas
recomendadas para la configuracion del cliente y el servidor LDAP. En particular, deben cumplirse las
siguientes condiciones:

o El nombre de dominio del servidor LDAP debe coincidir con la entrada del cliente LDAP.

o Los tipos hash de contrasefia de usuario LDAP compatibles con el servidor LDAP deben incluir los
compatibles con ONTAP:

- CRIPTA (todos los tipos) y SHA-1 (SHA, SSHA).

= A partir de los valores hash de ONTAP 9.8, SHA-2 (SHA-256, SSH-384, SHA-512, SSHA-256,
También se admiten SSHA-384 y SSHA-512).

o Si el servidor LDAP requiere medidas de seguridad de la sesion, debe configurarlas en el cliente
LDAP.


https://www.netapp.com/pdf.html?item=/media/16328-tr-4668pdf.pdf

Estan disponibles las siguientes opciones de seguridad de la sesion:
= La firma LDAP (proporciona comprobacion de la integridad de los datos) y la firma y el sellado
LDAP (proporciona cifrado y comprobacion de la integridad de los datos).
= INICIE TLS
= LDAPS (LDAP sobre TLS o SSL)
o Para habilitar consultas LDAP firmadas y selladas, se deben configurar los siguientes servicios:
= Los servidores LDAP deben ser compatibles con el mecanismo SASL GSSAPI (Kerberos).

= Los servidores LDAP deben tener registros DNS A/AAAA, asi como registros PTR configurados en
el servidor DNS.

= Los servidores Kerberos deben tener registros SRV presentes en el servidor DNS.
o Para habilitar el INICIO de TLS o LDAPS, se deben tener en cuenta los siguientes puntos.
= Se trata de una practica recomendada de NetApp para usar Start TLS en lugar de LDAPS.

= Si se utiliza LDAPS, el servidor LDAP debe estar habilitado para TLS o para SSL en ONTAP 9.5y
versiones posteriores. SSL no es compatible con ONTAP 9.4 - 9.0.

= Ya debe configurarse un servidor de certificados en el dominio.

o Para habilitar la busqueda de referencias LDAP (en ONTAP 9.5 y posterior), se deben cumplir las
siguientes condiciones:

= Ambos dominios deben configurarse con una de las siguientes relaciones de confianza:
= Bidireccional
= Unidireccional, donde la primaria confia en el dominio de referencia
= Padre-hijo

= EI DNS debe configurarse de modo que resuelva todos los nombres de servidor a los que se hace
referencia.

* Las contrasefias de dominio deben ser las mismas para autenticarse cuando --bind-as-cifs
-server se definen en TRUE.

Las siguientes configuraciones no son compatibles con la busqueda de referencias LDAP.

o Para todas las versiones de ONTAP:
o Clientes LDAP en una SVM de administrador

o

Para ONTAP 9.8 y versiones anteriores (se admiten en la version 9.9.1 y posteriores):

®

o

Firma y sellado LDAP ( “-session-security opcion)
° Conexiones TLS cifradas (la ~use-start-tls opcion)
° Comunicaciones a través del puerto LDAPS 636 (la —use-1daps-for-ad-1ldap
opcion)
* A partir de ONTAP 9.11,1, puede usar "Utilice el enlace rapido LDAP para la autenticacion nsswitch para
SVM NFS de ONTAP."

* Debe introducir un esquema de LDAP al configurar el cliente LDAP en la SVM.

En la mayoria de los casos, uno de los esquemas ONTAP predeterminados sera apropiado. Sin embargo,
si el esquema LDAP del entorno difiere de éste, debe crear un nuevo esquema de cliente LDAP para



ONTAP antes de crear el cliente LDAP. Consulte a su administrador LDAP sobre los requisitos de su
entorno.

* No se admite el uso de LDAP para la resolucién del nombre de host.

Para obtener mas informacion, consulte "Informe técnico de NetApp 4835: Como configurar LDAP en
ONTAP".

Obtenga informacioén sobre la firma y el sellado LDAP para SVM NFS de ONTAP

A partir de ONTAP 9, puede configurar la firma y el sellado para habilitar la seguridad de
la sesién LDAP en consultas a un servidor de Active Directory (AD). Debe configurar los
ajustes de seguridad del servidor NFS en la maquina virtual de almacenamiento (SVM)
para corresponder a los del servidor LDAP.

La firma comprueba la integridad de la carga de datos LDAP mediante una tecnologia de clave secreta. El
sellado cifra la carga de datos LDAP para impedir la transmision de informacion confidencial en texto sin cifrar.
Una opcion LDAP Security Level indica si es necesario firmar, firmar y sellar el trafico LDAP o no. El valor por
defecto es none. test

La firma y el sellado LDAP en el trafico SMB se habilitan en la SVM con -session-security-for-ad
-ldap la opcion del vserver cifs security modify comando.

Obtenga mas informacién sobre LDAPS para SVM NFS de ONTAP

Debe comprender ciertos términos y conceptos sobre cobmo ONTAP protege la
comunicacion LDAP. ONTAP puede usar START TLS o LDAPS para configurar sesiones
autenticadas entre servidores LDAP integrados de Active Directory o servidores LDAP
basados en UNIX.

Terminologia

Existen ciertos términos que se deben entender de qué manera ONTAP utiliza LDAPS para proteger la
comunicacion de LDAP.

* LDAP

(Protocolo ligero de acceso a directorios) Protocolo para acceder y administrar directorios de informacion.
LDAP se utiliza como directorio de informacion para almacenar objetos como usuarios, grupos y
netgroups. LDAP también proporciona servicios de directorio que administran estos objetos y satisfacen
las solicitudes LDAP de los clientes LDAP.

+ SSL

(Capa de sockets seguros) Protocolo desarrollado para enviar informacion de forma segura a través de
Internet. SSL es compatible con ONTAP 9 y posterior, pero ha sido anticuado a favor de TLS.

« TLS

(Transport Layer Security) Protocolo de seguimiento de estandares IETF basado en las especificaciones
anteriores de SSL. Es el sucesor de SSL. ONTAP 9,5 y versiones posteriores es compatible con TLS.


https://www.netapp.com/pdf.html?item=/media/19423-tr-4835.pdf
https://www.netapp.com/pdf.html?item=/media/19423-tr-4835.pdf

* LDAPS (LDAP sobre SSL o TLS)

Protocolo que utiliza TLS o SSL para proteger la comunicacion entre clientes LDAP y servidores LDAP.
Los términos Idap sobre SSL 'y Idap sobre TLS a veces se utilizan indistintamente. ONTAP 9,5 y versiones
posteriores es compatible con LDAPS.

° En ONTAP 9.8-9.5, LDAPS solo se puede habilitar en el puerto 636. Para ello, utilice el ~-use-1daps
-for-ad-1ldap parametro con el vserver cifs security modify dominio.

o A partir de ONTAP 9.9.1, LDAPS puede habilitar LDAPS en cualquier puerto, aunque el puerto 636
sigue siendo el predeterminado. Para ello, establezca el -1daps-enabled parametro en truey
especifique el -port parametro deseado. Obtenga mas informacion sobre vserver services
name-service ldap client create en el "Referencia de comandos del ONTAP".

@ Se trata de una practica recomendada de NetApp para usar Start TLS en lugar de LDAPS.

* Iniciar TLS

(También conocido como start_tls, STARTTLS y StartTLS) un mecanismo para proporcionar una
comunicacion segura mediante el uso de los protocolos TLS.

ONTARP utiliza STARTTLS para garantizar la comunicacion LDAP y utiliza el puerto LDAP predeterminado
(389) para comunicarse con el servidor LDAP. El servidor LDAP debe configurarse para permitir
conexiones a través del puerto LDAP 389; de lo contrario, se producira un error en las conexiones LDAP
TLS desde la SVM al servidor LDAP.

Coémo utiliza ONTAP LDAPS

ONTAP admite la autenticacion del servidor TLS, lo que permite que el cliente LDAP de SVM confirme la
identidad del servidor LDAP durante la operacion de enlace. Los clientes LDAP habilitados para TLS pueden
utilizar técnicas estandar de criptografia de clave publica para comprobar que el certificado y el ID publico de
un servidor son validos y que han sido emitidos por una entidad emisora de certificados (CA) que aparece en
la lista de entidades emisoras de certificados de confianza del cliente.

LDAP admite STARTTLS para cifrar las comunicaciones mediante TLS. STARTTLS comienza como una
conexioén de texto sin formato a través del puerto LDAP estandar (389), y esa conexién se actualiza a TLS.

ONTAP admite lo siguiente:

* LDAPS para trafico relacionado con SMB entre los servidores LDAP integrados de Active Directory y la
SVM

* LDAPS para el trafico LDAP para la asignacién de nombres y otra informacion de UNIX

Los servidores LDAP integrados en Active Directory o los servidores LDAP basados en UNIX se pueden
utilizar para almacenar informacion para la asignacién de nombres LDAP y otra informacion UNIX, como
usuarios, grupos y netgroups.

 Certificados de CA raiz autofirmados

Cuando se utiliza un LDAP integrado de Active Directory, el certificado raiz autofirmado se genera cuando
el servicio de certificados de Windows Server esta instalado en el dominio. Cuando se utiliza un servidor
LDAP basado en UNIX para asignar nombres LDAP, se genera el certificado raiz autofirmado y se guarda
mediante medios adecuados para esa aplicacion LDAP.


https://docs.netapp.com/us-en/ontap-cli/vserver-services-name-service-ldap-client-create.html

De forma predeterminada, LDAPS esta desactivado.

Habilitar la compatibilidad con LDAP RFC2307bis para SVM NFS de ONTAP

Si desea utilizar LDAP y necesita la capacidad adicional para utilizar pertenencias a
grupos anidados, puede configurar ONTAP para habilitar la compatibilidad con
RFC2307bis LDAP.

Antes de empezar
Debe haber creado una copia de uno de los esquemas de cliente LDAP predeterminados que desea utilizar.

Acerca de esta tarea

En los esquemas de cliente LDAP, los objetos de grupo utilizan el atributo memberUid. Este atributo puede
contener varios valores y enumera los nombres de los usuarios que pertenecen a ese grupo. En los esquemas
de cliente LDAP habilitados para RFC2307bis, los objetos de grupo utilizan el atributo uniqueMember. Este
atributo puede contener el nombre completo (DN) de otro objeto del directorio LDAP. Esto le permite utilizar
grupos anidados porque los grupos pueden tener otros grupos como miembros.

El usuario no debe ser miembro de mas de 256 grupos, incluidos los grupos anidados. ONTAP ignora los
grupos por encima del limite de 256 grupos.

De forma predeterminada, la compatibilidad con RFC2307bis esta desactivada.

@ La compatibilidad con RFC2307bis se habilita automaticamente en ONTAP cuando se crea un
cliente LDAP con el esquema MS-AD-BIS.

Para obtener mas informacion, consulte "Informe técnico de NetApp 4835: Como configurar LDAP en
ONTAP".

Pasos
1. Configure el nivel de privilegio en Advanced:

set -privilege advanced

2. Modifique el esquema de cliente LDAP RFC2307 copiado para habilitar la compatibilidad con RFC2307bis:

vserver services name-service ldap client schema modify -vserver vserver name
-schema schema-name -enable-rfc2307bis true

3. Modifique el esquema para que coincida con la clase de objeto admitida en el servidor LDAP:

vserver services name-service ldap client schema modify -vserver vserver-name
-schema schema name -group-of-unique-names-object-class object class

4. Modifique el esquema para que coincida con el nombre de atributo admitido en el servidor LDAP:

vserver services name-service ldap client schema modify -vserver vserver-name
-schema schema name -unique-member-attribute attribute name

5. Vuelva al nivel de privilegio de administrador:

set -privilege admin


https://www.netapp.com/pdf.html?item=/media/19423-tr-4835.pdf
https://www.netapp.com/pdf.html?item=/media/19423-tr-4835.pdf

Opciones de configuracion de ONTAP NFS para busquedas en directorios LDAP

Puede optimizar las busquedas de directorios LDAP, incluida la informacién de usuario,
grupo y grupo de red, configurando el cliente LDAP de ONTAP para que se conecte a
servidores LDAP de la forma mas adecuada para su entorno. Es necesario entender
cuando son suficientes los valores predeterminados de la base LDAP y de la busqueda
de ambito y qué parametros especificar cuando los valores personalizados son mas
apropiados.

Las opciones de busqueda de clientes LDAP para informacion de usuarios, grupos y netgroup pueden ayudar
a evitar consultas LDAP que han fallado y, por lo tanto, permitir que el cliente acceda a los sistemas de
almacenamiento con errores. También ayudan a garantizar que las busquedas sean lo mas eficientes posible
para evitar problemas de rendimiento de los clientes.

Valores de busqueda base y ambito predeterminados

La base LDAP es el DN base predeterminado que utiliza el cliente LDAP para realizar consultas LDAP. Todas
las busquedas, incluidas las busquedas de usuario, grupo y netgroup, se realizan utilizando el DN base. Esta
opcion es apropiada cuando el directorio LDAP es relativamente pequefio y todas las entradas relevantes se
encuentran en el mismo DN.

Si no especifica un DN base personalizado, el valor por defecto es root. Esto significa que cada consulta
busca en todo el directorio. A pesar de que esto maximiza las posibilidades de éxito de la consulta LDAP,
puede resultar ineficiente y producir una reduccion significativa del rendimiento con grandes directorios LDAP.

El ambito de base LDAP es el ambito de busqueda predeterminado que utiliza el cliente LDAP para realizar
consultas LDAP. Todas las busquedas, incluidas las de usuario, grupo y netgroup, se realizan utilizando el
ambito base. Determina si la consulta LDAP busca sélo la entrada con nombre, las entradas de un nivel por
debajo del DN o el subarbol entero por debajo del DN.

Si no especifica un ambito base personalizado, el valor por defecto es subtree. Esto significa que cada
consulta busca todo el subarbol que se encuentra debajo del DN. A pesar de que esto maximiza las
posibilidades de éxito de la consulta LDAP, puede resultar ineficiente y producir una reduccion significativa del
rendimiento con grandes directorios LDAP.

Valores de busqueda de base y ambito personalizados

Opcionalmente, puede especificar valores de base y ambito independientes para busquedas de usuarios,
grupos y grupos de red. Limitar la base de busqueda y el ambito de las consultas de esta manera puede
mejorar significativamente el rendimiento porque limita la busqueda a una subseccion mas pequefia del
directorio LDAP.

Si se especifican valores de base y ambito personalizados, se reemplazan la base de busqueda y el ambito
predeterminados generales para las busquedas de usuarios, grupos y grupos de red. Los parametros para
especificar valores de base y ambito personalizados estan disponibles en el nivel de privilegio avanzado.

Parametro de cliente LDAP... Especifica el valor personalizado...

—base—-dn DN base para todas las busquedas LDAP. Se pueden introducir varios
valores si es necesario (por ejemplo, si la busqueda de referencias
LDAP esta habilitada en ONTAP 9.5 y versiones posteriores).



-base-scope Ambito base para todas las busquedas LDAP.

-user-dn DN base para todas las busquedas de usuarios LDAP. Este parametro
también se aplica a las busquedas de asignacién de nombres de
usuario.

-user-scope Ambito base para todas las busquedas de usuarios LDAP. Este

parametro también se aplica a las busquedas de asignacion de
nombres de usuario.

-group-dn DN base para todas las busquedas de grupos LDAP.
-group-scope Ambito base para todas las busquedas de grupos LDAP.
-netgroup-dn DN base para todas las busquedas de grupos de redes LDAP.
-netgroup-scope Ambito base para todas las busquedas de grupos de redes LDAP.

Varios valores DN base personalizados

Si su estructura de directorios LDAP es mas compleja, puede ser necesario especificar varios DNS base para
buscar varias partes del directorio LDAP para cierta informacién. Puede especificar varios DNS para los
parametros de DN de usuario, grupo y grupo de red separandolos con punto y coma (;) y encerrando toda la
lista de busqueda de DN con comillas dobles ("). Si un DN contiene un punto y coma, debe agregar un
caracter de escape (\) inmediatamente antes del punto y coma en el DN.

Tenga en cuenta que el ambito se aplica a toda la lista de DNS especificada para el parametro
correspondiente. Por ejemplo, si especifica una lista de tres DNS de usuario y subarbol diferentes para el
ambito de usuario, el usuario LDAP buscara en todo el subarbol para cada uno de los tres DNS especificados.

A partir de ONTAP 9.5, también puede especificar LDAP referenciacion persiguiendo, o que permite al cliente
LDAP de ONTAP remitir solicitudes de busqueda a otros servidores LDAP si el servidor LDAP principal no
devuelve una respuesta de referencia LDAP. El cliente utiliza esos datos de referencia para recuperar el objeto
de destino del servidor descrito en los datos de referencia. Para buscar objetos presentes en los servidores
LDAP alos que se hace referencia, se puede agregar la base-dn de los objetos a los que se hace referencia a
base-dn como parte de la configuracion del cliente LDAP. Sin embargo, los objetos referidos sélo se consultan
cuando la busqueda de referencias esta habilitada (mediante -referral-enabled true la opcidn) durante
la creacion o modificacion del cliente LDAP.

Filtros de busqueda LDAP personalizados

Puede utilizar el parametro de opcidn de configuracion LDAP para crear un filiro de busqueda personalizado.
-group-membership-filter El parametro especifica el filtro de busqueda que se utilizara al buscar la
pertenencia a un grupo desde un servidor LDAP.

Un ejemplo de filtros validos son:

(cn=*99), (cn=1*), (| (cn=*22) (cn=*33))



Mas informacion sobre "Como configurar LDAP en ONTAP".

Mejorar el rendimiento de las busquedas de grupos de redes por host del
directorio LDAP para SVM NFS de ONTAP

Si el entorno LDAP esta configurado para permitir busquedas de netgroup-by-host,
puede configurar ONTAP para aprovechar esta caracteristica y realizar busquedas de
netgroup-by-host. Esto puede acelerar significativamente las busquedas de netgroup y
reducir posibles problemas de acceso de clientes NFS debido a la latencia durante las
busquedas de netgroup.

Antes de empezar

El directorio LDAP debe contener un netgroup.byhost mapa.
Los servidores DNS deben contener registros de busqueda de reenvio (A) e inverso (PTR) para clientes NFS.

Al especificar direcciones IPv6 en grupos de red, siempre debe acortar y comprimir cada direccién como se
especifica en RFC 5952.

Acerca de esta tarea

Los servidores NIS almacenan informacion de grupo de red en tres mapas separados denominados
netgroup, netgroup.byuser Y netgroup.byhost. El objetivo de netgroup.byuser
netgroup.byhost los mapas y es acelerar las busquedas de grupos de red. ONTAP puede realizar
busquedas de netgroup-by-host en servidores NIS para mejorar los tiempos de respuesta de montaje.

De forma predeterminada, los directorios LDAP no tienen un netgroup.byhost mapa como los servidores
NIS. Sin embargo, es posible, con la ayuda de herramientas de terceros, importar un netgroup.byhost
mapa NIS en directorios LDAP para permitir bisquedas rapidas de netgroup por host. Si ha configurado su
entorno LDAP para permitir busquedas netgroup por host, puede configurar el cliente LDAP de ONTAP con
netgroup.byhost el nombre de la asignacién, DN y ambito de busqueda para realizar busquedas netgroup
por host mas rapidas.

Al recibir los resultados de las busquedas de netgroup-by-host con mayor rapidez, ONTAP procesa las reglas
de exportacion con mayor rapidez cuando los clientes NFS solicitan acceso a las exportaciones. Esto reduce
la posibilidad de retrasos en el acceso debido a problemas de latencia de busqueda en netgroup.

Pasos
1. Obtenga el nombre completo completo exacto de la netgroup.byhost asignacion NIS que importo en
su directorio LDAP.

El DN de mapa puede variar en funcién de la herramienta de terceros que haya utilizado para la
importacién. Para obtener el mejor rendimiento, debe especificar el DN exacto del mapa.

2. Establezca el nivel de privilegio en avanzado: set -privilege advanced

3. Habilite las busquedas netgroup por host en la configuracion de cliente LDAP de la maquina virtual de
almacenamiento (SVM): vserver services name-service ldap client modify -vserver
vserver name -client-config config name -is-netgroup-byhost-enabled true
-netgroup-byhost-dn netgroup-by-host map distinguished name -netgroup-byhost
-scope netgroup-by-host search scope

-is-netgroup-byhost-enabled {true false} Permite o desactiva la busqueda netgroup-by-host
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para directorios LDAP. El valor predeterminado es false.

-netgroup-byhost-dn netgroup-by-host map distinguished name Especifica el nombre
distintivo del netgroup.byhost mapa en el directorio LDAP. Reemplaza el DN base para las busquedas
de netgroup-by-host. Si no se especifica este parametro, ONTAP utiliza el DN base.

-netgroup-byhost-scope {base|onelevel subtree} especifica el ambito de busqueda para las
busquedas netgroup-by-host. Si no especifica este parametro, el valor por defecto es subtree.

Si la configuracion del cliente LDAP aun no existe, puede habilitar las busquedas netgroup-by-host
especificando estos parametros al crear una nueva configuracion de cliente LDAP con vserver
services name-service ldap client create el comando.

El -1dap-servers El campo reemplaza el -servers campo. Puedes utilizar el -1dap
(D -servers campo para especificar un nombre de host o una direccién IP para el servidor
LDAP.

4. Vuelva al nivel de privilegio de administrador: set -privilege admin

Ejemplo

El siguiente comando modifica la configuracion de cliente LDAP existente denominada «1dap corp » para
permitir las busquedas netgroup-by-host utilizando el "netgroup.byhost mapa
denominado «nisMapName=«netgroup.byhost»,dc=corp, dc=example, dc=com» Yy el ambito de
busqueda predeterminado subtree :

clusterl::*> vserver services name-service ldap client modify -vserver vsl
-client-config ldap corp -is-netgroup-byhost-enabled true -netgroup-byhost
-dn nisMapName="netgroup.byhost",dc=corp, dc=example, dc=com

Después de terminar

Los netgroup.byhost netgroup mapas y del directorio se deben mantener sincronizados en todo
momento para evitar problemas de acceso de los clientes.

Informacion relacionada
"RFC de IETF 5952: Recomendacion para la representacion de texto de direcciones IPv6"

Utilice el enlace rapido LDAP para la autenticacidn nsswitch para SVM NFS de
ONTAP

A partir de ONTAP 9.11.1, puede aprovechar la funcionalidad LDAP fast bind (también
conocida como concurrente bind) para obtener solicitudes de autenticacion de clientes
mas rapidas y sencillas. Para utilizar esta funcionalidad, el servidor LDAP debe admitir la
funcionalidad de enlace rapido.

Acerca de esta tarea

Sin enlace rapido, ONTAP utiliza la vinculacion simple de LDAP para autenticar usuarios administradores con
el servidor LDAP. Con este método de autenticaciéon, ONTAP envia un nombre de usuario o de grupo al
servidor LDAP, recibe la contrasefia hash almacenada y compara el codigo hash del servidor con la
contrasefia hash generada localmente desde la contrasefia de usuario. Si son idénticas, ONTAP otorga
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permiso de inicio de sesion.

Con la funcionalidad de enlace rapido, ONTAP sélo envia credenciales de usuario (nombre de usuario y
contrasefia) al servidor LDAP a través de una conexién segura. A continuacion, el servidor LDAP valida estas
credenciales y le indica a ONTAP que conceda permisos de inicio de sesion.

Una ventaja de enlace rapido es que no es necesario que ONTAP admita todos los nuevos algoritmos de hash
compatibles con los servidores LDAP, ya que el servidor LDAP realiza hash de contrasefas.

"Aprenda sobre el uso de FAST BIND."

Antes de empezar

Puede utilizar las configuraciones de cliente LDAP existentes para enlace rapido LDAP. Sin embargo, se
recomienda encarecidamente que el cliente LDAP esté configurado para TLS o LDAPS; de lo contrario, la
contrasefia se envia por el cable en texto sin formato.

Para habilitar el enlace rapido de LDAP en un entorno ONTAP, debe cumplir con estos requisitos:
* Los usuarios del administrador de ONTAP deben estar configurados en un servidor LDAP que admita el

enlace rapido.

* La SVM de ONTAP debe configurarse para LDAP en la base de datos de switches de servicios de
nombres (nsswitch).

 Las cuentas de usuario y de grupo admin de ONTAP deben configurarse para la autenticacion nsswitch
mediante fast bind.

* El nimero UID y el numero GID del administrador deben estar rellenados y ser consultables para que la
vinculacion rapida tenga éxito.

Pasos
1. Confirme con el administrador LDAP que el enlace rapido LDAP es compatible con el servidor LDAP.

2. Asegurese de que las credenciales de usuario administrador de ONTAP estén configuradas en el servidor
LDAP.

3. Confirmar que el administrador o la SVM de datos estan configurados correctamente para el enlace LDAP
rapido.

a. Para confirmar que el servidor de enlace rapido LDAP aparece en la configuracién de cliente LDAP,
introduzca:

vserver services name-service ldap client show
"Obtenga informacién acerca de la configuracion del cliente LDAP."

b. Para confirmar que 1dap es uno de los origenes configurados para la passwd base de datos
nsswitch, introduzca:

vserver services name-service ns-switch show
"Mas informacion sobre la configuraciéon de nsswitch."

4. Asegurese de que los usuarios de administrador se autenticen con nsswitch y de que la autenticacion de
enlace rapido LDAP esté habilitada en sus cuentas.

° Para los usuarios existentes, introduzca security login modify y verifique los siguientes valores
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de parametros:
-authentication-method nsswitch
-is-ldap-fastbind true
Obtenga mas informacion sobre security login modify en el "Referencia de comandos del ONTAP".

o Para nuevos usuarios administradores, consulte "Active el acceso a la cuenta de ONTAP LDAP o
NIS".

Mostrar estadisticas LDAP para SVM NFS de ONTAP

Puede mostrar estadisticas LDAP para maquinas virtuales de almacenamiento (SVM) en
un sistema de almacenamiento para monitorear el rendimiento y diagnosticar problemas.

Antes de empezar
* Debe haber configurado un cliente LDAP en la SVM.

* Debe haber identificado los objetos LDAP desde los cuales se pueden ver datos.

Paso
1. Vea los datos de rendimiento para los objetos de contador:

statistics show

Ejemplos

El siguiente ejemplo muestra estadisticas para la muestra denominada smpl_1 para los contadores:
avg_ PROCESSOR_OCUPY y cpu_OCUPY

clusterl::*> statistics start -object system -counter
avg_processor busy|cpu busy -sample-id smpl 1
Statistics collection is being started for Sample-id: smpl 1

clusterl::*> statistics stop -sample-id smpl 1
Statistics collection is being stopped for Sample-id: smpl 1

clusterl::*> statistics show -sample-id smpl 1
Object: system

Instance: cluster

Start-time: 8/2/2012 18:27:53

End-time: 8/2/2012 18:27:56

Cluster: clusterl

Counter Value
avg_processor busy 6%
cpu_ busy

Informacion relacionada
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« "Las estadisticas muestran"
« "Las estadisticas comienzan"

* "las estadisticas se detienen"
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