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Crear o modificar sentencias de directiva de
acceso

Acerca de las politicas de servidor de almacenamiento de
objetos y bloques

El acceso de usuario y grupo a recursos S3 esta controlado por las politicas de
servidores de almacén de objetos y bloques. Si tiene un pequefio numero de usuarios o
grupos, es probable que sea suficiente controlar el acceso a nivel de bloque, pero si
tiene muchos usuarios y grupos, es mas facil controlar el acceso a nivel de servidor del
almacén de objetos.

Modificar una politica de bloques

Puede agregar reglas de acceso a la politica de bloque predeterminada. El ambito de su
control de acceso es el cuchardn que contiene, por lo que resulta mas adecuado cuando
hay un unico cucharon.

Antes de empezar

Debe existir una maquina virtual de almacenamiento habilitada para S3 que contenga un servidor S3 y un
bloque.

Debe haber creado usuarios o grupos antes de conceder permisos.

Acerca de esta tarea

Puede agregar nuevas sentencias para usuarios y grupos nuevos o modificar los atributos de las sentencias
existentes. Para obtener mas opciones, consulte vserver object-store-server bucket policy
paginas de manual.

Los permisos de usuario y grupo se pueden otorgar cuando se crea el bloque o cuando se necesite mas
adelante. También puede modificar la asignacion de capacidad de los bloques y del grupo de politicas de
calidad de servicio.

A partir de ONTAP 9,9.1, si tiene previsto admitir la funcionalidad de etiquetado de objetos de cliente de AWS
con el servidor ONTAP S3, las acciones se realizaran GetObjectTagging, PutObjectTagging, V.
DeleteObjectTagging debe permitirse el uso de las politicas de bloque o grupo.

El procedimiento que siga depende de la interfaz que utilice: System Manager o CLI:



System Manager
Pasos
1. Edite la cuchara: Haga clic en almacenamiento > Cuchos, haga clic en la cuchara deseada y, a

continuacion, haga clic en Editar. Al agregar o modificar permisos, puede especificar los siguientes
parametros:

> Principal: El usuario o grupo al que se concede acceso.
o Efecto: Permite o deniega el acceso a un usuario o grupo.
o Acciones: Acciones permitidas en el cuchardn para un usuario o grupo determinado.

o Recursos: Rutas y nombres de objetos dentro del bloque para los cuales se concede o deniega
el acceso.

Los valores predeterminados bucketname y bucketname/* conceden acceso a todos los objetos
del bloque. También puede otorgar acceso a objetos individuales; por ejemplo,
bucketname/*_readme.txt.

o Condiciones (opcional): Expresiones que se evalian cuando se intenta acceder. Por ejemplo,
puede especificar una lista de direcciones IP para las que se permitira o deniega el acceso.

A partir de ONTAP 9.14.1, puede especificar variables para la politica de depdsitos en el
campo Recursos. Estas variables son marcadores de posicion que se reemplazan por

@ valores contextuales cuando se evalua la politica. Por ejemplo, If ${aws:username} se
especifica como una variable para una politica, a continuacién, esta variable se sustituye
por el nombre de usuario del contexto de solicitud y la accion de politica se puede realizar
como se ha configurado para ese usuario.

CLlI
Pasos
1. Agregar una sentencia a una politica de bloque:

vserver object-store-server bucket policy add-statement -vserver svm name
-bucket bucket name -effect {allow|deny} -action object store actions
-principal user and group names -resource object store resources [-sid
text] [-index integer]

Los siguientes parametros definen los permisos de acceso:

-effect La declaracion puede permitir o denegar el acceso

-action Puede especificar * para indicar todas las acciones, o una lista de una o
varias de las siguientes: GetObject, PutObject, DeleteObject,
ListBucket, GetBucketAcl,GetObjectAcl,
ListBucketMultipartUploads, V.. ListMultipartUploadParts.



-principal Una lista de uno o mas grupos o usuarios de S3.

» Se puede especificar un maximo de 10 usuarios o grupos.

+ Si se especifica un grupo de S3, debe estar en el formulario
group/group name.

* * se puede especificar que significa acceso publico; es decir, acceso
sin clave de acceso y clave secreta.

+ Si no se especifica ningun principal, se concede acceso a todos los
usuarios S3 de la maquina virtual de almacenamiento.

-resource El bloque y cualquier objeto que contenga. Los caracteres comodin * y.. ?
se puede utilizar para formar una expresion regular para especificar un
recurso. En el caso de un recurso, puede especificar variables en una
politica. Estas son variables de politica que son marcadores de posicion
que se reemplazan por los valores contextuales cuando se evalua la
politica.

Opcionalmente, puede especificar una cadena de texto como comentario con el -sid opcion.

Ejemplos

En el siguiente ejemplo se crea una sentencia de politica de depdsito de servidor de almacén de objetos
para la maquina virtual de almacenamiento svm1.example.com y bucket1 que especifica el acceso
permitido a una carpeta Léame para el usuario de servidor de almacén de objetos user1.

clusterl::> vserver object-store-server bucket policy statement create
-vserver svml.example.com -bucket bucketl -effect allow -action
GetObject, PutObject,DeleteObject, ListBucket -principal userl -resource
bucketl/readme/* -sid "fullAccessToReadmeForUserl"

En el siguiente ejemplo se crea una sentencia de politica de dep6sito de servidor de almacén de objetos
para la maquina virtual de almacenamiento svm1.example.com y bucket1 que especifica el acceso
permitido a todos los objetos para el grupo de servidores de almacén de objetos group1.

clusterl::> vserver object-store-server bucket policy statement create
-vserver svml.example.com -bucket bucketl -effect allow -action
GetObject, PutObject, DeleteObject, ListBucket -principal group/groupl
-resource bucketl/* -sid "fullAccessForGroupl"

A partir de ONTAP 9.14.1, puede especificar variables para una politica de bloque. En el siguiente
ejemplo se crea una sentencia de politica de bloque de servidor para la maquina virtual de
almacenamiento svm1 y.. bucketl, y especifica $ {aws :username} como variable para un recurso de
politica. Cuando se evalua la politica, la variable de politica se sustituye por el nombre de usuario de
contexto de solicitud y la accion de politica se puede realizar segun se haya configurado para ese
usuario. Por ejemplo, cuando se evalua la siguiente sentencia de politica, $ {aws:username} Se
sustituye por el usuario que realiza la operacion S3. Si es un usuario user1 realiza la operacion a la que



el usuario tiene acceso bucketl como bucketl/userl/*.

clusterl::> object-store-server bucket policy statement create -vserver
svml -bucket bucketl -effect allow -action * -principal - -resource
bucketl, bucketl/${aws:username}/*##

Cree o modifique una politica de servidor de almacenes de
objetos

Puede crear politicas que se puedan aplicar a uno o varios bloques de un almacén de
objetos. Las politicas de servidores de almacenamiento de objetos pueden conectarse a
grupos de usuarios, lo cual simplifica la gestion del acceso a los recursos en varios
bloques.

Antes de empezar
Debe haber una SVM habilitada para S3 que contenga un servidor S3 y un bloque.

Acerca de esta tarea

Puede habilitar las politicas de acceso en el nivel de SVM especificando una politica predeterminada o
personalizada en un grupo de servidores de almacenamiento de objetos. Las directivas no surten efecto hasta
que se especifiquen en la definicion del grupo.

Cuando se utilizan directivas de servidor de almacenamiento de objetos, se especifican los
@ principales (es decir, los usuarios y los grupos) en la definicién de grupo, no en la propia
directiva.

Hay tres politicas predeterminadas de solo lectura para el acceso a los recursos de ONTAP S3:

* Acceso completo
* NoS3Access
» ReadOnlyAccess
También puede crear nuevas directivas personalizadas y, a continuacién, agregar nuevas sentencias para

nuevos usuarios y grupos, o puede modificar los atributos de las sentencias existentes. Para obtener mas
opciones, consulte vserver object-store-server policy "referencia de comandos".

A partir de ONTAP 9,9.1, si tiene previsto admitir la funcionalidad de etiquetado de objetos de cliente de AWS
con el servidor ONTAP S3, las acciones se realizaran GetObjectTagging, PutObjectTagging, V.
DeleteObjectTagging debe permitirse el uso de las politicas de bloque o grupo.

El procedimiento que siga depende de la interfaz que utilice: System Manager o CLI:


https://docs.netapp.com/us-en/ontap-cli-9141/index.html

System Manager
Utilice System Manager para crear o modificar una directiva de servidor de almacén de objetos

Pasos

1. Edite el equipo virtual de almacenamiento: Haga clic en almacenamiento > equipos virtuales de
almacenamiento, haga clic en el equipo virtual de almacenamiento, seleccione Configuracion y, a
continuacion, haga clic en /‘ En S3.

2. Agregar un usuario: Haga clic en Directivas y, a continuacion, haga clic en Agregar.
a. Introduzca un nombre de politica y seleccionelo de una lista de grupos.

b. Seleccione una politica predeterminada existente o agregue una nueva.
Al agregar o modificar una politica de grupo, se pueden especificar los siguientes parametros:

= Grupo: Los grupos a los que se concede acceso.

Efecto: Permite o deniega el acceso a uno o varios grupos.
= Acciones: Acciones permitidas en uno o mas cucharones para un grupo determinado.

= Recursos: Rutas y nombres de objetos dentro de uno o mas segmentos para los que se
concede o deniega el acceso. Por ejemplo:

= * Concede acceso a todos los bloques del equipo virtual de almacenamiento.

= bucketname y bucketname/* conceden acceso a todos los objetos de un bloque
especifico.

= bucketname/readme.txt otorga acceso a un objeto en un bloque especifico.

c. Silo desea, agregue sentencias a las directivas existentes.

CLi
Utilice la CLI para crear o modificar una directiva de servidor de almacén de objetos

Pasos
1. Cree una politica de servidor de almacenamiento de objetos:

vserver object-store-server policy create -vserver svm name -policy
policy name [-comment text]

2. Crear una instruccion para la directiva:
vserver object-store-server policy statement create -vserver svm name
-policy policy name -effect {allow|deny} -action object store actions

-resource object store resources [-sid text]

Los siguientes parametros definen los permisos de acceso:

-effect La declaracién puede permitir o denegar el
acceso



-action Puede especificar * para indicar todas las
acciones, o una lista de una o varias de las
siguientes: GetObject, PutObject,
DeleteObject,

ListBucket, GetBucketAcl,
GetObjectAcl, ListAllMyBuckets,
ListBucketMultipartUploads, V..
ListMultipartUploadParts.

—resource El bloque y cualquier objeto que contenga. Los
caracteres comodin * y.. ? se puede utilizar para
formar una expresion regular para especificar un
recurso.

Opcionalmente, puede especificar una cadena de texto como comentario con el -sid opcion.

De forma predeterminada, las nuevas sentencias se agregan al final de la lista de sentencias, que se
procesan en orden. Cuando agregue o modifique sentencias mas tarde, tiene la opcion de modificar
las sentencias -index configuracion para cambiar la orden de procesamiento.

Configure el acceso S3 para los servicios de directorio
externos

A partir de ONTAP 9.14.1, los servicios para directorios externos se han integrado con el
almacenamiento de objetos S3 de ONTAP. Esta integracion simplifica la administracion
de usuarios y accesos a través de servicios de directorio externos.

Puede proporcionar grupos de usuarios que pertenecen a un servicio de directorio externo con acceso al
entorno de almacenamiento de objetos de ONTAP. El protocolo ligero de acceso a directorios (LDAP) es una
interfaz para la comunicacion con servicios de directorio, como Active Directory, que proporcionan una base
de datos y servicios para la gestion de identidades y accesos (IAM). Para proporcionar acceso, debe
configurar los grupos LDAP en el entorno de ONTAP S3. Después de configurar el acceso, los miembros del
grupo tienen permisos para los buckets de ONTAP S3. Para obtener mas informacion sobre LDAP, consulte
"Informacion general sobre como usar LDAP".

También puede configurar grupos de usuarios de Active Directory para el modo de enlace rapido, de modo
que las credenciales de usuario se puedan validar y las aplicaciones S3 de terceros y de codigo abierto se
puedan autenticar a través de conexiones LDAP.

Antes de empezar

Asegurese de lo siguiente antes de configurar los grupos LDAP y habilitar el modo de enlace rapido para el
acceso de grupos:

1. Se cred una maquina virtual de almacenamiento habilitada para S3 que contiene un servidor S3. Consulte
"Cree una SVM para S3".
2. Se ha creado un bloque en esa maquina virtual de almacenamiento. Consulte "Crear un bucket".

3. DNS esta configurado en la maquina virtual de almacenamiento. Consulte "Configure los servicios DNS".


https://docs.netapp.com/es-es/ontap/nfs-config/using-ldap-concept.html
https://docs.netapp.com/es-es/ontap/s3-config/create-svm-s3-task.html
https://docs.netapp.com/es-es/ontap/s3-config/create-bucket-task.html
https://docs.netapp.com/es-es/ontap/networking/configure_dns_services_manual.html

4. Hay un certificado de entidad de certificacion raiz (CA) autofirmado del servidor LDAP instalado en la
magquina virtual de almacenamiento. Consulte "Instale el certificado de CA raiz autofirmado en la SVM".

5. Se configura un cliente LDAP con TLS habilitado en la SVM. Consulte "Cree una configuracion de cliente
LDAP" y.. "Asocie la configuracion del cliente LDAP con las SVM para obtener informacion”.

Configure el acceso S3 para los servicios de directorio externos

1. Especifigue LDAP como la base de datos del servicio name de la SVM para el grupo y la contrasena a
LDAP:

ns-switch modify -vserver <vserver-name> -database group -sources
files, ldap
ns-switch modify -vserver <vserver-name> -database passwd -sources
files, ldap

Para obtener mas informacion acerca de este comando, consulte "servicios de vserver servicio de
nombres ns-switch modificar" comando.

2. Cree una sentencia de politica de cubo de almacén de objetos con principal Defina el grupo LDAP al
que desea otorgar acceso:

object-store-server bucket policy statement create -bucket <bucket-name>
—-effect allow -principal nasgroup/<ldap-group—-name> -resource <bucket-
name>, <bucket-name>/*

Ejemplo: En el siguiente ejemplo se crea una sentencia de politica de bloque para buckl. La politica
permite el acceso al grupo LDAP groupl al recurso (bloque y sus objetos) buckl.

vserver object-store-server bucket policy add-statement -bucket buckl
-effect allow -action

GetObject, PutObject,DeleteObject, ListBucket, GetBucketAcl, GetObjectAcl, Li
stBucketMultipartUploads,ListMultipartUploadParts,
ListBucketVersions, GetObjectTagging, PutObjectTagging, DeleteObjectTagging
, GetBucketVersioning, PutBucketVersioning -principal nasgroup/groupl
-resource buckl, buckl/*

3. Verifique que un usuario del grupo LDAP groupl Es capaz de realizar operaciones S3 desde el cliente
S3.

Use el modo de enlace rapido LDAP para la autenticacion

1. Especifique LDAP como la base de datos del servicio name de la SVM para el grupo y la contrasena a
LDAP:


https://docs.netapp.com/es-es/ontap/nfs-config/install-self-signed-root-ca-certificate-svm-task.html
https://docs.netapp.com/es-es/ontap/nfs-config/create-ldap-client-config-task.html
https://docs.netapp.com/es-es/ontap/nfs-config/create-ldap-client-config-task.html
https://docs.netapp.com/es-es/ontap/nfs-config/enable-ldap-svms-task.html
https://docs.netapp.com/us-en/ontap-cli-9141/vserver-services-name-service-ns-switch-modify.html
https://docs.netapp.com/us-en/ontap-cli-9141/vserver-services-name-service-ns-switch-modify.html

ns-switch modify -vserver <vserver-name> -database group -sources
files, ldap

ns-switch modify -vserver <vserver-name> -database passwd -sources
files, ldap

Para obtener mas informacién acerca de este comando, consulte "servicios de vserver servicio de
nombres ns-switch modificar" comando.

2. Asegurese de que un usuario LDAP que acceda al bloque de S3 tenga permisos definidos en las politicas
de bloque. Para obtener mas informacion, consulte "Modificar una politica de bloques".

3. Verifique que un usuario del grupo LDAP pueda realizar las siguientes operaciones:

a. Configure la clave de acceso en el cliente S3 en este formato:
"NTAPFASTBIND" + base64-encode (user-name:password)
Ejemplo: "NTAPFASTBIND" + base64-encode(ldapuser:password), lo que resulta en
NTAPFASTBINDbGRhcHVZzZXI6cGFzc3dvemQ=

@ Es posible que el cliente S3 solicite una clave secreta. En ausencia de una clave
secreta, se puede introducir cualquier contrasefa de al menos 16 caracteres.

b. Realice operaciones S3 basicas desde el cliente S3 para el que el usuario tenga permisos.

Habilite LDAP o usuarios de dominio para generar sus
propias claves de acceso S3

A partir de ONTAP 9.14.1, como administrador de ONTAP, puede crear roles
personalizados y concederles a grupos de dominio locales o a grupos de protocolo ligero
de acceso a directorios (LDAP), de modo que los usuarios que pertenecen a esos grupos
puedan generar sus propias claves secretas y de acceso para el acceso de clientes S3.

Debe realizar algunos pasos de configuracion en la maquina virtual de almacenamiento, de manera que el rol
personalizado se pueda crear y asignar al usuario que llama a la API para la generacion de claves de acceso.

Antes de empezar
Asegurese de lo siguiente:

1. Se cred una maquina virtual de almacenamiento habilitada para S3 que contiene un servidor S3. Consulte
"Cree una SVM para S3".

2. Se ha creado un bloque en esa maquina virtual de almacenamiento. Consulte "Crear un bucket".

3. DNS esta configurado en la maquina virtual de almacenamiento. Consulte "Configure los servicios DNS".

4. Hay un certificado de entidad de certificacion raiz (CA) autofirmado del servidor LDAP instalado en la
maquina virtual de almacenamiento. Consulte "Instale el certificado de CA raiz autofirmado en la SVM".

5. Se configura un cliente LDAP con TLS habilitado en la maquina virtual de almacenamiento. Consulte
"Cree una configuracion de cliente LDAP" y .

6. Asocie la configuracion del cliente al Vserver. Consulte "Asocie la configuracion del cliente LDAP con las
SVM" y.. "creacion de Idap de servicio de nombres de servicios vserver".


https://docs.netapp.com/us-en/ontap-cli-9141/vserver-services-name-service-ns-switch-modify.html
https://docs.netapp.com/us-en/ontap-cli-9141/vserver-services-name-service-ns-switch-modify.html
https://docs.netapp.com/es-es/ontap/s3-config/create-svm-s3-task.html
https://docs.netapp.com/es-es/ontap/s3-config/create-bucket-task.html
https://docs.netapp.com/es-es/ontap/networking/configure_dns_services_manual.html
https://docs.netapp.com/es-es/ontap/nfs-config/install-self-signed-root-ca-certificate-svm-task.html
https://docs.netapp.com/es-es/ontap/nfs-config/create-ldap-client-config-task.html
https://docs.netapp.com/es-es/ontap/nfs-config/enable-ldap-svms-task.html
https://docs.netapp.com/es-es/ontap/nfs-config/enable-ldap-svms-task.html
https://docs.netapp.com/us-en/ontap-cli-9141//vserver-services-name-service-ldap-create.html

7. Si utiliza una maquina virtual de almacenamiento de datos, cree una interfaz de red de gestion (LIF) y en
la maquina virtual, asi como una politica de servicio para la LIF. Consulte "se crea la interfaz de red" y..
"interfaz de red service-policy create" comandos.

Configurar usuarios para la generacion de claves de acceso

1. Especifique LDAP como la base de datos del servicio name de la maquina virtual de almacenamiento para
el grupo y la contrasefia a LDAP:

ns-switch modify -vserver <vserver-name> -database group -sources
files, ldap
ns-switch modify -vserver <vserver-name> -database passwd -sources
files, ldap

Para obtener mas informacién acerca de este comando, consulte "servicios de vserver servicio de
nombres ns-switch modificar" comando.

2. Cree un rol personalizado con acceso al extremo de la APl de REST DE S3 usuarios:
security login rest-role create -vserver <vserver-name> -role <custom-role-
name> -api "/api/protocols/s3/services/*/users" -access <access-type>
En este ejemplo, la s3-role Se genera el rol para los usuarios en la maquina virtual de almacenamiento
svm-1, a los que se otorgan todos los derechos de acceso, leer, crear y actualizar.

security login rest-role create -vserver svm-1 -role s3role -api
"/api/protocols/s3/services/*/users" -access all

Para obtener mas informacién acerca de este comando, consulte "creacion de rest-role de conexion de
seguridad" comando.

3. Cree un grupo de usuarios LDAP con el comando security login y afiada el nuevo rol personalizado para
acceder al punto final de la APl DE REST DE usuarios de S3. Para obtener mas informacién acerca de
este comando, consulte "seguridad de inicio de sesién creado" comando.

security login create -user-or-group-name <ldap-group-name> -application
http -authentication-method nsswitch -role <custom-role-name> -is-ns
-switch-group yes

En este ejemplo, el grupo LDAP 1dap-group-1 se crea en svm-1, y el rol personalizado s3role Se ha
anadido a él para acceder al punto final de la API, junto con la habilitacion del acceso LDAP en el modo de
enlace rapido.

security login create -user-or—-group-name ldap-group-1l -application http
—authentication-method nsswitch -role s3role -is-ns-switch-group yes
-second-authentication-method none -vserver svm-1 -is-ldap-fastbind yes


https://docs.netapp.com/us-en/ontap-cli-9141/network-interface-create.html
https://docs.netapp.com/us-en/ontap-cli-9141//network-interface-service-policy-create.html
https://docs.netapp.com/us-en/ontap-cli-9141/vserver-services-name-service-ns-switch-modify.html
https://docs.netapp.com/us-en/ontap-cli-9141/vserver-services-name-service-ns-switch-modify.html
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Para obtener mas informacion, consulte "Utilice el enlace rapido LDAP para la autenticacion nsswitch".

Al agregar el rol personalizado al dominio o grupo LDAP, los usuarios de ese grupo tendran acceso limitado a
la ONTAP /api/protocols/s3/services/{svm.uuid}/users extremo. Al invocar la API, los usuarios

del grupo de dominio o LDAP pueden generar su propio acceso y claves secretas para acceder al cliente S3.
Pueden generar las claves solo para ellos mismos y no para otros usuarios.

Como usuario S3 o LDAP, genere sus propias claves de acceso

A partir de ONTAP 9.14.1, puede generar sus propias claves de acceso y secretas para acceder a clientes S3,
si su administrador le ha otorgado el rol para generar sus propias claves. Puede generar claves unicamente
para usted mediante el siguiente extremo de la APl REST DE ONTAP.

Método HTTP y punto final

Esta llamada a la API de REST utiliza el siguiente método y extremo. Para obtener informacién sobre los otros
meétodos de este punto final, consulte la referencia "Documentacion de API".

Método HTTP Ruta

PUBLICAR /api/protocols/s3/services/{svm.uid}/usuarios
Ejemplo de curl

curl

--request POST \

--location "https://$FQDN IP /api/protocols/s3/services/{svm.uuid}/users "
\

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"

-—data '{"name":" name "}'
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Ejemplo de resultado JSON

"records": [
{
"access key":
"Pz3SB54G2B_ 6dsXQPrASHrTPcf478qoAW6 Xx6qyqzZ948AgZ 7YLCE 9n087YoZmskxx3cqg4dl
U2JAH2M3 £s321B4rkzS3a oC5 8u7D8j 45N80OsBCBPWGD 1d ccfq",

" links": {
"next": {
"href": "/api/resourcelink"
b
"self": {
"href": "/api/resourcelink"
}
b
"name": "user-1",

"secret key":
"A20 tDhC cux2C2BmtL45bXB a Q65c 96FsAc0dol4Az8V31jBKDTcOuCL62Bh559gPB8s9r
rn0868QrF38 1dsV2ul 9H2tSf3gQ5xpINT259C6z GiZQ8830n63X1"
}
1,

"num records": "1"
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Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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