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Crear y configurar recursos compartidos de SMB

Crear y configurar la informacion general sobre recursos
compartidos de SMB

Antes de que los usuarios y las aplicaciones puedan acceder a los datos en el servidor
CIFS mediante SMB, debe crear y configurar recursos compartidos de SMB, que es un
punto de acceso con nombre en un volumen. Puede personalizar los recursos
compartidos especificando parametros de recurso compartido y propiedades de recurso
compartido. Puede modificar un recurso compartido existente en cualquier momento.

Cuando se crea un recurso compartido de SMB, ONTAP crea una ACL predeterminada para el recurso
compartido con permisos de control completo para todos.

Los recursos compartidos de SMB estan ligados al servidor CIFS en la maquina virtual de almacenamiento
(SVM). Los recursos compartidos de SMB se eliminan si la SVM se elimina o el servidor CIFS con el que esta
asociado se elimina de la SVM. Si vuelve a crear el servidor CIFS en la SVM, debe volver a crear los recursos
compartidos SMB.

Informacion relacionada

Gestione el acceso a archivos mediante SMB
"Configuracion de SMB para Microsoft Hyper-V y SQL Server"

Configurar la asignacion de caracteres para la traducciéon de nombres de archivo SMB en volumenes

Cuales son los recursos compartidos administrativos
predeterminados

Cuando se crea un servidor CIFS en la maquina virtual de almacenamiento (SVM), los
recursos compartidos administrativos predeterminados se crean automaticamente. Debe
comprender cuales son esos recursos compartidos predeterminados y como se utilizan.

ONTARP crea los siguientes recursos compartidos administrativos predeterminados al crear el servidor CIFS:
@ A partir de ONTAP 9.8, el recurso compartido admin$ ya no se crea de forma predeterminada.

* ipc$
« Admin$ (solo ONTAP 9.7 y versiones anteriores)

- r$

Puesto que los recursos compartidos que terminan con el caracter $ son recursos compartidos ocultos, los
recursos compartidos administrativos predeterminados no son visibles desde Mi PC, pero puede verlos
utilizando carpetas compartidas.

Como se utilizan los recursos compartidos predeterminados ipc$ y admin$

Los recursos compartidos ipc$ y admin$ los utilizan ONTAP y los administradores de Windows no pueden


https://docs.netapp.com/es-es/ontap/smb-admin/local-users-groups-concepts-concept.html
https://docs.netapp.com/es-es/ontap/smb-hyper-v-sql/index.html
https://docs.netapp.com/es-es/ontap/smb-admin/configure-character-mappings-file-name-translation-task.html

utilizarlos para acceder a los datos que residen en la SVM.
* ipc$ share

el recurso compartido ipc$ es un recurso que comparte las canalizaciones con nombre que son esenciales
para la comunicacion entre programas. el recurso compartido ipc$ se utiliza durante la administracion
remota de un equipo y cuando se visualizan los recursos compartidos de un equipo. No puede cambiar la
configuracion de recursos compartidos, las propiedades de recursos compartidos ni las ACL del recurso
compartido ipc$. Tampoco puede cambiar el nombre del recurso compartido ipc$ ni eliminarlo.

 Recurso compartido admin$ (solo ONTAP 9.7 y versiones anteriores)

@ A partir de ONTAP 9.8, el recurso compartido admin$ ya no se crea de forma
predeterminada.

El recurso compartido admin$ se usa durante la administracién remota de la SVM. La ruta de este recurso
siempre es la ruta al raiz de SVM. No se pueden cambiar las configuraciones de recursos compartidos, las
propiedades de recursos compartidos ni las ACL del recurso compartido admin$. Tampoco puede cambiar
el nombre del recurso compartido admin$ ni eliminarlo.

Como se utiliza el recurso compartido c$ predeterminado

El recurso compartido c$ es un recurso compartido administrativo que puede usar el administrador de
clusteres o SVM para acceder al volumen raiz de SVM y administrarlo.

A continuacion se muestran las caracteristicas de la cuota c$:

 La ruta de este recurso compartido siempre es la ruta al volumen raiz de la SVM y no se puede modificar.

- La ACL predeterminada para el recurso compartido c$ es Administrator / Full Control.
Este usuario es BUILTIN\Administrator. De forma predeterminada, BUILTIN\Administrator puede asignar al
recurso compartido y ver, crear, modificar o eliminar archivos y carpetas en el directorio raiz asignado. Se
debe tener cuidado al administrar archivos y carpetas en este directorio.

* Es posible cambiar la ACL del recurso compartido de c$.

 Puede cambiar la configuracion de ¢$ share y las propiedades share.

 No se puede eliminar el recurso compartido c$.

» El administrador de SVM puede acceder al resto del espacio de nombres de la SVM desde el recurso
compartido c$ asignado cruzando las uniones del espacio de nombres.

 Se puede acceder al recurso compartido c$ mediante Microsoft Management Console.

Informacion relacionada
Configuracién de permisos de archivo NTFS avanzados mediante la ficha Seguridad de Windows

Requisitos de nomenclatura de recursos compartidos de
SMB

Tenga en cuenta los requisitos de nomenclatura de los recursos compartidos de ONTAP
al crear recursos compartidos de SMB en el servidor de SMB.


https://docs.netapp.com/es-es/ontap/smb-admin/configure-ntfs-windows-security-tab-task.html

Las convenciones de nomenclatura de los recursos compartidos para ONTAP son las mismas que para
Windows e incluyen los siguientes requisitos:

* El nombre de cada recurso compartido debe ser exclusivo para el servidor SMB.

* Los nombres de recurso compartido no distinguen mayusculas de minusculas.

 La longitud maxima del nombre compartido es de 80 caracteres.

» Se admiten los nombres de los recursos compartidos Unicode.

» Los nombres de los recursos compartidos que terminan con el caracter $ son recursos compartidos
ocultos.

« Para ONTAP 9.7 y anteriores, los recursos compartidos administrativos admin$, ipc$ y c$ se crean
automaticamente en cada servidor CIFS y son nombres de recursos compartidos reservados. A partir de
ONTAP 9.8, el recurso compartido admin$ ya no se crea automaticamente.

» No se puede usar el nombre del recurso compartido ONTAP_ADMINS$ al crear un recurso compartido.
» Se admiten los nombres de uso compartido que contienen espacios:

> No puede utilizar un espacio como primer caracter ni como ultimo caracter en un nombre de recurso
compartido.

o Los nombres de los recursos compartidos deben escribirse entre comillas.

@ Las comillas simples se consideran parte del nombre del recurso compartido y no se
pueden utilizar en lugar de comillas.

* Los siguientes caracteres especiales se admiten cuando se asigna el nombre a los recursos compartidos
de SMB:

l@#$% & _-.~(){}

* Los siguientes caracteres especiales no se admiten cuando se asigna el nombre a los recursos
compartidos de SMB:

o "\ <>, 7=

Requisitos de distincidn entre mayusculas y minusculas de
directorio al crear recursos compartidos en un entorno
multiprotocolo

Si crea recursos compartidos en una SVM donde se utiliza el esquema de nomenclatura
8.3 para distinguir entre nombres de directorio donde solo hay diferencias de mayusculas
y minusculas entre los nombres, debe utilizar el nombre 8.3 en la ruta de acceso
compartido para garantizar que el cliente se conecte a la ruta de directorio deseada.

En el siguiente ejemplo, se crearon dos directorios llamados "testdir y "TESTDIR™ en un cliente Linux. La
ruta de unién del volumen que contiene los directorios es /home. La primera salida es de un cliente Linux y la
segunda es de un cliente SMB.



1s -1
drwxrwxr-x 2 userl groupl
drwxrwxr-x 2 userl groupl

dir

Directory of Z:\

04/17/2015 11:23 AM <DIR>
04/17/2015 11:24 AM <DIR>

4096 Apr 17 11:23 testdir
4096 Apr 17 11:24 TESTDIR

testdir
TESTDI~1

Al crear un recurso compartido en el segundo directorio, debe utilizar el nombre 8.3 en la ruta de acceso al
recurso compartido. En este ejemplo, la ruta del recurso compartido al primer directorio es /home/testdiry
la ruta del recurso compartido al segundo directorio es /home/TESTDI~1.

Utilizar las propiedades de recursos compartidos de SMB

Usar la informacién general de propiedades compartidas de SMB

Puede personalizar las propiedades de los recursos compartidos SMB.

Las propiedades de recursos compartidos disponibles son las siguientes:

Comparta propiedades

oplocks

browsable

showsnapshot

changenotify

Descripcion

Esta propiedad especifica que el recurso compartido
utiliza bloqueos oportunistas, también conocidos
como almacenamiento en caché en el cliente.

Esta propiedad permite a los clientes de Windows
examinar el recurso compartido.

Esta propiedad especifica que los clientes pueden ver
y conocer copias Snapshot.

Esta propiedad especifica que el recurso compartido
admite peticiones de notificacion de cambio. Para los
recursos compartidos en una SVM, esta es una
propiedad inicial predeterminada.



Comparta propiedades

attributecache

continuously-available

branchcache

access-based-enumeration

namespace-caching

Descripcion

Esta propiedad permite que el atributo de archivo que
almacena en caché en el recurso compartido SMB
proporcione un acceso mas rapido a los atributos. El
valor predeterminado es deshabilitar el
almacenamiento en caché de atributos. Esta
propiedad debe estar habilitada sdélo si hay clientes
que se conectan a recursos compartidos a través de
SMB 1.0. Esta propiedad de recurso compartido no
es aplicable si los clientes se conectan a recursos
compartidos a través de SMB 2.x o SMB 3.0.

Esta propiedad permite a los clientes SMB que lo
admiten abrir archivos de una forma persistente. Los
archivos abiertos de esta manera estan protegidos
contra eventos disruptivos, como la conmutacion por
error y la devolucion.

Esta propiedad especifica que el recurso compartido
permite a los clientes solicitar hash de BranchCache
en los archivos dentro de este recurso compartido.
Esta opcion solo es util si se especifica «'por recurso
compartido» como modo operativo en la
configuracion de BranchCache CIFS.

Esta propiedad especifica que Access Based
Enumeration (ABE) esta habilitado en este recurso
compartido. Las carpetas compartidas filtradas POR
ABE son visibles para un usuario en funcién de los
derechos de acceso de ese usuario individual, lo que
impide la visualizacién de carpetas u otros recursos
compartidos a los que el usuario no tiene derechos
de acceso.

Esta propiedad especifica que los clientes SMB que
se conectan a este recurso compartido pueden
almacenar en caché los resultados de enumeracion
de directorios que devuelven los servidores CIFS, lo
que puede proporcionar un mejor rendimiento. De
forma predeterminada, los clientes de SMB 1 no
almacenan en caché los resultados de la
enumeracion de directorios. Dado que los resultados
de enumeracién de directorios de caché de los
clientes SMB 2 y SMB 3 son los mismos, al
especificar esta propiedad de recurso compartido, se
proporcionan ventajas de rendimiento solo para las
conexiones de cliente SMB 1.



Comparta propiedades Descripcion

encrypt-data Esta propiedad especifica que se debe utilizar el
cifrado SMB al acceder a este recurso compartido.
Los clientes de SMB que no admiten cifrado al
acceder a los datos de SMB no podran acceder a
este recurso compartido.

Agregar o quitar propiedades de recursos compartidos en un recurso compartido
SMB existente

Puede personalizar un recurso compartido SMB existente agregando o quitando
propiedades de recurso compartido. Esto puede ser util para cambiar la configuracién de
recursos compartidos con el fin de satisfacer los requisitos en constante cambio del
entorno.

Antes de empezar
Debe existir el recurso compartido cuyas propiedades desea modificar.

Acerca de esta tarea
Directrices para afadir propiedades de recurso compartido:

* Puede agregar una o mas propiedades de recursos compartidos mediante una lista delimitada por comas.

» Todas las propiedades de recurso compartido que haya especificado anteriormente permanecen vigentes.

Las propiedades recién agregadas se agregan a la lista existente de propiedades de recursos
compartidos.

« Si especifica un nuevo valor para las propiedades de recurso compartido que ya se han aplicado al
recurso compartido, el valor recién especificado reemplazara al valor original.

* No se pueden quitar las propiedades compartidas mediante la vserver cifs share properties
add comando.

Puede utilizar el vserver cifs share properties remove comando para quitar propiedades de
recurso compartido.

Directrices para eliminar propiedades de recurso compartido:

* Puede quitar una o varias propiedades de recursos compartidos mediante una lista delimitada por comas.
* Las propiedades de recurso compartido que ha especificado previamente pero no las quita permanecen
vigentes.

Pasos
1. Introduzca el comando correspondiente:



Si desea... Introduzca el comando...

Anada propiedades de recurso compartido vserver cifs share properties add
-vserver _vserver name -share-name
_share name -share-properties
_properties , ...

Quite las propiedades de uso compartido vserver cifs share properties remove
-vserver vserver name -share-name
_share name -share-properties
_properties , ...

2. Compruebe la configuracion de propiedades compartidas: vserver cifs share show -vserver
vserver name -share-name share name

Ejemplos

El siguiente comando afiade el showsnapshot Comparta la propiedad con una participacion denominada
«sharal» enla SVM vs1:

clusterl::> vserver cifs share properties add -vserver vsl -share-name

sharel -share-properties showsnapshot

clusterl::> vserver cifs share show -vserver vsl

Vserver Share Path Properties Comment ACL
vsl sharel /sharel oplocks = Everyone / Full
Control

browsable

changenotify

showsnapshot

El siguiente comando quita el browsable Compartir la propiedad de una accion denominada «shara2» en la
SVM vs1:

clusterl::> vserver cifs share properties remove -vserver vsl -share-name

share?2 -share-properties browsable

clusterl::> vserver cifs share show -vserver vsl

Vserver Share Path Properties Comment ACL
vsl share2 /share?2 oplocks = Everyone / Full
Control

changenotify

Informacion relacionada



Comandos para gestionar los recursos compartidos de SMB

Optimice el acceso de los usuarios de SMB con la
configuracién de recursos compartidos de grupos forzada

Cuando se crea un recurso compartido desde la linea de comandos de ONTAP a datos
con seguridad efectiva de UNIX, se puede especificar que todos los archivos creados por
los usuarios de SMB en ese recurso compartido pertenecen al mismo grupo, conocido
como el force-group, que debe ser un grupo predefinido en la base de datos de grupos
UNIX. El uso de un grupo de fuerza facilita el acceso de los usuarios SMB que
pertenecen a varios grupos a los archivos.

Especificar un grupo de fuerza solo es significativo si el recurso compartido esta en un gtree UNIX o mixto. No
es necesario establecer un grupo forzado para los recursos compartidos de un volumen NTFS o un gtree ya
que el acceso a los archivos de estos recursos compartidos esta determinado por permisos de Windows, no
por GID de UNIX.

Si se ha especificado un grupo de fuerza para un recurso compartido, lo siguiente se convierte en verdadero
del recurso compartido:

* Los usuarios de SMB del grupo de fuerza que acceden a este recurso compartido se cambian
temporalmente al GID del grupo de fuerza.

Este GID permite acceder a los archivos de este recurso compartido a los que no se puede acceder
normalmente con su GID o UID principal.

» Todos los archivos de este recurso compartido creados por usuarios SMB pertenecen al mismo grupo de
fuerzas, independientemente del GID primario del propietario del archivo.

Cuando los usuarios de SMB intentan acceder a un archivo creado por NFS, los GID principales de los
usuarios de SMB determinan los derechos de acceso.

El grupo de fuerza no afecta al modo en que los usuarios NFS acceden a los archivos de este recurso
compartido. Un archivo creado por NFS adquiere el GID del propietario del archivo. La determinacién de los
permisos de acceso se basa en el UID y el GID primario del usuario NFS que intenta acceder al archivo.

El uso de un grupo de fuerza facilita el acceso de los usuarios SMB que pertenecen a varios grupos a los
archivos. Por ejemplo, si desea crear un recurso compartido para almacenar las paginas web de la empresa y
proporcionar acceso de escritura a los usuarios de los departamentos de Ingenieria y Marketing, puede crear
un recurso compartido y proporcionar acceso de escritura a un grupo de fuerza denominado "'webgroup1™.
Debido al grupo de fuerza, todos los archivos creados por los usuarios de SMB en este recurso compartido
son propiedad del grupo "'webgroup1™. Ademas, a los usuarios se les asigna automaticamente el GID del
grupo "'webgroup1™ al acceder al recurso compartido. Como resultado, todos los usuarios pueden escribir en
este recurso compartido sin necesidad de gestionar los derechos de acceso de los usuarios en los
departamentos de ingenieria y marketing.

Informacion relacionada

Crear un recurso compartido de SMB con la configuracion de recurso compartido de grupo forzado



Cree un recurso compartido SMB con la configuracion
force-group share

Puede crear un recurso compartido de SMB con la configuracion de recurso compartido
de grupo forzado si desea que los usuarios de SMB que acceden a datos de volumenes
o gtrees con seguridad de archivos UNIX consideren que ONTAP pertenece al mismo
grupo UNIX.

Paso

1. Cree el recurso compartido de SMB: vserver cifs share create -vserver vserver name
-share-name share name -path path -force-group-for-create UNIX group name

Silaruta UNC (\\servername\sharename\filepath) del recurso compartido contiene mas de 256
caracteres (excluyendo el inicial “\\"” En la ruta UNC), la ficha Seguridad del cuadro Propiedades de

Windows no esta disponible. Se trata de un problema del cliente Windows y no de un problema de ONTAP.
Para evitar este problema, no cree recursos compartidos con rutas UNC con mas de 256 caracteres.

Si desea quitar el grupo de fuerza después de crear el recurso compartido, puede modificar el recurso
compartido en cualquier momento y especificar una cadena vacia (") como valor para -force-group
-for-create parametro. Si quita el grupo de fuerza modificando el recurso compartido, todas las
conexiones existentes a este recurso compartido siguen teniendo el grupo de fuerza establecido
anteriormente como GID primario.

Ejemplo

El siguiente comando crea un recurso compartido "'webpages™ al que se puede acceder en la web del
/corp/companyinfo directorio en el que todos los archivos que crean los usuarios SMB se asignan al grupo
webgroup1:

vserver cifs share create -vserver vsl -share-name webpages -path
/corp/companyinfo -force-group-for-create webgroupl

Informacion relacionada
Optimice el acceso de los usuarios de SMB con la configuracion de recursos compartidos de grupos forzada

Consulte informacidén sobre los recursos compartidos de
SMB mediante MMC

Puede ver informacion sobre los recursos compartidos de SMB en la SVM y realizar
algunas tareas de gestion con Microsoft Management Console (MMC). Antes de ver los
recursos compartidos, tiene que conectar MMC a la SVM.

Acerca de esta tarea
Puede realizar las siguientes tareas en recursos compartidos contenidos en las SVM mediante MMC:

* Ver recursos compartidos
 Ver sesiones activas

» Ver archivos abiertos



* Enumera la lista de sesiones, archivos y conexiones de arbol del sistema

 Cierre los archivos abiertos en el sistema

» Cierre las sesiones abiertas

» Cree/gestione recursos compartidos

Las vistas que muestran las capacidades anteriores son especificas de los nodos y no del

@ cluster. Por lo tanto, cuando utiliza MMC para conectarse al nombre de host del servidor SMB
(es decir, cifs01.domain.local), se le enrutara, en funcion de como haya configurado DNS, a una
unica LIF dentro del cluster.

MMC para ONTAP no admite las siguientes funciones:

» Creacion de nuevos usuarios/grupos locales

» Gestion/visualizacién de usuarios/grupos locales existentes

* Ver eventos o registros de rendimiento

* Reducida

» Servicios y aplicaciones

Es posible que tenga experiencia cuando no se admite la operacion remote procedure call failed
errores.

"Preguntas mas frecuentes: Uso de MMC de Windows con ONTAP"

Pasos

1.

10

Para abrir la MMC de Administracion de equipos en cualquier servidor de Windows, en Panel de control,
seleccione Herramientas administrativas > Administracion de equipos.

. Seleccione Accidén > conectar a otro ordenador.

Aparece el cuadro de didlogo Seleccionar equipo.

. Escriba el nombre del sistema de almacenamiento o haga clic en examinar para buscar el sistema de

almacenamiento.

. Haga clic en Aceptar.

MMC se conecta a SVM.

. En el panel de navegacion, haga clic en carpetas compartidas > recursos compartidos.

Se muestra una lista de recursos compartidos de la SVM en el panel de visualizaciéon derecho.

. Para mostrar las propiedades de uso compartido de un recurso compartido, haga doble clic en él para

abrir el cuadro de dialogo Propiedades.

. Si no puede conectarse al sistema de almacenamiento mediante MMC, puede agregar al usuario al grupo

BUILTIN\Administrators o BUILTIN\Power Users mediante uno de los siguientes comandos del sistema de
almacenamiento:


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/FAQ%3A_Using_Windows_MMC_with_ONTAP

cifs users-and-groups local-groups add-members -vserver <vserver name>

-group-name BUILTIN\Administrators -member-names <domainuser>

cifs users-and-groups local-groups add-members -vserver <vserver name>

-group-name "BUILTIN\Power Users" -member-names <domainuser>

Comandos para gestionar los recursos compartidos de

SMB

Utilice la vserver cifs sharey..vserver cifs share properties Comandos

para gestionar los recursos compartidos de SMB.

Si desea... Se usa este comando...
Cree un recurso compartido de SMB vserver cifs share
Mostrar los recursos compartidos de SMB vserver cifs share
Modificar un recurso compartido de SMB vserver cifs share
Eliminar un recurso compartido de SMB vserver cifs share
Agregar propiedades de recurso compartido a un vserver cifs share

recurso compartido existente

Quitar propiedades de recurso compartido de un vserver
recurso compartido existente

Muestra informacion sobre las propiedades de uso vserver
compartido

cifs

cifs

share

share

Consulte la pagina de manual de cada comando para obtener mas informacion.

create

show

modify

delete

properties add

properties remove

properties show
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otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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