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Como ONTAP controla el acceso a los archivos

Informacion general sobre como ONTAP controla el acceso
a los archivos

ONTAP controla el acceso a los archivos de acuerdo con las restricciones basadas en
archivos y en autenticacién que especifique.

Cuando un cliente se conecta al sistema de almacenamiento para acceder a los archivos, ONTAP debe
realizar dos tareas:

 Autenticacion
ONTAP debe autenticar el cliente verificando la identidad con un origen de confianza. Ademas, el tipo de
autenticacion del cliente es un método que puede utilizarse para determinar si un cliente puede acceder a
los datos al configurar politicas de exportacion (opcional para CIFS).

e Autorizacion

ONTAP tiene que autorizar al usuario comparando las credenciales del usuario con los permisos
configurados en el archivo o directorio y determinando qué tipo de acceso, si hubiera, proporcionar.

Para administrar correctamente el control de acceso a archivos, ONTAP debe comunicarse con servicios
externos como servidores NIS, LDAP y Active Directory. La configuracién de un sistema de almacenamiento
para el acceso a archivos mediante CIFS o NFS requiere configurar los servicios adecuados en funcién de su
entorno en ONTAP.

Restricciones basadas en autenticacion

Con las restricciones basadas en la autenticacion, puede especificar qué maquinas
cliente y qué usuarios se pueden conectar a la maquina virtual de almacenamiento
(SVM).

ONTAP es compatible con la autenticacion Kerberos desde servidores UNIX y Windows.

Restricciones basadas en archivos

ONTAP evalua tres niveles de seguridad para determinar si una entidad esta autorizada
para realizar una accion solicitada sobre archivos y directorios que residen en una SVM.
El acceso esta determinado por los permisos efectivos después de la evaluacion de los

tres niveles de seguridad.

Cualquier objeto de almacenamiento puede contener hasta tres tipos de capas de seguridad:
» Seguridad de exportacion (NFS) y uso compartido (SMB)
La seguridad de exportacion y uso compartido se aplica al acceso de los clientes a una exportacion NFS o

un recurso compartido de SMB dado. Los usuarios con privilegios administrativos pueden gestionar la
seguridad de exportacion y nivel de recurso compartido desde clientes SMB y NFS.



» Seguridad de directorio y archivos del protector de acceso a nivel de almacenamiento

La seguridad de proteccion de acceso a nivel de almacenamiento se aplica al acceso de clientes SMB y
NFS a volumenes de SVM. Sélo se admiten permisos de acceso NTFS. Para que ONTAP realice
comprobaciones de seguridad en los usuarios de UNIX con el fin de acceder a los datos de los volumenes
para los que se ha aplicado la proteccion de acceso a nivel de almacenamiento, el usuario de UNIX debe
asignar a un usuario de Windows en la SVM propietaria del volumen.

Si ve la configuracion de seguridad en un archivo o un directorio desde un cliente NFS o

@ SMB, no vera la seguridad de Access Guard a nivel de almacenamiento. La seguridad de
proteccidn de acceso a nivel de almacenamiento no se puede revocar de un cliente, ni
siquiera por un administrador de sistema (Windows o UNIX).

» Seguridad nativa a nivel de archivo de NTFS, UNIX y NFSv4

Existe una seguridad nativa a nivel de archivo en el archivo o directorio que representa el objeto de
almacenamiento. Puede establecer la seguridad a nivel de archivo desde un cliente. Los permisos de
archivos son efectivos independientemente de si se utiliza SMB o NFS para acceder a los datos.
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