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Como utiliza ONTAP usuarios y grupos locales

Conceptos de usuarios locales y grupos

Debe saber cuales son los usuarios y grupos locales, asi como alguna informacién
basica sobre ellos, antes de determinar si configurar y utilizar usuarios y grupos locales
en su entorno.

» Usuario local

Una cuenta de usuario con un identificador de seguridad unico (SID) que solo tiene visibilidad en la
maquina virtual de almacenamiento (SVM) donde se crea. Las cuentas de usuario local tienen un conjunto
de atributos, incluidos el nombre de usuario y el SID. Una cuenta de usuario local autentica de forma local
en el servidor CIFS mediante la autenticacion NTLM.

Las cuentas de usuario tienen varios usos:

o Se utiliza para otorgar privilegios User Rights Management a un usuario.

o Se usa para controlar el acceso a nivel de recurso compartido y de archivo a los recursos de archivos
y carpetas que posee la SVM.

* Grupo local

Un grupo con un SID exclusivo tiene visibilidad solo en la SVM donde se crea. Los grupos contienen un
conjunto de miembros. Los miembros pueden ser usuarios locales, usuarios de dominio, grupos de
dominio y cuentas de equipos de dominio. Los grupos se pueden crear, modificar o eliminar.

Los grupos tienen varios usos:

o Se utiliza para otorgar privilegios User Rights Management a sus miembros.

o Se usa para controlar el acceso a nivel de recurso compartido y de archivo a los recursos de archivos
y carpetas que posee la SVM.

* Dominio local

Un dominio que tiene un alcance local, delimitado por la SVM. El nombre del dominio local es el nombre
del servidor CIFS. Los usuarios y grupos locales se encuentran dentro del dominio local.

« Identificador de seguridad (SID)
Un SID es un valor numérico de longitud variable que identifica los principios de seguridad de estilo
Windows. Por ejemplo, un SID tipico toma la siguiente forma: S-1-5-21-3139654847-1303905135-
2517279418-123456.

* Autenticacion NTLM

Un método de seguridad de Microsoft Windows que se utiliza para autenticar usuarios en un servidor
CIFS.

» Base de datos replicada en cluster (RDB)

Base de datos replicada con una instancia en cada nodo de un cluster. Los objetos de usuario local y de
grupo se almacenan en el RDB.



Motivos para crear usuarios locales y grupos locales

Hay varias razones para crear usuarios locales y grupos locales en la maquina virtual de
almacenamiento (SVM). Por ejemplo, puede tener acceso a un servidor SMB utilizando
una cuenta de usuario local si los controladores de dominio (DC) no estan disponibles,
es posible que desee utilizar grupos locales para asignar privilegios o que el servidor
SMB esté en un grupo de trabajo.

Es posible crear una o varias cuentas de usuario locales por los siguientes motivos:

* El servidor SMB esta en un grupo de trabajo y los usuarios del dominio no estan disponibles.
Los usuarios locales son necesarios en configuraciones de grupos de trabajo.

* Puede autenticar e iniciar sesion en el servidor SMB si las controladoras de dominio no estan disponibles.
Los usuarios locales pueden autenticarse con el servidor SMB mediante la autenticacion NTLM cuando el
controlador de dominio esta inactivo o cuando los problemas de red impiden que el servidor SMB se
ponga en contacto con el controlador de dominio.

» Desea asignar privilegios User Rights Management a un usuario local.

User Rights Management es la capacidad de un administrador de servidor SMB para controlar los
derechos que tienen los usuarios y los grupos en la SVM. Puede asignar privilegios a un usuario

asignando los privilegios a la cuenta del usuario o haciendo que el usuario sea miembro de un grupo local
que tenga esos privilegios.

Se pueden crear uno o varios grupos locales por los siguientes motivos:
* El servidor SMB esta en un grupo de trabajo y los grupos de dominio no estan disponibles.

Los grupos locales no son necesarios en las configuraciones de grupos de trabajo, pero pueden ser utiles
para administrar privilegios de acceso para los usuarios de grupos de trabajo locales.

* Desea controlar el acceso a los recursos de archivos y carpetas mediante grupos locales para controlar el
uso compartido y el acceso a archivos.

» Desea crear grupos locales con privilegios User Rights Management personalizados.
Algunos grupos de usuarios integrados tienen privilegios predefinidos. Para asignar un conjunto

personalizado de privilegios, puede crear un grupo local y asignar los privilegios necesarios a ese grupo. A
continuacion, puede agregar usuarios locales, usuarios de dominio y grupos de dominio al grupo local.

Informacion relacionada

Como funciona la autenticacion de usuarios locales

Lista de privilegios compatibles

Como funciona la autenticacion de usuarios locales

Para que un usuario local pueda acceder a los datos en un servidor CIFS, el usuario
debe crear una sesion autenticada.


https://docs.netapp.com/es-es/ontap/smb-admin/list-supported-privileges-reference.html

Debido a que el bloque de mensajes del servidor se basa en sesiones, la identidad del usuario se puede
determinar una sola vez cuando se configura la sesién por primera vez. El servidor CIFS utiliza autenticacion
basada en NTLM al autenticar usuarios locales. Se admiten tanto NTLMv1 como NTLMv2.

ONTARP utiliza autenticacion local en tres casos de uso. Cada caso de uso depende de si la parte del dominio
del nombre de usuario (con el formato de DOMINIO\usuario) coincide con el nombre de dominio local del
servidor CIFS (el nombre del servidor CIFS):

* La parte del dominio coincide

Los usuarios que proporcionan credenciales de usuario local al solicitar acceso a los datos se autentican
localmente en el servidor CIFS.

* La parte del dominio no coincide

ONTAP intenta utilizar la autenticacion NTLM con un controlador de dominio del dominio al que pertenece
el servidor CIFS. Si la autenticacion se realiza correctamente, se completa el inicio de sesién. Si no se
realiza correctamente, lo que sucede a continuacién depende de por qué la autenticacién no se ha
realizado correctamente.

Por ejemplo, si el usuario existe en Active Directory pero la contrasefia no es valida o ha caducado,
ONTAP no intenta utilizar la cuenta de usuario local correspondiente en el servidor CIFS. En su lugar, la
autenticacion genera errores. Hay otros casos en los que ONTAP utiliza la cuenta local correspondiente en
el servidor CIFS, si existe, para la autenticacion, aunque los nombres de dominio NetBIOS no coincidan.
Por ejemplo, si existe una cuenta de dominio coincidente pero esta deshabilitada, ONTAP utiliza la cuenta
local correspondiente en el servidor CIFS para la autenticacion.

* No se ha especificado la parte del dominio

ONTARP intenta primero la autenticacion como usuario local. Si la autenticacion como usuario local falla,
ONTAP autentica al usuario con una controladora de dominio en el dominio al que pertenece el servidor
CIFS.

Una vez que la autenticaciéon de usuario local o de dominio se ha completado correctamente, ONTAP crea un
token de acceso de usuario completo, que tiene en cuenta la pertenencia a grupos locales y los privilegios.

Para obtener mas informacioén acerca de la autenticacién NTLM para usuarios locales, consulte la
documentacion de Microsoft Windows.

Informacioén relacionada
Habilitar o deshabilitar la autenticacion de usuario local

Cémo se construyen los tokens de acceso de usuario

Cuando un usuario asigna un recurso compartido, se establece una sesion SMB
autenticada y se crea un token de acceso de usuario que contiene informacién acerca
del usuario, la pertenencia al grupo del usuario y los privilegios acumulativos, asi como el
usuario UNIX asignado.

A menos que la funcionalidad esté deshabilitada, la informacién de grupo y de usuario local también se agrega
al token de acceso de usuario. La forma en que se crean los tokens de acceso depende de si el inicio de
sesion es para un usuario local o un usuario de dominio de Active Directory:


https://docs.netapp.com/es-es/ontap/smb-admin/enable-disable-local-user-authentication-task.html

* |nicio de sesién de usuario local

Aunque los usuarios locales pueden ser miembros de diferentes grupos locales, los grupos locales no
pueden ser miembros de otros grupos locales. El token de acceso de usuario local se compone de una
union de todos los privilegios asignados a grupos a los que pertenece un usuario local determinado.

* |nicio de sesién de usuario de dominio

Cuando un usuario de dominio inicia sesién, ONTAP obtiene un token de acceso de usuario que contiene
el SID y SID de usuario para todos los grupos de dominio a los que pertenece el usuario. ONTAP utiliza la
unién del token de acceso de usuario de dominio con el token de acceso proporcionado por las
membresias locales de los grupos de dominio del usuario (si los hay), asi como todos los privilegios
directos asignados al usuario de dominio o cualquiera de sus pertenencias a grupos de dominio.

Tanto para el inicio de sesion local como para el usuario de dominio, el RID de grupo principal también esta
configurado para el token de acceso de usuario. EL RID predeterminado es Domain Users (RID 513). No
puede cambiar el valor predeterminado.

El proceso de asignacién de nombres de Windows a UNIX y UNIX a Windows sigue las mismas reglas para
las cuentas locales y de dominio.

No hay ningun mapeo implicito y automatico de un usuario UNIX a una cuenta local. Si es
necesario, se debe especificar una regla de asignacion explicita mediante los comandos de
asignacion de nombres existentes.

Directrices para usar SnapMirror en SVM que contienen
grupos locales

Debe tener en cuenta las directrices al configurar SnapMirror en los volumenes que son
propiedad de las SVM que contienen grupos locales.

No se pueden utilizar grupos locales en ACE aplicados a archivos, directorios o recursos compartidos
replicados por SnapMirror en otra SVM. Si utiliza la funcion SnapMirror para crear un reflejo de recuperacion
ante desastres en un volumen en otra SVM y el volumen tiene una ACE para un grupo local, la ACE no es
valida en el reflejo. Silos datos se replican en una SVM diferente, estos se cruzan realmente en un dominio
local diferente. Los permisos concedidos a los usuarios y grupos locales solo son validos dentro del ambito de
la SVM en la que se crearon originalmente.

Lo que sucede a los usuarios locales y los grupos al
eliminar servidores CIFS

El conjunto predeterminado de usuarios y grupos locales se crea cuando se crea un
servidor CIFS y esta asociado con las maquinas virtuales de almacenamiento (SVM) que
alojan el servidor CIFS. Los administradores de SVM pueden crear usuarios y grupos
locales en cualquier momento. Debe saber qué sucede con los usuarios locales y los
grupos al eliminar el servidor CIFS.

Los usuarios y grupos locales estan asociados a las SVM; por lo tanto, no se eliminan cuando los servidores
CIFS se eliminan debido a consideraciones de seguridad. Aunque los usuarios y grupos locales no se
eliminan al eliminar el servidor CIFS, si se ocultan. No se pueden ver ni gestionar usuarios y grupos locales



hasta que se vuelva a crear un servidor CIFS en la SVM.

@ El estado administrativo del servidor CIFS no afecta a la visibilidad de los grupos o usuarios
locales.

Cémo puede utilizar Microsoft Management Console con
usuarios y grupos locales

Puede ver informacién acerca de los usuarios y grupos locales desde la Consola de
administracion de Microsoft. Con esta version de ONTAP, no puede realizar otras tareas
de administracion para usuarios y grupos locales desde la Consola de administracion de
Microsoft.

Directrices para revertir

Si piensa revertir el cluster a una versién de ONTAP que no da soporte a usuarios y
grupos locales y se estan utilizando grupos y usuarios locales para gestionar los
derechos de usuario o el acceso a los archivos, debe tener en cuenta ciertas
consideraciones.

» Debido a motivos de seguridad, no se elimina la informacioén sobre usuarios locales, grupos y privilegios
configurados cuando ONTAP se revierte a una version que no admite la funcionalidad de usuarios y
grupos locales.

« Al volver a una version principal anterior de ONTAP, ONTAP no utiliza usuarios ni grupos locales durante la
autenticacioén ni la creacion de credenciales.

* Los usuarios y grupos locales no se quitan de las ACL de archivos y carpetas.
» Se deniegan las solicitudes de acceso a archivos que dependen de que se conceda el acceso debido a los
permisos concedidos a los usuarios o grupos locales.

Para permitir el acceso, debe volver a configurar los permisos de archivo para permitir el acceso basado
en objetos de dominio en lugar de objetos de usuario local y de grupo.
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