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Eliminar datos de forma segura en un volumen
cifrado

Obtenga informacién sobre como purgar de forma segura
los datos de un volumen ONTAP cifrado

A partir de ONTAP 9.4, puede utilizar la purga segura para eliminar datos sin
interrupciones en volumenes con la funcion NVE habilitada. La depuracion de datos en
un volumen cifrado garantiza que no pueda recuperarse de los medios fisicos, por
ejemplo, en casos de "eliminacion de columnas", donde los seguimientos de datos
pueden haberse quedado atras cuando se sobrescriben los bloques o cuando se
eliminan de forma segura los datos de un inquilino que estan vaciando.

La purga segura solo funciona con los archivos eliminados previamente en volumenes habilitados para NVE.
No puede limpiar un volumen no cifrado. Debe usar los servidores KMIP para suministrar claves, no el gestor
de claves incorporado.

Consideraciones que tener en cuenta al utilizar la purga segura

* Los volumenes creados en un agregado habilitado para el cifrado de agregados de NetApp (NAE) no
admiten la purga segura.

 La purga segura solo funciona con los archivos eliminados previamente en volumenes habilitados para
NVE.

* No puede limpiar un volumen no cifrado.

* Debe usar los servidores KMIP para suministrar claves, no el gestor de claves incorporado.

Las funciones de purga segura varian dependiendo de su version de ONTAP.



ONTAP 9,8 y versiones posteriores
» MetroCluster y FlexGroup admiten la purga segura.

« Si el volumen que se purga es el origen de una relacion de SnapMirror, no es necesario interrumpir la
relacion de SnapMirror para realizar una purga segura.

* El método de recifrado es diferente para los volumenes que utilizan proteccion de datos SnapMirror
frente a los volumenes que no utilizan proteccion de datos de SnapMirror (DP) o los que utilizan
proteccién de datos ampliada de SnapMirror.

> De forma predeterminada, los volimenes que utilizan el modo de proteccion de datos de
SnapMirror (DP) vuelven a cifrar los datos con el método de recifrado del volumen.

o De forma predeterminada, los volumenes que no utilizan la proteccion de datos de SnapMirror o
volumenes mediante el modo de proteccidon de datos ampliada (XDP) de SnapMirror utilizan el
método de recifrado in situ.

° Estos valores predeterminados pueden cambiarse con secure purge re-encryption-
method [volume-move|in-place-rekey] el comando.

* De manera predeterminada, todas las copias de Snapshot de los volimenes FlexVol se eliminan
automaticamente durante la operacion de purga segura. De manera predeterminada, las snapshots
en volumenes de FlexGroup y los volumenes que utilizan la protecciéon de datos de SnapMirror no se
eliminan automaticamente durante la operacion de purga segura. Estos valores predeterminados
pueden cambiarse con secure purge delete-all-snapshots [true|false] el comando.

ONTAP 9,7 y anteriores:
* La purga segura no admite lo siguiente:
> FlexClone
o SnapVault
> FabricPool
« Si el volumen que se purga es el origen de una relacion de SnapMirror, debe interrumpir la relacion
de SnapMirror para poder purgar el volumen.

Si existen snapshots ocupadas en el volumen, se deben liberar las snapshots antes de poder purgar
el volumen. Por ejemplo, es posible que deba dividir un volumen FlexClone de su principal.

« Al invocar correctamente la funcion de purga de seguridad, se activa un movimiento de volimenes
qgue se vuelve a cifrar los datos restantes sin purgar con una clave nueva.

El volumen movido permanece en el agregado actual. La clave antigua se destruye

automaticamente, lo que garantiza que los datos purgados no puedan recuperarse del medio de
almacenamiento.

Borrar datos de un volumen ONTAP cifrado sin una relacion
SnapMirror

A partir de ONTAP 9.4, puede utilizar la purga segura para obtener datos «crub» sin
interrupciones en volumenes con NVE habilitado.

Acerca de esta tarea



La purga segura puede tardar de varios minutos a varias horas en completarse, dependiendo de la cantidad

de datos de los archivos eliminados. Puede usar volume encryption secure-purge show el comando
para ver el estado de la operacion. Puede usar volume encryption secure-purge abort el comando
para finalizar la operacion.

Para realizar una purga segura en un host SAN, debe eliminar todo el LUN que contiene los
archivos que desea purgar, o debe poder perforar agujeros en la LUN para los bloques que

(D pertenecen a los archivos que desea purgar. Si no puede eliminar la LUN, o el sistema
operativo del host no admite orificios de perforacion en la LUN, no puede realizar una purga
segura.

Antes de empezar
» Para realizar esta tarea, debe ser un administrador de clusteres.

» Se requieren privilegios avanzados para esta tarea.

Pasos
1. Elimine los archivos o la LUN que desea purgar de forma segura.

o En un cliente NAS, elimine los archivos que desea purgar de forma segura.

o En un host SAN, elimine la LUN que desea purgar o perforar agujeros en la LUN de los bloques que
pertenecen a los archivos que desea purgar.

2. En el sistema de almacenamiento, cambie al nivel de privilegio avanzado:
set -privilege advanced
3. Silos archivos que desea purgar de forma segura estan en instantaneas, elimine las instantaneas:
snapshot delete -vserver SVM name -volume volume name -snapshot
4. Elimine de forma segura los archivos eliminados:
volume encryption secure-purge start -vserver SVM name -volume volume name
El siguiente comando purga de forma segura los archivos eliminados en vol1 la SVMvs1:
clusterl::> volume encryption secure-purge start -vserver vsl -volume
voll
5. Compruebe el estado de la operacion de purga segura:

volume encryption secure-purge show

Eliminar datos de un volumen ONTAP cifrado con una
relacion asincrénica de SnapMirror

A partir de ONTAP 9.8, puede usar una purga segura para datos «crub» sin
interrupciones de volumenes con NVE habilitado con una relacién asincrona de
SnapMiirror.



Antes de empezar
» Para realizar esta tarea, debe ser un administrador de clusteres.

» Se requieren privilegios avanzados para esta tarea.

Acerca de esta tarea

La purga segura puede tardar de varios minutos a varias horas en completarse, dependiendo de la cantidad

de datos de los archivos eliminados. Puede usar volume encryption secure-purge show el comando
para ver el estado de la operacion. Puede usar volume encryption secure-purge abort el comando
para finalizar la operacion.

Para realizar una purga segura en un host SAN, debe eliminar todo el LUN que contiene los
archivos que desea purgar, o debe poder perforar agujeros en la LUN para los bloques que

@ pertenecen a los archivos que desea purgar. Si no puede eliminar la LUN, o el sistema
operativo del host no admite orificios de perforacion en la LUN, no puede realizar una purga
segura.

Pasos

1. En el sistema de almacenamiento, cambie al nivel de privilegio avanzado:
set -privilege advanced

2. Elimine los archivos o la LUN que desea purgar de forma segura.
o En un cliente NAS, elimine los archivos que desea purgar de forma segura.

o En un host SAN, elimine la LUN que desea purgar o perforar agujeros en la LUN de los bloques que
pertenecen a los archivos que desea purgar.

3. Prepare el volumen de destino en la relacion asincrona para que se purgue de forma segura:

volume encryption secure-purge start -vserver SVM name -volume volume name
-prepare true

Repita este paso en cada volumen de su relacién asincrona SnapMirror.
4. Silos archivos que desea purgar de forma segura estan en instantaneas, elimine las instantaneas:
snapshot delete -vserver SVM name -volume volume name -snapshot

5. Silos archivos que desea depurar de forma segura se encuentran en las instantaneas base, haga lo
siguiente:

a. Cree una copia Snapshot en el volumen de destino en la relacion asincrona de SnapMirror:

volume snapshot create -snapshot snapshot name -vserver SVM name -volume
volume name

b. Actualizar SnapMirror para mover la instantanea base hacia delante:

snapmirror update -source-snapshot snapshot name -destination-path
destination path

Repita este paso para cada volumen de la relacion asincrona de SnapMirror.



a. Repita los pasos (a) y (b) iguales al numero de instantaneas base mas una.
Por ejemplo, si tiene dos instantaneas base, debe repetir los pasos (a) y (b) tres veces.

b. Compruebe que la instantanea base esta presente:
snapshot show -vserver SVM name -volume volume name

C. Elimine la instantanea base:
snapshot delete -vserver svm name -volume volume name -snapshot snapshot

6. Elimine de forma segura los archivos eliminados:
volume encryption secure-purge start -vserver svm name -volume volume name
Repita este paso en cada volumen de la relacién asincrona de SnapMirror.

El siguiente comando purga de forma segura los archivos eliminados de «'vol1'» de la SVM «'vs1'»:

clusterl::> volume encryption secure-purge start -vserver vsl -volume
voll

7. Compruebe el estado de la operacion de purga segura:

volume encryption secure-purge show

Informacion relacionada
* "actualizacion de SnapMirror"

Eliminar datos de un volumen ONTAP cifrado con una
relacion sincréonica de SnapMirror

A partir de ONTAP 9.8, puede utilizar una purga segura para «depurar» datos sin
interrupciones en los volumenes con NVE habilitados con una relacion sincrona de
SnapMirror.

Acerca de esta tarea

Una purga segura puede tardar de varios minutos a varias horas en completarse, dependiendo de la cantidad
de datos de los archivos eliminados. Puede usar volume encryption secure-purge show el comando

para ver el estado de la operacion. Puede usar volume encryption secure-purge abort el comando

para finalizar la operacion.

Para realizar una purga segura en un host SAN, debe eliminar todo el LUN que contiene los
archivos que desea purgar, o debe poder perforar agujeros en la LUN para los bloques que

(D pertenecen a los archivos que desea purgar. Si no puede eliminar la LUN, o el sistema
operativo del host no admite orificios de perforacion en la LUN, no puede realizar una purga
segura.

Antes de empezar
» Para realizar esta tarea, debe ser un administrador de clusteres.


https://docs.netapp.com/us-en/ontap-cli/snapmirror-update.html

« Se requieren privilegios avanzados para esta tarea.

Pasos
1. En el sistema de almacenamiento, cambie al nivel de privilegio avanzado:

set -privilege advanced

2. Elimine los archivos o la LUN que desea purgar de forma segura.
o En un cliente NAS, elimine los archivos que desea purgar de forma segura.

o En un host SAN, elimine la LUN que desea purgar o perforar agujeros en la LUN de los bloques que
pertenecen a los archivos que desea purgar.

3. Prepare el volumen de destino en la relacién asincrona para que se purgue de forma segura:

volume encryption secure-purge start -vserver <SVM name> -volume <volume name>
-prepare true

Repita este paso para el otro volumen de la relacién sincrona de SnapMirror.
4. Silos archivos que desea purgar de forma segura estan en instantaneas, elimine las instantaneas:
snapshot delete -vserver <SVM name> -volume <volume name> -snapshot <snapshot>

5. Si el archivo de depuracion segura esta en las instantaneas base o comunes, actualice SnapMirror para
mover la instantanea comun hacia delante:

snapmirror update -source-snapshot <snapshot name> -destination-path
<destination path>

Hay dos instantaneas comunes, por lo que este comando debe emitirse dos veces.

6. Si el archivo de purga segura se encuentra en la snapshot coherente con las aplicaciones, elimine la
snapshot de ambos volumenes en la relacién sincrona de SnapMirror:

snapshot delete -vserver <SVM name> -volume <volume name> -snapshot <snapshot>
Ejecute este paso en ambos volumenes.

7. Elimine de forma segura los archivos eliminados:
volume encryption secure-purge start -vserver <SVM name> -volume <volume name>
Repita este paso en cada volumen de la relacién sincrona de SnapMirror.

El siguiente comando purga de forma segura los archivos eliminados en «'vol1'» en la SVM «'vs1'».

clusterl::> volume encryption secure-purge start -vserver vsl -volume
voll

8. Compruebe el estado de la operacion de purga segura:

volume encryption secure-purge show



Informacion relacionada

* "actualizacion de SnapMirror"


https://docs.netapp.com/us-en/ontap-cli/snapmirror-update.html
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