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Eventos de cambio de la interfaz de linea de
comandos que se pueden auditar

Eventos de cambio de la CLI que se pueden auditar de
informacion general

ONTAP puede auditar determinados eventos de cambio de CLI, como determinados
eventos de uso compartido de SMB, determinados eventos de politica de auditoria,
determinados eventos de grupo de seguridad local, eventos de grupo de usuarios local y
eventos de politica de autorizacion. Comprender qué eventos de cambio se pueden
auditar resulta util al interpretar los resultados de los registros de eventos.

Puede gestionar los eventos de cambio de la CLI de la maquina virtual de almacenamiento (SVM) mediante la
rotacion manual de los registros de auditoria, la habilitacion o la deshabilitacion de la auditoria, la visualizacion
de informacion sobre los eventos de cambio de auditoria, la modificacion de los eventos de cambio de
auditoria y la eliminacion de eventos de cambio de auditoria.

Como administrador, si ejecuta cualquier comando para cambiar la configuracion relacionada con los eventos
de recurso compartido de SMB, grupo de usuarios local, grupo de seguridad local, politica de autorizacion y
politica de auditoria, se genera un registro y se auditan el evento correspondiente:

Categoria de auditoria Eventos ID de evento Ejecute este comando...

Auditoria de Mhost cambio de politicas [4719] Configuracion de  “vserver audit disable
auditoria modificada

enable modify” recurso compartido de [5142] se ha anadido un
archivos recurso compartido de red

vserver cifs share [5143]se ha modificado el vserver cifs share  modify
create recurso compartido de red modify "vserver cifs
share create

delete” “vserver cifs share remove’ [5144] recurso compartido vserver cifs share

add de red eliminado delete

Auditoria cuenta de usuario [4720] Usuario local vserver cifs users-
creado and-groups local-

user create vserver
services name-
service unix-user

create
[4722] Usuario local ‘vserver cifs users-and- modify’ [4724] restablecimiento
activado groups local-user create de contrasefia de usuario

local



vserver cifs users-
and-groups local-
user set-password

[4726] Usuario local
eliminado

[4781] Cambiar nombre
de usuario local

vserver cifs users-
and-groups local-
group create vserver
services name-
service unix-group
create

‘vserver cifs users-and-
groups local-group
rename

[4733] el usuario ha
eliminado del grupo local

vserver cifs users-
and-groups
privilege add-
privilege

[4725] Usuario local
desactivado

vserver cifs users-
and-groups local-
user delete vserver
services name-
service unix-user
delete

vserver cifs users-
and-groups local-
user rename

[4734] Grupo de
seguridad local eliminado

modify’ vserver
services name-
service unix-group
modify

vserver cifs users-
and-groups local-
group remove-
members vserver
services name-
service unix-group
deluser

[4705] Derechos de
usuario eliminados

‘vserver cifs users-and-
groups local-user create

[4738] Cambio de usuario
local

grupo de seguridad

vserver cifs users-
and-groups local-
group delete vserver
services name-
service unix-group
delete

[4732] Usuario agregado
al grupo local

autorizacién-cambio de
politica

‘vserver cifs users-and-
groups privilege remove-
privilege

Gestione el evento de archivos compartidos

modify’

vserver cifs users-
and-groups local-
user modify vserver
services name-
service unix-user
modify

[4731] Grupo de
seguridad local creado

[4735] Grupo de
seguridad local
modificado

vserver cifs users-
and-groups local-
group add-members
vserver services
name-service unix-
group adduser

[4704] Derechos de
usuario asignados

reset-privilege’

Cuando se configura un evento de recurso compartido de archivos para una maquina
virtual de almacenamiento (SVM) y se habilita una auditoria, se generan eventos de
auditoria. Los eventos de uso compartido de archivos se generan cuando se modifica el



recurso compartido de red de SMB mediante vserver cifs share comandos
relacionados.

Los eventos de uso compartido de archivos con los id de evento 5142, 5143 y 5144 se generan cuando se
afnade, se modifica o se elimina un recurso compartido de red de SMB para la SVM. La configuracién de
recursos compartidos de red de SMB se modifica con el cifs share access control
create|modify|delete comandos.

En el siguiente ejemplo, se muestra un evento de recurso compartido de archivos con el ID 5143 que se
genera cuando se crea un objeto compartido denominado 'audit_dest'":

netapp-clusl::*> cifs share create -share-name audit dest -path
/audit dest
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 5142
EventName Share Object Added

ShareName audit dest

SharePath /audit dest

ShareProperties oplocks;browsable;changenotify;show-previous-versions;
SD O:BAG:S-1-5-21-2447422786-1297661003-4197201688-513D: (A;;FA;; ;WD)

Gestionar evento de cambio de politica de auditoria

Cuando se configura un evento de cambio de politica de auditoria para una maquina
virtual de almacenamiento (SVM) y se habilita una auditoria, se generan eventos de
auditoria. Los eventos de cambio de directiva de auditoria se generan cuando se
modifica una directiva de auditoria mediante vserver audit comandos relacionados.

El evento audit-policy-change con el event-id 4719 se genera siempre que se deshabilita, habilita o modifica
una directiva de auditoria y ayuda a identificar cuando un usuario intenta deshabilitar la auditoria para cubrir
las pistas. Se configura de forma predeterminada y requiere que se deshabilite los privilegios de diagndstico.

En el siguiente ejemplo, se muestra un evento de cambio de politica de auditoria con el ID 4719 generado
cuando se deshabilita una auditoria:



netapp-clusl::*> vserver audit disable -vserver vserver 1
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4719
EventName Audit Disabled

SubjectUserName admin
SubjectUserSid 65533-1001
SubjectDomainName ~
SubjectIP console
SubjectPort

Gestionar evento de cuenta de usuario

Cuando se configura un evento de cuenta de usuario para una maquina virtual de
almacenamiento (SVM) y se habilita una auditoria, se generan eventos de auditoria.

Los eventos de cuenta de usuario con los id de evento 4720, 4722, 4724, 4725, 4726, 4738,y 4781 se
generan cuando se crea o se elimina un usuario local de SMB o NFS del sistema, se habilita la cuenta de
usuario local, se deshabilita 0 se modifica, y se restablece o se cambia la contrasefia de usuario local de SMB.
Los eventos de la cuenta de usuario se generan cuando se modifica una cuenta de usuario mediante
vserver cifs users-and-groups <local user>Y..vserver services name-service <unix
user>comandos.

En el siguiente ejemplo, se muestra un evento de cuenta de usuario con el ID 4720 generado cuando se crea
un usuario de SMB local:



netapp-clusl::*> vserver cifs users—-and-groups local-user create -user
-name testuser -is-account-disabled false -vserver vserver 1

Enter the password:

Confirm the password:

- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4720
EventName Local Cifs User Created

TargetUserName testuser

TargetDomainName NETAPP-CLUS1

TargetSid S-1-5-21-2447422786-1297661003-4197201688-1003
TargetType CIFS

DisplayName testuser

PasswordLastSet 1472662216

AccountExpires NO

PrimaryGroupId 513

UserAccountControl %$%0200

SidHistory ~

PrivilegelList ~

En el siguiente ejemplo se muestra un evento de cuenta de usuario con el ID 4781 generado, cuando se
cambia el nombre de usuario de SMB local creado en el ejemplo anterior:



netapp-clusl::*> vserver cifs users-and-groups local-user rename -user
—-name testuser —-new-user—-name testuserl
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4781
EventName Local Cifs User Renamed

OldTargetUserName testuser

NewTargetUserName testuserl

TargetDomainName NETAPP-CLUS1

TargetSid S-1-5-21-2447422786-1297661003-4197201688-1000
TargetType CIFS

SidHistory ~

PrivilegelList ~

Gestionar evento de grupo de seguridad

Cuando se configura un evento de grupo de seguridad para una maquina virtual de
almacenamiento (SVM) y se habilita una auditoria, se generan eventos de auditoria.

Los eventos de los grupos de seguridad con los id de evento 4731, 4732, 4733, 4734 y 4735 se generan
cuando se crea o elimina un grupo SMB o NFS local del sistema y se agrega o se elimina el usuario local del
grupo. Los eventos de grupo de seguridad se generan cuando se modifica una cuenta de usuario mediante
vserver cifs users-and-groups <local-group>Y..vserver services name-service <unix-
group> comandos.

En el ejemplo siguiente se muestra un evento de grupo de seguridad con el ID 4731 generado cuando se crea
un grupo de seguridad local UNIX:



netapp-clusl::*> vserver services name-service unix-group create -name
testunixgroup -id 20
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] ({3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4731
EventName Local Unix Security Group Created

SubjectUserName admin
SubjectUserSid 65533-1001
SubjectDomainName ~
SubjectIP console
SubjectPort
TargetUserName testunixgroup
TargetDomainName
TargetGid 20

TargetType NEFES
PrivilegelList ~
GidHistory ~

Gestionar evento de cambio de directiva-autorizacion

Cuando se configura un evento de cambio de politica de autorizacién para una maquina
virtual de almacenamiento (SVM) y se habilita una auditoria, se generan eventos de
auditoria.

Los eventos de cambio de politica de autorizacién con los id de evento 4704 y 4705 se generan cada vez que
se otorgan o revocan los derechos de autorizacion para un usuario de SMB y un grupo de SMB. Los eventos
de cambio de directiva-autorizacion se generan cuando se asignan o revocan los derechos de autorizaciéon
utilizando vserver cifs users-and-groups privilege comandos relacionados.

En el ejemplo siguiente se muestra un evento de directiva de autorizacion con el ID 4704 generado cuando se
asignan los derechos de autorizacion para un grupo de usuarios de SMB:



netapp-clusl::*> vserver cifs users—-and-groups privilege add-privilege
-user-or-group-name testcifslocalgroup -privileges *
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4704
EventName User Right Assigned

TargetUserOrGroupName testcifslocalgroup
TargetUserOrGroupDomainName NETAPP-CLUS1
TargetUserOrGroupSid S-1-5-21-2447422786-1297661003-4197201688-1004;
Privilegelist
SeTcbPrivilege; SeBackupPrivilege; SeRestorePrivilege; SeTakeOwnershipPrivile
ge;SeSecurityPrivilege; SeChangeNotifyPrivilege;
TargetType CIFS
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