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Firmware, sistema y actualizaciones de

seguridad

Descripcion general de las actualizaciones de firmware,
sistema y seguridad

En funcién de la version de ONTAP, puede activar las actualizaciones automaticas de
firmware, sistema y seguridad.

Version de ONTAP Lo que se incluye en las actualizaciones automaticas

9.16.1 y posterior .

9.13.1 y posterior .

9.10.1 y posterior .

Protecciéon auténoma frente a ransomware con inteligencia artificial (ARP/AI)
Base de datos de zona horaria de ONTAP

Firmware de almacenamiento para dispositivos de almacenamiento, discos y
bandejas de discos

Firmware del SP/BMC para los procesadores de servicio y los médulos BMC

Base de datos de zona horaria de ONTAP

Firmware de almacenamiento para dispositivos de almacenamiento, discos y
bandejas de discos

Firmware del SP/BMC para los procesadores de servicio y los médulos BMC

Firmware de almacenamiento para dispositivos de almacenamiento, discos y
bandejas de discos

Firmware del SP/BMC para los procesadores de servicio y los médulos BMC

9.9.1 y anteriores No admitido

Si no hay una actualizaciéon automatica disponible para su version de ONTAP o si no tiene habilitadas las
actualizaciones automaticas, puede realizar actualizaciones de firmware, base de datos de zona horaria 'y

seguridad manualmente.

Enlaces relacionados

* "Aprenda a realizar actualizaciones de firmware manualmente"

* "Articulo de la base de conocimientos, Cémo actualizar la informacion de la zona horaria en ONTAP 9"

* "Aprenda a realizar actualizaciones de seguridad manualmente"

Video: Funcion de actualizacion automatica del firmware

Echa un vistazo a la funcion de actualizacion automatica de firmware disponible a partir de ONTAP 9.10.1.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/How_to_update_time_zone_information_in_ONTAP_9
https://docs.netapp.com/es-es/ontap/anti-ransomware/enable-arp-ai-with-au.html

Cémo se programan las actualizaciones automaticas para
la instalacion

Todos los nodos elegibles del mismo cluster se agrupan para realizar actualizaciones
automaticas. El plazo en el que se programan los nodos elegibles para la actualizacion
automatica varia en funcion del nivel de prioridad de la actualizacién y el porcentaje de
sistemas del entorno que requieren la actualizacion.

Por ejemplo, si el 10% o menos de su total de sistemas son elegibles para una actualizacion sin prioridad, la
actualizacién esta programada para todos los sistemas elegibles dentro de 1 semana. Sin embargo, si el 76 %
0 mas de sus sistemas totales pueden optar a una actualizacion sin prioridad, la actualizacion se escalonara
en los sistemas aptos durante 8 semanas. Esta instalacion escalonada ayuda a mitigar los riesgos de su
entorno general si se produce un problema con una actualizacién que debe solucionarse.

El porcentaje del total de sistemas programados para actualizaciones automaticas por semana es el siguiente:

Para actualizaciones criticas

% de sistemas que requieren % de actualizaciones que se % de actualizaciones que se
actualizacion producen en la semana 1 producen en la semana 2

50 % o menos 100 %

Del 50 al 100 % 30 % 70 %

Para actualizaciones de alta prioridad


https://www.youtube.com/watch?v=GoABILT85hQ

% de sistemas que % de actualizaciones que se producen por semana
requieren
actualizacion

semana 1 semana 2 semana 3 semana 4
25% o menos 100 %
26-50% 30 % 70 %
50-100% 10 % 20 % 30 % 40 %

Para actualizaciones de prioridad normales

% de % de actualizaciones que se producen por semana
sistemas

que

requieren

actualizac

ion

semanal1l semana2 semana3 semanad4 semana5 semana6 semana7 semana$8

10% o 100 %

menos

11-20% 30 % 70 %

21-50% 10 % 20 % 30 % 40 %

51-75% 5% 10 % 15 % 20 % 20 % 30 %

76-100% 5% 5% 10 % 10 % 15 % 15 % 20 % 20 %

Active las actualizaciones automaticas

Al habilitar las actualizaciones automaticas, ONTAP puede descargar e instalar las
actualizaciones de firmware, del sistema y de seguridad sin la intervencion del usuario.

La disponibilidad de las actualizaciones automaticas varia segun la versién de ONTAP.

Version de ONTAP Actualizaciones automaticas disponibles Activado de forma
predeterminada para...

9.16.1 y posterior * Proteccion autonoma frente a ransomware con Mostrar notificaciones
inteligencia artificial (ARP/AI)

» Base de datos de zona horaria de ONTAP

* Firmware de almacenamiento para dispositivos
de almacenamiento, discos y bandejas de discos

* Firmware del SP/BMC para los procesadores de
servicio y los médulos BMC



Version de ONTAP Actualizaciones automaticas disponibles Activado de forma
predeterminada para...

9.13.1 y posterior » Base de datos de zona horaria de ONTAP Actualice

. : . " automaticamente
* Firmware de almacenamiento para dispositivos

de almacenamiento, discos y bandejas de discos

* Firmware del SP/BMC para los procesadores de
servicio y los modulos BMC

9.10.1 y posterior * Firmware de almacenamiento para dispositivos Actualice
de almacenamiento, discos y bandejas de discos automaticamente

* Firmware del SP/BMC para los procesadores de
servicio y los médulos BMC

Antes de empezar

* Debe tener un derecho de soporte vigente. Esto se puede validar en el "Sitio de soporte de NetApp" En la
pagina Detalles del sistema.

+ Para habilitar las actualizaciones automaticas, primero debe habilitar AutoSupport con HTTPS. Si
AutoSupport no esta habilitado en el cluster, o si AutoSupport esta habilitado en el cluster con otro
protocolo de transporte, tendra la opcion de habilitarla con HTTPS durante este procedimiento.

@ AutoSupport OnDemand esta habilitado de forma predeterminada y es funcional cuando se
configura para enviar mensajes al soporte técnico mediante el protocolo de transporte HTTPS.

Acerca de esta tarea

Dependiendo de su version de ONTAP, la configuracion predeterminada en la pagina Habilitar
actualizaciones automaticas para archivos de firmware, sistema o seguridad se configurara para actualizar
automaticamente o mostrar notificaciones. Asegurese de confirmar que estos ajustes son correctos para su
entorno antes de completar el procedimiento especifico de la version adecuada.


https://mysupport.netapp.com/site/

Ejemplo 1. Pasos

ONTAP 9.16.1 y versiones posteriores
1. En System Manager, desplacese hasta Cluster > Settings.

2. Sino tiene AutoSupport OnDemand habilitado con HTTPS, haga clic en para : habilitar la
configuracion necesaria para continuar.

3. En la seccion Actualizaciones de software, haga clic en Habilitar.
4. Especifique la accidon que se debe realizar para cada tipo de actualizacion.

Puede elegir actualizar automaticamente, mostrar notificaciones o descartar automaticamente las
actualizaciones para cada tipo de actualizacion.

5. Acepte los términos y condiciones y seleccione Guardar.

ONTAP 9.15.1 y anteriores
1. En System Manager, haga clic en Eventos.

2. En la seccion Overview, junto a Enable automatic update, haz clic en Actions > Enable.
3. Si no tiene AutoSupport con HTTPS habilitado, selecciénelo para habilitarlo.

4. Acepte los términos y condiciones y seleccione Guardar.

Informacion relacionada
» "Preparese para utilizar AutoSupport"

+ "Solucione problemas de entrega de mensajes de AutoSupport a través de HTTP o HTTPS"

Modificar actualizaciones automaticas

Cuando se habilitan las actualizaciones automaticas, ONTAP detecta, descarga e instala
automaticamente todas las actualizaciones recomendadas. Si desea ver las
actualizaciones recomendadas antes de instalarlas o si desea que las recomendaciones
se descarten automaticamente, puede modificar el comportamiento predeterminado
segun sus preferencias.


https://docs.netapp.com/es-es/ontap/system-admin/requirements-autosupport-reference.html
https://docs.netapp.com/es-es/ontap/system-admin/troubleshoot-autosupport-https-task.html

Ejemplo 2. Pasos

ONTAP 9.16.1 y versiones posteriores
1. En System Manager, desplacese hasta Cluster > Settings.

2. En la seccién Actualizaciones de software, seleccione .

3. Seleccione la pestafia Todas las demas actualizaciones y haga clic en Editar configuracion de
actualizaciéon automatica.

4. Especifique las acciones por defecto que se deben realizar para cada tipo de actualizacion.

Puede elegir actualizar automaticamente, mostrar notificaciones o descartar automaticamente las
actualizaciones para cada tipo de actualizacion.

@ La base de datos de zona horaria de ONTAP esta controlada por el tipo de
actualizacion Archivos del sistema.

5. Acepte los términos y condiciones y seleccione Guardar.

ONTAP 9.15.1 y anteriores
1. En System Manager, haga clic en cluster > Configuracion.

2. En la seccién Actualizaciéon automatica, haga clic : para ver una lista de acciones.
3. Haga clic en Editar configuracion de actualizaciéon automatica.
4. Especifique las acciones por defecto que se deben realizar para cada tipo de actualizacién.

Puede elegir actualizar automaticamente, mostrar notificaciones o descartar automaticamente las
actualizaciones para cada tipo.

@ La base de datos de zona horaria de ONTAP se controla mediante el tipo de
actualizacion de ARCHIVOS DEL SISTEMA.

Administrar las actualizaciones automaticas recomendadas

El registro de actualizacion automatica muestra una lista de recomendaciones de
actualizacién y detalles sobre cada una, incluyendo una descripcién, categoria, hora
programada para la instalacion, estado y cualquier error. Puede ver el log y, a
continuacién, decidir qué accion desea realizar para cada recomendacion.

Pasos

1. Vea la lista de recomendaciones:



Vista desde Configuracion del cluster Vista desde la pestana Actualizar

a. Haga clic en cluster > Configuracion. a. Haga clic en Cluster > Overview.
b. Realice una de las siguientes acciones segun b. En la seccién Descripciéon general, haga clic
su version de ONTAP: en Mas :y luego haga clic en Actualizacién de
ONTAP.

o Para ONTAP 9.15,1 y versiones anteriores,
en la seccion Actualizacion automatica c. Segun la version de ONTAP, haga lo siguiente:
haga clic en =y, a continuacién, haga clic en
la opcién para ver todas las actualizaciones.

o Para ONTAP 9.16,1 y posterior, en la
seccion Actualizaciones de software,
seleccione =%. En la esquina derecha del

o Para ONTAP 9.15,1 y versiones anteriores,
haga clic en Actualizacién de firmware.

o Para ONTAP 9.16,1 y posterior, haga clic en
Todas las demas actualizaciones.

panel Todas las demas actualizaciones, d. En la pagina de actualizacion, haga clic en Mas
haz clic en Mas : y luego haz clic en la =y, a continuacioén, haga clic en la opcién para
opcién para ver todas las actualizaciones. ver todas las actualizaciones.

2. Haga clic en : junto a la descripcion para ver una lista de acciones que puede realizar en la
recomendacion.

Se puede realizar una de las siguientes acciones, segun el estado de la recomendacion:

Si la actualizacion esta en este Le permite...
estado...
No se ha programado Actualizar: Inicia el proceso de actualizacion.

Programacion: Permite establecer una fecha para iniciar el
proceso de actualizacion.

Descartar: Elimina la recomendacion de la lista.

Se ha programado Actualizar: Inicia el proceso de actualizacion.

Editar programacion: Le permite modificar la fecha programada
para iniciar el proceso de actualizacion.

Cancelar programa: Cancela la fecha programada.

Ha sido despedido Undismiss: Devuelve la recomendacion a la lista.
Se esta aplicando o se esta Cancelar: Cancela la actualizacion.
descargando

Actualice el firmware manualmente

A partir de ONTAP 9,9.1, si esta registrado con "Active 1Q Unified Manager", Puede
recibir alertas en System Manager que le informen cuando las actualizaciones de
firmware de los dispositivos compatibles, como el disco, las bandejas de discos, el


https://netapp.com/support-and-training/documentation/active-iq-unified-manager

procesador de servicio (SP) o la controladora de gestion de placa base (BMC) estan
pendientes en el cluster.

Si esta ejecutando ONTAP 9, 8 o no esta registrado en Active 1Q Unified Manager, vaya al sitio de soporte de
NetApp para descargar las actualizaciones de firmware.

Antes de empezar

Para prepararse para una actualizacion de firmware fluida, debe reiniciar el SP o BMC antes de que comience
la actualizacion. Utilice system service-processor reboot-sp -node node name el comando para
reiniciar.

Pasos

Siga el procedimiento adecuado basado en su version de ONTAP vy si esta registrado en Active 1Q Unified
Manager.



ONTAP 9.16,1 y versiones posteriores con asesor digital

Pasos

1.

En System Manager, vaya a Dashboard.

En la seccion Estado, aparece un mensaje si hay alguna actualizacion de firmware recomendada
para el cluster.

Haga clic en el mensaje de alerta.

3. Junto a las actualizaciones de seguridad en la lista de actualizaciones recomendadas, selecciona

Acciones.

Haga clic en Actualizar para instalar la actualizacion inmediatamente o en Programar para
programarla para mas tarde.

Si la actualizacion ya esta programada, puedes Editar o Cancelar.

ONTAP 9.9,1 a 9.15.1 con asesor digital

1.

En System Manager, vaya a Dashboard.

En la seccion Estado, aparece un mensaje si hay alguna actualizacion de firmware recomendada
para el cluster.

Haga clic en el mensaje de alerta.
La ficha actualizacion del firmware se muestra en la pagina Actualizar.

Haga clic en Descargar desde el sitio de soporte de NetApp para obtener la actualizacion de
firmware que desea realizar.

Se mostrara el sitio de soporte de NetApp.

Inicie sesion en el sitio de soporte de NetApp y descargue el paquete de imagen de firmware
necesario para la actualizacion.

5. Copie los archivos en un servidor HTTP o FTP de la red o en una carpeta local.

En System Manager, haga clic en cluster > Descripcion general.

En la esquina derecha del panel Descripcion general, haz clic en Mas : y selecciona Actualizaciéon
de ONTAP.

Haga clic en actualizacion del firmware.

Segun la version de ONTAP, haga lo siguiente:



ONTAP 9.9.1y 9.10.0 ONTAP 9.10.1 y posteriores

a. Seleccione desde servidor o Cliente local a. En la lista de actualizaciones recomendadas,

. . selecciona Acciones.
b. Proporcione la URL del servidor o la

ubicacion del archivo. b. Haga clic en Actualizar para instalar la
actualizacion inmediatamente o en
Programar para programarla para mas
tarde.

Si la actualizacion ya esta programada,
puedes Editar o Cancelar.

c. Seleccione el botdn Actualizar firmware.

ONTAP 9.8 y posterior sin Asesor Digital
1. Desplacese hasta la "Sitio de soporte de NetApp" e inicie sesion.

2. Seleccione el paquete de firmware que desea utilizar para actualizar el firmware del cluster.
3. Copie los archivos en un servidor HTTP o FTP de la red o en una carpeta local.

4. En System Manager, haga clic en cluster > Descripcién general.
5

. En la esquina derecha del panel Descripcion general, haz clic en Mas : y selecciona Actualizacion
de ONTAP o Actualizaciones de software (dependiendo de tu version).

6. Segun la version de ONTAP, haga lo siguiente:
o Para ONTAP 9.15,1 y versiones anteriores, haga clic en Actualizacion de firmware.
o Para ONTAP 9.16,1 y posterior, haga clic en Todas las demas actualizaciones.

7. Segun la version de ONTAP, haga lo siguiente:

ONTAP 9.8,9,9.1y 9.10.0 ONTAP 9.10.1 y posteriores

1. Seleccione desde servidor o Cliente local 1. En la lista de actualizaciones recomendadas,

: . L selecciona Acciones.
2. Proporcione la URL del servidor o la ubicacion

del archivo. 2. Haga clic en Actualizar para instalar la
actualizacion inmediatamente o en Programar
para programarla para mas tarde.

Si la actualizacion ya esta programada, puedes
Editar o Cancelar.

3. Seleccione el botén Actualizar firmware.

Después de terminar

Puede supervisar o verificar las actualizaciones en Resumen de actualizacion del firmware. Para ver las
actualizaciones que se han descartado o no se han podido instalar, realice una de las siguientes acciones en
funcioén de su version de ONTAP:

« Para ONTAP 9.15,1 y versiones anteriores, haga clic en Claster > Configuraciéon > Actualizacion
automatica > Ver todas las actualizaciones automaticas

10


https://mysupport.netapp.com/site/downloads

« Para ONTAP 9.16,1 y posterior, haga clic en Cluster > Configuraciéon > Actualizaciones de software.
En la esquina derecha del panel Todas las demas actualizaciones, haz clic en Mas i y selecciona Ver
todas las actualizaciones automaticas.
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Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
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NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
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Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
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de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas
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