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Gestionar SNMP (solo administradores de
clústeres)

Información general de SNMP

Puede configurar SNMP para supervisar las SVM del clúster a fin de evitar los problemas
antes de que se produzcan y responder a los problemas si se producen. La gestión de
SNMP implica configurar usuarios SNMP y destinos de host de capturas de SNMP
(estaciones de trabajo de gestión) para todos los eventos SNMP. SNMP está
deshabilitado de forma predeterminada en las LIF de datos.

En la SVM de datos, se pueden crear y gestionar usuarios SNMP solo de lectura. Los LIF de datos deben
configurarse para recibir solicitudes SNMP en la SVM.

Las estaciones de trabajo de gestión de redes SNMP, o los administradores, pueden consultar al agente
SNMP de SVM para obtener información. El agente SNMP recopila información y la reenvía a los
administradores SNMP. El agente SNMP también genera notificaciones de capturas siempre que se
produzcan eventos específicos. El agente SNMP de la SVM tiene privilegios de solo lectura; no se puede
utilizar para ninguna operación definida ni para realizar una acción correctiva en respuesta a una captura.
ONTAP proporciona un agente SNMP compatible con las versiones v1, v2c y v3 de SNMP. SNMPv3 ofrece
seguridad avanzada mediante passphrases y cifrado.

Para obtener más información sobre la compatibilidad de SNMP en sistemas ONTAP, consulte "TR-4220:
Compatibilidad con SNMP en Data ONTAP".

Información general de MIB

Un MIB (base de datos de información de gestión) es un archivo de texto que describe los objetos y las
capturas SNMP.

Los MIB describen la estructura de los datos de gestión del sistema de almacenamiento y utilizan un espacio
de nombres jerárquico que contiene identificadores de objeto (OIDs). Cada OID identifica una variable que se
puede leer mediante SNMP.

Dado que los MIB no son archivos de configuración y ONTAP no lee estos archivos, la función SNMP no se ve
afectada por los MIB. ONTAP proporciona el siguiente archivo MIB:

• Una MIB personalizada de NetApp (netapp.mib)

ONTAP admite MIB de IPv6 (RFC 2465), TCP (RFC 4022), UDP (RFC 4113) e ICMP (RFC 2466), que
muestran datos de IPv4 e IPv6.

ONTAP también proporciona una referencia cruzada corta entre identificadores de objeto (OIDs) y nombres
cortos de objeto en la traps.dat archivo.

Las versiones más recientes de los archivos ONTAP MIBs y "traps.dat" están disponibles en el
sitio de soporte de NetApp. Sin embargo, las versiones de estos archivos en el sitio de soporte
no corresponden necesariamente a las capacidades SNMP de su versión de ONTAP. Estos
archivos se proporcionan para ayudarle a evaluar las funciones SNMP en la última versión de
ONTAP.
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Capturas SNMP

Las capturas SNMP capturan información de supervisión del sistema que se envía como una notificación
asíncrona desde el agente SNMP al administrador SNMP.

Hay tres tipos de capturas SNMP: Estándar, integrado y definido por el usuario. ONTAP no admite capturas
definidas por el usuario.

Una captura se puede utilizar para comprobar periódicamente si existen umbrales o errores operativos
definidos en el MIB. Si se alcanza un umbral o se detecta un fallo, el agente SNMP envía un mensaje
(captura) a los hosts de capturas para alertarlos del evento.

ONTAP es compatible con las trampas SNMPv1 y, a partir de las trampas ONTAP 9.1 y
SNMPv3. ONTAP no admite capturas SNMPv2c ni informa.

Capturas SNMP estándar

Estos solapamientos se definen en RFC 1215. Hay cinco capturas SNMP estándar que son compatibles con
ONTAP: Coldstart, warwStart, linkdown, linkup y authenticationFailure.

La captura de autenticación por fallo está deshabilitada de forma predeterminada. Debe utilizar
el system snmp authtrap comando para habilitar la captura. Para obtener más información,
consulte las páginas de manual: "Comandos de ONTAP 9"

Capturas SNMP integradas

Las capturas integradas están predefinidas en ONTAP y se envían automáticamente a las estaciones de
administración de red en la lista de capturas si se produce un evento. Estas capturas, como
diskFailedShutdown, cpuTooBusy y volumeNearlyFull, se definen en la MIB personalizada.

Cada captura integrada se identifica mediante un código de captura único.

Cree una comunidad SNMP y asígnela a una LIF

Es posible crear una comunidad SNMP que actúa como mecanismo de autenticación
entre la estación de gestión y la máquina virtual de almacenamiento (SVM) cuando se
usa SNMPv1 y SNMPv2c.

Al crear comunidades SNMP en una SVM de datos, puede ejecutar comandos como snmpwalk y.. snmpget
En las LIF de datos.

Acerca de esta tarea

• En las nuevas instalaciones de ONTAP, SNMPv1 y SNMPv2c se desactivan de forma predeterminada.

Se habilitan SNMPv1 y SNMPv2c después de crear una comunidad SNMP.

• ONTAP admite comunidades de solo lectura.

• De forma predeterminada, la política de firewall "datos" asignada a las LIF de datos tiene el servicio SNMP
establecido en deny.

Debe crear una nueva política de firewall con el servicio SNMP establecido en allow Cuando se crea un
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usuario SNMP para una SVM de datos.

A partir de ONTAP 9.10.1, las políticas de firewall están obsoletas y sustituidas por
completo por políticas de servicios LIF. Para obtener más información, consulte "Configurar
políticas de firewall para LIF".

• Es posible crear comunidades SNMP para los usuarios de SNMPv1 y SNMPv2c para la SVM admin y la
SVM de datos.

• Puesto que una SVM no forma parte del estándar SNMP, las consultas sobre los LIF de datos deben
incluir el OID raíz de NetApp (1.3.6.1.4.1.789), por ejemplo, snmpwalk -v 2c -c snmpNFS
10.238.19.14 1.3.6.1.4.1.789.

Pasos

1. Cree una comunidad SNMP mediante el system snmp community add comando. El siguiente
comando muestra cómo crear una comunidad SNMP en la SVM de administrador cluster-1:

system snmp community add -type ro -community-name comty1 -vserver

cluster-1

El siguiente comando muestra cómo crear una comunidad SNMP en la SVM de datos vs1:

system snmp community add -type ro -community-name comty2 -vserver vs1

2. Verifique que se hayan creado las comunidades mediante el comando System snmp Community show.

El siguiente comando muestra las dos comunidades creadas para SNMPv1 y SNMPv2c:

system snmp community show

cluster-1

rocomty1

vs1

rocomty2

3. Compruebe si se permite SNMP como un servicio en la política de firewall de "datos" mediante el system
services firewall policy show comando.

El siguiente comando muestra que el servicio snmp no está permitido en la política de firewall
predeterminada "data" (el servicio snmp se permite únicamente en la política de firewall "mgmt"):

3

https://docs.netapp.com/es-es/ontap/networking/configure_firewall_policies_for_lifs.html
https://docs.netapp.com/es-es/ontap/networking/configure_firewall_policies_for_lifs.html


system services firewall policy show

Vserver Policy       Service    Allowed

------- ------------ ---------- -------------------

cluster-1

        data

                     dns        0.0.0.0/0

                     ndmp       0.0.0.0/0

                     ndmps      0.0.0.0/0

cluster-1

        intercluster

                     https      0.0.0.0/0

                     ndmp       0.0.0.0/0

                     ndmps      0.0.0.0/0

cluster-1

        mgmt

                     dns        0.0.0.0/0

                     http       0.0.0.0/0

                     https      0.0.0.0/0

                     ndmp       0.0.0.0/0

                     ndmps      0.0.0.0/0

                     ntp        0.0.0.0/0

                     snmp       0.0.0.0/0

                     ssh        0.0.0.0/0

4. Cree una nueva directiva de firewall que permita el acceso mediante snmp servicio mediante el system
services firewall policy create comando.

Los siguientes comandos crean una nueva política de firewall de datos denominada "data1" que permite el
snmp

system services firewall policy create -policy data1 -service snmp

-vserver  vs1 -allow-list 0.0.0.0/0

cluster-1::> system services firewall policy show -service snmp

Vserver  Policy       Service    Allowed

-------  ------------ ---------- -------------------

cluster-1

         mgmt

                      snmp       0.0.0.0/0

vs1

         data1

                      snmp       0.0.0.0/0

5. Aplicar la política de firewall a una LIF de datos mediante el comando "Network interface modify" con el
parámetro -firewall-policy.
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El siguiente comando asigna la nueva política de firewall "data1" a la LIF "datalif1":

network interface modify -vserver vs1 -lif datalif1 -firewall-policy

data1

Configure los usuarios de SNMPv3 en un clúster

SNMPv3 es un protocolo seguro en comparación con SNMPv1 y SNMPv2c. Para utilizar
SNMPv3, debe configurar un usuario SNMPv3 para ejecutar las utilidades SNMP desde
el administrador SNMP.

Paso

Utilice el "Security login create command" para crear un usuario SNMPv3.

Se le pedirá que introduzca la siguiente información:

• ID del motor: El valor predeterminado y recomendado es ID del motor local

• Protocolo de autenticación

• Contraseña de autenticación

• Protocolo de privacidad

• Contraseña del protocolo de privacidad

Resultado

El usuario SNMPv3 puede iniciar sesión desde el administrador SNMP mediante el nombre de usuario y la
contraseña y ejecutar los comandos de la utilidad SNMP.

Parámetros de seguridad SNMPv3

SNMPv3 incluye una función de autenticación que, cuando se selecciona, requiere que los usuarios escriban
sus nombres, un protocolo de autenticación, una clave de autenticación y el nivel de seguridad deseado al
invocar un comando.

En la siguiente tabla se enumeran los parámetros de seguridad de SNMPv3 :

Parámetro Opción de línea de
comandos

Descripción

ID de motor -E Ingeniería ID de motor del agente SNMP. El valor
predeterminado es EngineID local (recomendado).

SecurityName -U Nombre El nombre de usuario no debe superar los 32
caracteres.

Protocolo de
autenticación

-A {none MD5
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SHA SHA-256} El tipo de autenticación puede ser none, MD5, SHA o
SHA-256.

Clave de autenticación -UNA FRASE DE PASO Frase de contraseña con un mínimo de ocho
caracteres.

Nivel de seguridad -L {authNoprivilegios authpriv

noAuthprivilegios} El nivel de seguridad
puede ser autenticación,
sin privacidad,
autenticación, privacidad
o sin autenticación, Sin
privacidad.

PrivProtocol

-x { none des aes128}

El protocolo de privacidad
puede ser none, des o
aes 128

PrivPassword -X contraseña

Ejemplos de diferentes niveles de seguridad

En este ejemplo se muestra cómo un usuario SNMPv3 creado con diferentes niveles de seguridad puede
utilizar los comandos del cliente SNMP, como snmpwalk, para consultar los objetos del clúster.

Para obtener un mejor rendimiento, debe recuperar todos los objetos de una tabla en lugar de un solo objeto o
algunos objetos de la tabla.

Debe usar snmpwalk 5.3.1 o posterior cuando el protocolo de autenticación es SHA.

Nivel de seguridad: Authpriv

El siguiente resultado muestra la creación de un usuario SNMPv3 con el nivel de seguridad authpriv.
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security login create -user-or-group-name snmpv3user -application snmp

-authentication-method usm

Enter the authoritative entity's EngineID [local EngineID]:

Which authentication protocol do you want to choose (none, md5, sha, sha2-

256) [none]: md5

Enter the authentication protocol password (minimum 8 characters long):

Enter the authentication protocol password again:

Which privacy protocol do you want to choose (none, des, aes128) [none]:

des

Enter privacy protocol password (minimum 8 characters long):

Enter privacy protocol password again:

Modo FIPS

security login create -username snmpv3user -application snmp -authmethod

usm

Enter the authoritative entity's EngineID [local EngineID]:

Which authentication protocol do you want to choose (sha, sha2-256) [sha]

Enter authentication protocol password (minimum 8 characters long):

Enter authentication protocol password again:

Which privacy protocol do you want to choose (aes128) [aes128]:

Enter privacy protocol password (minimum 8 characters long):

Enter privacy protocol password again:

Prueba snmpwalk

El siguiente resultado muestra al usuario SNMPv3 que ejecuta el comando snmpwalk:

Para obtener un mejor rendimiento, debe recuperar todos los objetos de una tabla en lugar de un solo objeto o
algunos objetos de la tabla.

$ snmpwalk -v 3 -u snmpv3user -a SHA -A password1! -x DES -X password1! -l

authPriv 192.0.2.62 .1.3.6.1.4.1.789.1.5.8.1.2

Enterprises.789.1.5.8.1.2.1028 = "vol0"

Enterprises.789.1.5.8.1.2.1032 = "vol0"

Enterprises.789.1.5.8.1.2.1038 = "root_vs0"

Enterprises.789.1.5.8.1.2.1042 = "root_vstrap"

Enterprises.789.1.5.8.1.2.1064 = "vol1"

Nivel de seguridad: AuthNoprivilegios

El siguiente resultado muestra la creación de un usuario SNMPv3 con el nivel de seguridad authNoprivilegios.
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security login create -username snmpv3user1 -application snmp -authmethod

usm -role admin

Enter the authoritative entity's EngineID [local EngineID]:

Which authentication protocol do you want to choose (none, md5, sha)

[none]: md5

Modo FIPS

FIPS no le permite elegir none para el protocolo de privacidad. Como resultado, no es posible configurar un
usuario authNoPriv SNMPv3 en modo FIPS.

Prueba snmpwalk

El siguiente resultado muestra al usuario SNMPv3 que ejecuta el comando snmpwalk:

Para obtener un mejor rendimiento, debe recuperar todos los objetos de una tabla en lugar de un solo objeto o
algunos objetos de la tabla.

$ snmpwalk -v 3 -u snmpv3user1 -a MD5 -A password1!  -l authNoPriv

192.0.2.62 .1.3.6.1.4.1.789.1.5.8.1.2

Enterprises.789.1.5.8.1.2.1028 = "vol0"

Enterprises.789.1.5.8.1.2.1032 = "vol0"

Enterprises.789.1.5.8.1.2.1038 = "root_vs0"

Enterprises.789.1.5.8.1.2.1042 = "root_vstrap"

Enterprises.789.1.5.8.1.2.1064 = "vol1"

Nivel de seguridad: NoAuthNoprivilegios

El siguiente resultado muestra la creación de un usuario SNMPv3 con el nivel de seguridad
noAuthNoprivilegios.

security login create -username snmpv3user2 -application snmp -authmethod

usm -role admin

Enter the authoritative entity's EngineID [local EngineID]:

Which authentication protocol do you want to choose (none, md5, sha)

[none]: none

Modo FIPS

FIPS no le permite elegir none para el protocolo de privacidad.

Prueba snmpwalk

El siguiente resultado muestra al usuario SNMPv3 que ejecuta el comando snmpwalk:

Para obtener un mejor rendimiento, debe recuperar todos los objetos de una tabla en lugar de un solo objeto o
algunos objetos de la tabla.
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$ snmpwalk -v 3 -u snmpv3user2 -l noAuthNoPriv 192.0.2.62

.1.3.6.1.4.1.789.1.5.8.1.2

Enterprises.789.1.5.8.1.2.1028 = "vol0"

Enterprises.789.1.5.8.1.2.1032 = "vol0"

Enterprises.789.1.5.8.1.2.1038 = "root_vs0"

Enterprises.789.1.5.8.1.2.1042 = "root_vstrap"

Enterprises.789.1.5.8.1.2.1064 = "vol1"

Configurar los hosts de capturas para recibir notificaciones
SNMP

Puede configurar el host de capturas (administrador SNMP) para recibir notificaciones
(PDU de captura SNMP) cuando se generan capturas SNMP en el clúster. Es posible
especificar el nombre de host o la dirección IP (IPv4 o IPv6) del host de capturas de
SNMP.

Antes de empezar

• Se debe habilitar SNMP y las capturas de SNMP en el clúster.

SNMP y las capturas de SNMP se habilitan de forma predeterminada.

• El DNS debe haberse configurado en el clúster para resolver los nombres de host de capturas.

• IPv6 debe estar habilitado en el clúster para configurar los hosts de capturas de SNMP mediante
direcciones IPv6.

• Para ONTAP 9.1 y versiones posteriores, debe haber especificado la autenticación de un modelo de
seguridad basado en usuario (USM) predefinido y las credenciales de privacidad al crear hosts de
capturas.

Paso

Añada un host de capturas de SNMP:

system snmp traphost add

Las capturas solo se pueden enviar cuando se especifica al menos una estación de
administración SNMP como un host de capturas.

El siguiente comando añade un nuevo host de capturas SNMPv3 llamado yyy.example.com con un usuario
USM conocido:

system snmp traphost add -peer-address yyy.example.com -usm-username

MyUsmUser

El siguiente comando añade un host de capturas mediante la dirección IPv6 del host:
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system snmp traphost add -peer-address 2001:0db8:1:1:209:6bff:feae:6d67

Comandos para gestionar SNMP

Puede utilizar el system snmp Comandos para gestionar SNMP, capturas y hosts de
capturas. Puede utilizar el security Comandos para gestionar usuarios SNMP por
SVM. Puede utilizar el event Comandos para gestionar eventos relacionados con
capturas SNMP.

Comandos para configurar SNMP

Si desea… Se usa este comando…

Habilite SNMP en el clúster options -option-name snmp.enable

-option-value on

Se debe permitir el servicio SNMP bajo la política del
firewall de gestión (gestión). Puede verificar si se
permite SNMP mediante el comando system Services
firewall policy show.

Deshabilite SNMP en el clúster options -option-name snmp.enable

-option-value off

Comandos para gestionar usuarios de SNMP v1, v2c y v3

Si desea… Se usa este comando…

Configurar usuarios SNMP security login create

Mostrar usuarios SNMP security snmpusers and security login

show -application snmp

Eliminar usuarios SNMP security login delete

Modifique el nombre de rol de control de acceso de
un método de inicio de sesión para los usuarios
SNMP

security login modify

Comandos para proporcionar información de contacto y ubicación

Si desea… Se usa este comando…

Mostrar o modificar los detalles de contacto del
clúster

system snmp contact

10



Muestra o modifica los detalles de ubicación del
clúster

system snmp location

Comandos para gestionar comunidades SNMP

Si desea… Se usa este comando…

Añada una comunidad de solo lectura (ro) para una
SVM o para todas las SVM del clúster

system snmp community add

Elimine una comunidad o todas las comunidades system snmp community delete

Mostrar la lista de todas las comunidades system snmp community show

Dado que las SVM no forman parte del estándar SNMP, las consultas sobre los LIF de datos deben incluir el
OID raíz de NetApp (1.3.6.1.4.1.789), por ejemplo, snmpwalk -v 2c -c snmpNFS 10.238.19.14
1.3.6.1.4.1.789.

Comando para mostrar valores de opciones de SNMP

Si desea… Se usa este comando…

Mostrar los valores actuales de todas las opciones de
SNMP, incluido el contacto del clúster, la ubicación de
contacto, si el clúster está configurado para enviar
capturas, la lista de hosts de capturas y la lista de
comunidades y el tipo de control de acceso

system snmp show

Comandos para gestionar las capturas y los hosts de capturas de SNMP

Si desea… Se usa este comando…

Habilite las capturas de SNMP que se envían desde
el clúster

system snmp init -init 1

Deshabilite las capturas de SNMP enviadas desde el
clúster

system snmp init -init 0

Añada un host de capturas que reciba notificaciones
SNMP para eventos específicos en el clúster

system snmp traphost add

Eliminar un host de capturas system snmp traphost delete

Mostrar la lista de hosts de capturas system snmp traphost show
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Comandos para gestionar eventos relacionados con capturas SNMP

Si desea… Se usa este comando…

Mostrar los eventos para los que se generan capturas
SNMP (integradas)

event route show

Utilice la -snmp-support true Parámetro para ver
únicamente eventos relacionados con SNMP.

Utilice la instance -messagename <message>
parámetro para ver una descripción detallada por qué
podría haber ocurrido un evento y cualquier acción
correctiva.

No se admite el enrutamiento de eventos de captura
SNMP individuales a destinos de host de capturas
específicos. Todos los eventos de captura SNMP se
envían a todos los destinos de host de capturas.

Mostrar una lista de registros del historial de capturas
SNMP, que son notificaciones de eventos que se han
enviado a capturas SNMP

event snmphistory show

Elimine un registro del historial de capturas SNMP event snmphistory delete

Para obtener más información acerca de system snmp, security, y. event consulte las páginas de
manual: "Comandos de ONTAP 9"
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descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisición de
este producto no lleva implícita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o más patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgación por parte del gobierno están sujetos
a las restricciones establecidas en el subpárrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aquí contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informático de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relación con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aquí se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobación por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la cláusula 252.227-7015(b) de la sección DFARS (FEB
de 2014).

Información de la marca comercial

NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas
comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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