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Gestionar configuraciones de auditoria

Gire manualmente los registros de eventos de auditoria

Para poder ver los registros de eventos de auditoria, los registros deben convertirse en
formatos legibles por el usuario. Si desea ver los registros de eventos de una maquina
virtual de almacenamiento (SVM) especifica antes de que ONTAP gire automaticamente
el registro, puede rotar manualmente los registros de eventos de auditoria en una SVM.

Paso
1. Gire los registros de eventos de auditoria mediante vserver audit rotate-log comando.

vserver audit rotate-log -vserver vsl

El registro de eventos de auditoria se guarda en el directorio del registro de eventos de auditoria de SVM
con el formato especificado por la configuracion de auditoria (XML 0. EVTX), y se puede ver utilizando la
aplicacién apropiada.

Habilite y deshabilite la auditoria en las SVM

Puede habilitar o deshabilitar la auditoria en maquinas virtuales de almacenamiento
(SVM). Puede que desee detener temporalmente la auditoria de archivos y directorios
desactivando la auditoria. Puede habilitar la auditoria en cualquier momento (si existe
una configuracion de auditoria).

Lo que necesitara
Antes de habilitar la auditoria en la SVM, debe haber ya una configuracion de auditoria de la SVM.

"Cree la configuracion de auditoria”

Acerca de esta tarea
La desactivacion de la auditoria no elimina la configuraciéon de auditoria.

Pasos
1. Ejecute el comando correspondiente:

Si desea que la auditoria sea... Introduzca el comando...
Activado vserver audit enable -vserver vserver name
Deshabilitado vserver audit disable -vserver vserver name

2. Compruebe que la auditoria esta en el estado deseado:

vserver audit show -vserver vserver name

Ejemplos


https://docs.netapp.com/es-es/ontap/nas-audit/create-auditing-config-task.html

En el siguiente ejemplo, se habilita la auditoria para SVM vs1:

clusterl::> vserver audit enable -vserver vsl

clusterl::> vserver audit show -vserver vsl

Vserver:

Auditing state:

Log Destination Path:
Categories of Events to Audit:
Log Format:

Log File Size Limit:

Month:
Day of Week:

Log Rotation Schedule:
Log Rotation Schedule:
Log Rotation Schedule:

Log Rotation Schedule:

Log Rotation Schedule: Minute:
Rotation Schedules:
Log Files Rotation Limit:

Day:
Hour:

vsl

true
/audit log
file-ops, cifs-logon-logoff
evtx

100MB

10

En el siguiente ejemplo, se deshabilita la auditoria para SVM vs1:

clusterl::> vserver audit disable -vserver vsl

Vserver:

Auditing state:

Log Destination Path:
Categories of Events to Audit:
Log Format:

Log File Size Limit:

Month:
Day of Week:

Log Rotation Schedule:
Log Rotation Schedule:
Log Rotation Schedule:

Log Rotation Schedule:

Log Rotation Schedule: Minute:
Rotation Schedules:
Log Files Rotation Limit:

Day:
Hour:

vsl

false
/audit log
file-ops, cifs-logon-logoff
evtx

100MB

10

Mostrar informacion acerca de las configuraciones de

auditoria

Puede mostrar informacién acerca de las configuraciones de auditoria. La informacion
puede ayudarle a determinar si la configuracion es la que desea aplicar para cada SVM.
La informacién que se muestra también le permite verificar si una configuracién de



auditoria esta habilitada.

Acerca de esta tarea

Puede mostrar informacion detallada sobre la auditoria de configuraciones en todas las SVM o puede
personalizar la informacion que se muestra en el resultado especificando los parametros opcionales. Si no
especifica ninguno de los parametros opcionales, se muestra lo siguiente:

* Nombre de SVM a la que se aplica la configuraciéon de auditoria

* El estado de auditoria, que puede ser true 0. false

Si el estado de auditoria es true, la auditoria esta activada. Si el estado de auditoria es false, la
auditoria esta desactivada.

 Las categorias de eventos que se van a auditar
 El formato del registro de auditoria

 El directorio de destino donde el subsistema de auditoria almacena registros de auditoria consolidados y
convertidos

Paso

1. Muestra informacion acerca de la configuraciéon de auditoria mediante vserver audit show comando.

Para obtener mas informacién acerca de como utilizar el comando, consulte las paginas de manual.

Ejemplos

En el siguiente ejemplo, se muestra un resumen de la configuracion de auditoria de todas las SVM:

clusterl::> vserver audit show

Vserver State Event Types Log Format Target Directory

vsl false file-ops evtx /audit log

En el siguiente ejemplo, se muestra, en el formulario de lista, toda la informacidn de configuracion de auditoria
de todas las SVM:



clusterl::> vserver audit show —-instance

Vserver:

Auditing state:

Log Destination Path:
Categories of Events to Audit:
Log Format:

Log File Size Limit:

Log Rotation Schedule: Month:
Log Rotation Schedule: Day of Week:
Log Rotation Schedule: Day:
Log Rotation Schedule: Hour:
Log Rotation Schedule: Minute:
Rotation Schedules:

Log Files Rotation Limit:

vsl

true
/audit log
file-ops
evtx

100MB

Comandos para modificar configuraciones de auditoria

Si desea cambiar una configuracién de auditoria, puede modificar la configuracion actual

en cualquier momento, incluida la modificacion del destino de la ruta de registro y el
formato de registro, la modificacidén de las categorias de eventos que se deben auditar,
como guardar automaticamente los archivos de registro y la cantidad maxima de

archivos de registro que se guardaran.

Si desea...

Modifique la ruta de destino del registro

Modifique la categoria de eventos que se van a
auditar

Modifique el formato del registro

Activacion de los ahorros automaticos en funcion del
tamafio del archivo de registro interno

Se usa este comando...

vserver audit modifyconla -destination
parametro

vserver audit modify conla -events
parametro

Para auditar los eventos de
configuracion automatica de politicas
@ de acceso central, debe habilitarse la
opcién de servidor SMB de control de
acceso dinamico (DAC) en la maquina
virtual de almacenamiento (SVM).

vserver audit modifyconla -format
parametro

vserver audit modifyconla-rotate-size
parametro



Activar los ahorros automaticos en funcién de un vserver audit modifyconla -rotate

intervalo de tiempo -schedule-month, —rotate-schedule
-dayofweek, —rotate-schedule-day, ~rotate
-schedule-hour, Y. ~-rotate-schedule-minute

parametros
Especificacion del numero maximo de archivos de vserver audit modifyconla -rotate-limit
registro guardados parametro

Eliminar una configuracion de auditoria

Si ya no desea auditar los eventos de archivo y directorio en la maquina virtual de
almacenamiento (SVM) y no desea mantener una configuracion de auditoria en la SVM,
puede eliminar la configuracion de auditoria.

Pasos
1. Desactive la configuracion de auditoria:

vserver audit disable -vserver vserver name
vserver audit disable -vserver vsl

2. Eliminar la configuracién de auditoria:
vserver audit delete -vserver vserver name

vserver audit delete -vserver vsl

Comprenda las implicaciones del revertir el cluster

Si tiene pensado revertir el cluster, debe tener en cuenta lo siguiente del proceso de
reversion de ONTAP cuando haya en el cluster maquinas virtuales de almacenamiento
(SVM) habilitadas para auditoria. Se deben realizar ciertas acciones antes de revertir.

Revertir a una version de ONTAP que no admite la auditoria de eventos de inicio de
sesion y cierre de sesion de SMB y eventos de almacenamiento provisional de
directivas de acceso central

La compatibilidad con la auditoria de eventos de inicio de sesion y cierre de sesion en SMB y para los eventos
de configuracion de politicas de acceso central comienza con Clustered Data ONTAP 8.3. Si va a revertir a
una version de ONTAP que no admite estos tipos de eventos y tiene configuraciones de auditoria que
supervisan estos tipos de eventos, debe cambiar la configuracion de auditoria de esas SVM habilitadas para
auditoria antes de revertir. Debe modificar la configuracion para que sélo se auditen los eventos de operacion
de archivo.
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