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Puede elegir como desea presentar la seguridad de archivos a los clientes de SMB para
los datos de estilo de seguridad de UNIX habilitando o deshabilitando la presentacién de
ACL NTFS a clientes SMB. Existen ventajas en cada entorno, que debe entender para
elegir el ajuste que mejor se ajuste a los requisitos de su negocio.

De forma predeterminada, ONTAP presenta los permisos de UNIX sobre volumenes de estilo de seguridad de
UNIX a clientes de SMB como ACL de NTFS. Hay escenarios en los que esto es deseable, incluyendo los
siguientes:

* Desea ver y editar los permisos de UNIX mediante la ficha Seguridad del cuadro Propiedades de
Windows.

No puede modificar los permisos de un cliente Windows si el sistema UNIX no permite la operacion. Por
ejemplo, no puede cambiar la propiedad de un archivo que no posee, ya que el sistema UNIX no permite
esta operacion. Esta restriccion impide a los clientes SMB omitir los permisos de UNIX establecidos en los
archivos y carpetas.

 Los usuarios estan editando y guardando archivos en el volumen de estilo de seguridad de UNIX
utilizando ciertas aplicaciones de Windows, por ejemplo, Microsoft Office, donde ONTAP debe conservar
los permisos de UNIX durante las operaciones de guardado.

» Hay ciertas aplicaciones de Windows en su entorno que esperan leer ACL NTFS en los archivos que
utilizan.

En determinadas circunstancias, es posible que desee deshabilitar la presentacion de permisos UNIX como
ACL NTFS. Si esta funcionalidad esta deshabilitada, ONTAP presenta volumenes de estilo de seguridad UNIX
como volumenes FAT a clientes SMB. Hay motivos especificos por los que puede que desee presentar
volumenes de estilo de seguridad de UNIX como voliumenes FAT a clientes SMB:

» Solo se pueden cambiar los permisos de UNIX mediante montajes en clientes UNIX.
La pestana Seguridad no esta disponible cuando se asigna un volumen de estilo de seguridad UNIX en un
cliente SMB. La unidad asignada parece formatearse con el sistema de archivos FAT, que no tiene

permisos de archivo.

« Esta utilizando aplicaciones a través de SMB que establecen ACL NTFS en archivos y carpetas a los que
se tiene acceso, lo cual puede fallar si los datos residen en volumenes de estilo de seguridad de UNIX.

Si ONTAP informa del volumen como FAT, la aplicacién no intenta cambiar una ACL.

Informacion relacionada
Configuracién de estilos de seguridad en volumenes Flex\Vol


https://docs.netapp.com/es-es/ontap/smb-admin/configure-security-styles-task.html

Configuracion de estilos de seguridad en qgtrees

Habilitar o deshabilitar la presentacion de ACL NTFS para
datos de estilo de seguridad de UNIX

Puede habilitar o deshabilitar la presentacion de ACL NTFS a clientes SMB para datos
de estilo de seguridad de UNIX (volumenes de estilo de seguridad de UNIX y volumenes
mixtos de estilo de seguridad con seguridad efectiva de UNIX).

Acerca de esta tarea

Si habilita esta opcién, ONTAP presenta archivos y carpetas en volimenes con un estilo de seguridad UNIX
efectivo para los clientes de SMB como si tuviera ACL NTFS. Si deshabilita esta opcion, los volumenes se
presentan como volumenes FAT a los clientes de SMB. El valor predeterminado es presentar ACL de NTFS a
los clientes de SMB.

Pasos

1. Configure el nivel de privilegio en Advanced: set -privilege advanced

2. Configure el valor de opcion de ACL de UNIX NTFS: vserver cifs options modify -vserver
vserver name -is-unix-nt-acl-enabled {true|false}

3. Compruebe que la opcion esta establecida en el valor deseado: vserver cifs options show
-vserver vserver name

4. Vuelva al nivel de privilegio de administrador: set -privilege admin

Cémo ONTAP conserva los permisos de UNIX

Cuando las aplicaciones Windows editan y guardan archivos de un volumen FlexVol que
actualmente tienen permisos UNIX, ONTAP puede preservar los permisos UNIX.

Cuando las aplicaciones de clientes de Windows editan y guardan archivos, leen las propiedades de
seguridad del archivo, crean un nuevo archivo temporal, aplican esas propiedades al archivo temporal y, a
continuacion, asignan al archivo temporal el nombre de archivo original.

Cuando los clientes de Windows realizan una consulta para las propiedades de seguridad, reciben una ACL
construida que representa exactamente los permisos de UNIX. El Unico propésito de esta ACL construida es
preservar los permisos UNIX del archivo a medida que las aplicaciones de Windows actualizan los archivos
para garantizar que los archivos resultantes tengan los mismos permisos UNIX. ONTAP no establece ninguna
ACL de NTFS usando la ACL construida.

Administre los permisos de UNIX mediante la ficha
Seguridad de Windows

Si desea manipular los permisos de UNIX de archivos o carpetas en volumenes o gtrees

de estilo de seguridad mixtos en las SVM, puede utilizar la pestafia Seguridad en clientes
de Windows. También puede utilizar aplicaciones que puedan consultar y establecer ACL
de Windows.

* Modificacién de permisos de UNIX


https://docs.netapp.com/es-es/ontap/smb-admin/configure-security-styles-qtrees-task.html

Puede usar la pestafia Seguridad de Windows para ver y cambiar los permisos de UNIX para un volumen
o un gtree de estilo de seguridad mixto. Si utiliza la ficha Seguridad de Windows principal para cambiar los
permisos de UNIX, primero debe quitar la ACE existente que desea editar (esto establece los bits de modo
en 0) antes de realizar los cambios. De forma alternativa, puede utilizar el editor avanzado para cambiar
los permisos.

Si se utilizan permisos de modo, puede cambiar directamente los permisos de modo para el UID, GID y
otros (todos los demas con una cuenta en el equipo) de la lista. Por ejemplo, si el UID mostrado tiene
permisos r-x, puede cambiar los permisos de UID a rwx.

Cambiar los permisos de UNIX a los permisos NTFS

Puede usar la pestafia Seguridad de Windows para reemplazar objetos de seguridad UNIX por objetos de
seguridad de Windows en un volumen o gtree de estilo de seguridad mixto donde los archivos y carpetas
tienen un estilo de seguridad efectivo de UNIX.

Primero debe quitar todas las entradas de permisos de UNIX enumeradas antes de que pueda
reemplazarlas con los objetos de usuario y grupo de Windows deseados. A continuacion, puede configurar
ACL basados en NTFS en los objetos Usuario y Grupo de Windows. Si quita todos los objetos de
seguridad de UNIX y agrega solo usuarios y grupos de Windows a un archivo o carpeta de un volumen o
gtree de estilo de seguridad mixto, cambie el estilo de seguridad efectivo del archivo o carpeta de UNIX a
NTFS.

Al cambiar los permisos de una carpeta, el comportamiento predeterminado de Windows es propagar
estos cambios a todas las subcarpetas y archivos. Por lo tanto, debe cambiar la opcién de propagacion a
la configuracion deseada si no desea propagar un cambio en el estilo de seguridad a todas las carpetas
secundarias, subcarpetas y archivos.
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