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Gestione el cifrado con System Manager

Cifre los datos almacenados en su cluster ONTAP mediante
cifrado basado en software

Use el cifrado de volumenes para garantizar que los datos de volumenes no se puedan
leer si el dispositivo subyacente se reasigna, se devuelve, se pierde o es robado. El
cifrado de volumenes no requiere discos especiales; funciona con todos los HDD y SSD.

Acerca de esta tarea

Este procedimiento se aplica a los sistemas FAS, AFF y ASA. Si tiene un sistema ASA r2 (ASAA1K, ASA

A90, ASAA70, ASAA50, ASAA30, ASAA20 o ASA C30), siga "estos pasos" para habilitar el cifrado a nivel

de software. Los sistemas R2 de ASA ofrecen una experiencia de ONTAP simplificada especifica para clientes
de SAN.

El cifrado de volumenes requiere un gestor de claves. Puede configurar el gestor de claves incorporado con
System Manager. También puede usar un administrador de claves externo, pero primero debe configurarlo
mediante la CLI de ONTAP.

Una vez que se configura el gestor de claves, los nuevos volumenes se cifran de forma predeterminada.

Pasos

—_

. Haga clic en cluster > Configuracion.

2. En Cifrado, haga clic £ para configurar el Administrador de claves integrado por primera vez.
3. Para cifrar los volumenes existentes, haga clic en almacenamiento > volumenes.

4. En el volumen deseado, haga clic en i y luego haga clic en Editar.
5

. Seleccione Activar cifrado.

Cifre los datos almacenados en su cluster ONTAP mediante
unidades con cifrado automatico

Use el cifrado de discos para garantizar que no se puedan leer todos los datos de un
nivel local si el dispositivo subyacente se reasigna, se devuelve, se pierde o es robado.
El cifrado de discos requiere discos duros o SSD de cifrado automatico especiales.

Acerca de esta tarea

Este procedimiento se aplica a los sistemas FAS, AFF y ASA. Si tiene un sistema ASA r2 (ASAA1K, ASA
A90, ASAA70, ASAA50, ASAA30, ASAA20 o ASA C30), siga "estos pasos" para habilitar el cifrado a nivel
de hardware. Los sistemas R2 de ASA ofrecen una experiencia de ONTAP simplificada especifica para
clientes de SAN.

El cifrado de discos requiere un gestor de claves. Puede configurar el gestor de claves incorporado mediante
System Manager. También puede usar un administrador de claves externo, pero primero debe configurarlo
mediante la CLI de ONTAP.

Si ONTAP detecta discos de autocifrado, se le solicita que configure el gestor de claves incorporado al crear el
nivel local.
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Pasos
1. En Cifrado, haga clic £¢ para configurar el administrador de claves incorporado.

2. Sive un mensaje indicando que los discos deben volver a ser introducidos, haga clicen vy, a
continuacion, haga clic en Rekey Disks.
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