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Gestione el modo NDMP de ambito SVM para
volumenes FlexVol

Obtenga informacién sobre como administrar el modo
NDMP con ambito SVM de ONTAP para volumenes FlexVol

Puede gestionar NDMP por SVM usando las opciones y los comandos de NDMP. Puede
modificar las opciones de NDMP mediante vserver services ndmp modify el
comando. En el modo NDMP con ambito SVM, la autenticacion del usuario esta
integrada con el mecanismo de control de acceso basado en roles.

Puede agregar NDMP en la lista de protocolos permitidos o no permitidos mediante vserver modify el
comando. De forma predeterminada, NDMP se encuentra en la lista de protocolos permitidos. Si se agrega
NDMP a la lista de protocolos no permitidos, no se podran establecer sesiones NDMP.

Puede controlar el tipo de LIF en el que se establece una conexion de datos NDMP mediante -preferred
-interface-role la opcion. Durante una conexion de datos NDMP, NDMP elige una direccioén IP que
pertenece al tipo de LIF tal como especifica esta opcion. Si las direcciones IP no pertenecen a ninguno de
estos tipos de LIF, no se puede establecer la conexion de datos NDMP. Obtenga mas informacion sobre
vserver services ndmp modify en el "Referencia de comandos del ONTAP".

Comandos para administrar el modo NDMP con ambito SVM de ONTAP

Puede utilizar vserver services ndmp los comandos para gestionar NDMP en cada maquina virtual de
almacenamiento (SVM, antes denominada Vserver).

Si desea... Se usa este comando...

Active el servicio NDMP vserver services ndmp on

El servicio NDMP siempre debe estar
habilitado en todos los nodos de un
cluster. Puede habilitar el servicio
@ NDMP en un nodo mediante system
services ndmp on el comando. De
manera predeterminada, el servicio
NDMP siempre esta habilitado en un

nodo.
Desactive el servicio NDMP vserver services ndmp off
Mostrar la configuracion de NDMP vserver services ndmp show
Modifique la configuracion de NDMP vserver services ndmp modify

Muestra la versién NDMP predeterminada vserver services ndmp version


https://docs.netapp.com/us-en/ontap-cli/vserver-services-ndmp-modify.html

Si desea...

Mostrar todas las sesiones de NDMP

Mostrar informacion detallada acerca de todas las
sesiones NDMP

Terminar una sesion NDMP especificada

Finalice todas las sesiones NDMP

Genere la contrasefia NDMP

Mostrar el estado de la extension NDMP

Modifique el estado de la extension NDMP (enable o

disable)

Inicie el registro para la sesion NDMP especificada

Detenga el registro de la sesiéon NDMP especificada

Se usa este comando...

vserver services ndmp status

vserver services ndmp probe

vserver services ndmp kill

vserver services ndmp kill-all

vserver services ndmp generate-password

vserver services ndmp extensions show

Este comando solo esta disponible en el nivel de
privilegios avanzado.

vserver services ndmp extensions modify

Este comando solo esta disponible en el nivel de
privilegios avanzado.

vserver services ndmp log start

Este comando solo esta disponible en el nivel de
privilegios avanzado.

vserver services ndmp log stop

Este comando solo esta disponible en el nivel de
privilegios avanzado.

Obtenga mas informacién sobre vserver services ndmp en el "Referencia de comandos del ONTAP".

Informacion relacionada

Comandos para gestionar el modo NDMP con ambito de la SVM

Qué hace la extension Cluster Aware Backup
Qué es el modo NDMP con ambito SVM

"Administracion del sistema"

Obtenga informacion sobre la extension Cluster Aware

Backup para ONTAP NDMP

CAB (Backup para Cluster Aware) es una extension del protocolo NDMP v4. Esta


https://docs.netapp.com/us-en/ontap-cli/search.html?q=vserver+services+ndmp
https://docs.netapp.com/es-es/ontap/tape-backup/commands-manage-svm-scoped-ndmp-reference.html
https://docs.netapp.com/es-es/ontap/tape-backup/svm-scoped-ndmp-mode-concept.html
https://docs.netapp.com/es-es/ontap/system-admin/index.html

extension permite que el servidor NDMP establezca una conexién de datos en un nodo
propietario de un volumen. Esto también permite a la aplicacion de backup determinar si
hay volumenes y dispositivos de cinta ubicados en el mismo nodo de un cluster.

Para permitir que el servidor NDMP identifique el nodo propietario de un volumen y establezca una conexion
de datos en dicho nodo, la aplicacion de backup debe admitir la extension CAB. La extension CAB requiere
que la aplicacion de copia de seguridad informe al servidor NDMP del volumen que se va a realizar una copia
de seguridad o restaurar antes de establecer la conexion de datos. Esto permite que el servidor NDMP
determine el nodo que aloja el volumen y establezca la conexion de datos correctamente.

Con la extensién CAB que admite la aplicacion de backup, el servidor NDMP proporciona informacién de
afinidad acerca de los volumenes y los dispositivos de cinta. Con esta informacion de afinidad, la aplicaciéon de
backup puede realizar un backup local en lugar de un backup triple si un volumen y un dispositivo de cinta
estan ubicados en el mismo nodo de un cluster.

Disponibilidad de volumenes ONTAP y dispositivos de cinta

para realizar copias de seguridad y restaurar en diferentes
tipos de LIF

Puede configurar una aplicacion de backup para establecer una conexion de control
NDMP en cualquiera de los tipos de LIF de un cluster. En el modo NDMP de la maquina
virtual de almacenamiento (SVM), puede determinar la disponibilidad de volumenes y
dispositivos de cinta para las operaciones de backup y restauracion, en funcion de estos
tipos de LIF y el estado de la extension CAB.

En las siguientes tablas, se muestra la disponibilidad de volumenes y dispositivos de cinta para los tipos de
LIF de conexion de control NDMP y el estado de la extension CAB:

La disponibilidad de volumenes y dispositivos de cinta cuando la aplicacion de
backup no admite la extensiéon CAB

Tipo de LIF de conexion de Volumenes disponibles para Dispositivos de cinta disponibles
control NDMP backup o restauracion para backup o restauracion
LIF de gestion de nodos Todos los volumenes alojados por  Los dispositivos de cinta

un nodo conectados al nodo que aloja el LIF

de gestion del nodo

LIF de datos Solo los volumenes que Ninguno
pertenecen a la SVM alojada por
un nodo que aloja la LIF de datos

LIF de gestion de clusteres Todos los volumenes alojados por  Ninguno
un nodo que aloja el LIF de gestién
de clusteres

LIF de interconexion de clusteres  Todos los volumenes alojados por  Los dispositivos de cinta
un nodo que aloja la LIF de conectados al nodo que aloja la LIF
interconexion de clusteres de interconexién de clusteres



Disponibilidad de volimenes y dispositivos de cinta cuando la aplicaciéon de
backup admite la extensién CAB

Tipo de LIF de conexién de Voliumenes disponibles para Dispositivos de cinta disponibles
control NDMP backup o restauracion para backup o restauracion
LIF de gestion de nodos Todos los volumenes alojados por  Los dispositivos de cinta

un nodo conectados al nodo que aloja el LIF

de gestion del nodo

LIF de datos Todos los volumenes que Ninguno
pertenecen a la SVM que aloja la
LIF de datos
LIF de gestion de clusteres Todos los volumenes del cluster Todos los dispositivos de cinta del
cluster

LIF de interconexion de cliusteres  Todos los volumenes del cluster Todos los dispositivos de cinta del
cluster

Obtenga informacion sobre la afinidad de ONTAP NDMP

Una vez que la aplicacion de backup se detecta EN CABINA, el servidor NDMP
proporciona informacién unica sobre la ubicacion de los volumenes y los dispositivos de
cinta. Mediante el uso de esta informacién de afinidad, la aplicacion de backup puede
realizar un backup local en lugar de un backup triple si un volumen y un dispositivo de
cinta comparten la misma afinidad.

Si la conexion de control NDMP se establece en una LIF de gestion de nodos, LIF de gestidn de clusteres, O
mediante LIF de interconexion de clusteres, la aplicacion de backup puede usar la informacion de afinidad
para determinar si un volumen y un dispositivo de cinta estan ubicados en el mismo nodo y, a continuacion,

realizar una operacion de backup o restauracion local o triple. Si la conexién del control NDMP se establece
en una LIF de datos, la aplicacién de backup siempre realiza un backup triple.

Backup NDMP local y backup NDMP triple
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realiza un backup NDMP local en el volumen y el dispositivo de cinta ubicados en el nodo 1 del cluster. Si el
volumen se mueve del nodo 1 al nodo 2, cambia la informacién de afinidad sobre el volumen y el dispositivo
de cinta. Por lo tanto, para un backup posterior, DMA realiza una operacién de backup NDMP ftriple. De este
modo se garantiza la continuidad de la politica de backup del volumen independientemente del nodo al que se
traslade el volumen.

Informacion relacionada

Qué hace la extension Cluster Aware Backup

El servidor NDMP admite conexiones de control ONTAP
seguras en modo de ambito SVM

Se puede establecer una conexidn de control segura entre la aplicacion de
administracion de datos (DMA) y el servidor NDMP utilizando sockets seguros (SSL/TLS)
como mecanismo de comunicacion. Esta comunicacion SSL se basa en los certificados
del servidor. El servidor NDMP escucha en el puerto 30000 (asignado por IANA para el
servicio "'ndmps™).

Tras establecer la conexion desde el cliente en este puerto, el protocolo de enlace SSL estandar se produce
cuando el servidor presenta el certificado al cliente. Cuando el cliente acepta el certificado, se completa el
apretdon de manos SSL. Una vez completado este proceso, toda la comunicacion entre el cliente y el servidor
se cifra. El flujo de trabajo del protocolo NDMP sigue siendo exactamente igual que antes. La conexion NDMP
segura solo requiere autenticacion de certificado del servidor. Un DMA puede optar por establecer una
conexion mediante la conexion al servicio NDMP seguro o al servicio NDMP estandar.

De manera predeterminada, el servicio NDMP seguro esta deshabilitado para una maquina virtual de
almacenamiento (SVM). Puede habilitar o deshabilitar el servicio NDMP seguro en una SVM determinada
mediante vserver services ndmp modify -vserver vserver -is-secure-control
-connection-enabled [true|false] el comando.

Tipos de conexiéon de datos NDMP ONTAP

En el modo NDMP de la maquina virtual de almacenamiento (SVM), los tipos de
conexion de datos NDMP admitidos dependen del tipo de LIF de conexion de control
NDMP vy el estado de la extension CAB. Este tipo de conexion de datos NDMP indica si
se puede ejecutar una operacion de backup o restauracion NDMP local o triple.

Puede realizar un backup o una operacion de restauracion NDMP ftriple a través de una red TCP o TCP/IPv6.
En las siguientes tablas, se muestran los tipos de conexion de datos NDMP segun el tipo de LIF de conexidn
de control NDMP y el estado de la extensién CAB.

Tipo de conexiéon de datos NDMP cuando la aplicacion de backup admite una
extension CAB

Tipo de LIF de conexion de control NDMP Tipo de conexiéon de datos NDMP
LIF de gestion de nodos LOCAL, TCPY TCP/IPV6
LIF de datos TCP/TCP



Tipo de LIF de conexion de control NDMP Tipo de conexiéon de datos NDMP
LIF de gestion de clusteres LOCAL, TCPY TCP/IPV6

LIF de interconexion de clusteres LOCAL, TCPY TCP/IPV6

Tipo de conexion de datos NDMP cuando la aplicacion de backup no admite la
extension CAB

Tipo de LIF de conexiéon de control NDMP Tipo de conexiéon de datos NDMP
LIF de gestion de nodos LOCAL, TCP Y TCP/IPV6

LIF de datos TCP/TCP

LIF de gestion de clusteres TCP/TCP

LIF de interconexion de clusteres LOCAL, TCP Y TCP/IPV6

Informacion relacionada

Qué hace la extension Cluster Aware Backup

"Gestion de redes”

Autenticacion de usuarios de ONTAP en el modo NDMP con
ambito SVM

En el modo NDMP de la maquina virtual de almacenamiento (SVM), la autenticacion de
usuario NDMP esta integrada con el control de acceso basado en roles. En el contexto
de la SVM, el usuario NDMP debe tener el rol "'vsadmin™ o "'vsadmin-backup™. En un
contexto de cluster, el usuario NDMP debe tener el rol «'admin'» o «'backup'».

Ademas de estas funciones predefinidas, una cuenta de usuario asociada a una funcién personalizada
también puede utilizarse para la autenticacion NDMP siempre y cuando la funcion personalizada tenga la
carpeta «'vserver Services ndmp'» en su directorio de comandos y el nivel de acceso de la carpeta no sea
«'none'». En este modo, debe generar una contrasefia NDMP para una cuenta de usuario determinada, que
se crea mediante el control de acceso basado en roles. Los usuarios de cluster con un rol de administrador o
backup pueden acceder a una LIF de gestion de nodos, una LIF de gestion de clusteres o una LIF de
interconexion de clusteres. Los usuarios de un rol de vsadmin o de vsadmin pueden acceder solo a la LIF de
datos para esa SVM. Por lo tanto, segun la funcién de un usuario, la disponibilidad de volumenes y
dispositivos de cinta para las operaciones de backup y restauracién varia.

Este modo también admite la autenticacion de usuario para usuarios NIS y LDAP. Por lo tanto, los usuarios
NIS y LDAP pueden acceder a varias SVM con un ID de usuario y una contrasefia comunes. Sin embargo, la
autenticacion NDMP no admite usuarios de Active Directory.

En este modo, una cuenta de usuario debe estar asociada a la aplicacién SSH y al método de autenticacion
«'Contrasefia de usuario'».


https://docs.netapp.com/es-es/ontap/networking/networking_reference.html

Informacion relacionada
Comandos para gestionar el modo NDMP con ambito de la SVM

"Administracion del sistema"

Generar una contrasena especifica de NDMP para los
usuarios de ONTAP NDMP

En el modo NDMP de la maquina virtual de almacenamiento (SVM), debe generar una
contrasefia para un ID de usuario especifico. La contrasefia generada se basa en la
contrasefa de inicio de sesion real para el usuario NDMP. Si cambia la contrasefa de
inicio de sesidn real, debera generar de nuevo la contrasefa especifica de NDMP.

Pasos

1. Utilice vserver services ndmp generate-password el comando para generar una contrasefia
especifica de NDMP.

Puede utilizar esta contrasefia en cualquier operaciéon NDMP actual o futura que requiera la introduccién
de la contrasenia.

Desde el contexto de la maquina virtual de almacenamiento (SVM, antes denominada
(D Vserver), puede generar contrasefias de NDMP para usuarios que solo pertenecen a esa
SVM.

El ejemplo siguiente muestra como generar una contrasefia especifica de NDMP para un ID de usuario
usuario?:

clusterl::vserver services ndmp> generate-password -vserver vsl -user

userl

Vserver: vsl
User: userl
Password: jWZiNt57huPOoD8d

2. Si cambia la contrasefa a su cuenta de sistema de almacenamiento normal, repita este procedimiento
para obtener su nueva contrasefa especifica de NDMP.

Cémo se ven afectadas las operaciones de copia de
seguridad y restauracién en cinta durante la recuperacion
ante desastres en las configuraciones de ONTAP
MetroCluster

Se pueden ejecutar operaciones de backup y restauracion a cinta simultaneamente
durante la recuperacién ante desastres en una configuracion de MetroCluster. Debe
entender como se ven afectadas estas operaciones durante la recuperacion de
desastres.


https://docs.netapp.com/es-es/ontap/tape-backup/commands-manage-svm-scoped-ndmp-reference.html
https://docs.netapp.com/es-es/ontap/system-admin/index.html

Si las operaciones de backup y restauracion de cinta se llevan a cabo en un volumen de anSVM en una
relacion de recuperacion ante desastres, puede continuar con las operaciones de backup y restauracion de
cinta incrementales después de una conmutacion de sitios y conmutacion de estado.
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