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Gestione el protocolo NVMe

Inicie el servicio NVMe para una SVM

Para poder utilizar el protocolo NVMe en la máquina virtual de almacenamiento (SVM),
se debe iniciar el servicio NVMe en la SVM.

Antes de empezar

Debe permitirse NVMe como protocolo en el sistema.

Se admiten los siguientes protocolos NVMe:

Protocolo Comenzando con … Permitido por…

TCP ONTAP 9.10.1 Predeterminado

FCP ONTAP 9,4 Predeterminado

Pasos

1. Cambie la configuración del privilegio a avanzado:

set -privilege advanced

2. Compruebe que NVMe se permite como protocolo:

vserver nvme show

3. Cree el servicio de protocolo NVMe:

vserver nvme create

4. Inicie el servicio de protocolo NVMe en la SVM:

vserver nvme modify -status -admin up

Elimine el servicio NVMe de una SVM

Si es necesario, puede eliminar el servicio NVMe de su máquina virtual de
almacenamiento (SVM).

Pasos

1. Cambie la configuración del privilegio a avanzado:

set -privilege advanced

2. Detenga el servicio NVMe en la SVM:

vserver nvme modify -status -admin down

3. Elimine el servicio NVMe:
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vserver nvme delete

Cambiar el tamaño de un espacio de nombres

A partir de ONTAP 9.10.1, se puede utilizar la interfaz de línea de comandos ONTAP
para aumentar o reducir el tamaño de un espacio de nombres NVMe. Es posible usar
System Manager para aumentar el tamaño de un espacio de nombres NVMe.

Aumentar el tamaño de un espacio de nombres

System Manager

1. Haga clic en almacenamiento > espacios de nombres NVMe.

2. Hoover el espacio de nombres que desea aumentar, haga clic en Y, a continuación, haga clic en
Editar.

3. En CAPACIDAD, cambie el tamaño del espacio de nombres.

CLI

1. Introduzca el siguiente comando: vserver nvme namespace modify -vserver SVM_name
-path path –size new_size_of_namespace

Reducir el tamaño de un espacio de nombres

Se debe usar la CLI de ONTAP para reducir el tamaño de un espacio de nombres NVMe.

1. Cambie la configuración del privilegio a avanzado:

set –privilege advanced

2. Reducir el tamaño del espacio de nombres:

vserver nvme namespace modify -vserver SVM_name -path namespace_path -size

new_size_of_namespace

Convertir un espacio de nombres en una LUN

A partir de ONTAP 9.11.1, se puede utilizar la interfaz de línea de comandos de ONTAP
para convertir un espacio de nombres NVMe existente en una LUN.

Antes de empezar

• El espacio de nombres NVMe especificado no debe tener ningún mapa existente a un subsistema.

• El espacio de nombres no debe formar parte de una copia Snapshot ni de la relación de SnapMirror en el
lado de destino como espacio de nombres de solo lectura.

• Dado que los espacios de nombres de NVMe solo son compatibles con plataformas y tarjetas de red
específicas, esta función solo funciona con hardware específico.
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Pasos

1. Introduzca el siguiente comando para convertir un espacio de nombres NVMe en una LUN:

lun convert-from-namespace -vserver -namespace-path

Configure la autenticación en banda a través de NVMe

A partir de ONTAP 9.12.1, se puede utilizar la interfaz de línea de comandos (CLI) de
ONTAP para configurar la autenticación en banda (segura), bidireccional y unidireccional
entre un host NVMe y una controladora mediante los protocolos NVME/TCP y NVMe/FC
mediante la autenticación DH-HMAC-CHAP. A partir de ONTAP 9.14.1, la autenticación
en banda se puede configurar en System Manager.

Para configurar la autenticación en banda, cada host o controladora debe estar asociado con una clave DH-
HMAC-CHAP que es una combinación de NQN del host o controladora NVMe y un secreto de autenticación
configurado por el administrador. Para que un host o una controladora NVMe autentiquen a su par, deben
conocer la clave asociada con el par.

En la autenticación unidireccional, se configura una clave secreta para el host, pero no para la controladora.
En la autenticación bidireccional, se configura una clave secreta para el host y la controladora.

SHA-256 es la función hash predeterminada y 2048 bits es el grupo DH predeterminado.
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System Manager

A partir de ONTAP 9.14.1, se puede usar System Manager para configurar la autenticación en banda
mientras se crea o actualiza un subsistema NVMe, se crean o clonan espacios de nombres NVMe, o bien
se añaden grupos de coherencia con nuevos espacios de nombres NVMe.

Pasos

1. En el Administrador del sistema, haga clic en Hosts > Subsistema NVMe y, a continuación, haga clic
en Agregar.

2. Añada el nombre del subsistema NVMe y seleccione la máquina virtual de almacenamiento y el
sistema operativo del host.

3. Introduzca el NQN del host.

4. Seleccione Usar autenticación en banda junto al Host NQN.

5. Proporcione el secreto del host y el secreto de la controladora.

La clave DH-HMAC-CHAP es una combinación del NQN del host o controladora NVMe y un secreto
de autenticación configurado por el administrador.

6. Seleccione la función hash y el grupo DH preferidos para cada host.

Si no selecciona una función hash y un grupo DH, SHA-256 se asigna como función hash
predeterminada y 2048 bits se asigna como grupo DH predeterminado.

7. Opcionalmente, haga clic en Agregar y repita los pasos según sea necesario para agregar más host.

8. Haga clic en Guardar.

9. Para verificar que la autenticación en banda está habilitada, haga clic en System Manager > Hosts

> Subsistema NVMe > Grid > Vista Peek.

Un icono de clave transparente junto al nombre del host indica que el modo unidireccional está
activado. Una clave opaca junto al nombre del host indica que el modo bidireccional está activado.

CLI

Pasos

1. Añada la autenticación DH-HMAC-CHAP al subsistema NVMe:

vserver nvme subsystem host add -vserver <svm_name> -subsystem

<subsystem> -host-nqn <host_nqn> -dhchap-host-secret

<authentication_host_secret> -dhchap-controller-secret

<authentication_controller_secret> -dhchap-hash-function <sha-

256|sha-512> -dhchap-group <none|2048-bit|3072-bit|4096-bit|6144-

bit|8192-bit>

2. Compruebe que el protocolo de autenticación CHAP DH-HMAC se ha agregado al host:

vserver nvme subsystem host show
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  [ -dhchap-hash-function {sha-256|sha-512} ]  Authentication Hash

Function

  [ -dhchap-dh-group {none|2048-bit|3072-bit|4096-bit|6144-bit|8192-

bit} ]

                                               Authentication

Diffie-Hellman

                                               Group

  [ -dhchap-mode {none|unidirectional|bidirectional} ]

                                               Authentication Mode

3. Compruebe que la autenticación CHAP DH-HMAC se ejecutó durante la creación de la controladora
NVMe:

vserver nvme subsystem controller show

 [ -dhchap-hash-function {sha-256|sha-512} ]  Authentication Hash

Function

 [ -dhchap-dh-group {none|2048-bit|3072-bit|4096-bit|6144-bit|8192-

bit} ]

                                               Authentication

Diffie-Hellman

                                               Group

 [ -dhchap-mode {none|unidirectional|bidirectional} ]

                                               Authentication Mode

Deshabilite la autenticación en banda sobre NVMe

Si configuró la autenticación en banda a través de NVMe mediante DH-HMAC-CHAP,
puede optar por deshabilitarla en cualquier momento.

Si va a revertir desde ONTAP 9.12.1 o posterior a ONTAP 9.12.0 o una versión anterior, debe deshabilitar la
autenticación en banda antes de revertir. Si la autenticación en banda con DH-HMAC-CHAP no está
desactivada, se producirá un error en la reversión.

Pasos

1. Quite el host del subsistema para deshabilitar la autenticación DH-HMAC-CHAP:

vserver nvme subsystem host remove –vserver <svm_name> -subsystem

<subsystem> -host-nqn <host_nqn>

2. Compruebe que el protocolo de autenticación DH-HMAC-CHAP se ha eliminado del host:
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vserver nvme subsystem host show

3. Vuelva a agregar el host al subsistema sin autenticación:

vserver nvme subsystem host add vserver <svm_name> -subsystem

<subsystem> -host-nqn <host_nqn>

Cambiar la prioridad del host de NVMe

A partir de ONTAP 9.14.1, puede configurar su subsistema NVMe para priorizar la
asignación de recursos para hosts específicos. De forma predeterminada, cuando se
agrega un host al subsistema, se le asigna una prioridad regular. Los hosts a los que se
asigna una prioridad alta se asignan números de colas de I/O de mayor tamaño y
profundidades de cola.

Puede usar la interfaz de línea de comandos (CLI) de ONTAP para cambiar manualmente la prioridad
predeterminada de regular a alta. Para cambiar la prioridad asignada a un host, debe eliminar el host del
subsistema y volver a añadirlo.

Pasos

1. Compruebe que la prioridad de host se ha establecido en Regular:

vserver nvme show-host-priority

2. Elimine el host del subsistema:

vserver nvme subsystem host remove –vserver <svm_name> -subsystem

<subsystem> -host-nqn <host_nqn>

3. Compruebe que el host se ha eliminado del subsistema:

vserver nvme subsystem host show

4. Vuelva a agregar el host al subsistema con prioridad alta:

vserver nvme subsystem host add -vserver <SVM_name> -subsystem

<subsystem_name> -host-nqn <Host_NQN_:subsystem._subsystem_name>

-priority high
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Gestionar la detección automática de hosts de
controladoras NVMe/TCP

A partir de ONTAP 9.14.1, la detección de host de las controladoras con el protocolo
NVMe/TCP se automatiza de forma predeterminada en las estructuras basadas en IP.

Habilite la detección de host automatizada de las controladoras NVMe/TCP

Si deshabilitó la detección de hosts automatizada anteriormente, pero sus necesidades cambiaron, es posible
volver a habilitarla.

Pasos

1. Entre en el modo de privilegio avanzado:

set -privilege advanced

2. Habilitar detección automatizada:

vserver nvme modify -vserver <vserver_name> -mdns-service-discovery

-enabled true

3. Compruebe que la detección automatizada de controladoras NVMe/TCP está habilitada.

vserver nvme show

Deshabilite la detección automática de host de las controladoras NVMe/TCP

Si no necesita controladoras NVMe/TCP para que el host lo detecte automáticamente y detecta el tráfico de
multidifusión no deseado en la red, debe deshabilitar esta funcionalidad.

Pasos

1. Entre en el modo de privilegio avanzado:

set -privilege advanced

2. Desactivar la detección automatizada:

vserver nvme modify -vserver <vserver_name> -mdns-service-discovery

-enabled false

3. Verifique que la detección automatizada de las controladoras NVMe/TCP está deshabilitada.
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vserver nvme show

Deshabilitar identificador de máquina virtual de host NVMe

A partir de ONTAP 9.14.1, de forma predeterminada, ONTAP admite la capacidad de los
hosts NVMe/FC para identificar las máquinas virtuales con un identificador único y para
que los hosts NVMe/FC supervisen la utilización de los recursos de las máquinas
virtuales. Esto mejora la generación de informes y la solución de problemas del host.

Puede utilizar el arranque para desactivar esta funcionalidad.

Paso

1. Desactive el identificador de la máquina virtual:

bootargs set fct_sli_appid_off <port>, <port>

En el ejemplo siguiente se deshabilita el VMID en el puerto 0g y en el puerto 0i.

bootargs set fct_sli_appid_off 0g,0i

fct_sli_appid_off == 0g,0i
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