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Gestione la configuracion de seguridad del
servidor SMB

Cémo maneja ONTAP la autenticacion de clientes SMB

Antes de que los usuarios puedan crear conexiones SMB para acceder a los datos
contenidos en la SVM, el dominio al que pertenece el servidor SMB debe autenticarse. El
servidor SMB admite dos métodos de autenticacion: Kerberos y NTLM (NTLMv1 o
NTLMv2). Kerberos es el método predeterminado utilizado para autenticar usuarios de
dominio.

Autenticacion Kerberos
ONTAP admite la autenticacion Kerberos al crear sesiones SMB autenticadas.

Kerberos es el servicio de autenticacion principal para Active Directory. El servidor Kerberos o el servicio de
centro de distribucion de claves Kerberos (KDC) almacena y recupera informacion acerca de los principios de
seguridad en Active Directory. A diferencia del modelo NTLM, los clientes de Active Directory que deseen
establecer una sesién con otro equipo, como el servidor SMB, péngase en contacto directamente con un KDC
para obtener sus credenciales de sesion.

Autenticacion NTLM

La autenticacion de clientes NTLM se realiza mediante un protocolo de respuesta a desafio basado en el
conocimiento compartido de un secreto especifico del usuario basado en una contrasefa.

Si un usuario crea una conexion SMB con una cuenta de usuario local de Windows, el servidor SMB realiza la
autenticacion localmente con NTLMv2.

Directrices para la configuracion de seguridad del servidor
SMB en una configuracion de recuperacion ante desastres
de SVM

Antes de crear una SVM que se configura como un destino de recuperacion de desastres
donde no se conserva la identidad (la -identity-preserve opcion establecida en
false En la configuracion de SnapMirror), debe saber cémo se gestionan las opciones
de seguridad de servidores SMB en la SVM de destino.

* La configuracién de seguridad del servidor SMB no predeterminada no se replica en el destino.
Cuando se crea un servidor SMB en la SVM de destino, todas las opciones de seguridad del servidor SMB
se establecen en valores predeterminados. Cuando el destino de recuperacion ante desastres de SVM se
inicializa, se actualiza o se vuelve a sincronizar, la configuracion de seguridad del servidor SMB en el
origen no se replica en el destino.

» Debe configurar manualmente las opciones de seguridad del servidor SMB no predeterminadas.

Si tiene configuradas las opciones de seguridad del servidor SMB no predeterminadas en la SVM de



origen, debe configurar manualmente estas mismas opciones en la SVM de destino después de que el
destino pase a ser de lectura y escritura (después de que se rompa la relacién de SnapMirror).

Mostrar informacion sobre la configuraciéon de seguridad
del servidor SMB

Puede ver informacién acerca de la configuracion de seguridad del servidor SMB en las
maquinas virtuales de almacenamiento (SVM). Puede utilizar esta informacion para
comprobar que la configuracion de seguridad es correcta.

Acerca de esta tarea

Una configuracién de seguridad mostrada puede ser el valor predeterminado para ese objeto o un valor no
predeterminado que se configura mediante la CLI de ONTAP o mediante objetos de directiva de grupo de
Active Directory (GPO).

No utilice la vserver cifs security show Comando para servidores SMB en modo de grupo de trabajo,
porque algunas de las opciones no son validas.

Paso
1. Ejecute una de las siguientes acciones:

Si desea mostrar informacion acerca de... Introduzca el comando...

Toda la configuracion de seguridad en una SVM vserver cifs security show -vserver
especificada vserver name

Una configuracion o configuracion de seguridad vserver cifs security show -vserver
especifica en la SVM vserver name -fields [fieldname,...]

Puede entrar -fields ? para determinar qué
campos se pueden utilizar.

Ejemplo
En el siguiente ejemplo, se muestran todas las opciones de seguridad de la SVM vs1:



clusterl::> vserver cifs security show -vserver vsl

Vserver: vsl

Kerberos Clock Skew: 5 minutes
Kerberos Ticket Age: 10 hours
Kerberos Renewal Age: 7 days
Kerberos KDC Timeout: 3 seconds
Is Signing Required: false
Is Password Complexity Required: true
Use start tls For AD LDAP connection: false
Is AES Encryption Enabled: false
LM Compatibility Level: Im-ntlm-ntlmv2-krb
Is SMB Encryption Required: false
Client Session Security: none
SMB1 Enabled for DC Connections: false
SMB2 Enabled for DC Connections: system-default
LDAP Referral Enabled For AD LDAP connections: false
Use LDAPS for AD LDAP connection: false
Encryption is required for DC Connections: false
AES session key enabled for NetLogon channel: false
Try Channel Binding For AD LDAP Connections: false

Tenga en cuenta que la configuracion mostrada depende de la version de ONTAP en ejecucion.

En el siguiente ejemplo, se muestra el desfase de reloj de Kerberos para SVM vs1:

clusterl::> vserver cifs security show -vserver vsl -fields kerberos-
clock-skew

vserver kerberos-clock-skew

Informacion relacionada

Mostrar informacion acerca de las configuraciones de GPO

Habilitar o deshabilitar la complejidad de contrasena
requerida para los usuarios locales de la SMB

La complejidad de contrasefa necesaria proporciona una seguridad mejorada para los
usuarios de SMB locales en sus maquinas virtuales de almacenamiento (SVM). La
funcién de complejidad de contrasefia necesaria esta activada de forma predeterminada.
Puede deshabilitarla y volver a habilitarla en cualquier momento.


https://docs.netapp.com/es-es/ontap/smb-admin/display-gpo-config-task.html

Antes de empezar

Los usuarios locales, los grupos locales y la autenticacion de usuarios locales deben estar habilitados en el
servidor CIFS.

Acerca de esta tarea

@ No debe utilizar el vserver cifs security modify Comando para un servidor CIFS en
modo de grupo de trabajo debido a que algunas de las opciones no son validas.

Pasos
1. Ejecute una de las siguientes acciones:

Si desea que la complejidad de contrasena Introduzca el comando...

requerida para los usuarios locales de la SMB

sea...

Activado vserver cifs security modify -vserver

vserver name -is-password-complexity
-required true

Deshabilitado vserver cifs security modify -vserver
vserver name -is-password-complexity
-required false

2. Compruebe la configuracion de seguridad para conocer la complejidad de la contrasefia necesaria:
vserver cifs security show -vserver vserver name

Ejemplo

El siguiente ejemplo muestra que la complejidad de contrasefia necesaria esta habilitada para los usuarios
locales de SMB para SVM vs1:

clusterl::> vserver cifs security modify -vserver vsl -is-password
-complexity-required true

clusterl::> vserver cifs security show -vserver vsl -fields is-password-
complexity-required

vserver is-password-complexity-required

Informacioén relacionada

Mostrar informacién acerca de la configuracion de seguridad del servidor CIFS
Uso de usuarios y grupos locales para autenticacion y autorizacién
Requisitos para las contrasefias de usuario local

Cambio de contrasefias de cuenta de usuario local


https://docs.netapp.com/es-es/ontap/smb-admin/local-users-groups-concepts-concept.html
https://docs.netapp.com/es-es/ontap/smb-admin/requirements-local-user-passwords-concept.html
https://docs.netapp.com/es-es/ontap/smb-admin/change-local-user-account-passwords-task.html

Modifique la configuracion de seguridad Kerberos del
servidor CIFS

Puede modificar ciertos ajustes de seguridad Kerberos del servidor CIFS, incluyendo la
hora de desfase de reloj de Kerberos maxima permitida, la duracion de la incidencia de
Kerberos y el numero maximo de dias de renovacion de incidencias.

Acerca de esta tarea

Modificar la configuracion de Kerberos del servidor CIFS mediante el vserver cifs security modify El
comando modifica la configuracion solo en la maquina virtual de almacenamiento Unica (SVM) que se
especifica con el -vserver parametro. Puede administrar de forma centralizada la configuracion de
seguridad Kerberos para todas las SVM del cluster que pertenecen al mismo dominio de Active Directory
mediante objetos de directiva de grupo (GPO) de Active Directory.

Pasos
1. Ejecute una o varias de las siguientes acciones:

Si desea... Introduzca...

Especifique el tiempo maximo permitido de vserver cifs security modify -vserver
inclinacion del reloj Kerberos en minutos (9.13.1y  vserver name -kerberos-clock-skew
posteriores) o segundos (9.12.1 o anteriores). integer in minutes

El valor predeterminado es 5 minutos.

Especifique la duracion del billete Kerberos en vserver cifs security modify -vserver
horas. vserver name -kerberos-ticket-age
integer in hours

El valor predeterminado es 10 horas.

Especifique el numero maximo de dias de vserver cifs security modify -vserver
renovacion de la tarjeta. vserver name -kerberos-renew-age
integer in days

El valor predeterminado es 7 dias.

Especifique el tiempo de espera para los sockets de vserver cifs security modify -vserver
los KDC después de lo cual todos los KDC estan vserver name -kerberos-kdc-timeout
marcados como inaccesibles. integer in seconds

El valor predeterminado es 3 segundos.

2. Compruebe la configuracion de seguridad de Kerberos:

vserver cifs security show -vserver vserver name

Ejemplo
En el ejemplo siguiente se realizan los cambios siguientes en la seguridad de Kerberos: «'Kerberos Clock



Skew» se establece en 3 minutos y «'Kerberos Ticket Age'» se establece en 8 horas para SVM vs1:

clusterl::> vserver cifs security modify -vserver vsl -kerberos-clock-skew
3 -kerberos-ticket-age 8

clusterl::> vserver cifs security show -vserver vsl

Vserver: vsl

Kerberos Clock Skew: 3 minutes
Kerberos Ticket Age: 8 hours
Kerberos Renewal Age: 7 days
Kerberos KDC Timeout: 3 seconds
Is Signing Required: false
Is Password Complexity Required: true
Use start tls For AD LDAP connection: false
Is AES Encryption Enabled: false
LM Compatibility Level: IlIm-ntlm-ntlmv2-krb
Is SMB Encryption Required: false

Informacion relacionada

"Mostrar informacion acerca de la configuracion de seguridad del servidor CIFS"
"Objetos de normativa de grupo compatibles”

"Aplicacion de objetos de directiva de grupo a servidores CIFS"

Establezca el nivel de seguridad de autenticacién minimo
del servidor SMB

Puede establecer el nivel de seguridad minimo del servidor SMB, también conocido
como LMCompatibilityLevel, en el servidor SMB para satisfacer los requisitos de
seguridad del negocio para el acceso de cliente SMB. El nivel de seguridad minimo es el
nivel minimo de los tokens de seguridad que acepta el servidor SMB de los clientes
SMB.

Acerca de esta tarea

* Los servidores SMB en modo de grupo de trabajo sélo admiten la autenticacion NTLM. La
(D autenticacion Kerberos no es compatible.

+ LmCompatibilityLevel se aplica solo a la autenticacion de cliente SMB, no a la autenticacion
de administrador.

Es posible configurar el nivel de seguridad de autenticaciéon minimo en uno de los cuatro niveles de seguridad
compatibles.


https://docs.netapp.com/es-es/ontap/smb-admin/supported-gpos-concept.html
https://docs.netapp.com/es-es/ontap/smb-admin/applying-group-policy-objects-concept.html

Valor Descripcion

lm-ntlm-ntlmv2-krb (predeterminado) La maquina virtual de almacenamiento (SVM) acepta
seguridad de autenticacion LM, NTLMv2 y Kerberos.

ntlm-ntlmv2-krb La SVM acepta la seguridad de autenticacion NTLM,
NTLMv2 y Kerberos. La SVM rechaza la
autenticacion LM.

ntlmv2-krb La SVM acepta la seguridad de autenticacion
NTLMv2 y Kerberos. La SVM rechaza la
autenticacion LM y NTLM.

krb La SVM solo acepta la seguridad de autenticacién de
Kerberos. La SVM deniega la autenticacion LM,
NTLM y NTLMv2.

Pasos

1. Configure el nivel de seguridad de autenticacion minimo: vserver cifs security modify
-vserver vserver name -lm-compatibility-level {lm-ntlm-ntlmv2-krb|ntlm-ntlmv2-
krb|ntlmv2-krb|krb}

2. Compruebe que el nivel de seguridad de autenticacion se haya establecido en el nivel deseado: vserver
cifs security show -vserver vserver name

Informacion relacionada

Habilitar o deshabilitar el cifrado AES para la comunicacion basada en Kerberos

Configure una seguridad segura para la comunicacién
basada en Kerberos mediante el cifrado AES

Para obtener la mayor seguridad con la comunicacion basada en Kerberos, puede
habilitar el cifrado AES-256 y AES-128 en el servidor SMB. De manera predeterminada,
cuando crea un servidor SMB en la SVM, el cifrado Advanced Encryption Standard
(AES) esta deshabilitado. Debe habilitarla para aprovechar la seguridad robusta
proporcionada por el cifrado AES.

La comunicacion relacionada con Kerberos para SMB se utiliza durante la creacion del servidor SMB en la
SVM, asi como durante la fase de configuracion de la sesion SMB. El servidor SMB es compatible con los
siguientes tipos de cifrado para la comunicacion de Kerberos:

» AES 256

* AES 128

* DES

* RC4-HMAC

Si desea utilizar el tipo de cifrado de seguridad mas alto para la comunicacion de Kerberos, debe habilitar el
cifrado AES para la comunicaciéon de Kerberos en la SVM.



Cuando se crea el servidor SMB, el controlador de dominio crea una cuenta de equipo en Active Directory. En
este momento, el KDC se da cuenta de las capacidades de cifrado de la cuenta de equipo en particular.
Posteriormente, se selecciona un tipo de cifrado concreto para cifrar el ticket de servicio que el cliente
presenta al servidor durante la autenticacion.

A partir de ONTAP 9.12.1, puede especificar los tipos de cifrado que desea anunciar en el KDC de Active
Directory (AD). Puede utilizar el —advertised-enc-types opcidn para activar los tipos de cifrado
recomendados y puede utilizarlo para desactivar los tipos de cifrado mas débiles. Aprenda como "Habilite y
deshabilite tipos de cifrado para la comunicacion basada en Kerberos".

Las nuevas instrucciones de AES (Intel AES ni) estan disponibles en SMB 3.0, mejorando el

@ algoritmo AES y acelerando el cifrado de datos con las familias de procesadores compatibles.a
partir de SMB 3.1.1, AES-128-GCM reemplaza a AES-128-CCM como el algoritmo hash
utilizado por el cifrado SMB.

Informacion relacionada

Modificar la configuracién de seguridad Kerberos del servidor CIFS

Habilite o deshabilite el cifrado AES para la comunicacion
basada en Kerberos

Para aprovechar la seguridad mas fuerte con la comunicacion basada en Kerberos, debe
utilizar el cifrado AES-256 y AES-128 en el servidor SMB. A partir de ONTAP 9.13.1, el
cifrado AES esta habilitado de forma predeterminada. Si no desea que el servidor SMB
seleccione los tipos de cifrado AES para la comunicacion basada en Kerberos con el
KDC de Active Directory (AD), puede deshabilitar el cifrado AES.

Si el cifrado AES esta habilitado de forma predeterminada y si tiene la opcién de especificar tipos de cifrado
depende de su version de ONTAP.

Version de ONTAP El cifrado AES esta activado... ¢ Puede especificar tipos de
cifrado?

9.13.1 y posterior De forma predeterminada Si

9.12.1 Manualmente Si

9.11.1 y anteriores Manualmente No

A partir de ONTAP 9.12.1, el cifrado AES esta habilitado y deshabilitado mediante el ~advertised-enc
-types Opcion, que permite especificar los tipos de cifrado anunciados en AD KDC. El valor predeterminado
es rc4 y.. des, Pero cuando se especifica un tipo AES, el cifrado AES esta activado. También puede utilizar la
opcion para desactivar explicitamente los tipos de cifrado RC4 y DES mas débiles. En ONTAP 9.11.1y
versiones anteriores, debe utilizar el -is-aes-encryption-enabled Opcion para habilitar y deshabilitar el
cifrado AES, y no se pueden especificar los tipos de cifrado.

Para mejorar la seguridad, la maquina virtual de almacenamiento (SVM) cambia su contrasefia de cuenta de
maquina en AD cada vez que se modifica la opcion de seguridad AES. El cambio de la contrasefia podria
requerir credenciales AD administrativas para la unidad organizativa (OU) que contiene la cuenta del equipo.

Si una SVM se configura como un destino de recuperacion ante desastres donde no se conserva la identidad
(la -identity-preserve opcion establecida en false En la configuracion SnapMirror), las opciones de



seguridad del servidor SMB no predeterminadas no se replican en el destino. Si habilito el cifrado AES en la
SVM de origen, debe habilitarla manualmente.



Ejemplo 1. Pasos

ONTAP 9.12.1 y versiones posteriores
1. Ejecute una de las siguientes acciones:

Si desea que los tipos de cifrado AES parala Introduzca el comando...
comunicacion Kerberos sean...

Activado vserver cifs security modify
-vserver vserver name -advertised
-enc-types aes-128,aes-256

Deshabilitado vserver cifs security modify
-vserver vserver name -advertised
—enc-types des,rc4

Nota: la -is-aes-encryption-enabled La opciéon quedd obsoleta en ONTAP 9.12.1 y se puede
quitar en una versién posterior.

2. Compruebe que el cifrado AES esta habilitado o deshabilitado como desee: vserver cifs
security show -vserver vserver name -fields advertised-enc-types

Ejemplos
En el siguiente ejemplo, se habilitan los tipos de cifrado AES para el servidor SMB en la SVM vs1:

clusterl::> vserver cifs security modify -vserver vsl -advertised-enc
-types aes-128,aes-256

clusterl::> vserver cifs security show -vserver vsl -fields advertised-
enc-types

vserver advertised-enc-types

vsl aes-128,aes-256

En el ejemplo siguiente se habilitan los tipos de cifrado AES para el servidor SMB en la SVM vs2. Se
solicita al administrador que introduzca las credenciales AD administrativas para la unidad organizativa
que contiene el servidor SMB.

10



clusterl::> vserver cifs security modify -vserver vs2 -advertised-enc

-types aes-128,aes-256

Info: In order to enable SMB AES encryption, the password for the SMB
server

machine account must be reset. Enter the username and password for the
SMB domain "EXAMPLE.COM".

Enter your user ID: administrator
Enter your password:

clusterl::> vserver cifs security show -vserver vs2 -fields advertised-

enc-types

vserver advertised-enc-types

vs2 aes-128,aes-256

ONTAP 9.11.1 y anteriores
1. Ejecute una de las siguientes acciones:

Si desea que los tipos de cifrado AES parala Introduzca el comando...
comunicacion Kerberos sean...

Activado vserver cifs security modify
-vserver vserver name -is-aes
-encryption-enabled true

Deshabilitado vserver cifs security modify
-vserver vserver name -is-aes
-encryption-enabled false

2. Compruebe que el cifrado AES esta habilitado o deshabilitado como desee: vserver cifs
security show -vserver vserver name -fields is-aes-encryption-enabled

La is-aes-encryption-enabled se muestra el campo true Si el cifrado AES esta habilitado y.
false si esta desactivada.

Ejemplos
En el siguiente ejemplo, se habilitan los tipos de cifrado AES para el servidor SMB en la SVM vs1:

11



clusterl::> vserver cifs security modify -vserver vsl -is-aes

—encryption-enabled true

clusterl::> vserver cifs security show -vserver vsl -fields is-aes-

encryption-enabled

vserver 1s-aes-encryption-enabled

En el ejemplo siguiente se habilitan los tipos de cifrado AES para el servidor SMB en la SVM vs2. Se
solicita al administrador que introduzca las credenciales AD administrativas para la unidad organizativa
que contiene el servidor SMB.

clusterl::> vserver cifs security modify -vserver vs2 -is-aes

-encryption-enabled true

Info: In order to enable SMB AES encryption, the password for the CIFS

server
machine account must be reset. Enter the username and password for the

SMB domain "EXAMPLE.COM".
Enter your user ID: administrator
Enter your password:

clusterl::> vserver cifs security show -vserver vs2 -fields is-aes-

encryption-enabled

vserver 1is-aes-encryption-enabled

Utilice la firma SMB para mejorar la seguridad de la red

Utilice la firma SMB para mejorar la informacién general sobre seguridad de red

La firma SMB ayuda a garantizar que el trafico de red entre el servidor SMB y el cliente
no se vea comprometido; esto evita los ataques de repeticion. De forma predeterminada,
ONTAP admite la firma SMB cuando lo solicita el cliente. De manera opcional, el
administrador de almacenamiento puede configurar el servidor SMB para que requiera la
firma SMB.

12



Como afectan las politicas de firma SMB a la comunicacidén con un servidor CIFS

Ademas de la configuracion de seguridad de firma SMB del servidor CIFS, dos politicas
de firma SMB en clientes de Windows controlan la firma digital de las comunicaciones
entre clientes y el servidor CIFS. Puede configurar el ajuste que cumpla con sus
requisitos empresariales.

Las directivas SMB de cliente se controlan a través de la configuracion de la directiva de seguridad local de

Windows, que se configuran mediante Microsoft Management Console (MMC) o los GPO de Active Directory.

Para obtener mas informacién acerca de los problemas de firma SMB de cliente y de seguridad, consulte la
documentacion de Microsoft Windows.

A continuacién, se muestran descripciones de las dos politicas de firma SMB en los clientes de Microsoft:
®* Microsoft network client: Digitally sign communications (if server agrees)

Esta configuracion controla si la capacidad de firma SMB del cliente esta habilitada. Esta activado de
forma predeterminada. Cuando se deshabilita esta configuracion en el cliente, las comunicaciones del
cliente con el servidor CIFS dependen de la configuracion de firma SMB en el servidor CIFS.

®* Microsoft network client: Digitally sign communications (always)

Esta configuracion controla si el cliente requiere la firma SMB para comunicarse con un servidor. Esta
desactivado de forma predeterminada. Cuando esta configuracion esta deshabilitada en el cliente, el
comportamiento de firma SMB se basa en la configuracion de directiva para Microsoft network
client: Digitally sign communications (if server agrees) Y la configuracion en el
servidor CIFS.

Si el entorno incluye clientes de Windows configurados para requerir la firma SMB, debe
habilitar la firma SMB en el servidor CIFS. Si no lo hace, el servidor CIFS no puede
proporcionar datos a estos sistemas.

Los resultados efectivos de la configuracion de firma SMB del cliente y del servidor CIFS dependen de si las
sesiones SMB utilizan SMB 1.0 o SMB 2.x y versiones posteriores.

En la tabla siguiente se resume el comportamiento efectivo de la firma SMB si la sesion utiliza SMB 1.0:

Cliente No se requiere firma con ONTAP Se requiere firma ONTAP
Firma desactivada y no requerida  No firmado Firmado
Firma habilitada y no requerida No firmado Firmado
Firma desactivada y obligatoria Firmado Firmado
Firma habilitada y requerida Firmado Firmado

Es posible que los clientes Windows SMB 1 anteriores y algunos clientes SMB 1 distintos de
Windows no puedan conectarse si la firma esta deshabilitada en el cliente, pero es necesaria en
el servidor CIFS.

13



En la tabla siguiente se resume el comportamiento efectivo de la firma SMB si la sesion utiliza SMB 2.x o SMB
3.0:

@ Para los clientes SMB 2.x y SMB 3.0, la firma SMB siempre esta habilitada. No se puede

deshabilitar.
Cliente No se requiere firma con ONTAP Se requiere firma ONTAP
No se requiere firma No firmado Firmado
Se requiere firma Firmado Firmado

En la tabla siguiente se resume el comportamiento de firma SMB de servidor y cliente de Microsoft
predeterminado:

Protocolo Algoritmo Puede Se puede Valor Valor DC
hash activar/desac requerir o no predetermina predetermina predetermina
tivar se puede do del cliente do del do
requerir servidor
SMB 1,0 MD5 Si Si Habilitado (no Deshabilitado Obligatorio
es necesario) (no
obligatorio)
SMB 2.x HMAC SHA- No Si No es No es Obligatorio
256 obligatorio obligatorio
SMB 3,0 AES-CMAC. No Si No es No es Obligatorio
obligatorio obligatorio

Microsoft ya no recomienda su uso Digitally sign communications (if client
agrees) 0.Digitally sign communications (if server agrees) Configuracion de
la directiva de grupo. Microsoft tampoco recomienda utilizar mas

@ EnableSecuritySignature configuracion del registro. Estas opciones solo afectan al
comportamiento de SMB 1 y pueden ser sustituidas por Digitally sign communications
(always) Configuracion de directiva de grupo o la RequireSecuritySignature
configuracion del registro. También puede obtener mas informacion en el blog de
Microsoft.Conceptos basicos de The para la firma de SMB (cubriendo tanto SMB1 como SMB2)

Impacto en el rendimiento de la firma SMB

Cuando las sesiones SMB utilizan la firma SMB, todas las comunicaciones SMB a y
desde clientes de Windows experimentan un impacto en el rendimiento, lo cual afecta
tanto a los clientes como al servidor (es decir, los nodos del cluster que ejecuta la SVM
que contiene el servidor SMB).

El impacto en el rendimiento muestra que el uso de CPU ha aumentado tanto en los clientes como en el
servidor, aunque la cantidad de trafico de red no cambia.
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La magnitud del impacto en el rendimiento depende de la version de ONTAP 9 que esté ejecutando. A partir
de ONTAP 9.7, un nuevo algoritmo de descarga del cifrado puede permitir un mejor rendimiento en el trafico
de SMB firmado. La descarga de firma SMB se habilita de forma predeterminada cuando se habilita la firma
SMB.

El rendimiento mejorado de la firma SMB requiere la funcionalidad de descarga de AES-ni. Consulte el
Hardware Universe (HWU) para verificar que la descarga AES-ni es compatible con su plataforma.

Otras mejoras de rendimiento también son posibles si usted es capaz de utilizar SMB version 3,11 que admite
el algoritmo GCM mucho mas rapido.

Segun la red, la version de ONTAP 9, la version de SMB y la implementacion de SVM, el impacto en el
rendimiento de la firma SMB puede variar enormemente; puede verificarlo Unicamente mediante pruebas en el
entorno de red.

La mayoria de los clientes de Windows negocian la firma SMB de forma predeterminada si esta habilitada en
el servidor. Si necesita proteccion SMB para algunos de sus clientes Windows y la firma SMB esta provocando
problemas de rendimiento, puede deshabilitar la firma SMB en cualquiera de sus clientes Windows que no
necesiten proteccion contra ataques de repeticion. Para obtener informacién sobre cémo deshabilitar la firma
SMB en clientes Windows, consulte la documentacion de Microsoft Windows.

Recomendaciones para configurar la firma SMB

Puede configurar un comportamiento de firma SMB entre clientes SMB y el servidor CIFS
para satisfacer sus requisitos de seguridad. La configuracion que elija al configurar la
firma SMB en el servidor CIFS depende de cuales sean sus requisitos de seguridad.

Es posible configurar la firma SMB en el cliente o en el servidor CIFS. Tenga en cuenta las siguientes
recomendaciones al configurar la firma SMB:

Si... Recomendacion...
Desea aumentar la seguridad de la comunicacion Haga que se requiera la firma SMB en el cliente al
entre el cliente y el servidor habilitar el Require Option (Sign always)

configuracion de seguridad en el cliente.

Es conveniente que todo el trafico de SMB esté Para requerir la firma SMB en el servidor CIFS,
firmado a una determinada maquina virtual de configure la configuracién de seguridad para requerir
almacenamiento (SVM) la firma SMB.

Consulte la documentacion de Microsoft para obtener mas informacién acerca de la configuracion de la
seguridad del cliente de Windows.

Directrices para la firma SMB cuando se configuran varias LIF de datos

Si habilita o deshabilita la firma SMB requerida en el servidor SMB, debe tener en cuenta
las directrices para varias configuraciones de LIF de datos para una SVM.

Cuando configura un servidor SMB, puede haber varios LIF de datos configurados. Si es asi, el servidor DNS
contiene varios A Registre las entradas del servidor CIFS utilizando el mismo nombre de host del servidor
SMB, pero cada una con una direccion IP Unica. Por ejemplo, un servidor SMB que tiene dos LIF de datos
configuradas puede tener el siguiente DNS A entradas de registro:

15



10.1.1.128 A VS1.IEPUB.LOCAL VSl
10.1.1.129 A VS1.IEPUB.LOCAL VSl

El comportamiento normal es que, al cambiar la configuracion de firma SMB necesaria, solo las nuevas
conexiones de clientes se ven afectadas por el cambio en la configuracion de firma SMB. Sin embargo, hay
una excepcion a este comportamiento. Existe un caso en el que un cliente tiene una conexién existente con
un recurso compartido y éste crea una nueva conexion con el mismo recurso compartido después de cambiar
la configuracién, manteniendo la conexién original. En este caso, tanto la conexién SMB nueva como la
existente adoptan los nuevos requisitos de firma SMB.

Observe el siguiente ejemplo:
1. CLIENTE1 se conecta a un recurso compartido sin la firma SMB requerida mediante la ruta de acceso
O:\.

2. El administrador de almacenamiento modifica la configuracién del servidor SMB para requerir la firma
SMB.

3. CLIENTE1 se conecta al mismo recurso compartido con la firma SMB requerida mediante la ruta de
acceso S:\ (mientras mantiene la conexion utilizando la ruta 0:\).

4. El resultado es que se utiliza la firma SMB al acceder a datos a través de ambos 0:\ y.. S: \ unidades.

Habilite o deshabilite la firma SMB requerida para el trafico entrante de SMB

Puede aplicar el requisito de que los clientes firmen mensajes SMB habilitando la firma
SMB requerida. Si esta habilitada, ONTAP solo acepta mensajes SMB si tienen firmas
validas. Si desea permitir la firma SMB, pero no la requiere, puede deshabilitar la firma
SMB requerida.

Acerca de esta tarea

De manera predeterminada, la firma SMB requerida esta deshabilitada. Es posible habilitar o deshabilitar la
firma SMB requerida en cualquier momento.

La firma SMB no esta deshabilitada de forma predeterminada en las siguientes circunstancias:
1. La firma SMB necesaria esta habilitada y el cluster se revierte a una version de ONTAP que
no admite la firma SMB.
@ 2. Posteriormente, el cluster se actualiza a una version de ONTAP que admite la firma SMB.
En estas circunstancias, la configuracion de firma SMB configurada originalmente en una

version compatible de ONTAP se conserva mediante la reversion y la posterior
actualizacion.

Al configurar una relacion de recuperacion ante desastres de maquina virtual de almacenamiento (SVM), el
valor que seleccione para -identity-preserve opcidon de snapmirror create El comando determina
los detalles de configuracion que se replican en la SVM de destino.

Si establece la -identity-preserve opcion a. true (ID-preserve), la configuracion de seguridad de firma
SMB se replica en el destino.
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Si establece la -identity-preserve opcion a. false (Que no sea una conservacion de ID), la
configuracion de seguridad de firma SMB no se replica en el destino. En este caso, la configuracion de
seguridad del servidor CIFS en el destino se establece en los valores predeterminados. Si habilité la firma
SMB requerida en la SVM de origen, debe habilitar manualmente la firma SMB requerida en la SVM de
destino.

Pasos
1. Ejecute una de las siguientes acciones:

Si desea que la firma SMB sea... Introduzca el comando...

Activado vserver cifs security modify -vserver
vserver name -is-signing-required true

Deshabilitado vserver cifs security modify -vserver
vserver name -is-signing-required
false

2. Compruebe que la firma SMB necesaria esta habilitada o deshabilitada determinando si el valor de la Is
Signing Required el campo del resultado del comando siguiente esta establecido en el valor deseado:
vserver cifs security show -vserver vserver name -fields is-signing-required

Ejemplo
En el siguiente ejemplo, se habilita la firma SMB requerida para SVM vs1:

clusterl::> vserver cifs security modify -vserver vsl -is-signing-required

true

clusterl::> vserver cifs security show -vserver vsl -fields is-signing-
required
vserver is-signing-required

vsl true
@ Los cambios en la configuracion de cifrado surten efecto para las nuevas conexiones. Las
conexiones existentes no se ven afectadas.

Determinar si se han firmado las sesiones SMB

Puede ver informacién sobre las sesiones SMB conectadas en el servidor CIFS. Puede
usar esta informacién para determinar si las sesiones SMB estan firmadas. Esto puede
resultar util para determinar si las sesiones de cliente SMB se conectan con la
configuracion de seguridad deseada.

Pasos
1. Ejecute una de las siguientes acciones:
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Si desea mostrar informacion acerca de... Introduzca el comando...

Todas las sesiones firmados en una maquina virtual vserver cifs session show -vserver
de almacenamiento (SVM) especifica vserver name -is-session-signed true

Detalles de una sesion firmada con un ID de sesidn vserver cifs session show -vserver
especifico en la SVM vserver name -session-id integer

-instance

Ejemplos

El siguiente comando muestra informacion de sesion sobre las sesiones firmadas en la SVM vs1. El resultado
de resumen predeterminado no muestra el campo de salida "is Session Signed™:

clusterl::> vserver cifs session show -vserver vsl -is-session-signed true
Node: nodel
Vserver: vsl

Connection Session Open Idle
ID ID Workstation Windows User Files Time
3151272279 1 10.1.1.1 DOMAIN\joe 2 23s

El siguiente comando muestra informacion detallada de sesidn, incluido si la sesidn esta firmada, en una
sesion SMB con un ID de sesion de 2:
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clusterl::> vserver cifs session show -vserver vsl -session-id 2 -instance
Node: nodel
Vserver: vsl
Session ID: 2
Connection ID: 3151274158
Incoming Data LIF IP Address: 10.2.1.1
Workstation: 10.1.1.2
Authentication Mechanism: Kerberos
Windows User: DOMAIN\joe
UNIX User: pcuser
Open Shares: 1
Open Files: 1
Open Other: 0
Connected Time: 10m 43s
Idle Time: 1m 19s
Protocol Version: SMB3
Continuously Available: No
Is Session Signed: true

User Authenticated as:
NetBIOS Name:
SMB Encryption Status:

domain-user
CIFS_ALIASl
Unencrypted

Informacion relacionada
Supervisar estadisticas de sesion firmada por SMB

Supervise las estadisticas de la sesiéon firmada de SMB

Es posible supervisar las estadisticas de sesiones SMB y determinar qué sesiones
establecidas se han firmado y cuales no.

Acerca de esta tarea

La statistics en el nivel de privilegio avanzado, proporciona el signed sessions Contador que puede
utilizar para supervisar el numero de sesiones SMB firmadas. La signed sessions counter esta disponible
con los siguientes objetos de estadisticas:

* cifs Permite supervisar la firma SMB en todas las sesiones SMB.
* smbl Permite supervisar la firma SMB para sesiones SMB 1.0.

* smb2 Permite supervisar la firma SMB para las sesiones SMB 2.x y SMB 3.0.

Las estadisticas de SMB 3.0 se incluyen en el resultado del smb2 objeto.

Si desea comparar el numero de sesiones firmadas con el niumero total de sesiones, puede comparar el
resultado de signed sessions contador con la salida para el established sessions contador.

Debe iniciar una coleccion de ejemplos de estadisticas para poder ver los datos resultantes. Puede ver los
datos de la muestra si no detiene la recopilacion de datos. Al detener la recopilacién de datos, se proporciona
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una muestra fija. No detener la recopilacién de datos le ofrece la posibilidad de obtener datos actualizados
que puede utilizar para compararlos con consultas anteriores. La comparacion puede ayudarle a identificar
tendencias.

Pasos

1. Establezca el nivel de privilegio en Advanced:
set -privilege advanced

2. Iniciar una recopilacién de datos:
statistics start -object {cifs|smbl|smb2} -instance instance -sample-id
sample ID [-node node name]

Si no especifica el —sample-id Parametro, el comando genera un identificador de muestra para usted y
define esta muestra como la muestra predeterminada para la sesion CLI. Valor para -sample-id es una
cadena de texto. Si ejecuta este comando durante la misma sesioén CLI y no especifica el —sample-id
parametro, el comando sobrescribe la muestra predeterminada anterior.

Opcionalmente, puede especificar el nodo en el que se desea recoger estadisticas. Si no especifica el
nodo, la muestra recopila estadisticas para todos los nodos del cluster.

3. Utilice la statistics stop comando para detener la recogida de datos de la muestra.

4. Ver estadisticas de firma SMB:

Si desea ver informacion acerca de... Introduzca...

Sesiones firmadas ‘show -sample-id sample_ID -counter
signed_sessions

node_name [-node node_name] Sesiones firmadas y sesiones establecidas

‘show -sample-id sample_ID -counter established_sessions
signed_sessions

Si solo desea mostrar informacién de un solo nodo, especifique la opcién -node parametro.

3. Vuelva al nivel de privilegio de administrador:
set -privilege admin
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Ejemplos

El siguiente ejemplo muestra como se pueden supervisar las estadisticas de firma de SMB 2.x y SMB 3.0
en vs1 de la maquina virtual de almacenamiento (SVM).

El siguiente comando cambia al nivel de privilegio avanzado:

clusterl::> set -privilege advanced
Warning: These advanced commands are potentially dangerous; use them

only when directed to do so by support personnel.
Do you want to continue? {yln}: vy

El siguiente comando inicia la recogida de datos de una nueva muestra:

clusterl::*> statistics start -object smb2 -sample-id smbsigning sample
-vserver vsl
Statistics collection is being started for Sample-id: smbsigning sample

El siguiente comando detiene la recogida de datos de la muestra:

clusterl::*> statistics stop -sample-id smbsigning sample
Statistics collection is being stopped for Sample-id: smbsigning sample

El siguiente comando muestra sesiones SMB firmadas y sesiones SMB establecidas por nodo a partir de
la muestra:
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clusterl::*> statistics show -sample-id smbsigning sample -counter

signed sessions|established sessions|node name

Object: smb2

Instance: vsl

Start-time: 2/6/2013 01:00:00
End-time: 2/6/2013 01:03:04
Cluster: clusterl

Counter Value
established sessions 0
node name nodel
signed sessions 0
established sessions 1
node name node?2

signed sessions

established sessions

node name node3
signed sessions 0
established sessions 0
node name node4
signed sessions 0

En el siguiente comando, se muestran las sesiones SMB firmadas para el nodo 2 en la muestra:

clusterl::*> statistics show -sample-id smbsigning sample -counter
signed sessions|node name —-node node2

Object: smb2

Instance: vsl

Start-time: 2/6/2013 01:00:00
End-time: 2/6/2013 01:22:43

Cluster: clusterl

Counter Value
node name node?2
signed sessions 1

El siguiente comando vuelve a pasar al nivel de privilegios de administrador:

clusterl::*> set -privilege admin



Informacion relacionada

Determinar si se firmaron las sesiones SMB

"Informacion general sobre la gestion y el control del rendimiento”

Configurar el cifrado SMB necesario en servidores SMB
para las transferencias de datos a través de SMB

Informacién general de cifrado de SMB

El cifrado SMB para las transferencias de datos a través de SMB es una mejora de
seguridad que se puede habilitar o deshabilitar en servidores SMB. También puede
configurar el valor de cifrado SMB deseado de forma compartida mediante una
configuracion de propiedad de recurso compartido.

De forma predeterminada, cuando crea un servidor SMB en la maquina virtual de almacenamiento (SVM), el
cifrado SMB se deshabilita. Debe habilitarla para aprovechar la seguridad mejorada proporcionada por el
cifrado SMB.

Para crear una sesion SMB cifrada, el cliente SMB debe admitir el cifrado SMB. Los clientes de Windows que
empiezan con Windows Server 2012 y Windows 8 admiten el cifrado SMB.

El cifrado SMB en la SVM se controla mediante dos opciones de configuracion:

» Una opcion de seguridad del servidor SMB que habilita la funcionalidad en la SVM

» Una propiedad de recurso compartido SMB que configura la configuracién de cifrado SMB de recurso
compartido

Puede decidir si se requiere el cifrado para acceder a todos los datos en la SVM o si se requiere el cifrado
SMB para acceder solo a los datos en recursos compartidos seleccionados. La configuracién a nivel de SVM
tiene preferencia en la configuracion a nivel de recurso compartido.

La configuracion efectiva del cifrado SMB depende de la combinacion de las dos opciones y se describe en la
siguiente tabla:

Cifrado SMB Server habilitado Configuracion de cifrado Comportamiento de cifrado del
compartido de datos activada servidor
Verdadero Falso El cifrado a nivel de servidor esta

habilitado para todos los recursos
compartidos de la SVM. Con esta
configuracion, se produce el cifrado
en toda la sesion SMB.
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Cifrado SMB Server habilitado Configuracion de cifrado Comportamiento de cifrado del
compartido de datos activada servidor

Verdadero Verdadero El cifrado a nivel de servidor se
habilita para todos los recursos
compartidos de la SVM,
independientemente del cifrado a
nivel de recurso compartido. Con
esta configuracion, se produce el
cifrado en toda la sesién SMB.

Falso Verdadero El cifrado a nivel de recurso
compartido esta habilitado para los
recursos compartidos especificos.
Con esta configuracion, el cifrado
se produce desde la conexion de
arbol.

Falso Falso No hay ningun cifrado activado.

Los clientes SMB que no admiten cifrado no pueden conectarse a un servidor SMB o recurso compartido que
requiera cifrado.

Los cambios en la configuracion de cifrado surten efecto para las nuevas conexiones. Las conexiones
existentes no se ven afectadas.

Impacto en el rendimiento del cifrado SMB

Cuando las sesiones SMB utilizan el cifrado SMB, todas las comunicaciones SMB a y
desde clientes de Windows experimentan un impacto en el rendimiento, lo cual afecta
tanto a los clientes como al servidor (es decir, los nodos del cluster que ejecuta la SVM
que contiene el servidor SMB).

El impacto en el rendimiento muestra que el uso de CPU ha aumentado tanto en los clientes como en el
servidor, aunque la cantidad de trafico de red no cambia.

La magnitud del impacto en el rendimiento depende de la version de ONTAP 9 que esté ejecutando. A partir
de ONTAP 9.7, un nuevo algoritmo de descarga del cifrado puede permitir un mejor rendimiento en el trafico
SMB cifrado. La descarga de cifrado SMB se habilita de forma predeterminada cuando se habilita el cifrado
SMB.

El rendimiento del cifrado SMB mejorado requiere la capacidad de descarga de AES-ni. Consulte el Hardware
Universe (HWU) para verificar que la descarga AES-ni es compatible con su plataforma.

Otras mejoras de rendimiento también son posibles si usted es capaz de utilizar SMB version 3,11 que admite
el algoritmo GCM mucho mas rapido.

Segun la red, la version de ONTAP 9, la version de SMB y la implementacion de SVM, el impacto en el
rendimiento del cifrado SMB puede variar enormemente; puede verificarlo Unicamente mediante pruebas en
su entorno de red.

El cifrado SMB esta deshabilitado de forma predeterminada en el servidor SMB. Debe habilitar el cifrado SMB
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solo en aquellos recursos compartidos SMB o servidores SMB que requieran cifrado. Con el cifrado SMB,
ONTARP realiza un procesamiento adicional de descifrar las solicitudes y cifrar las respuestas para cada
solicitud. Por tanto, el cifrado SMB solo debe habilitarse cuando sea necesario.

Habilite o deshabilite el cifrado SMB requerido para el trafico SMB entrante

Si desea requerir el cifrado SMB para el trafico SMB entrante puede habilitarla en el
servidor CIFS o en el nivel de recurso compartido. De manera predeterminada, no es
necesario el cifrado SMB.

Acerca de esta tarea

Puede habilitar el cifrado SMB en el servidor CIFS, que se aplica a todos los recursos compartidos del
servidor CIFS. Si no desea usar el cifrado SMB necesario para todos los recursos compartidos en el servidor
CIFS o si desea habilitar el cifrado SMB necesario para el trafico SMB entrante de acuerdo con recurso
compartido por recurso, puede deshabilitar el cifrado SMB requerido en el servidor CIFS.

Al configurar una relacion de recuperacion ante desastres de maquina virtual de almacenamiento (SVM), el
valor seleccionado para -identity-preserve opcion de snapmirror create El comando determina los
detalles de configuracion que se replican en la SVM de destino.

Si establece la -identity-preserve opcion a. true (ID-preserve), la configuracién de seguridad de cifrado
SMB se replica en el destino.

Si establece la -identity-preserve opcion a. false (Que no sea ID-preserve), la configuracién de
seguridad de cifrado SMB no se replica en el destino. En este caso, la configuracion de seguridad del servidor
CIFS en el destino se establece en los valores predeterminados. Si ha habilitado el cifrado SMB en la SVM de
origen, debe habilitar manualmente el cifrado SMB del servidor CIFS en el destino.

Pasos
1. Ejecute una de las siguientes acciones:

Si desea que el cifrado SMB para el trafico SMB Introduzca el comando...
entrante en el servidor CIFS sea...

Activado vserver cifs security modify -vserver
vserver name -is-smb-encryption
-required true

Deshabilitado vserver cifs security modify -vserver
vserver name -is-smb-encryption
-required false

2. Compruebe que el cifrado SMB necesario en el servidor CIFS esta habilitado o deshabilitado de la forma
deseada: vserver cifs security show -vserver vserver name -fields is-smb-
encryption-required

La is-smb-encryption-required se muestra el campo true Si es necesario, el cifrado SMB se
habilita en el servidor CIFS y. false si esta desactivada.

Ejemplo
En el ejemplo siguiente se habilita el cifrado SMB requerido para el trafico SMB entrante para el servidor CIFS
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enla SVM vs1:

clusterl::> vserver cifs security modify -vserver vsl -is-smb-encryption

-required true

clusterl::> vserver cifs security show -vserver vsl -fields is-smb-
encryption-required
vserver is-smb-encryption-required

Determine si los clientes estan conectados mediante sesiones SMB cifradas

Puede mostrar informacién sobre las sesiones SMB conectadas para determinar si los
clientes estan utilizando conexiones SMB cifradas. Esto puede resultar util para
determinar si las sesiones de cliente SMB se conectan con la configuracién de seguridad
deseada.

Acerca de esta tarea
Las sesiones de clientes de SMB pueden tener uno de tres niveles de cifrado:

* unencrypted

La sesion SMB no esta cifrada. No se configura ni el cifrado a nivel de equipo virtual de almacenamiento
(SVM) ni el nivel de recurso compartido.

* partially-encrypted

El cifrado se inicia cuando se produce la conexion de arbol. Se configuré el cifrado a nivel de recurso
compartido. El cifrado a nivel de SVM no esta habilitado.

* encrypted

La sesion SMB esta totalmente cifrada. El cifrado de la SVM esta habilitado. Es posible que el cifrado de
nivel de recurso compartido esté habilitado o no. La configuracion de cifrado a nivel de SVM sustituye la
configuracion de cifrado a nivel de recurso compartido.

Pasos
1. Ejecute una de las siguientes acciones:

Si desea mostrar informacién acerca de... Introduzca el comando...

Sesiones con una configuracion de cifrado ‘vserver cifs session show -vserver vserver_name
especificada para sesiones en una SVM {unencrypted

especificada

partially-encrypted encrypted} -instance’
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Si desea mostrar informacion acerca de... Introduzca el comando...

La configuracion de cifrado para un ID de sesion
especifico en una SVM especificada

vserver cifs session show -vserver
vserver name -session-id integer

Ejemplos

El siguiente comando muestra informacion detallada de la sesion, incluida la configuracion de cifrado, en una

sesion SMB con un ID de sesién de 2:

-instance

clusterl::> vserver cifs session show -vserver vsl -session-id 2 -instance
Node: nodel
Vserver: vsl
Session ID: 2
Connection ID: 3151274158
Incoming Data LIF IP Address: 10.2.1.1
Workstation: 10.1.1.2
Authentication Mechanism: Kerberos
Windows User: DOMAIN\joe
UNIX User: pcuser
Open Shares: 1
Open Files: 1
Open Other: 0
Connected Time: 10m 43s
Idle Time: 1m 19s
Protocol Version: SMB3
Continuously Available: No
Is Session Signed: true

User Authenticated as:
NetBIOS Name:
SMB Encryption Status:

domain-user
CIFS_ALIAS1
Unencrypted

Supervise las estadisticas de cifrado SMB

Es posible supervisar las estadisticas de cifrado SMB y determinar qué sesiones
establecidas y conexiones de uso compartido estan cifradas y cuales no lo estan.

Acerca de esta tarea

La statistics En el nivel de privilegio avanzado, proporciona los siguientes contadores, que puede utilizar
para supervisar el numero de sesiones de SMB cifradas y conexiones compartidas:

Nombre del contador Descripciones

encrypted sessions Proporciona el niumero de sesiones cifradas SMB 3.0
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Nombre del contador Descripciones

encrypted share connections Proporciona el numero de recursos compartidos

cifrados en los que se ha producido una conexion de
arbol

rejected unencrypted sessions Da el numero de configuraciones de sesion

rechazadas debido a la falta de capacidad de cifrado
del cliente

rejected unencrypted shares Proporciona el numero de asignaciones de recursos

compartidos rechazadas debido a la falta de
capacidad de cifrado del cliente

Estos contadores estan disponibles con los siguientes objetos de estadisticas:

* cifs Permite supervisar el cifrado SMB para todas las sesiones SMB 3.0.

Las estadisticas de SMB 3.0 se incluyen en el resultado del cifs objeto. Si desea comparar el numero de
sesiones cifradas con el numero total de sesiones, puede comparar la salida de encrypted sessions
contador con la salida para el established sessions contador.

Si desea comparar el numero de conexiones de recursos compartidos cifradas con el niumero total de
conexiones de recursos compartidos, puede comparar la salida de encrypted share connections
contador con la salida para el connected shares contador.

rejected unencrypted sessions Proporciona el nimero de veces que se ha intentado establecer
una sesion SMB que requiere cifrado de un cliente que no admite cifrado SMB.

rejected unencrypted shares Proporciona el nimero de veces que se intenta conectar con un
recurso compartido de SMB que requiere cifrado de un cliente que no admite cifrado SMB.

Debe iniciar una coleccion de ejemplos de estadisticas para poder ver los datos resultantes. Puede ver los
datos de la muestra si no detiene la recopilacion de datos. Al detener la recopilacidon de datos, se proporciona
una muestra fija. No detener la recopilacion de datos le ofrece la posibilidad de obtener datos actualizados
que puede utilizar para compararlos con consultas anteriores. La comparacion puede ayudarle a identificar
tendencias.

Pasos

1.
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Establezca el nivel de privilegio en Advanced:
set -privilege advanced

Iniciar una recopilacion de datos:
statistics start -object {cifs|smbl|smb2} -instance instance -sample-id
sample ID [-node node name]

Si no especifica el -sample-id Parametro, el comando genera un identificador de muestra para usted y
define esta muestra como la muestra predeterminada para la sesién CLI. Valor para -sample-id es una
cadena de texto. Si ejecuta este comando durante la misma sesién CLI y no especifica el —-sample-id
parametro, el comando sobrescribe la muestra predeterminada anterior.

Opcionalmente, puede especificar el nodo en el que se desea recoger estadisticas. Si no especifica el
nodo, la muestra recopila estadisticas para todos los nodos del cluster.



3. Utilice la statistics stop comando para detener la recogida de datos de la muestra.

4. Ver estadisticas de cifrado SMB:

Si desea ver informacion acerca de...

Sesiones cifradas

node_name [-node node_name]

“show -sample-id sample_ID -counter
encrypted_sessions

node_name [-node node _name]

‘show -sample-id sample_ID -counter
encrypted_share_connections

Conexiones de recursos compartidos cifradas y

recursos compartidos conectados

connected_shares

Sesiones no cifradas rechazadas

node_name [-node node _name]

“show -sample-id sample_ID -counter
rejected_unencrypted_share

Introduzca...

‘show -sample-id sample_ID -counter
encrypted_sessions

Sesiones cifradas y sesiones establecidas

established_sessions

Conexiones de recursos compartidos cifradas

node_name [-node node _name]

“show -sample-id sample_ID -counter
encrypted_share_connections

node_name [-node node _name]

“show -sample-id sample_ID -counter
rejected_unencrypted_sessions

Se han rechazado conexiones compartidas sin
cifrar

node_name [-node node _name]

Si desea mostrar informacién solo para un solo nodo, especifique la opcidon -node parametro.

5. Vuelva al nivel de privilegio de administrador:
set -privilege admin
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Ejemplos

El ejemplo siguiente muestra como se pueden supervisar las estadisticas de cifrado de SMB 3.0 en vs1
de la maquina virtual de almacenamiento (SVM).

El siguiente comando cambia al nivel de privilegio avanzado:

clusterl::> set -privilege advanced

Warning: These advanced commands are potentially dangerous; use them
only when directed to do so by support personnel.
Do you want to continue? {yln}: vy

El siguiente comando inicia la recogida de datos de una nueva muestra:

clusterl::*> statistics start -object cifs -sample-id
smbencryption sample -vserver vsl

Statistics collection is being started for Sample-id:
smbencryption sample

El siguiente comando detiene la recogida de datos de esa muestra:

clusterl::*> statistics stop -sample-id smbencryption sample
Statistics collection is being stopped for Sample-id:
smbencryption sample

El siguiente comando muestra sesiones SMB cifradas y sesiones SMB establecidas por el nodo a partir
de la muestra:
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cluster2::*> statistics show -object cifs -counter

established sessions|encrypted sessions|node name -node node name

Object: cifs

Instance: [proto ctx:003]
Start-time: 4/12/2016 11:17:45
End-time: 4/12/2016 11:21:45
Scope: vsim?2

Counter Value
established sessions 1
encrypted sessions 1

2 entries were displayed

El siguiente comando muestra el numero de sesiones SMB no cifradas rechazadas por el nodo a partir
de la muestra:

clus-2::*> statistics show -object cifs -counter

rejected unencrypted sessions -node node name

Object: cifs

Instance: [proto ctx:003]
Start-time: 4/12/2016 11:17:45
End-time: 4/12/2016 11:21:51
Scope: vsim?2

Counter Value

rejected unencrypted sessions 1

1 entry was displayed.

El siguiente comando muestra el niumero de recursos compartidos de SMB conectados y recursos
compartidos de SMB cifrados mediante el nodo de la muestra:



clus-2::*> statistics show -object cifs -counter

connected shares|encrypted share connections|node name —node node name

Object: cifs

Instance: [proto ctx:003]
Start-time: 4/12/2016 10:41:38
End-time: 4/12/2016 10:41:43
Scope: vsim?2

connected shares
encrypted share connections 1

2 entries were displayed.

El siguiente comando muestra el numero de conexiones de recursos compartidos SMB no cifradas
rechazadas por el nodo a partir de la muestra:

clus-2::*> statistics show -object cifs -counter
rejected unencrypted shares —-node node name

Object: cifs

Instance: [proto ctx:003]
Start-time: 4/12/2016 10:41:38
End-time: 4/12/2016 10:42:06
Scope: vsim2

Counter Value

rejected unencrypted shares 1

1 entry was displayed.

Informacion relacionada

Determinar qué objetos de estadisticas y contadores estan disponibles

"Informacion general sobre la gestion y el control del rendimiento”

Comunicacién segura de sesiones LDAP

Conceptos de firma y sellado LDAP
A partir de ONTAP 9, puede configurar la firma y el sellado para habilitar la seguridad de
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la sesién LDAP en consultas a un servidor de Active Directory (AD). Debe configurar los
ajustes de seguridad del servidor CIFS en la maquina virtual de almacenamiento (SVM)
para que se correspondan con los del servidor LDAP.

La firma comprueba la integridad de la carga de datos LDAP mediante una tecnologia de clave secreta. El
sellado cifra la carga de datos LDAP para impedir la transmision de informacion confidencial en texto sin cifrar.
Una opcion LDAP Security Level indica si es necesario firmar, firmar y sellar el trafico LDAP o no. El valor
predeterminado es none.

La firma y el sellado LDAP en el trafico CIFS estan habilitados en la SVM con el -session-security-for
-ad-ldap delavserver cifs security modify comando.

Habilite la firma y el sellado LDAP en el servidor CIFS

Antes de que el servidor CIFS pueda utilizar la firma y el sellado para establecer una
comunicacion segura con un servidor LDAP de Active Directory, debe modificar la
configuracion de seguridad del servidor CIFS para habilitar la firma y el sellado LDAP.

Antes de empezar

Debe consultar al administrador del servidor AD para determinar los valores de configuracion de seguridad
adecuados.

Pasos

1. Configure la configuracion de seguridad del servidor CIFS que permita el trafico firmado y sellado con los
servidores LDAP de Active Directory: vserver cifs security modify -vserver vserver name
-session-security-for-ad-ldap {none|sign|seal}

Puede habilitar la firma (sign, integridad de los datos), firma y sellado (seal, integridad y cifrado de los
datos), o ninguno de los dos none, sin firma ni sellado). El valor predeterminado es none.

2. Compruebe que la configuracion de seguridad de firma y sellado LDAP esta configurada correctamente:
vserver cifs security show -vserver vserver name

Sila SVM utiliza el mismo servidor LDAP para consultar la asignacion de nombres u otra
informacién de UNIX, como usuarios, grupos y netgroups, debe habilitar el valor

@ correspondiente con el -session-security opcidn de vserver services name-
service ldap client modify comando.

Configure LDAP sobre TLS

Exporte una copia del certificado de CA raiz autofirmado

Para utilizar LDAP sobre SSL/TLS para proteger la comunicacion de Active Directory,
primero debe exportar una copia del certificado raiz autofirmado del Servicio de
certificados de Active Directory a un archivo de certificado y convertirlo en un archivo de
texto ASCII. ONTAP utiliza este archivo de texto para instalar el certificado en la maquina
virtual de almacenamiento (SVM).

Antes de empezar
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El servicio de certificados de Active Directory ya debe estar instalado y configurado para el dominio al que
pertenece el servidor CIFS. Puede encontrar informacion acerca de la instalacion y configuracion de Active
Director Certificate Services consultando la biblioteca de Microsoft TechNet.

"Biblioteca de Microsoft TechNet: technet.microsoft.com"

Paso

1. Obtenga un certificado de CA raiz del controlador de dominio que se encuentra en .pem formato de texto.

"Biblioteca de Microsoft TechNet: technet.microsoft.com"

Después de terminar
Instale el certificado en la SVM.

Informacion relacionada
"Biblioteca de Microsoft TechNet"

Instale el certificado de CA raiz autofirmado en la SVM

Si se requiere la autenticacion LDAP con TLS al enlazar con servidores LDAP, primero
debe instalar el certificado de CA raiz autofirmado en la SVM.

Acerca de esta tarea

Cuando LDAP over TLS esta habilitado, el cliente LDAP de ONTAP en la SVM no admite certificados
revocados en ONTAP 9.0y 9.1.

A partir de ONTAP 9.2, todas las aplicaciones de ONTAP que utilizan comunicaciones TLS pueden comprobar
el estado de certificado digital mediante el protocolo de estado de certificado en linea (OCSP). Si OCSP esta
habilitado para LDAP over TLS, se rechazan los certificados revocados y la conexion falla.

Pasos
1. Instale el certificado de CA raiz autofirmado:
a. Comience la instalacion del certificado: security certificate install -vserver

vserver name -type server-ca

El resultado de la consola muestra el siguiente mensaje: Please enter Certificate: Press
<Enter> when done

b. Abra el certificado .pem archivo con un editor de texto, copie el certificado, incluidas las lineas que
empiezan por ----- BEGIN CERTIFICATE----- y terminar con "-----END CERTIFICATE-----'y, a
continuacion, pegue el certificado después del simbolo del sistema.

c. Compruebe que el certificado se muestra correctamente.

d. Para completar la instalacion, pulse Intro.

2. Compruebe que el certificado esté instalado: security certificate show -vserver
vserver_name

Habilite LDAP sobre TLS en el servidor

Antes de que el servidor SMB pueda utilizar TLS para obtener comunicacién segura con
un servidor LDAP de Active Directory, debe modificar la configuracion de seguridad del
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servidor SMB para habilitar LDAP over TLS.

A partir de ONTAP 9.10.1, el enlace de canal LDAP se admite de forma predeterminada tanto para las
conexiones LDAP de Active Directory (AD) como de los servicios de nombres. ONTAP intentara establecer la
vinculacién de canal con las conexiones LDAP solo si Start-TLS o LDAPS esta habilitado junto con la
seguridad de la sesion establecida en Sign o Seal. Para deshabilitar o volver a habilitar el enlace de canal
LDAP con servidores AD, utilice -try-channel-binding-for-ad-1ldap con el vserver cifs
security modify comando.

Para obtener mas informacion, consulte:

+ "Descripcion general de LDAP"

» "2020 requisitos de enlace de canal LDAP y firma LDAP para Windows".

Pasos

1. Configure la opcion de seguridad del servidor SMB que permite una comunicacion LDAP segura con
servidores LDAP de Active Directory: vserver cifs security modify -vserver vserver name
-use-start-tls-for-ad-ldap true

2. Compruebe que la configuracién de seguridad de LDAP over TLS esta establecida en true: vserver
cifs security show -vserver vserver name

Sila SVM utiliza el mismo servidor LDAP para consultar la asignacion de nombres u otra
informacién de UNIX (como usuarios, grupos y grupos de red), también debe modificar el

@ -use-start-tls mediante el vserver services name-service ldap client
modi fy comando.
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