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Gestione las conexiones del controlador de
dominio

Muestra informacion sobre los servidores detectados

Puede mostrar informacién relacionada con los servidores LDAP y las controladoras de
dominio detectados en el servidor CIFS.

Paso

1. Para mostrar informacion relacionada con los servidores detectados, introduzca el siguiente comando:
vserver cifs domain discovered-servers show

Ejemplo
En el siguiente ejemplo, se muestran los servidores detectados para la SVM vs1:

clusterl::> vserver cifs domain discovered-servers show

Node: nodel

Vserver: vsl

Domain Name Type Preference DC-Name DC-Address Status
example.com MS-LDAP adequate DC-1 1.1.3.4 OK
example.com MS-LDAP adequate DC-2 1.1.3.5 OK
example.com MS-DC adequate DC-1 1.1.3.4 OK
example.com MS-DC adequate DC-2 1.1.3.5 OK

Informacion relacionada

Restablecer y volver a descubrir servidores

Detener o iniciar el servidor CIFS

Restablecer y volver a detectar servidores

La restauracion y la nueva deteccion de servidores en el servidor CIFS permite que el
servidor CIFS deseche la informacién almacenada sobre los servidores LDAP y las
controladoras de dominio. Tras descartar informacién del servidor, el servidor CIFS
vuelve a adquirir la informacion actual de estos servidores externos. Esto puede ser util
cuando los servidores conectados no responden adecuadamente.

Pasos

1. Introduzca el siguiente comando: vserver cifs domain discovered-servers reset-servers
-vserver vserver name

2. Mostrar informacion sobre los servidores que se han redescubierto recientemente: vserver cifs
domain discovered-servers show -vserver vserver name


https://docs.netapp.com/es-es/ontap/smb-admin/stop-start-server-task.html

Ejemplo

En el siguiente ejemplo, se restablecen y vuelven a detectar los servidores para la maquina virtual de
almacenamiento (SVM, antes denominada Vserver) vs1:

clusterl::> vserver cifs domain discovered-servers reset-servers -vserver

vsl

clusterl::> vserver cifs domain discovered-servers show

Node: nodel

Vserver: vsl

Domain Name Type Preference DC-Name DC-Address Status
example.com MS-LDAP adequate DC-1 1.1.3.4 OK
example.com MS-LDAP adequate DC-2 1.1.3.5 OK
example.com MS-DC adequate DC-1 1.1.3.4 OK
example.com MS-DC adequate DC-2 1.1.3.5 OK

Informacion relacionada
Mostrar informacioén sobre los servidores detectados

Detener o iniciar el servidor CIFS

Administrar la deteccion del controlador de dominio

A partir de ONTAP 9.3, puede modificar el proceso predeterminado por el que se
detectan los controladores de dominio (DC). Esto le permite limitar la deteccion a sus
instalaciones o0 a un conjunto de centros de datos preferidos, lo que puede mejorar el
rendimiento en funcion del entorno.

Acerca de esta tarea

De forma predeterminada, el proceso de deteccion dinamica detecta todos los centros de datos disponibles,
incluidos los centros de datos preferidos, todos los centros de datos del sitio local y todos los centros de datos
remotos. Esta configuracion puede provocar latencia en autenticacion y acceder a recursos compartidos en
determinados entornos. Si ya ha determinado el grupo de DC que desea utilizar o si los DC remotos son
inadecuados o inaccesibles, puede cambiar el método de descubrimiento.

En ONTAP 9.3 y versiones posteriores, el di scovery-mode parametro de cifs domain discovered-
servers comando permite seleccionar una de las siguientes opciones de deteccion:

* Se descubren todos los DC del dominio.

» Solo se descubren los centros de datos del sitio local.

La default-site El parametro del servidor SMB se puede definir para utilizar este modo con LIF que no
estan asignadas a un sitio en sites-and-services.


https://docs.netapp.com/es-es/ontap/smb-admin/stop-start-server-task.html

* No se realiza la deteccion del servidor, la configuracion del servidor SMB depende unicamente de los
centros de datos preferidos.

Para utilizar este modo, primero debe definir los DC preferidos para el servidor SMB.

Paso

1. Especifique la opcion de deteccion deseada: vserver cifs domain discovered-servers
discovery-mode modify -vserver vserver name -mode {all]|site|none}

Opciones para mode parametro:
°call
Descubrir todos los DC disponibles (predeterminado).
° site
Limite el descubrimiento de DC a su sitio.
° none

Utilice sdlo los centros de datos preferidos y no realice la deteccion.

Anada controladores de dominio preferidos

ONTAP detecta automaticamente controladoras de dominio a través de DNS.
Opcionalmente, puede afadir uno o varios controladores de dominio a la lista de
controladores de dominio preferidos para un dominio especifico.

Acerca de esta tarea

Si ya existe una lista de controladores de dominio preferido para el dominio especificado, la nueva lista se
combina con la lista existente.

Paso

1. Para agregar a la lista de controladores de dominio preferidos, introduzca el siguiente comando:
vserver cifs domain preferred-dc add -vserver vserver name -domain domain name
-preferred-dc IP_ address, ..+

-vserver vserver name Especifica el nombre de la maquina virtual de almacenamiento (SVM).

-domain domain name Especifica el nombre completo de Active Directory del dominio al que
pertenecen los controladores de dominio especificados.

-preferred-dc IP address,... Especifica una o varias direcciones IP de los controladores de dominio
preferidos, como una lista delimitada por comas, en orden de preferencia.

Ejemplo

El siguiente comando afade los controladores de dominio 172.17.102.25y 172.17.102.24 a la lista de
controladores de dominio preferidos que el servidor SMB en SVM vs1 utiliza para gestionar el acceso externo
al dominio cifs.lab.example.com.



clusterl::> vserver cifs domain preferred-dc add -vserver vsl -domain
cifs.lab.example.com -preferred-dc 172.17.102.25,172.17.102.24

Informacion relacionada

Comandos para gestionar controladoras de dominio preferidas

Comandos para gestionar controladoras de dominio
preferidas

Debe conocer los comandos para anadir, mostrar y eliminar controladoras de dominio
preferidas.

Si desea... Se usa este comando...

Agregar un controlador de dominio preferido vserver cifs domain preferred-dc add
Mostrar los controladores de dominio preferidos vserver cifs domain preferred-dc show
Quite una controladora de dominio preferida vserver cifs domain preferred-dc remove

Consulte la pagina de manual de cada comando para obtener mas informacion.

Informacioén relacionada

Adicion de controladores de dominio preferidos

Habilite conexiones SMB2 a controladores de dominio

A partir de ONTAP 9.1, es posible habilitar SMB versién 2.0 para conectarse a un
controlador de dominio. Hacerlo es necesario si ha deshabilitado SMB 1.0 en
controladores de dominio. A partir de ONTAP 9.2, SMB2 esta habilitado de forma
predeterminada.

Acerca de esta tarea

La smb2-enabled-for-dc-connections Opcion de comando habilita la opcion predeterminada del
sistema para la versién de ONTAP que esta usando. El valor predeterminado del sistema para ONTAP 9.1
esta habilitado para SMB 1.0 y deshabilitado para SMB 2.0. El valor predeterminado del sistema para ONTAP
9.2 esta habilitado para SMB 1.0 y habilitado para SMB 2.0. Si la controladora de dominio no puede negociar
inicialmente SMB 2.0, utiliza SMB 1.0.

SMB 1.0 puede deshabilitarse desde ONTAP a un controlador de dominio. En ONTAP 9.1, si se ha
deshabilitado SMB 1.0, se debe habilitar SMB 2.0 para poder comunicarse con un controlador de dominio.

Mas informacion sobre:

» "Verificacion de las versiones habilitadas del SMB".

* "Funcionalidades y versiones de SMB compatibles".


https://docs.netapp.com/es-es/ontap/smb-config/verify-enabled-versions-task.html
https://docs.netapp.com/es-es/ontap/smb-admin/supported-versions-functionality-concept.html

Si -smbl-enabled-for-dc-connections se establece en false aunque -smbl-enabled
se establece en true, ONTAP deniega las conexiones SMB 1.0 como cliente, pero continua
aceptando conexiones SMB 1.0 entrantes como servidor.

Pasos

1. Antes de cambiar la configuracion de seguridad de SMB, compruebe qué versiones de SMB estan
habilitadas: vserver cifs security show

2. Desplacese hacia abajo por la lista para ver las versiones de SMB.

3. Ejecute el comando apropiado con el smb2-enabled-for-dc-connections opcion.

Si desea que SMB2 sea... Introduzca el comando...

Activado vserver cifs security modify -vserver
vserver name -smbZ2-enabled-for-dc
-connections true

Deshabilitado vserver cifs security modify -vserver

vserver name -smbZ-enabled-for-dc
-connections false

Habilite conexiones cifradas con controladores de dominio

A partir de ONTAP 9.8, puede especificar que se cifren las conexiones a los
controladores de dominio.

Acerca de esta tarea

ONTAP requiere cifrado para las comunicaciones del controlador de dominio (DC) cuando el ~encryption
-required-for-dc-connection opcion establecida en true; el valor predeterminado es false. Cuando

se establece la opcidn, solo se utilizara el protocolo SMB3 para las conexiones ONTAP-DC, ya que el cifrado
solo es compatible con SMB3.

Cuando se necesitan comunicaciones de DC cifradas, la -smb2-enabled-for-dc-connections Se ignora
la opcion, ya que ONTAP solo negocia las conexiones de SMB3. Si un controlador de dominio no admite
SMB3 y cifrado, ONTAP no se conectara a él.

Paso

1. Habilitar la comunicacion cifrada con el controlador de dominio: vserver cifs security modify
-vserver svm name -encryption-required-for-dc-connection true
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