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Gestione los archivos WORM

Administre archivos WORM con ONTAP SnapLock

Puede gestionar archivos WORM de las siguientes formas:

• "Los archivos cumplen CON WORM"

• "Confirma snapshots en WORM en un destino de almacén"

• "Refleje los archivos WORM para la recuperación ante desastres"

• "Conserve los archivos WORM durante su proceso de litigio"

• "Eliminar los archivos WORM"

Confirmar archivos en WORM usando ONTAP SnapLock

Puede confirmar archivos a WORM (escritura única y lectura múltiple) o bien
manualmente, o bien conserva los archivos automáticamente. También puede crear
archivos flexibles WORM.

Confirmar los archivos a WORM manualmente

Los archivos se comprometen a WORM manualmente haciendo que el archivo sea de solo lectura. Puede
utilizar cualquier comando o programa adecuado a través de NFS o CIFS para cambiar el atributo de lectura y
escritura de un archivo a sólo lectura. Puede optar por confirmar los archivos manualmente si desea
garantizar que una aplicación haya terminado de escribir en un archivo de modo que el archivo no se confirme
prematuramente o si hay problemas de escalado para el analizador de compromiso automático debido a un
gran número de volúmenes.

Antes de empezar

• El archivo que desea confirmar debe residir en un volumen de SnapLock.

• El archivo debe ser editable.

Acerca de esta tarea

La hora de ComplianceClock del volumen se escribe en ctime el campo del archivo cuando se ejecuta el
comando o el programa. La hora de la instancia de ComplianceClock determina cuándo se ha alcanzado el
tiempo de retención del archivo.

Pasos

1. Utilice un comando o programa adecuado para cambiar el atributo de lectura y escritura de un archivo a
sólo lectura.

En un shell UNIX, utilice el siguiente comando para crear un archivo denominado document.txt de sólo
lectura:

chmod -w document.txt

En un shell de Windows, utilice el siguiente comando para crear un archivo denominado document.txt
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de sólo lectura:

attrib +r document.txt

Confirmar archivos a WORM automáticamente

La función de compromiso automático de SnapLock le permite confirmar los archivos automáticamente a
WORM. La función de compromiso automático confirma el estado DE un archivo CON EL estado WORM en
un volumen SnapLock si el archivo no cambió durante el período de compromiso automático. La función de
compromiso automático está deshabilitada de forma predeterminada.

Antes de empezar

• Los archivos que desea confirmar automáticamente deben residir en un volumen de SnapLock.

• El volumen SnapLock debe estar en línea.

• El volumen SnapLock debe ser un volumen de lectura/escritura.

La función SnapLock autocommit analiza todos los archivos del volumen y confirma un archivo
si cumple con el requisito de compromiso automático. Es posible que haya un intervalo de
tiempo entre cuando el archivo esté listo para la confirmación automática y cuando el escáner
de confirmación automática de SnapLock lo confirme realmente. Sin embargo, el sistema de
archivos sigue protegiendo el archivo de las modificaciones y eliminaciones en cuanto sea apto
para la confirmación automática.

Acerca de esta tarea

El autocommit Period especifica la cantidad de tiempo que los archivos deben permanecer sin cambios antes
de que se autocomprometan. Al cambiar un archivo antes de que haya transcurrido el período de compromiso
automático, se reinicia el período de compromiso automático del archivo.

En la siguiente tabla se muestran los posibles valores para el período de compromiso automático:

Valor Unidad Notas

ninguno - El valor predeterminado.

5 - 5256000 minutos -

1 - 87600 horas -

1 - 3650 días -

1 - 120 meses -

1 - 10 años -

El valor mínimo es de 5 minutos y el valor máximo es de 10 años.

Pasos
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1. Los archivos de confirmación automática en un volumen SnapLock a WORM:

volume snaplock modify -vserver SVM_name -volume volume_name -autocommit

-period autocommit_period

Obtenga más información sobre volume snaplock modify en el "Referencia de comandos del
ONTAP".

El siguiente comando confirma automáticamente los archivos en el volumen de vol1 SVM VS1, siempre y
cuando los archivos permanezcan sin cambios durante 5 horas:

cluster1::>volume snaplock modify -vserver vs1 -volume vol1 -autocommit

-period 5hours

Crear un archivo ampliable WORM

Un archivo ampliable WORM conserva los datos escritos de forma incremental, como las entradas del
registro. Puede utilizar cualquier comando o programa adecuado para crear un archivo que pueda adaptarse
A WORM o la función SnapLock volume append mode para crear archivos WORM adaptados de forma
predeterminada.

Utilice un comando o programa para crear un archivo que puede adaptarse A
WORM

Puede utilizar cualquier comando o programa adecuado a través de NFS o CIFS para crear un archivo
ampliable WORM. Un archivo ampliable WORM conserva los datos escritos de forma incremental, como las
entradas del registro. Los datos se agregan al archivo en fragmentos de 256 KB. A medida que se escribe
cada fragmento, el fragmento anterior se convierte en CON protección WORM. No se puede eliminar el
archivo hasta que haya transcurrido el período de retención.

Antes de empezar

El archivo ampliable WORM debe residir en un volumen SnapLock.

Acerca de esta tarea

Los datos no tienen que escribirse secuencialmente en el fragmento de 256 KB activo. Cuando se escriben
datos en el byte n×256KB+1 del archivo, el segmento de 256 KB anterior se protege WORM.

Cualquier escritura sin ordenar más allá del fragmento activo actual de 256 KB provocará que el fragmento
activo de 256KB KB se restablezca al desplazamiento más reciente y provocará que las escrituras en los
offsets más antiguos fallen con un error de 'Sistema de archivos de solo lectura (ROFS)'. Los desplazamientos
de escritura dependen de la aplicación cliente. Un cliente que no cumpla con la semántica de escritura de
archivos adjuntos WORM puede provocar una terminación incorrecta del contenido de escritura. Por lo tanto,
se recomienda asegurarse de que el cliente siga las restricciones de desplazamiento para las escrituras sin
ordenar o garantizar las escrituras síncronas montando el sistema de archivos en modo síncrono.

Pasos

1. Utilice un comando o programa adecuado para crear un archivo de longitud cero con el tiempo de
retención deseado.

En un shell UNIX, utilice el siguiente comando para establecer un tiempo de retención del 21 de
noviembre de 2020 6:00 a.m. en un archivo de longitud cero denominado document.txt:
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touch -a -t 202011210600 document.txt

2. Utilice un comando o programa adecuado para cambiar el atributo de lectura y escritura del archivo a sólo
lectura.

En un shell UNIX, utilice el siguiente comando para crear un archivo denominado document.txt de sólo
lectura:

chmod 444 document.txt

3. Utilice un comando o programa adecuado para cambiar el atributo de lectura y escritura del archivo a
grabable.

Este paso no se considera un riesgo de cumplimiento de normativas porque no hay datos
en el archivo.

En un shell UNIX, utilice el siguiente comando para crear un archivo denominado document.txt
editable:

chmod 777 document.txt

4. Utilice un comando o programa adecuado para iniciar la escritura de datos en el archivo.

En un shell UNIX, utilice el siguiente comando para escribir datos en document.txt:

echo test data >> document.txt

Vuelva a cambiar los permisos de archivo a sólo lectura cuando ya no necesite agregar
datos al archivo.

Use el modo de adición de volúmenes para crear archivos WORM flexibles

A partir de ONTAP 9.3, se puede utilizar la función SnapLock volume append mode (VAM) para crear archivos
WORM flexibles de forma predeterminada. Un archivo ampliable WORM conserva los datos escritos de forma
incremental, como las entradas del registro. Los datos se agregan al archivo en fragmentos de 256 KB. A
medida que se escribe cada fragmento, el fragmento anterior se convierte en CON protección WORM. No se
puede eliminar el archivo hasta que haya transcurrido el período de retención.

Antes de empezar

• El archivo ampliable WORM debe residir en un volumen SnapLock.

• El volumen SnapLock debe desmontarse y estar vacío de copias Snapshot y archivos creados por el
usuario.

Acerca de esta tarea

Los datos no tienen que escribirse secuencialmente en el fragmento de 256 KB activo. Cuando se escriben
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datos en el byte n×256KB+1 del archivo, el segmento de 256 KB anterior se protege WORM.

Si especifica un período de compromiso automático para el volumen, se comprometen a WORM los archivos
flexibles que no se modifican durante un período superior al período de compromiso automático a WORM.

No se admite el VAM en los volúmenes de registros de auditoría de SnapLock.

Pasos

1. Habilitar VAM:

volume snaplock modify -vserver SVM_name -volume volume_name -is-volume-append

-mode-enabled true|false

Obtenga más información sobre volume snaplock modify en el "Referencia de comandos del
ONTAP".

El siguiente comando habilita VAM en el volumen de vol1 SVMvs1:

cluster1::>volume snaplock modify -vserver vs1 -volume vol1 -is-volume

-append-mode-enabled true

2. Utilice un comando o programa adecuado para crear archivos con permisos de escritura.

De forma predeterminada, los archivos se pueden APPWORM.

Confirmar instantáneas en WORM en un destino de bóveda
de ONTAP

Es posible usar SnapLock para SnapVault para proteger WORM en el almacenamiento
secundario. Todas las tareas básicas de SnapLock se realizan en el destino del almacén.
El volumen de destino se monta automáticamente de solo lectura, por lo que no es
necesario comprometer explícitamente las snapshots en WORM.

Antes de empezar

• Si desea usar System Manager para configurar la relación, tanto el clúster de origen como el de destino
deben ejecutar ONTAP 9.15.1 o una versión posterior.

• En el clúster de destino:

◦ "Instale la licencia de SnapLock".

◦ "Inicialice el reloj de cumplimiento".

◦ Si utiliza la CLI con una versión de ONTAP anterior a 9.10.1, "Cree un agregado de SnapLock".

• La política de protección debe ser del tipo «vault».

• Los agregados de origen y destino deben tener 64 bits.

• El volumen de origen no puede ser un volumen de SnapLock.

• Si utiliza la CLI de ONTAP, los volúmenes de origen y destino deben crearse en "clústeres con conexión
entre iguales" y "SVM".
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Acerca de esta tarea

El volumen de origen puede utilizar almacenamiento NetApp o no NetApp .

No se puede cambiar el nombre de una copia de Snapshot que se confirme en el estado
WORM.

Es posible clonar volúmenes de SnapLock, pero no es posible clonar archivos en un volumen de SnapLock.

Los LUN no son compatibles con los volúmenes de SnapLock. Los LUN solo se admiten en
volúmenes de SnapLock en casos en los que las snapshots creadas en un volumen no de
SnapLock se transfieren a un volumen de SnapLock para la protección como parte de la
relación de almacén de SnapLock. Los LUN no son compatibles con los volúmenes de
SnapLock de lectura/escritura. Sin embargo, las copias Snapshot a prueba de manipulación son
compatibles tanto con los volúmenes de origen como con los volúmenes de destino de
SnapMirror que contienen LUN.

A partir de ONTAP 9.10.1, los volúmenes de SnapLock y otros de SnapLock pueden existir en el mismo
agregado; por lo tanto, ya no es necesario crear un agregado de SnapLock separado si se utiliza ONTAP
9.10.1. Puede usar la opción '-snaplock-type' del volumen para especificar un tipo de volumen Compliance o
Enterprise SnapLock. En las versiones de ONTAP anteriores a ONTAP 9.10.1, el modo SnapLock,
Compliance o Enterprise, se hereda del agregado. No se admiten los volúmenes de destino con versión
flexible. La configuración de idioma del volumen de destino debe coincidir con la configuración de idioma del
volumen de origen.

Un volumen SnapLock que es un destino de almacén tiene asignado un período de retención predeterminado.
El valor correspondiente a este período se establece inicialmente en un mínimo de 0 años para volúmenes de
SnapLock Enterprise y un máximo de 30 años para volúmenes de SnapLock Compliance. Cada snapshot de
NetApp se confirma con este período de retención predeterminado al principio. El período de retención se
puede ampliar más adelante, si fuera necesario. Para obtener más información, consulte "Establecer
información general sobre el tiempo de retención".

A partir de ONTAP 9.14.1, puede especificar períodos de retención para etiquetas de SnapMirror específicas
en la política de SnapMirror de la relación de SnapMirror, de modo que las snapshots replicadas del volumen
de origen al de destino se conserven durante el período de retención especificado en la regla. Si no se
especifica ningún período de retención, se utiliza el período de retención predeterminado del volumen de
destino.

A partir de ONTAP 9.13.1, puede restaurar de forma instantánea una snapshot bloqueada en el volumen de
SnapLock de destino de una relación de almacén de SnapLock. Para ello, cree una FlexClone con la opción
establecida en non-snaplock y especifique la snapshot como la «snapshot principal» al ejecutar la
operación de creación de clones de volúmenes. snaplock-type Más información sobre "Creación de un
volumen FlexClone con un tipo de SnapLock".

Para las configuraciones de MetroCluster, debe tener en cuenta lo siguiente:

• Solo puede crear relaciones de SnapVault entre varias SVM sincronizada en origen, no entre una SVM
sincronizada en origen y una SVM sincronizada en destino.

• Puede crear una relación de SnapVault entre un volumen en una SVM sincronizada en origen y una SVM
que sirva datos.

• Puede crear una relación de SnapVault entre un volumen en una SVM que sirva datos y un volumen de
DP en una SVM sincronizada en origen.

En la siguiente ilustración, se muestra el procedimiento para inicializar una relación de almacén de SnapLock:
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Pasos

Puede usar la interfaz de línea de comandos de ONTAP para crear una relación de almacén de SnapLock o, a
partir de ONTAP 9.15.1, puede usar System Manager para crear una relación de almacén de SnapLock.
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System Manager

1. Si el volumen aún no existe, en el clúster de origen, vaya a Almacenamiento > Volúmenes y
seleccione Agregar.

2. En la ventana Añadir volumen, selecciona Más opciones.

3. Introduzca el nombre del volumen, el tamaño, la política de exportación y el nombre del recurso
compartido.

4. Guarde los cambios.

5. En el clúster de destino, vaya a Protection > Relationships.

6. Encima de la columna Fuente, selecciona Proteger y elige Volúmenes en el menú.

7. En la ventana Proteger volúmenes, selecciona Vault como política de protección.

8. En la sección Source, seleccione el clúster, la VM de almacenamiento y el volumen que desea
proteger.

9. En la sección Destino, en Detalles de configuración, selecciona Bloquear instantáneas de

destino y luego selecciona SnapLock for SnapVault como método de bloqueo. El método de

bloqueo no se muestra si el tipo de política seleccionado no es del tipo vault, si la licencia de
SnapLock no está instalada o si el reloj de cumplimiento no se ha inicializado.

10. Si aún no está habilitado, selecciona Inicializar reloj de cumplimiento de SnapLock.

11. Guarde los cambios.

CLI

1. En el clúster de destino, cree un volumen de destino de SnapLock del tipo DP que tenga un tamaño
igual o mayor que el volumen de origen:

volume create -vserver <SVM_name> -volume <volume_name> -aggregate

<aggregate_name> -snaplock-type <compliance|enterprise> -type DP

-size <size>

El siguiente comando crea un volumen SnapLock Compliance de 2GB GB llamado dstvolB SVM2
en el agregado node01_aggr:

cluster2::> volume create -vserver SVM2 -volume dstvolB -aggregate

node01_aggr -snaplock-type compliance -type DP -size 2GB

2. En el clúster de destino, "establezca el período de retención predeterminado".

3. "Cree una nueva relación de replicación" Entre el origen que no es de SnapLock y el nuevo destino
de SnapLock que ha creado.

En este ejemplo, se crea una nueva relación de SnapMirror con el volumen SnapLock de destino
dstvolB mediante una política de XDPDefault almacenar las copias Snapshot etiquetadas
diariamente y semanalmente en una programación por hora:
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cluster2::> snapmirror create -source-path SVM1:srcvolA -destination

-path SVM2:dstvolB -vserver SVM2 -policy XDPDefault -schedule hourly

"Cree una política de replicación personalizada" o un "programación personalizada" si
los valores predeterminados disponibles no son adecuados.

4. En la SVM de destino, inicialice la relación de SnapVault creada:

snapmirror initialize -destination-path <destination_path>

El siguiente comando inicializa la relación entre el volumen de origen srcvolA en SVM1 y el volumen
de destino en dstvolB SVM2:

cluster2::> snapmirror initialize -destination-path SVM2:dstvolB

5. Una vez inicializada la relación e inactiva, utilice snapshot show el comando en el destino para
comprobar el tiempo de caducidad del SnapLock aplicado a las copias Snapshot replicadas.

En este ejemplo, se enumeran las Snapshot de volumen dstvolB que tienen la etiqueta SnapMirror
y la fecha de caducidad de SnapLock:

cluster2::> snapshot show -vserver SVM2 -volume dstvolB -fields

snapmirror-label, snaplock-expiry-time

Información relacionada

• "Relaciones entre iguales de clústeres y SVM"

• "Backup de volúmenes mediante SnapVault"

• "inicializar snapmirror"

Refleje archivos WORM con ONTAP SnapMirror para
recuperación ante desastres

Puede usar SnapMirror para replicar archivos WORM a otra ubicación geográfica a
efectos de recuperación ante desastres y otros fines. Tanto el volumen de origen como el
de destino deben configurarse para SnapLock, y ambos volúmenes deben tener el
mismo modo SnapLock, Compliance o Enterprise. Se replican todas las propiedades
clave de la SnapLock del volumen y los archivos.

Requisitos previos

Los volúmenes de origen y destino deben crearse en clústeres con una relación entre iguales con SVM. Para
obtener más información, consulte "Relaciones entre iguales de clústeres y SVM".

9

https://docs.netapp.com/es-es/ontap/data-protection/create-custom-replication-policy-concept.html
https://docs.netapp.com/es-es/ontap/data-protection/create-replication-job-schedule-task.html
https://docs.netapp.com/us-en/ontap-system-manager-classic/peering/index.html
https://docs.netapp.com/us-en/ontap-system-manager-classic/volume-backup-snapvault/index.html
https://docs.netapp.com/us-en/ontap-cli/snapmirror-initialize.html
https://docs.netapp.com/us-en/ontap-system-manager-classic/peering/index.html


Acerca de esta tarea

• A partir de ONTAP 9.5, puede replicar archivos WORM con la relación de tipo XDP (protección de datos
ampliada) de SnapMirror en lugar de la relación de tipo DP (protección de datos). El modo XDP es
independiente de las versiones de ONTAP y es capaz de diferenciar los archivos almacenados en el
mismo bloque, facilitando de este modo la resincronización de los volúmenes replicados de modo de
cumplimiento. Para obtener información sobre cómo convertir una relación de tipo DP existente en una
relación de tipo XDP, consulte "Protección de datos".

• Una operación de resincronización de tipo DP relación SnapMirror genera un error en un volumen de
modo de cumplimiento si SnapLock determina que provocará la pérdida de datos. Si se produce un error
en una operación de resincronización, puede usar volume clone create el comando para crear un
clon del volumen de destino. A continuación, puede volver a sincronizar el volumen de origen con el clon.

• Una relación SnapMirror de un volumen SnapLock solo admite la MirrorAllSnapshots política de tipo
async-mirror. El período de retención de un volumen SnapLock está determinado por el período de
retención máximo entre todos los archivos WORM que contiene. Dado que el destino es una copia DR del
origen, el período de retención del volumen SnapLock de destino será el mismo que el del origen.

• Una relación de SnapMirror del tipo XDP entre volúmenes compatibles con SnapLock admite una
resincronización después de una interrupción aunque los datos del destino hayan divergido del origen
posterior a la interrupción.

En un resincronización, cuando se detecta una divergencia de datos entre el destino de origen más allá de
la instantánea común, se corta una nueva instantánea en el destino para capturar esta divergencia. La
nueva snapshot y la snapshot común están bloqueadas con un tiempo de retención de la siguiente
manera:

◦ La hora de caducidad del volumen del destino

◦ Si el tiempo de caducidad del volumen es pasado o no se ha establecido, la copia de Snapshot se
bloquea durante un período de 30 días

◦ Si el destino tiene una conservación legal, el período de caducidad del volumen real se oculta y se
muestra como ''indefinido''; sin embargo, la instantánea se bloquea durante el período de caducidad
real del volumen.

Si el volumen de destino tiene un período de caducidad posterior al origen, se conserva el período de
caducidad del destino y no se sobrescribe con el período de caducidad del volumen de origen posterior a la
resincronización.

Si el destino tiene retenciones legales en él que difieren de la fuente, no se permite una resincronización. El
origen y el destino deben tener idénticas retenciones legales o todas las retenciones legales del destino deben
liberarse antes de intentar realizar una resincronización.

Una instantánea bloqueada en el volumen de destino creada para capturar los datos divergentes se puede
copiar al origen mediante la CLI ejecutando el comando. snapmirror update -s snapshot La
instantánea una vez copiada seguirá bloqueada en la fuente.

• No se admiten las relaciones de protección de datos de SVM.

• No se admiten las relaciones de protección de datos con uso compartido de carga.

En la siguiente ilustración, se muestra el procedimiento para inicializar una relación de SnapMirror:
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System Manager

A partir de ONTAP 9.12.1, puede usar System Manager para configurar la replicación de SnapMirror de
archivos WORM.

Pasos

1. Vaya a almacenamiento > volúmenes.

2. Haga clic en Mostrar/Ocultar y seleccione Tipo de SnapLock para visualizar la columna en la
ventana volúmenes.

3. Busque un volumen de SnapLock.

4. Haga clic  y seleccione Proteger.

5. Elija el clúster de destino y la máquina virtual de almacenamiento de destino.

6. Haga clic en más opciones.

7. Seleccione Mostrar políticas heredadas y seleccione DPDefault (Legacy).

8. En la sección Detalles de la configuración de destino, seleccione Anular programa de

transferencia y seleccione por hora.

9. Haga clic en Guardar.

10. A la izquierda del nombre del volumen de origen, haga clic en la flecha para expandir los detalles del
volumen y, en el lado derecho de la página, consulte los detalles de la protección remota de
SnapMirror.

11. En el clúster remoto, vaya a Relaciones de protección.

12. Busque la relación y haga clic en el nombre del volumen de destino para ver los detalles de la
relación.

13. Compruebe que el tipo de SnapLock del volumen de destino y otra información de SnapLock.

CLI

1. Identifique el clúster de destino.

2. En el clúster de destino, "Instale la licencia de SnapLock" "Inicialice el reloj de cumplimiento", y, si
utiliza una versión de ONTAP anterior a 9.10.1, "Cree un agregado de SnapLock".

3. En el clúster de destino, cree un volumen de destino de SnapLock del tipo DP que tenga el mismo
tamaño o mayor que el volumen de origen:

volume create -vserver SVM_name -volume volume_name -aggregate

aggregate_name -snaplock-type compliance|enterprise -type DP -size size

A partir de ONTAP 9.10.1, los volúmenes SnapLock y no SnapLock pueden existir en
el mismo agregado; por lo tanto, ya no es necesario crear un agregado SnapLock
separado si está usando ONTAP 9.10.1. Utilice la opción de volumen -snaplock-type
para especificar un tipo de volumen SnapLock de cumplimiento o empresarial. En
versiones de ONTAP anteriores a ONTAP 9.10.1, el modo SnapLock (Cumplimiento o
Empresa) se hereda del agregado. La configuración de idioma del volumen de destino
debe coincidir con la configuración de idioma del volumen de origen.

El siguiente comando crea un Compliance volumen SnapLock de 2 GB llamado dstvolB SVM2 en
el agregado node01_aggr:
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cluster2::> volume create -vserver SVM2 -volume dstvolB -aggregate

node01_aggr -snaplock-type compliance -type DP -size 2GB

4. En la SVM de destino, cree una política de SnapMirror:

snapmirror policy create -vserver SVM_name -policy policy_name

El siguiente comando crea la política para toda la SVM SVM1-mirror :

SVM2::> snapmirror policy create -vserver SVM2 -policy SVM1-mirror

5. En la SVM de destino, cree una programación de SnapMirror:

job schedule cron create -name schedule_name -dayofweek day_of_week -hour

hour -minute minute

El siguiente comando crea una programación de SnapMirror llamada weekendcron:

SVM2::> job schedule cron create -name weekendcron -dayofweek

"Saturday, Sunday" -hour 3 -minute 0

6. En la SVM de destino, cree una relación de SnapMirror:

snapmirror create -source-path source_path -destination-path

destination_path -type XDP|DP -policy policy_name -schedule schedule_name

El siguiente comando crea una relación de SnapMirror entre el volumen de origen srcvolA en SVM1
y el volumen de destino dstvolB en SVM2, y asigna la política SVM1-mirror y la programación
weekendcron:

SVM2::> snapmirror create -source-path SVM1:srcvolA -destination

-path SVM2:dstvolB -type XDP -policy SVM1-mirror -schedule

weekendcron

El tipo XDP está disponible en ONTAP 9.5 y posterior. Debe usar el tipo de DP en
ONTAP 9.4 y versiones anteriores.

7. En la SVM de destino, inicialice la relación de SnapMirror:

snapmirror initialize -destination-path destination_path

El proceso de inicialización realiza una transferencia basal al volumen de destino. SnapMirror realiza
una copia Snapshot del volumen de origen y, luego, transfiere la copia y todos los bloques de datos a
los que hace referencia al volumen de destino. También transfiere todas las otras copias de Snapshot
del volumen de origen al volumen de destino.

13



El siguiente comando inicializa la relación entre el volumen de origen srcvolA en SVM1 y el volumen
de destino en dstvolB SVM2:

SVM2::> snapmirror initialize -destination-path SVM2:dstvolB

Información relacionada

• "Relaciones entre iguales de clústeres y SVM"

• "Preparación para la recuperación ante desastres de volúmenes"

• "Protección de datos"

• "snapmirror create"

• "inicializar snapmirror"

• "Crear política de SnapMirror"

Conserve los archivos WORM durante el litigio utilizando
ONTAP SnapLock Legal Hold

A partir de ONTAP 9.3, puede conservar archivos WORM en modo de cumplimiento
durante un litigio con la función Legal Hold.

Antes de empezar

• Debe ser un administrador de SnapLock para realizar esta tarea.

"Cree una cuenta de administrador de SnapLock"

• Debe haber iniciado sesión en una conexión segura (SSH, Console o ZAPI).

Acerca de esta tarea

Un archivo de retención legal se comporta como un archivo WORM con un período de retención indefinido. Es
su responsabilidad especificar cuándo termina el período de retención legal.

El número de archivos que se pueden colocar en una conservación legal depende del espacio disponible en el
volumen.

Pasos

1. Inicie una conservación legal:

snaplock legal-hold begin -litigation-name <litigation_name> -volume

<volume_name> -path <path_name>

El siguiente comando inicia una retención legal para todos los archivos de vol1:

cluster1::>snaplock legal-hold begin -litigation-name litigation1

-volume vol1 -path /
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2. Terminar una conservación legal:

snaplock legal-hold end -litigation-name <litigation_name> -volume

<volume_name> -path <path_name>

El siguiente comando finaliza una retención legal para todos los archivos de vol1:

cluster1::>snaplock legal-hold end -litigation-name litigation1 -volume

vol1 -path /

Información relacionada

• "inicio de retención legal con cierre a presión"

• "extremo de sujeción legal con cierre a presión"

Eliminar archivos WORM con ONTAP SnapLock

Puede eliminar archivos WORM en modo de empresa durante el período de retención
mediante la función de eliminación con privilegios. Antes de poder usar esta función,
debe crear una cuenta de administrador de SnapLock y, a continuación, utilizar la cuenta,
habilitar la función.

Cree una cuenta de administrador de SnapLock

Para realizar una eliminación con privilegios, debe tener privilegios de administrador de SnapLock. Estos
privilegios se definen en el rol vsadmin-snaplock. Si todavía no ha asignado ese rol, puede solicitar al
administrador de clúster que cree una cuenta de administrador de SVM con el rol de administrador de
SnapLock.

Antes de empezar

• Para realizar esta tarea, debe ser un administrador de clústeres.

• Debe haber iniciado sesión en una conexión segura (SSH, Console o ZAPI).

Pasos

1. Cree una cuenta de administrador de SVM con el rol de administrador de SnapLock:

security login create -vserver SVM_name -user-or-group-name user_or_group_name

-application application -authmethod authentication_method -role role -comment

comment

El siguiente comando habilita la cuenta de administrador de SVM SnapLockAdmin con el vsadmin-
snaplock rol predefinido para acceder SVM1 con una contraseña:

cluster1::> security login create -vserver SVM1 -user-or-group-name

SnapLockAdmin -application ssh -authmethod password -role vsadmin-

snaplock
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Obtenga más información sobre security login create en el "Referencia de comandos del ONTAP".

Active la función de eliminación con privilegios

Debe habilitar explícitamente la función de eliminación con privilegios en el volumen de Enterprise que
contiene los archivos WORM que desea eliminar.

Acerca de esta tarea

El valor de -privileged-delete la opción determina si la supresión con privilegios está activada. Los
valores posibles son enabled disabled , y permanently-disabled.

`permanently-disabled` es el estado del terminal. No puede

habilitar la eliminación con privilegios en el volumen después

de establecer el estado en `permanently-disabled`.

Pasos

1. Habilitar la eliminación con privilegios para un volumen de SnapLock Enterprise:

volume snaplock modify -vserver SVM_name -volume volume_name -privileged

-delete disabled|enabled|permanently-disabled

El siguiente comando activa la función DELETE con privilegios para el volumen de Enterprise dataVol en
SVM1:

SVM1::> volume snaplock modify -vserver SVM1 -volume dataVol -privileged

-delete enabled

Elimine los archivos WORM de modo empresarial

Puede utilizar la función de eliminación con privilegios para eliminar archivos WORM en modo de empresa
durante el período de retención.

Antes de empezar

• Debe ser un administrador de SnapLock para realizar esta tarea.

• Debe haber creado un registro de auditoría de SnapLock y habilitado la función de eliminación privilegiada
en el volumen empresarial.

Acerca de esta tarea

No puede utilizar una operación de eliminación privilegiada para eliminar un archivo WORM caducado. Puede
usar el volume file retention show comando para ver el tiempo de retención del ARCHIVO WORM
que desea eliminar. Obtenga más información sobre volume file retention show en el "Referencia de
comandos del ONTAP".

Paso

1. Eliminar un archivo WORM en un volumen empresarial:
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volume file privileged-delete -vserver SVM_name -file file_path

El siguiente comando elimina el archivo de /vol/dataVol/f1 la SVMSVM1:

SVM1::> volume file privileged-delete -file /vol/dataVol/f1
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