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Gestione los roles de control de acceso

Informacion general sobre los roles de gestion de control
de acceso

El rol asignado a un administrador determina los comandos a los que el administrador
tiene acceso. La funcion se asigna al crear la cuenta para el administrador. Puede
asignar un rol diferente o definir roles personalizados segun sea necesario.

Modifique la funcién asignada a un administrador

Puede utilizar el security login modify Comando para cambiar la funcion de una
cuenta de administrador de cluster o SVM. Puede asignar un rol predefinido o
personalizado.

Antes de empezar

Para realizar esta tarea, debe ser un administrador de clusteres.

Paso
1. Cambie la funcién de un administrador de cluster o SVM:

security login modify -vserver SVM name -user-or-group-name user_ Or Jgroup_name
-application application -authmethod authentication method -role role -comment
comment

Para obtener una sintaxis completa del comando, consulte "hoja de trabajo".

"Crear o modificar cuentas de inicio de sesion"

El siguiente comando cambia el rol de la cuenta de administrador de cluster de AD DOMAIN1\guestl a

los predefinidos readonly funcion.

clusterl::>security login modify -vserver engCluster -user-or-group-name
DOMAIN1\guestl -application ssh -authmethod domain -role readonly

El siguiente comando cambia el rol de las cuentas de administrador de SVM en la cuenta de grupo AD
DOMAINI\adgroup al personalizado vol role funcion.

clusterl::>security login modify -vserver engData -user-or-group-name
DOMAINI\adgroup -application ssh -authmethod domain -role vol role

Definir funciones personalizadas

Puede utilizar el security login role create comando para definir un rol
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personalizado. Puede ejecutar el comando tantas veces como sea necesario para
obtener la combinacién exacta de funcionalidades que desea asociar al rol.

Acerca de esta tarea

* Un rol, ya sea predefinido o personalizado, concede o deniega el acceso a los comandos o directorios de
comandos de ONTAP.

Un directorio de comandos (volume, por ejemplo) es un grupo de comandos y subdirectorios de
comandos relacionados. Excepto como se describe en este procedimiento, la concesién o denegacion del
acceso a un directorio de comandos otorga o deniega el acceso a cada comando del directorio y sus
subdirectorios.

» El acceso a comandos especificos o al subdirectorio anula el acceso al directorio principal.

Si se define un rol con un directorio de comandos y se define de nuevo con un nivel de acceso diferente
para un comando especifico o para un subdirectorio del directorio principal, el nivel de acceso
especificado para el comando o subdirectorio anula el nivel del primario.

No puede asignar un administrador de SVM un rol que otorga acceso a un comando o un
directorio de comandos que solo esté disponible para el admin administrador de cluster: por
ejemplo, el security directorio de comandos.

Antes de empezar
Para realizar esta tarea, debe ser un administrador de clusteres.

Paso
1. Defina un rol personalizado:

security login role create -vserver SVM name -role role -cmddirname
command or directory name -access access level -query query

Para obtener una sintaxis completa del comando, consulte "hoja de trabajo”.

Los siguientes comandos conceden el vol role rol de acceso completo a los comandos de la volume el
directorio de comandos y el acceso de sélo lectura a los comandos de la volume snapshot
subdirectorio.

clusterl::>security login role create -role vol role -cmddirname
"volume" -access all

clusterl::>security login role create -role vol role -cmddirname "volume
snapshot" -access readonly

Los siguientes comandos conceden el SVM_storage el acceso de solo lectura de roles a los comandos
de la storage directorio de comandos, sin acceso a los comandos de la storage encryptiony
acceso completo al subdirectorio storage aggregate plex offline comando no intrinseco.
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clusterl::>security login role create -role SVM storage -cmddirname
"storage" -access readonly

clusterl::>security login role create -role SVM storage -cmddirname
"storage encryption" -access none

clusterl::>security login role create -role SVM storage -cmddirname
"storage aggregate plex offline" -access all

Roles predefinidos para administradores de cluster

Los roles predefinidos para administradores de cluster deben cumplir con la mayoria de
las necesidades. Puede crear roles personalizados segun sea necesario. De manera

predeterminada, un administrador de cluster asigna las opciones predefinidas admin
funcion.

En la siguiente tabla, se enumeran los roles predefinidos para los administradores de cluster:

Este rol... Tiene este nivel de acceso... A los siguientes comandos o
directorios de comandos

admin todo Todos los directorios de comandos
(DEFAULT)

Admin-no-fsa (disponible a partir Lectura/Escritura » Todos los directorios de

de ONTAP 9.12.1) comandos (DEFAULT)

®* security login rest-
role

®* security login role



Solo lectura

volume file show-disk-
usage

* set

* system node autosupport

Backup

solo lectura

Todos los demas directorios de
comandos (DEFAULT)

°* security login
role create

°* security login
role delete

° security login
role modify

®* security login
role show

®* security login
create

®* security login
create

° security login
delete

®* security login
modify

®* security login
show

rest-

rest-

rest-

rest-

role

role

role

role

role

* volume activity-

tracking

®* volume analytics

AutoSupport

ninguno

todo

volume

solo lectura

Ninguno

todo

Todos los demas directorios de
comandos (DEFAULT)

vserver services ndmp

ninguno

todo



* security login password Ninguno security

Solo para gestionar la
contrasefia local y la
informacion de claves de la
cuenta de usuario propia

* set

solo lectura Todos los demas directorios de ninguno
comandos (DEFAULT)

La autosupport el rol se asigna a los predefinidos autosupport Cuenta, que utiliza
@ AutoSupport OnDemand. ONTAP le impide modificar o eliminar el autosupport cuenta.
ONTAP también le impide asignar el autosupport funcion para otras cuentas de usuario.

Roles predefinidos para administradores de SVM

Los roles predefinidos para administradores de SVM deben cumplir con la mayoria de las
necesidades. Puede crear roles personalizados segun sea necesario. De manera
predeterminada, un administrador de SVM asigna el valor predefinido vsadmin funcion.

En la siguiente tabla, se enumeran los roles predefinidos para los administradores de SVM:

Nombre del rol Funcionalidades

vsadmin » Administrar la informacion de clave y la
contrasefia local de la cuenta de usuario propia

» Gestion de volumenes, excepto movimientos de
volumenes

» Gestion de cuotas, qtrees, copias Snapshot y
archivos

e Gestionar las LUN

» Realizar operaciones de SnaplLock, excepto la
eliminacion con privilegios

» Configuracion de protocolos: NFS, SMB, iSCSI,
FC, FCoE y NVMe/FC y NVMe/TCP

» Servicios de configuracion: DNS, LDAP y NIS
 Supervisar trabajos de

» Supervisar las conexiones de red y la interfaz de
red

» Supervisar el estado del SVM



vsadmin-volumen

protocolo vsadmin

vsadmin-backup

» Administrar la informacién de clave y la

contrasefia local de la cuenta de usuario propia

Gestion de volumenes, incluidos los movimientos
de voliumenes

Gestion de cuotas, gtrees, copias Snapshot y
archivos

Gestionar las LUN

Configuracion de protocolos: NFS, SMB, iSCSI,
FC, FCoE y NVMe/FC y NVMe/TCP

Servicios de configuracion: DNS, LDAP y NIS
Supervisar la interfaz de red

Supervisar el estado del SVM

» Administrar la informacién de clave y la

contrasefia local de la cuenta de usuario propia

Configuracion de protocolos: NFS, SMB, iSCSI,
FC, FCoE y NVMe/FC y NVMe/TCP

Servicios de configuracion: DNS, LDAP y NIS
Gestionar las LUN
Supervisar la interfaz de red

Supervisar el estado del SVM

» Administrar la informacién de clave y la

contrasefia local de la cuenta de usuario propia
Gestion de operaciones de NDMP

Hacer que un volumen restaurado sea de
lectura/escritura

Gestionar las relaciones de SnapMirror y las
copias de Snapshot

* Visualizacion de informacion de volimenes y de

red



vsadmin-snaplock » Administrar la informacion de clave y la
contrasefia local de la cuenta de usuario propia

» Gestidn de volumenes, excepto movimientos de
volumenes

» Gestion de cuotas, qgtrees, copias Snapshot y
archivos

 Realizar operaciones de SnaplLock, incluida la
eliminacion con privilegios

Configurar protocolos: NFS y SMB
Servicios de configuracion: DNS, LDAP y NIS

Supervisar trabajos de

Supervisar las conexiones de red y la interfaz de
red

Administrar la informacién de clave y la
contrasefia local de la cuenta de usuario propia

vsadmin-readonly

» Supervisar el estado del SVM
 Supervisar la interfaz de red
* Ver volumenes y LUN

+ Servicios y protocolos de visualizacion

Control del acceso de administradores

El rol asignado a un administrador determina qué funciones puede realizar el
administrador con System Manager. Los roles predefinidos para los administradores de
cluster y los administradores de maquinas virtuales de almacenamiento son provistos por
System Manager. Puede asignar la funcion al crear la cuenta del administrador o asignar
una funcién diferente mas adelante.

En funcién de cémo haya habilitado el acceso a cuentas, es posible que deba realizar cualquiera de las
siguientes acciones:

» Asociar una clave publica a una cuenta local.
* Instale un certificado digital de servidor firmado por CA.
» Configure el acceso AD, LDAP o NIS.

Puede ejecutar estas tareas antes o después de habilitar el acceso a la cuenta.

Asignacién de un rol a un administrador
Asigne un rol a un administrador, como se indica a continuacion:

Pasos
1. Seleccione Cluster > Settings.



2. Seleccione =% Junto a usuarios y roles.
3. Seleccione 4 Add En usuarios.
4. Especifique un nombre de usuario y seleccione un rol en el menu desplegable rol.

5. Especifique un método de inicio de sesién y una contrasefa para el usuario.

Cambiar el rol de un administrador
Cambie el rol de un administrador, como se indica a continuacion:

Pasos
1. Haga clic en cluster > Configuracion.

2. Seleccione el nombre de usuario cuyo rol desea cambiar y haga clic en el : que aparece junto al nombre
de usuario.

3. Haga clic en Editar.

4. Seleccione un rol en el menu desplegable para rol.
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