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Gestión de clústeres con la CLI

Información general de administración con la interfaz de
línea de comandos

Los sistemas ONTAP pueden administrarse con la interfaz de línea de comandos (CLI).
Puede usar las interfaces de gestión ONTAP, acceder al clúster, gestionar nodos y
mucho más.

Debe utilizar estos procedimientos en las siguientes circunstancias:

• Desea comprender la gama de funcionalidades de administrador de ONTAP.

• Desea utilizar la CLI, no System Manager ni una herramienta de secuencias de comandos automatizadas.

Información relacionada

Para obtener más detalles sobre la sintaxis y el uso de la CLI, consulte "Referencia de páginas del manual de
ONTAP 9" documentación.

Administradores de clústeres y SVM

Administradores de clústeres y SVM

Los administradores de clúster administran todo el clúster y las máquinas virtuales de
almacenamiento (SVM, antes denominadas Vserver) que contiene. Los administradores
de SVM solo administran sus propias SVM de datos.

Los administradores del clúster pueden administrar todo el clúster y sus recursos. También pueden configurar
SVM de datos y delegar la administración de SVM a los administradores de SVM. Las funcionalidades
específicas que tienen los administradores de clúster dependen de sus roles de control de acceso. De forma
predeterminada, un administrador de clúster con el nombre de cuenta o el nombre de la función «'admin'»
tiene todas las funcionalidades necesarias para gestionar el clúster y las SVM.

Los administradores de SVM solo pueden administrar sus propios recursos de red y almacenamiento de SVM,
como volúmenes, protocolos, LIF y servicios. Las funcionalidades específicas que tienen los administradores
de SVM dependen de los roles de control de acceso que asignan los administradores del clúster.

La interfaz de línea de comandos (CLI) de ONTAP sigue utilizando el término vserver en la
salida y. vserver como comando o nombre de parámetro no se ha modificado.

Gestione el acceso a System Manager

Puede habilitar o deshabilitar el acceso de un navegador web a System Manager.
También puede ver el registro de System Manager.

Puede controlar el acceso de un navegador web a System Manager mediante vserver services web
modify -name sysmgr -vserver cluster_name -enabled [true|false].

El registro de System Manager se registra en la /mroot/etc/log/mlog/sysmgr.log Archivos del nodo
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que aloja la LIF de gestión del clúster en el momento en que se accede a System Manager. Puede ver los
archivos de registro mediante un explorador. El registro de System Manager también se incluye en los
mensajes de AutoSupport.

Qué es el servidor de administración de clústeres

El servidor de gestión de clústeres, también llamado adminSVM, es una implementación
de máquinas virtuales de almacenamiento (SVM) especializada que presenta el clúster
como una única entidad gestionable. Además de servir como dominio administrativo de
nivel superior, el servidor de gestión de clústeres posee recursos que no pertenecen
lógicamente a una SVM de datos.

El servidor de gestión de clústeres está siempre disponible en el clúster. Puede acceder al servidor de gestión
de clústeres mediante la LIF de gestión de la consola o el clúster.

En caso de fallo del puerto de red inicial, el LIF de gestión de clústeres conmuta automáticamente a otro nodo
del clúster. En función de las características de conectividad del protocolo de gestión que utilice, es posible
que note la conmutación por error o no. Si utiliza un protocolo sin conexión (por ejemplo, SNMP) o tiene una
conexión limitada (por ejemplo, HTTP), no es probable que note la conmutación por error. Sin embargo, si
utiliza una conexión a largo plazo (por ejemplo, SSH), deberá volver a conectarse al servidor de gestión de
clústeres después de la conmutación al respaldo.

Cuando se crea un clúster, se configuran todas las características de la LIF de gestión del clúster, incluida su
dirección IP, máscara de red, puerta de enlace y puerto.

A diferencia de una SVM de datos o una SVM de nodo, un servidor de gestión de clústeres no tiene un
volumen raíz o volúmenes de usuario host (aunque puede alojar volúmenes del sistema). Además, un servidor
de gestión de clústeres solo puede tener LIF del tipo de gestión de clústeres.

Si ejecuta el vserver show comando, el servidor de gestión de clústeres aparece en la lista de resultados de
ese comando.

Tipos de SVM

Un clúster de consta de cuatro tipos de SVM que ayudan a gestionar el clúster y sus
recursos y el acceso a los datos a los clientes y las aplicaciones.

Un clúster contiene los siguientes tipos de SVM:

• SVM de administrador

El proceso de configuración del clúster crea automáticamente la SVM de administrador para el clúster. La
SVM de administrador representa el clúster.

• SVM de nodo

Se crea una SVM de nodo cuando el nodo se une al clúster y la SVM de nodo representa los nodos
individuales del clúster.

• SVM del sistema (avanzada)

Una SVM del sistema se crea automáticamente para las comunicaciones a nivel de clúster en un espacio
IP.
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• SVM de datos

Una SVM de datos representa los servicios de datos de las SVM. Tras la configuración del clúster, un
administrador de clúster debe crear las SVM de datos y añadir volúmenes a estas SVM para facilitar el
acceso a los datos desde el clúster.

Un clúster debe tener al menos una SVM de datos para servir datos a sus clientes.

A menos que se especifique lo contrario, el término SVM hace referencia a una SVM de datos
(que sirve datos).

En la CLI, las SVM se muestran como Vserver.

Acceder al clúster mediante la CLI (solo administradores de
clúster)

Acceda al clúster mediante el puerto serie

Puede acceder al clúster directamente desde una consola conectada al puerto de serie
de un nodo.

Pasos

1. En la consola, pulse Intro.

El sistema responde con la solicitud de inicio de sesión.

2. En la solicitud de inicio de sesión, realice una de las siguientes acciones:

Para acceder al clúster con… Introduzca el siguiente nombre de cuenta…

La cuenta de clúster predeterminada admin

Una cuenta de usuario administrativo alternativa username

El sistema responde con el aviso de contraseña.

3. Introduzca la contraseña de la cuenta de usuario administrador o administrativa y, a continuación, pulse
Intro.

Acceda al clúster mediante SSH

Puede emitir solicitudes de SSH al clúster para realizar tareas administrativas. De forma
predeterminada, SSH está habilitado.

Lo que necesitará

• Debe tener una cuenta de usuario configurada para usar ssh como método de acceso.

La -application parámetro de security login los comandos especifican el método de acceso para
una cuenta de usuario. La security login "páginas de manual" contienen información adicional.
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• Si utiliza una cuenta de usuario de dominio de Active Directory (AD) para acceder al clúster, debe haberse
configurado un túnel de autenticación del clúster a través de una máquina virtual de almacenamiento
habilitada para CIFS, y la cuenta de usuario de dominio de AD también se debe haber añadido al clúster
con ssh como método de acceso y. domain como método de autenticación.

• Si utiliza conexiones IPv6, IPv6 ya debe estar configurado y habilitado en el clúster, y las políticas de
firewall ya deben estar configuradas con direcciones IPv6.

La network options ipv6 show Command muestra si IPv6 está habilitado. La system services
firewall policy show comando muestra las directivas de firewall.

Acerca de esta tarea

• Debe utilizar un cliente OpenSSH 5.7 o posterior.

• Solo se admite el protocolo SSH v2; no se admite SSH v1.

• ONTAP admite un máximo de 64 sesiones de SSH simultáneas por nodo.

Si el LIF de gestión del clúster reside en el nodo, comparte este límite con la LIF de gestión del nodo.

Si la tasa de conexiones entrantes es superior a 10 por segundo, el servicio se deshabilitará
temporalmente durante 60 segundos.

• ONTAP solo admite los algoritmos de cifrado AES y 3DES (también conocidos como cifrados) para SSH.

AES es compatible con una longitud de clave de 128, 192 y 256 bits. 3DES tiene una longitud de clave de
56 bits como EN EL DES original, pero se repite tres veces.

• Cuando el modo FIPS está activado, los clientes SSH deben negociar con los algoritmos de clave pública
del algoritmo de firma digital de curva elíptica (ECDSA) para que la conexión sea exitosa.

• Si desea acceder a la CLI de ONTAP desde un host de Windows, puede utilizar una herramienta de otro
proveedor, como PuTTY.

• Si utiliza un nombre de usuario de Windows AD para iniciar sesión en ONTAP, debe usar las mismas letras
mayúsculas o minúsculas que se usaron cuando se crearon el nombre de usuario y el nombre de dominio
de AD en ONTAP.

Los nombres de usuario Y de dominio DE AD no distinguen mayúsculas de minúsculas. Sin embargo, los
nombres de usuario de ONTAP distinguen mayúsculas de minúsculas. La discrepancia entre el nombre de
usuario creado en ONTAP y el nombre de usuario creado en AD provoca un error de inicio de sesión.

Opciones de autenticación SSH

• A partir de ONTAP 9,3, puede hacerlo "Habilite la autenticación multifactor SSH" para cuentas de
administrador local.

Cuando la autenticación multifactor en SSH está habilitada, los usuarios se autentican mediante una clave
pública y una contraseña.

• A partir de ONTAP 9,4, puede hacerlo "Habilite la autenticación multifactor SSH" Para usuarios remotos
LDAP y NIS.

• A partir de ONTAP 9.13.1, opcionalmente puede añadir validación de certificados al proceso de
autenticación SSH para mejorar la seguridad de inicio de sesión. Para hacer esto, "Asocie un certificado
X,509 a la clave pública" que utiliza una cuenta. Si inicia sesión mediante SSH con una clave pública SSH
y un certificado X,509, ONTAP comprueba la validez del certificado X,509 antes de autenticarse con la
clave pública SSH. El inicio de sesión SSH se rechaza si ese certificado caduca o se revoca y la clave
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pública SSH se deshabilita automáticamente.

• A partir de ONTAP 9.14.1, puede agregar opcionalmente la autenticación de dos factores Cisco Duo al
proceso de autenticación SSH para mejorar la seguridad de inicio de sesión. Tras iniciar sesión por
primera vez después de habilitar la autenticación de Cisco Duo, los usuarios deberán inscribir un
dispositivo para que sirva como autenticador para las sesiones SSH. Consulte "Configurar Cisco Duo 2FA
para inicios de sesión SSH" Para obtener más información sobre la configuración de la autenticación SSH
de Cisco Duo para ONTAP.

Pasos

1. Desde un host de administración, introduzca el ssh comando en uno de los siguientes formatos:

◦ ssh username@hostname_or_IP [command]

◦ ssh -l username hostname_or_IP [command]

Si utiliza una cuenta de usuario de dominio de AD, debe especificar username en el formato de
domainname\\AD_accountname (con barras diagonales dobles después del nombre de dominio) o
"domainname\AD_accountname" (entre comillas dobles y con una sola barra diagonal inversa después del
nombre de dominio).

hostname_or_IP Es el nombre de host o la dirección IP de la LIF de gestión de clústeres o una LIF de
gestión de nodos. Se recomienda utilizar la LIF de gestión del clúster. Es posible usar una dirección IPv4 o
IPv6.

command No es necesario para las sesiones interactivas con SSH.

Ejemplos de solicitudes SSH

Los siguientes ejemplos muestran cómo la cuenta de usuario denominada «'joe» puede emitir una solicitud
SSH para acceder a un clúster cuya LIF de gestión de clústeres sea 10.72.137.28:

$ ssh joe@10.72.137.28

Password:

cluster1::> cluster show

Node                  Health  Eligibility

--------------------- ------- ------------

node1                 true    true

node2                 true    true

2 entries were displayed.

$ ssh -l joe 10.72.137.28 cluster show

Password:

Node                  Health  Eligibility

--------------------- ------- ------------

node1                 true    true

node2                 true    true

2 entries were displayed.

Los siguientes ejemplos muestran cómo la cuenta de usuario denominada «'john» del dominio denominado
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«DOMAIN1» puede emitir una solicitud SSH para acceder a un clúster cuya LIF de gestión de clústeres sea
10.72.137.28:

$ ssh DOMAIN1\\john@10.72.137.28

Password:

cluster1::> cluster show

Node                  Health  Eligibility

--------------------- ------- ------------

node1                 true    true

node2                 true    true

2 entries were displayed.

$ ssh -l "DOMAIN1\john" 10.72.137.28 cluster show

Password:

Node                  Health  Eligibility

--------------------- ------- ------------

node1                 true    true

node2                 true    true

2 entries were displayed.

En el siguiente ejemplo, se muestra cómo la cuenta de usuario llamada «'joe» puede emitir una solicitud MFA
de SSH para acceder a un clúster cuyo LIF de gestión de clústeres sea 10.72.137.32:

$ ssh joe@10.72.137.32

Authenticated with partial success.

Password:

cluster1::> cluster show

Node                  Health  Eligibility

--------------------- ------- ------------

node1                 true    true

node2                 true    true

2 entries were displayed.

Información relacionada

"Autenticación de administrador y RBAC"

Seguridad de inicio de sesión SSH

A partir de ONTAP 9.5, puede ver información acerca de inicios de sesión anteriores,
intentos fallidos de inicio de sesión y cambios en sus privilegios desde el último inicio de
sesión correcto.

La información relacionada con la seguridad se muestra cuando inicia sesión correctamente como usuario
administrador de SSH. Se le ha alertado de las siguientes condiciones:
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• La última vez que se inició sesión en su nombre de cuenta.

• Número de intentos de inicio de sesión fallidos desde el último inicio de sesión correcto.

• Si el rol ha cambiado desde el último inicio de sesión (por ejemplo, si el rol de la cuenta del administrador
ha cambiado de "admin" a "backup").

• Si las funcionalidades de adición, modificación o eliminación del rol se modificaron desde el último inicio
de sesión.

Si alguna de las informaciones mostradas es sospechosa, debe ponerse en contacto
inmediatamente con su departamento de seguridad.

Para obtener esta información al iniciar sesión, se deben cumplir los siguientes requisitos previos:

• Su cuenta de usuario SSH debe estar aprovisionada en ONTAP.

• Se debe crear el inicio de sesión de seguridad SSH.

• Su intento de inicio de sesión debe ser correcto.

Restricciones y otras consideraciones sobre la seguridad de inicio de sesión SSH

Las siguientes restricciones y consideraciones se aplican a la información de seguridad de inicio de sesión
SSH:

• La información solo está disponible para inicios de sesión basados en SSH.

• En el caso de las cuentas admin basadas en grupos, como las cuentas LDAP/NIS y AD, los usuarios
pueden ver la información de inicio de sesión SSH si el grupo al que pertenecen se aprovisiona como una
cuenta de administrador en ONTAP.

Sin embargo, estos usuarios no pueden mostrar alertas sobre los cambios en el rol de la cuenta de
usuario. Además, los usuarios que pertenecen a un grupo AD aprovisionado como cuenta de
administrador en ONTAP no pueden ver el número de intentos de inicio de sesión fallidos que se
produjeron desde la última vez que se iniciaron sesión.

• La información que se mantiene para un usuario se elimina cuando la cuenta de usuario se elimina de
ONTAP.

• La información no se muestra para las conexiones con aplicaciones distintas de SSH.

Ejemplos de información de seguridad de inicio de sesión SSH

Los siguientes ejemplos muestran el tipo de información que se muestra después de iniciar sesión.

• Este mensaje se muestra después de cada inicio de sesión correcto:

Last Login : 7/19/2018 06:11:32

• Estos mensajes se muestran si no se han podido iniciar sesión desde la última sesión correcta:

Last Login : 4/12/2018 08:21:26

Unsuccessful login attempts since last login – 5
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• Estos mensajes se muestran si no se ha podido iniciar sesión y los privilegios se han modificado desde el
último inicio de sesión correcto:

Last Login : 8/22/2018 20:08:21

Unsuccessful login attempts since last login – 3

Your privileges have changed since last login

Active el acceso Telnet o RSH al clúster

Como práctica recomendada de seguridad, Telnet y RSH están desactivados en la
directiva de firewall de administración predefinida (mgmt). Para permitir que el clúster
acepte solicitudes Telnet o RSH, debe crear una nueva política de firewall de
administración que tenga habilitada Telnet o RSH y, a continuación, asociar la nueva
directiva con la LIF de administración de clústeres.

Acerca de esta tarea

ONTAP evita el cambio de políticas de firewall predefinidas, pero puede crear una nueva política clonando los
predefinidos mgmt Política de firewall de administración y, a continuación, habilitar Telnet o RSH bajo la nueva
directiva. Sin embargo, Telnet y RSH no son protocolos seguros, por lo que se debe considerar el uso de SSH
para acceder al clúster. SSH proporciona un shell remoto seguro y una sesión de red interactiva.

Siga estos pasos para activar el acceso Telnet o RSH a los clústeres:

Pasos

1. Entre en el modo de privilegio avanzado:
set advanced

2. Activar un protocolo de seguridad (RSH o Telnet):
security protocol modify -application security_protocol -enabled true

3. Cree una nueva política de firewall de administración basada en mgmt política de firewall de gestión:
system services firewall policy clone -policy mgmt -destination-policy policy-

name

4. Active Telnet o RSH en la nueva política de firewall de administración:
system services firewall policy create -policy policy-name -service

security_protocol -action allow -ip-list ip_address/netmask

Para permitir todas las direcciones IP, debe especificar -ip-list 0.0.0.0/0

5. Asocie la nueva política con la LIF de gestión del clúster:
network interface modify -vserver cluster_management_LIF -lif cluster_mgmt

-firewall-policy policy-name

Acceda al clúster mediante Telnet

Puede enviar solicitudes Telnet al clúster para realizar tareas administrativas. Telnet está
desactivado de forma predeterminada.

Lo que necesitará

Para poder utilizar Telnet para acceder al clúster se deben cumplir las siguientes condiciones:

8



• Debe tener una cuenta de usuario local de clúster configurada para utilizar Telnet como método de
acceso.

La -application parámetro de security login los comandos especifican el método de acceso para
una cuenta de usuario. Para obtener más información, consulte security login páginas de manual.

• Telnet debe estar activado en la política de firewall de gestión que utilizan las LIF de administración del
clúster o nodo para que las solicitudes Telnet puedan pasar por el firewall.

De forma predeterminada, Telnet está desactivado. La system services firewall policy show
con el -service telnet Parámetro muestra si Telnet se ha activado en una directiva de firewall. Para
obtener más información, consulte system services firewall policy páginas de manual.

• Si utiliza conexiones IPv6, IPv6 ya debe estar configurado y habilitado en el clúster, y las políticas de
firewall ya deben estar configuradas con direcciones IPv6.

La network options ipv6 show Command muestra si IPv6 está habilitado. La system services
firewall policy show comando muestra las directivas de firewall.

Acerca de esta tarea

• Telnet no es un protocolo seguro.

Debe considerar utilizar SSH para acceder al clúster. SSH proporciona un shell remoto seguro y una
sesión de red interactiva.

• ONTAP admite un máximo de 50 sesiones Telnet simultáneas por nodo.

Si el LIF de gestión del clúster reside en el nodo, comparte este límite con la LIF de gestión del nodo.

Si la tasa de conexiones próximas es superior a 10 por segundo, el servicio se deshabilitará
temporalmente durante 60 segundos.

• Si desea acceder a la CLI de ONTAP desde un host de Windows, puede utilizar una herramienta de otro
proveedor, como PuTTY.

Pasos

1. Desde un host de administración, introduzca el siguiente comando:

telnet hostname_or_IP

hostname_or_IP Es el nombre de host o la dirección IP de la LIF de gestión de clústeres o una LIF de
gestión de nodos. Se recomienda utilizar la LIF de gestión del clúster. Es posible usar una dirección IPv4 o
IPv6.

Ejemplo de una solicitud Telnet

El siguiente ejemplo muestra cómo el usuario llamado "'joe'", que se ha configurado con acceso Telnet, puede
emitir una solicitud Telnet para acceder a un clúster cuya LIF de administración de clúster es 10.72.137.28:
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admin_host$ telnet 10.72.137.28

Data ONTAP

login: joe

Password:

cluster1::>

Acceda al clúster mediante RSH

Puede emitir solicitudes RSH al clúster para realizar tareas administrativas. RSH no es
un protocolo seguro y está deshabilitado de forma predeterminada.

Lo que necesitará

Para poder utilizar RSH, se deben cumplir las siguientes condiciones:

• Es necesario tener una cuenta de usuario local de clúster que se haya configurado para utilizar RSH como
método de acceso.

La -application parámetro de security login los comandos especifican el método de acceso para
una cuenta de usuario. Para obtener más información, consulte security login páginas de manual.

• RSH ya debe estar habilitado en la directiva de firewall de gestión que utilizan las LIF de administración de
clúster o nodo para que las solicitudes RSH puedan atravesar el firewall.

De forma predeterminada, RSH está desactivado. La system services firewall policy show con
el -service rsh Parámetro muestra si RSH se ha habilitado en una directiva de firewall. Para obtener
más información, consulte system services firewall policy páginas de manual.

• Si utiliza conexiones IPv6, IPv6 ya debe estar configurado y habilitado en el clúster, y las políticas de
firewall ya deben estar configuradas con direcciones IPv6.

La network options ipv6 show Command muestra si IPv6 está habilitado. La system services
firewall policy show comando muestra las directivas de firewall.

Acerca de esta tarea

• RSH no es un protocolo seguro.

Debe considerar utilizar SSH para acceder al clúster. SSH proporciona un shell remoto seguro y una
sesión de red interactiva.

• ONTAP admite un máximo de 50 sesiones de RSH simultáneas por nodo.

Si el LIF de gestión del clúster reside en el nodo, comparte este límite con la LIF de gestión del nodo.

Si la tasa de conexiones próximas es superior a 10 por segundo, el servicio se deshabilitará
temporalmente durante 60 segundos.

Pasos

1. Desde un host de administración, introduzca el siguiente comando:

rsh hostname_or_IP -l username:passwordcommand
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hostname_or_IP Es el nombre de host o la dirección IP de la LIF de gestión de clústeres o una LIF de
gestión de nodos. Se recomienda utilizar la LIF de gestión del clúster. Es posible usar una dirección IPv4 o
IPv6.

command Es el comando que desea ejecutar a través de RSH.

Ejemplo de una solicitud RSH

El siguiente ejemplo muestra cómo el usuario llamado "'joe'", que se ha configurado con acceso RSH, puede
emitir una solicitud RSH para ejecutar el cluster show comando:

admin_host$ rsh 10.72.137.28 -l joe:password cluster show

Node                  Health  Eligibility

--------------------- ------- ------------

node1                 true    true

node2                 true    true

2 entries were displayed.

admin_host$

Use la interfaz de línea de comandos de ONTAP

Mediante la interfaz de línea de comandos de la ONTAP

La interfaz de línea de comandos (CLI) de ONTAP proporciona una vista basada en
comandos de la interfaz de gestión. Introduzca los comandos en el símbolo del sistema
de almacenamiento, y los resultados de los comandos se muestran en el texto.

El símbolo del sistema de la CLI se representa como cluster_name::>.

Si se configura el nivel de privilegio (es decir, el -privilege parámetro de set comando) a. advanced, el
símbolo del sistema incluye un asterisco (*), por ejemplo:

cluster_name::*>

Acerca de los distintos shell para los comandos de la CLI (solo administradores de
clúster)

El clúster tiene tres shell diferentes para los comandos de la CLI, el clustershell, el
nodeshell y el systemshell. Los shells son para propósitos diferentes, y cada uno tiene un
conjunto de comandos diferente.

• Clustershell es el shell nativo que se inicia automáticamente cuando se inicia sesión en el clúster.

Se proporcionan todos los comandos que necesita para configurar y gestionar el clúster. Ayuda de CLI de
clustershell (desencadenado por ? en el símbolo del sistema clustershell) muestra los comandos
clustershell disponibles. La man command_name en el clustershell muestra la página man del comando
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clustershell especificado.

• El nodesinfierno es un shell especial para comandos que sólo tienen efecto a nivel de nodo.

El nodesinfierno es accesible a través del system node run comando.

La ayuda de la CLI de Nodesinfierno (activada por ? o. help en el prompt de nodeshell) muestra los
comandos nodeshell disponibles. La man command_name comando en el nodeshell muestra la página
man para el comando nodeshell especificado.

Muchos comandos y opciones de nodeshell utilizados comúnmente se tunean o se alian en el clustershell
y pueden ejecutarse también desde el clustershell.

• El shell del sistema es un shell de bajo nivel que se utiliza sólo para fines de diagnóstico y solución de
problemas.

El shell del sistema y la cuenta asociada "diag" están destinados a fines de diagnóstico de bajo nivel. Su
acceso requiere el nivel de privilegio de diagnóstico y se reserva únicamente para que el soporte técnico
realice tareas de solución de problemas.

Acceso a comandos y opciones nodeshell en el clustershell

Los comandos y opciones de Nodeshell son accesibles a través de Nodeshell:

system node run –node nodename

Muchos comandos y opciones de nodeshell utilizados comúnmente se tunean o se alian en el clustershell y
pueden ejecutarse también desde el clustershell.

Se puede acceder a las opciones de Nodeshell que son compatibles con el clustershell mediante el vserver
options clustershell comando. Para ver estas opciones, puede realizar una de las siguientes acciones:

• Consulte la CLI de clustershell con vserver options -vserver nodename_or_clustername
-option-name ?

• Acceda a vserver options Manual en la CLI de clustershell con man vserver options

Si introduce un comando u opción nodeshell u legacy en clustershell y el comando u opción tiene un comando
clustershell equivalente, ONTAP le informa del comando clustershell para utilizarlo.

Si introduce un comando u opción nodeshell u heredado que no está soportado en clustershell, ONTAP le
informa del estado "'no soportado'" para el comando u opción.

Mostrar los comandos nodeshell disponibles

Puede obtener una lista de los comandos nodeshell disponibles utilizando la ayuda de la CLI de nodeshell.

Pasos

1. Para acceder a nodeshell, introduzca el siguiente comando en el símbolo del sistema del clustershell:

system node run -node {nodename|local}

local es el nodo que utilizó para acceder al clúster.
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La system node run el comando tiene un comando de alias, run.

2. Introduzca el siguiente comando en el nodeshell para ver la lista de comandos nodeshell disponibles:

[commandname] help

`_commandname_` es el nombre del comando cuya disponibilidad desea

mostrar. Si no incluye `_commandname_`, La CLI muestra todos los

comandos nodeshell disponibles.

Introduzca exit O bien escriba Ctrl-d para volver a la CLI del clustershell.

Ejemplo de visualización de comandos nodeshell disponibles

En el ejemplo siguiente se accede al nodo nodesinfierno de un nodo llamado 2 y se muestra información
sobre el comando nodeshell environment:

cluster1::> system node run -node node2

Type 'exit' or 'Ctrl-D' to return to the CLI

node2> environment help

Usage: environment status |

     [status] [shelf [<adapter>[.<shelf-number>]]] |

     [status] [shelf_log] |

     [status] [shelf_stats] |

     [status] [shelf_power_status] |

     [status] [chassis [all | list-sensors | Temperature | PSU 1 |

     PSU 2 | Voltage | SYS FAN | NVRAM6-temperature-3 | NVRAM6-battery-3]]

Métodos para navegar por los directorios de comandos de la CLI

Los comandos de la CLI se organizan en una jerarquía por directorios de comandos.
Puede ejecutar comandos en la jerarquía introduciendo la ruta completa del comando o
navegando por la estructura del directorio.

Al utilizar la CLI, puede acceder a un directorio de comandos escribiendo el nombre del directorio en el
símbolo del sistema y pulsando Entrar. A continuación, el nombre del directorio se incluye en el texto del
indicador para indicar que está interactuando con el directorio de comandos apropiado. Para avanzar más en
la jerarquía de comandos, escriba el nombre de un subdirectorio de comandos seguido de la tecla Intro. El
nombre del subdirectorio se incluye entonces en el texto del indicador y el contexto se desplaza a ese
subdirectorio.

Puede navegar por varios directorios de comandos introduciendo el comando entero. Por ejemplo, puede
mostrar información sobre las unidades de disco introduciendo el storage disk show en el símbolo del
sistema. También es posible ejecutar el comando navegando por un directorio de comandos cada vez, tal y
como se muestra en el ejemplo siguiente:

13



cluster1::> storage

cluster1::storage> disk

cluster1::storage disk> show

Los comandos se pueden abreviar introduciendo sólo el número mínimo de letras de un comando que hace
que el comando sea único en el directorio actual. Por ejemplo, para abreviar el comando en el ejemplo
anterior, es posible introducir st d sh. También puede utilizar la tecla TAB para expandir comandos
abreviados y mostrar los parámetros de un comando, incluidos los valores de parámetros predeterminados.

Puede utilizar el top comando para ir al nivel superior de la jerarquía de comandos y el up command o. ..
comando para subir un nivel en la jerarquía de comandos.

Los comandos y las opciones de comando precedidos de un asterisco (*) en la CLI sólo se
pueden ejecutar en el nivel de privilegio avanzado o superior.

Reglas para especificar valores en la CLI

La mayoría de comandos incluyen uno o más parámetros requeridos o opcionales.
Tendrá que especificar un valor para muchos de ellos. Existen algunas reglas para
especificar valores en la CLI.

• Un valor puede ser un número, un especificador booleano, una selección de una lista enumerada de
valores predefinidos o una cadena de texto.

Algunos parámetros pueden aceptar una lista de dos o más valores separados por coma. No es necesario
que las listas de valores separadas por comas estén entre comillas (" "). Siempre que especifique texto, un
espacio o un carácter de consulta (cuando no sea una consulta o un texto que empiece por un símbolo de
menor que o mayor que), debe colocar comillas delante y detrás de la entidad.

• La CLI interpreta un signo de interrogación ("'?'") como el comando para mostrar información de ayuda de
un comando determinado.

• Parte del texto introducido en la CLI, como los nombres de comandos, los parámetros y ciertos valores, no
distingue mayúsculas de minúsculas.

Por ejemplo, cuando se introducen valores de parámetros para el vserver cifs comandos, se ignora la
capitalización. Sin embargo, la mayoría de los valores de parámetros, como los nombres de los nodos, las
máquinas virtuales de almacenamiento (SVM), los agregados, los volúmenes e las interfaces lógicas,
distinguen mayúsculas de minúsculas.

• Si desea borrar el valor de un parámetro que toma una cadena o una lista, debe especificar un conjunto
vacío de comillas ("") o un guión ("-").

• El signo hash ("'#'"), también conocido como símbolo almohadilla, indica un comentario para una entrada
de línea de comandos; si se utiliza, deberá aparecer después del último parámetro en una línea de
comandos.

La CLI ignora el texto entre "'#" y el final de la línea.

En el ejemplo siguiente, se crea una SVM con un comentario de texto. A continuación, la SVM se modifica
para eliminar el comentario.
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cluster1::> vserver create -vserver vs0 -subtype default -rootvolume

root_vs0

-aggregate aggr1 -rootvolume-security-style unix -language C.UTF-8 -is

-repository false -ipspace ipspaceA -comment "My SVM"

cluster1::> vserver modify -vserver vs0 -comment ""

En el siguiente ejemplo, un comentario de la línea de comandos que utiliza el signo «»#» indica lo que hace el
comando.

cluster1::> security login create -vserver vs0 -user-or-group-name new-

admin

-application ssh -authmethod password #This command creates a new user

account

Métodos para ver el historial de comandos y volver a emitir comandos

Cada sesión de la CLI conserva un historial de todos los comandos emitidos en ella.
Puede ver el historial de comandos de la sesión en la que está actualmente. También
puede volver a emitir comandos.

Para ver el historial de comandos, puede utilizar history comando.

Para volver a emitir un comando, puede utilizar el redo comando con uno de los siguientes argumentos:

• Cadena que coincide con parte de un comando anterior

Por ejemplo, si el único volume el comando que ha ejecutado es volume show, puede utilizar la redo
volume para volver a ejecutar el comando.

• El código numérico de un comando anterior, según se indica en la history comando

Por ejemplo, puede usar el redo 4 comando para volver a emitir el cuarto comando en la lista de historial.

• Un desplazamiento negativo desde el final de la lista de historial

Por ejemplo, puede usar el redo -2 comando para volver a emitir el comando que ejecutó hace dos
comandos.

Por ejemplo, para rehacer el mandato que es tercero desde el final del historial de comandos, debe introducir
el siguiente comando:

cluster1::> redo -3
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Métodos abreviados de teclado para editar comandos de la CLI

El comando en el símbolo del sistema actual es el comando activo. El uso de métodos
abreviados de teclado permite editar el comando activo rápidamente. Estos métodos
abreviados de teclado son similares a los del shell tcsh de UNIX y al editor Emacs.

La tabla siguiente enumera los métodos abreviados de teclado para editar los comandos de la CLI. "'Ctrl-'"
indica que mantiene pulsada la tecla Ctrl mientras escribe el carácter especificado después de ella. "'Esc-'"
indica que pulsa y suelta la tecla Esc y, a continuación, escribe el carácter especificado después de ella.

Si desea… Usar el siguiente método abreviado de teclado…

Mueva el cursor hacia atrás un carácter Ctrl-B

Flecha hacia atrás Mueva el cursor hacia delante un carácter

Ctrl-F Flecha hacia delante

Mueva el cursor hacia atrás una palabra ESC-B

Mueva el cursor hacia delante una palabra ESC-F

Mueva el cursor al principio de la línea Ctrl-a

Mueva el cursor al final de la línea Ctrl-E

Quite el contenido de la línea de comandos desde el
principio de la línea hasta el cursor y guárdelo en el
búfer de corte. El búfer de corte actúa como memoria
temporal, similar a lo que se llama un portapapeles

en algunos programas.

Ctrl-U

Quite el contenido de la línea de comandos del cursor
al final de la línea y guárdelo en el búfer de corte

Ctrl-K

Quite el contenido de la línea de comandos del cursor
al final de la siguiente palabra y guárdelo en el búfer
de corte

ESC-D.

Quite la palabra que hay delante del cursor y
guárdela en el búfer de corte

Ctrl-W.

Yank el contenido del búfer de corte y empújelo en la
línea de comandos del cursor

Ctrl-y

Elimine el carácter situado delante del cursor Ctrl-H

Retroceso Elimine el carácter en el que se encuentra el cursor
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Si desea… Usar el siguiente método abreviado de teclado…

Ctrl-D. Borrar la línea

Ctrl-C Borre la pantalla

Ctrl-L Reemplace el contenido actual de la línea de
comandos por la entrada anterior de la lista de
historial.

Con cada repetición del método abreviado de teclado,
el cursor de historial se desplaza a la entrada
anterior.

Ctrl-P ESC-P

Flecha arriba Reemplace el contenido actual de la línea de
comandos por la siguiente entrada de la lista de
historial. Con cada repetición del método abreviado
de teclado, el cursor de historial se desplaza a la
siguiente entrada.

Ctrl-N ESC-N

Flecha abajo Expandir un comando parcialmente introducido o
mostrar una entrada válida desde la posición de
edición actual

Pestaña Ctrl-I.

Mostrar la ayuda sensible al contexto ?

Escapar del mapeo especial del signo de
interrogación ("'?") character. For instance,
to enter a question mark into a

command’s argument, press Esc and then

the "?'" carácter.

ESC-?

Inicie la salida TTY Ctrl-Q

Detenga la salida TTY Ctrl-S

Uso de niveles de privilegios administrativos

Los comandos y parámetros de ONTAP se definen en tres niveles de privilegio: Admin,
Advanced y Diagnostic. Los niveles de privilegio reflejan los niveles de habilidad
requeridos para realizar las tareas.
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• admin

La mayoría de los comandos y parámetros están disponibles en este nivel. Se utilizan para tareas
comunes o rutinarias.

• avanzado

Los comandos y los parámetros en este nivel se utilizan con poca frecuencia, requieren conocimientos
avanzados y pueden ocasionar problemas si se utilizan de forma inadecuada.

Los comandos o parámetros avanzados solo se utilizan con la recomendación de personal de soporte.

• diagnóstico

Los comandos y los parámetros de diagnóstico son potencialmente perjudiciales. Solo el personal de
soporte los utiliza para diagnosticar y solucionar problemas.

Configure el nivel de privilegio en la CLI

Puede establecer el nivel de privilegio en la CLI mediante el set comando. Los cambios
en la configuración del nivel de privilegio se aplican solo a la sesión en la que se
encuentra. No se conservan entre sesiones.

Pasos

1. Para configurar el nivel de privilegio en la CLI, utilice el set con el -privilege parámetro.

Ejemplo de configuración del nivel de privilegio

En el ejemplo siguiente se establece el nivel de privilegio en Advanced y luego en admin:

cluster1::> set -privilege advanced

Warning: These advanced commands are potentially dangerous; use them only

when directed to do so by NetApp personnel.

Do you wish to continue? (y or n): y

cluster1::*> set -privilege admin

Configure las preferencias de visualización en la CLI de

Puede configurar las preferencias de visualización para una sesión CLI mediante el set
comando y. rows comando. Las preferencias que establezca se aplican solo a la sesión
en la que se encuentra. No se conservan entre sesiones.

Acerca de esta tarea

Puede configurar las siguientes preferencias de visualización de la CLI:

• El nivel de privilegio de la sesión de comandos

• Si se emiten confirmaciones para comandos potencialmente disruptivos

• Si es así show los comandos muestran todos los campos
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• El carácter o caracteres que se van a utilizar como separador de campo

• La unidad predeterminada al informar de tamaños de datos

• El número de filas que muestra la pantalla en la sesión CLI actual antes de que la interfaz detenga la
salida

Si no se especifica el número preferido de filas, se ajusta automáticamente en función de la altura real del
terminal. Si la altura real no está definida, el número predeterminado de filas es 24.

• El nodo o la máquina virtual de almacenamiento predeterminado (SVM)

• Si un comando continue debería detenerse si encuentra un error

Pasos

1. Para configurar las preferencias de visualización de la CLI, use la set comando.

Para establecer el número de filas que muestra la pantalla en la sesión CLI actual, también puede utilizar
rows comando.

Para obtener más información, consulte las páginas de manual de set comando y. rows comando.

Ejemplo de configuración de preferencias de visualización en la CLI

En el siguiente ejemplo se establece una coma como separador de campo, establece GB como unidad de
tamaño de datos predeterminada y establece el número de filas en 50:

cluster1::> set -showseparator "," -units GB

cluster1::> rows 50

Métodos de uso de operadores de consulta

La interfaz de administración admite consultas y patrones de estilo UNIX y comodines
para permitir que coincida con varios valores en argumentos de parámetro-comando.

En la siguiente tabla se describen los operadores de consulta admitidos:

Operado

r

Descripción

* Comodín que coincide con todas las entradas.

Por ejemplo, el comando volume show -volume *tmp* muestra una lista de todos los
volúmenes cuyos nombres incluyen la cadena tmp.

! NO es el operador.

Indica un valor que no debe coincidir; por ejemplo, !vs0 indica que no coincide con el valor vs0.
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Operado

r

Descripción

O
operador.

Separa
dos
valores
que se
van a
comparar
; por
ejemplo,
`*vs0

vs2*` coincide con vs0 o vs2. Puede especificar varias sentencias OR; por ejemplo, `a

b* *c*` coincide con la entrada a, cualquier entrada que comience con b, y cualquier entrada que
incluya c.

.. Operador de gama.

Por ejemplo: 5..10 coincide con cualquier valor de 5 para 10, inclusive.

< Operador menos que.

Por ejemplo: <20 coincide con cualquier valor menor que 20.

> Mayor que el operador.

Por ejemplo: >5 coincide con cualquier valor mayor que 5.

<= Operador menor que o igual que.

Por ejemplo: ⇐5 coincide con cualquier valor que sea menor o igual que 5.

>= Operador mayor que o igual que.

Por ejemplo: >=5 coincide con cualquier valor que sea mayor o igual que 5.

{query} Consulta ampliada.

Se debe especificar una consulta ampliada como primer argumento después del nombre del
comando, antes que los demás parámetros.

Por ejemplo, el comando volume modify {-volume *tmp*} -state offline establece
offline todos los volúmenes cuyos nombres incluyen la cadena tmp.

Si desea analizar los caracteres de consulta como literales, debe incluir los caracteres entre comillas dobles
(por ejemplo, "'^'", "'.", “*”, or "$'") para obtener los resultados correctos.

Puede utilizar varios operadores de consulta en una sola línea de comandos. Por ejemplo, el comando
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volume show -size >1GB -percent-used <50 -vserver !vs1 Muestra todos los volúmenes de
más de 1 GB, menos del 50% utilizados y no de la máquina virtual de almacenamiento (SVM) denominada
«'vs1'».

Métodos de uso de consultas extendidas

Puede utilizar consultas ampliadas para hacer coincidir y realizar operaciones en objetos
que tienen valores especificados.

Las consultas extendidas se especifican encerrándolas entre corchetes ({}). Se debe especificar una consulta
ampliada como primer argumento después del nombre del comando, antes que los demás parámetros. Por
ejemplo, para establecer sin conexión todos los volúmenes cuyos nombres incluyen la cadena tmp, ejecute el
comando en el ejemplo siguiente:

cluster1::> volume modify {-volume *tmp*} -state offline

Las consultas ampliadas son generalmente útiles sólo con modify y.. delete comandos. No tienen sentido
en create o. show comandos.

La combinación de consultas y operaciones de modificación es una herramienta útil. Sin embargo, puede
causar confusión y errores si se implementa incorrectamente. Por ejemplo, mediante el (privilegio avanzado)
system node image modify el comando para establecer la imagen de software predeterminada de un
nodo establece automáticamente la otra imagen de software que no es la predeterminada. El comando del
siguiente ejemplo es efectivamente una operación nula:

cluster1::*> system node image modify {-isdefault true} -isdefault false

Este comando establece la imagen predeterminada actual como la imagen no predeterminada y, a
continuación, establece la nueva imagen predeterminada (la imagen no predeterminada anterior) en la imagen
no predeterminada, lo que resulta en la retención de la configuración predeterminada original. Para realizar la
operación correctamente, puede utilizar el comando tal como se indica en el ejemplo siguiente:

cluster1::*> system node image modify {-iscurrent false} -isdefault true

Métodos para personalizar la salida del comando show mediante campos

Cuando utilice la –instance parámetro con a show comando para mostrar detalles, la
salida puede ser larga e incluir más información de la necesaria. La –fields parámetro
de un show command le permite mostrar únicamente la información que especifique.

Por ejemplo, ejecutando volume show -instance es probable que dé lugar a varias pantallas de
información. Puede utilizar volume show –fields fieldname[,fieldname…] personalizar la salida de
modo que incluya sólo el campo o campos especificados (además de los campos predeterminados que
siempre se muestran). Puede utilizar –fields ? para mostrar campos válidos para un show comando.

En el siguiente ejemplo, se muestra la diferencia de resultado entre –instance y la –fields parámetro:
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cluster1::> volume show -instance

                                   Vserver Name: cluster1-1

                                    Volume Name: vol0

                                 Aggregate Name: aggr0

                                    Volume Size: 348.3GB

                             Volume Data Set ID: -

                      Volume Master Data Set ID: -

                                   Volume State: online

                                    Volume Type: RW

                                   Volume Style: flex

                                         ...

                          Space Guarantee Style: volume

                      Space Guarantee in Effect: true

                                         ...

Press <space> to page down, <return> for next line, or 'q' to quit...

...

cluster1::>

cluster1::> volume show -fields space-guarantee,space-guarantee-enabled

vserver  volume space-guarantee space-guarantee-enabled

-------- ------ --------------- -----------------------

cluster1-1 vol0   volume          true

cluster1-2 vol0   volume          true

vs1      root_vol

                  volume          true

vs2      new_vol

                  volume          true

vs2      root_vol

                  volume          true

...

cluster1::>

Acerca de los parámetros posicionales

Puede aprovechar la funcionalidad de parámetro posicional de la CLI de ONTAP para
aumentar la eficiencia de la entrada de comandos. Puede consultar un comando para
identificar parámetros que son posicionales para el comando.

Qué es un parámetro posicional

• Un parámetro posicional es un parámetro que no requiere que especifique el nombre del parámetro antes
de especificar el valor del parámetro.

• Un parámetro posicional se puede intersperllevar con parámetros no posicionales en la entrada del
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comando, siempre y cuando observe su secuencia relativa con otros parámetros posicionales en el mismo
comando, como se indica en la command_name ? salida.

• Un parámetro posicional puede ser un parámetro obligatorio u opcional para un comando.

• Un parámetro puede ser posicional para un comando pero no posicional para otro.

No se recomienda utilizar la funcionalidad del parámetro posicional en los scripts,
especialmente cuando los parámetros posicionales son opcionales para el comando o tienen
parámetros opcionales listados antes de ellos.

Identificar un parámetro posicional

Puede identificar un parámetro posicional en la command_name ? resultado del comando. Un parámetro
posicional tiene corchetes que rodean su nombre de parámetro, en uno de los siguientes formatos:

• [-parameter_name] parameter_value muestra un parámetro requerido que es posicional.

• [[-parameter_name] parameter_value] muestra un parámetro opcional que es posicional.

Por ejemplo, cuando se muestra como lo siguiente en el command_name ? salida, el parámetro es posicional
para el comando que aparece en:

• [-lif] <lif-name>

• [[-lif] <lif-name>]

Sin embargo, cuando se muestra como lo siguiente, el parámetro no es posicional para el comando que
aparece en:

• -lif <lif-name>

• [-lif <lif-name>]

Ejemplos de uso de parámetros posicionales

En el siguiente ejemplo, la volume create ? la salida muestra que tres parámetros son posicionales para el
comando: -volume, -aggregate, y. -size.
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cluster1::> volume create ?

   -vserver <vserver name>                Vserver Name

   [-volume] <volume name>                Volume Name

   [-aggregate] <aggregate name>          Aggregate Name

  [[-size] {<integer>[KB|MB|GB|TB|PB]}]   Volume Size

  [ -state {online|restricted|offline|force-online|force-offline|mixed} ]

                                          Volume State (default: online)

  [ -type {RW|DP|DC} ]                    Volume Type (default: RW)

  [ -policy <text> ]                      Export Policy

  [ -user <user name> ]                   User ID

  ...

  [ -space-guarantee|-s {none|volume} ]   Space Guarantee Style (default:

volume)

  [ -percent-snapshot-space <percent> ]   Space Reserved for Snapshot

Copies

  ...

En el siguiente ejemplo, la volume create el comando se especifica sin aprovechar la funcionalidad del
parámetro posicional:

cluster1::> volume create -vserver svm1 -volume vol1 -aggregate aggr1 -size 1g

-percent-snapshot-space 0

Los siguientes ejemplos utilizan la funcionalidad del parámetro posicional para aumentar la eficiencia de la
entrada de comando. Los parámetros posicionales se intersitan con parámetros no posicionales en el volume
create y los valores de parámetro posicionales se especifican sin los nombres de parámetro. Los parámetros
posicionales se especifican en la misma secuencia indicada por el volume create ? salida. Es decir, el
valor para -volume se especifica antes de la de -aggregate, que a su vez se especifica antes de la de
-size.

cluster1::> volume create vol2 aggr1 1g -vserver svm1 -percent-snapshot-space 0

cluster1::> volume create -vserver svm1 vol3 -snapshot-policy default aggr1

-nvfail off 1g -space-guarantee none

Métodos para acceder a páginas manuales de ONTAP

Las páginas del manual de ONTAP (man) explican cómo usar los comandos de la CLI de
ONTAP. Estas páginas están disponibles en la línea de comandos y también se publican
en release-specific command references.

En la línea de comandos de la ONTAP, utilice man command_name comando para mostrar la página manual
del comando especificado. Si no especifica un nombre de comando, se muestra el índice de la página manual.
Puede utilizar el man man comando para ver información acerca de man comando mismo. Puede salir de una
página de manual introduciendo q.

Consulte la Referencia de comandos para su versión de ONTAP 9 Obtener más información acerca de los
comandos de ONTAP a nivel de administrador y avanzado que se encuentran disponibles en su versión.
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Gestionar sesiones CLI

Puede grabar una sesión de CLI en un archivo con un límite de nombre y tamaño especificado y, a
continuación, cargarlo a un destino FTP o HTTP. También puede mostrar o eliminar archivos en los que haya
grabado previamente las sesiones de la CLI.

Registre una sesión de la CLI

Un registro de una sesión CLI termina cuando se detiene la grabación o finaliza la sesión CLI, o cuando el
archivo alcanza el límite de tamaño especificado. El límite de tamaño de archivo predeterminado es de 1 MB.
El límite máximo de tamaño de archivo es 2 GB.

La grabación de una sesión CLI es útil, por ejemplo, si está solucionando problemas y desea guardar
información detallada o si desea crear un registro permanente del uso de espacio en un momento
determinado.

Pasos

1. Inicie la grabación de la sesión de CLI actual en un archivo:

system script start

Para obtener más información acerca del uso de system script start consulte la página man.

ONTAP inicia la grabación de la sesión CLI en el archivo especificado.

2. Continúe con la sesión de la CLI.

3. Cuando termine, detenga la grabación de la sesión:

system script stop

Para obtener más información acerca del uso de system script stop consulte la página man.

ONTAP deja de grabar la sesión CLI.

Comandos para gestionar registros de sesiones de la CLI

Utilice la system script Comandos para gestionar registros de sesiones de la CLI.

Si desea… Se usa este comando…

Inicie la grabación de la sesión CLI actual en un
archivo especificado

system script start

Detenga la grabación de la sesión CLI actual system script stop

Muestra información acerca de los registros de
sesiones de la CLI

system script show
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Si desea… Se usa este comando…

Cargue un registro de una sesión CLI en un destino
FTP o HTTP

system script upload

Eliminar un registro de una sesión de la CLI system script delete

Información relacionada

"Comandos de ONTAP 9"

Comandos para gestionar el tiempo de espera automático de las sesiones de la CLI

El valor de tiempo de espera especifica cuánto tiempo permanece inactiva una sesión CLI antes de que se
finalice automáticamente. El valor de tiempo de espera de la CLI se encuentra en todo el clúster. Es decir,
cada nodo de un clúster utiliza el mismo valor de tiempo de espera de la CLI.

De manera predeterminada, el tiempo de espera automático de las sesiones de la CLI es de 30 minutos.

Utilice la system timeout Comandos para gestionar el tiempo de espera automático de las sesiones de la
CLI.

Si desea… Se usa este comando…

Muestre el período de tiempo de espera automático
para sesiones de la CLI

system timeout show

Modifique el período de tiempo de espera automático
para sesiones de la CLI

system timeout modify

Información relacionada

"Comandos de ONTAP 9"

Gestión de clústeres (solo administradores de clústeres)

Muestra información sobre los nodos de un clúster

Puede mostrar los nombres de nodo, si los nodos están en buen estado y si pueden
participar en el clúster. En el nivel de privilegio avanzado, también puede mostrar si un
nodo está configurado con épsilon.

Pasos

1. Para mostrar información sobre los nodos de un clúster, utilice el cluster show comando.

Si desea que la salida muestre si un nodo está configurado con épsilon, ejecute el comando en el nivel de
privilegio avanzado.

Ejemplos de mostrar los nodos en un clúster

En el siguiente ejemplo se muestra información sobre todos los nodos de un clúster de cuatro nodos:
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cluster1::> cluster show

Node                  Health  Eligibility

--------------------- ------- ------------

node1                 true    true

node2                 true    true

node3                 true    true

node4                 true    true

En el siguiente ejemplo, se muestra información detallada acerca del nodo denominado «'1'» en el nivel de
privilegio avanzado:

cluster1::> set -privilege advanced

Warning: These advanced commands are potentially dangerous; use them only

when directed to do so by support personnel.

Do you want to continue? {y|n}: y

cluster1::*> cluster show -node node1

       Node: node1

  Node UUID: a67f9f34-9d8f-11da-b484-000423b6f094

    Epsilon: false

Eligibility: true

     Health: true

Mostrar los atributos del clúster

Puede mostrar el identificador único (UUID) de un clúster, el nombre, el número de serie,
la ubicación y la información de contacto.

Pasos

1. Para mostrar los atributos de un clúster, utilice el cluster identity show comando.

Ejemplo de mostrar atributos de clúster

En el siguiente ejemplo se muestra el nombre, el número de serie, la ubicación y la información de contacto de
un clúster.

cluster1::> cluster identity show

          Cluster UUID: 1cd8a442-86d1-11e0-ae1c-123478563412

          Cluster Name: cluster1

 Cluster Serial Number: 1-80-123456

      Cluster Location: Sunnyvale

       Cluster Contact: jsmith@example.com
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Modifique los atributos del clúster

Puede modificar los atributos de un clúster, como el nombre del clúster, la ubicación y la
información de contacto, según sea necesario.

Acerca de esta tarea

No puede cambiar el UUID de un clúster, que se establece cuando se crea el clúster.

Pasos

1. Para modificar los atributos del clúster, utilice el cluster identity modify comando.

La -name el parámetro especifica el nombre del clúster. La cluster identity modify la página man
describe las reglas para especificar el nombre del clúster.

La -location el parámetro especifica la ubicación del clúster.

La -contact parámetro especifica la información de contacto, como un nombre o una dirección de correo
electrónico.

Ejemplo de cambio de nombre de un clúster

El siguiente comando cambia el nombre del clúster actual ("'cluster1'") a «'cluster2'»:

cluster1::> cluster identity modify -name cluster2

Mostrar el estado de los anillos de replicación del clúster

Puede mostrar el estado de los anillos de replicación del clúster para ayudarle a
diagnosticar problemas en todo el clúster. Si su clúster tiene problemas, es posible que el
personal de soporte le solicite que realice esta tarea para ayudarle en las tareas de
solución de problemas.

Pasos

1. Para mostrar el estado de los anillos de replicación del clúster, utilice cluster ring show comando en
el nivel de privilegio avanzado.

Ejemplo de mostrar el estado de la replicación de anillo del clúster

En el ejemplo siguiente se muestra el estado del anillo de replicación VLDB en un nodo llamado node0:
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cluster1::> set -privilege advanced

Warning: These advanced commands are potentially dangerous; use them only

when directed to do so by support personnel.

Do you wish to continue? (y or n): y

cluster1::*> cluster ring show -node node0 -unitname vldb

          Node: node0

     Unit Name: vldb

        Status: master

         Epoch: 5

   Master Node: node0

    Local Node: node0

      DB Epoch: 5

DB Transaction: 56

 Number Online: 4

      RDB UUID: e492d2c1-fc50-11e1-bae3-123478563412

Acerca del quórum y del épsilon

El quórum y el épsilon son medidas importantes para el estado y la función de los
clusters, que, en su conjunto, indican cómo abordan los clusters los desafíos potenciales
de comunicaciones y conectividad.

Quórum es una condición previa para un clúster en pleno funcionamiento. Cuando un clúster se encuentra en
quórum, una mayoría simple de nodos está en buen estado y puede comunicarse entre sí. Cuando se pierde
quorum, el clúster pierde la capacidad de realizar las operaciones normales del clúster. Sólo una colección de
nodos puede tener quórum a la vez porque todos los nodos comparten colectivamente una única vista de los
datos. Por lo tanto, si dos nodos sin comunicación tienen permiso para modificar los datos de maneras
divergentes, ya no es posible reconciliar los datos en una única vista de datos.

Cada nodo del cluster participa en un protocolo de votación que selecciona un nodo master; cada nodo
restante es un secundario. El nodo maestro es responsable de sincronizar la información en todo el clúster.
Cuando se forma el quórum, se mantiene mediante una votación continua. Si el nodo maestro se desconecta
y el clúster aún se mantiene quórum, los nodos que permanecen en línea eligen un nuevo maestro.

Dado que en un cluster existe la posibilidad de empate con un número par de nodos, uno de ellos tiene un
peso adicional fraccionario al votar llamado épsilon. Si falla la conectividad entre dos partes iguales de un
clúster de gran tamaño, el grupo de nodos que contienen épsilon mantendrá el quórum, suponiendo que todos
los nodos estén en buen estado. Por ejemplo, en la siguiente ilustración se muestra un clúster de cuatro
nodos en el que dos de los nodos fallan. Sin embargo, dado que uno de los nodos supervivientes tiene
épsilon, el cluster permanece en quórum aunque no hay una mayoría simple de nodos sanos.
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Cuando se crea el clúster, se asigna automáticamente al primer nodo épsilon. Si el nodo que contiene épsilon
se queda poco saludable, supera a su partner de alta disponibilidad o lo hace su partner de alta disponibilidad,
se asignará el valor épsilon automáticamente a un nodo sano en una pareja de alta disponibilidad diferente.

Desconectar un nodo puede afectar a la capacidad del clúster para permanecer de quórum. Por lo tanto,
ONTAP emite un mensaje de advertencia si se intenta una operación que impide que el clúster se quorum o si
se elimina una interrupción del servicio de una pérdida de quórum. Puede deshabilitar los mensajes de
advertencia de quórum mediante el cluster quorum-service options modify comando en el nivel de
privilegio avanzado.

En general, suponiendo que haya una conectividad fiable entre los nodos del clúster, un clúster más grande es
más estable que un clúster más pequeño. En un cluster de 24 nodos es más fácil mantener el requisito de
quórum de la mayoría simple de la mitad de los nodos más con épsilon que en un cluster de dos nodos.

Un clúster de dos nodos presenta algunos retos únicos para mantener el quórum. Los clústeres de dos nodos
utilizan cluster ha, en los que ninguno de los nodos está configurado con épsilon; en su lugar, se sondean
ambos nodos continuamente para garantizar que, si uno de ellos falla, el otro tenga acceso completo de
lectura/escritura a los datos, así como acceso a interfaces lógicas y funciones de gestión.

¿Qué volúmenes del sistema son

Los volúmenes del sistema son volúmenes FlexVol que contienen metadatos especiales,
como metadatos para registros de auditoría de servicios de archivos. Estos volúmenes
son visibles en el clúster para que pueda tener totalmente en cuenta el uso del
almacenamiento de en el clúster.

Los volúmenes del sistema son propiedad del servidor de gestión del clúster (también llamado SVM de
administrador) y se crean automáticamente cuando la auditoría de servicios de archivos está habilitada.

Para ver los volúmenes del sistema, se puede utilizar la volume show no se permite la mayoría de las demás
operaciones de volumen. Por ejemplo, no puede modificar un volumen del sistema mediante el volume
modify comando.

Este ejemplo muestra cuatro volúmenes del sistema en la SVM de administrador, que se crearon
automáticamente cuando se habilitó la auditoría de servicios de archivos para una SVM de datos en el clúster:
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cluster1::> volume show -vserver cluster1

Vserver   Volume       Aggregate    State      Type       Size  Available

Used%

--------- ------------ ------------ ---------- ---- ---------- ----------

-----

cluster1  MDV_aud_1d0131843d4811e296fc123478563412

                       aggr0        online     RW          2GB     1.90GB

5%

cluster1  MDV_aud_8be27f813d7311e296fc123478563412

                       root_vs0     online     RW          2GB     1.90GB

5%

cluster1  MDV_aud_9dc4ad503d7311e296fc123478563412

                       aggr1        online     RW          2GB     1.90GB

5%

cluster1  MDV_aud_a4b887ac3d7311e296fc123478563412

                       aggr2        online     RW          2GB     1.90GB

5%

4 entries were displayed.

Gestione los nodos

Añada nodos al clúster

Después de crear un clúster, puede ampliarlo añadiendo nodos a él. Solo añade un nodo
a la vez.

Lo que necesitará

• Si va a añadir nodos a un clúster de varios nodos, todos los nodos existentes del clúster deben estar en
buen estado (indicado por cluster show).

• Si va a añadir nodos a un clúster de dos nodos sin switches, debe convertir un clúster de dos nodos sin
switches en un clúster conectado a switches mediante un switch de clúster compatible con NetApp.

La funcionalidad de clúster sin switch solo se admite en un clúster de dos nodos.

• Si va a añadir un segundo nodo a un clúster de un solo nodo, debe haber instalado el segundo nodo y
debe haber configurado la red de clúster.

• Si el clúster tiene habilitada la configuración automática de SP, la subred especificada para el SP debe
tener recursos disponibles para permitir que el nodo de unión utilice la subred especificada para configurar
automáticamente el SP.

• Debe haber recopilado la siguiente información para la LIF de gestión de nodos del nuevo nodo:

◦ Puerto

◦ Dirección IP

◦ Máscara de red

◦ Pasarela predeterminada
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Acerca de esta tarea

Los nodos deben tener números pares para que puedan formar pares de alta disponibilidad. Después de
comenzar a añadir un nodo al clúster, debe completar el proceso. El nodo debe formar parte del clúster antes
de poder empezar a añadir otro nodo.

Pasos

1. Encienda el nodo que desea añadir al clúster.

El nodo arranca y se inicia el Asistente de configuración de nodos en la consola.

Welcome to node setup.

You can enter the following commands at any time:

  "help" or "?" - if you want to have a question clarified,

  "back" - if you want to change previously answered questions, and

  "exit" or "quit" - if you want to quit the setup wizard.

     Any changes you made before quitting will be saved.

To accept a default or omit a question, do not enter a value.

Enter the node management interface port [e0M]:

2. Salga del asistente de configuración de nodos: exit

Se cerrará el asistente de configuración de nodos y aparecerá una solicitud de inicio de sesión con la
advertencia de que no ha completado las tareas de configuración.

3. Inicie sesión en la cuenta de administrador con el admin nombre de usuario.

4. Inicie el asistente Cluster Setup:

cluster setup
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::> cluster setup

Welcome to the cluster setup wizard.

You can enter the following commands at any time:

 "help" or "?" - if you want to have a question clarified,

 "back" - if you want to change previously answered questions, and

 "exit" or "quit" - if you want to quit the cluster setup wizard.

 Any changes you made before quitting will be saved.

You can return to cluster setup at any time by typing "cluster setup".

To accept a default or omit a question, do not enter a value....

Use your web browser to complete cluster setup by accessing

https://<node_mgmt_or_e0M_IP_address>

Otherwise, press Enter to complete cluster setup using the

command line interface:

Para obtener más información sobre cómo configurar un clúster mediante la GUI de
configuración, consulte "System Manager" ayuda en línea.

5. Presione Enter para usar la CLI para completar esta tarea. Cuando se le solicite crear un nuevo clúster o
unirse a uno existente, introduzca join.

Do you want to create a new cluster or join an existing cluster?

{create, join}:

join

Si la versión de ONTAP que se ejecuta en el nodo nuevo es diferente a la versión que se ejecuta en el
clúster existente, el sistema informa de A. System checks Error: Cluster join operation
cannot be performed at this time error. Este es el comportamiento esperado. Para continuar,
ejecute el add-node -allow-mixed-version-join new_node_name comando en el nivel de
privilegio avanzado de un nodo existente del clúster.

6. Siga las instrucciones para configurar el nodo y unirlo al clúster:

◦ Para aceptar el valor predeterminado de una petición de datos, pulse Intro.

◦ Para introducir su propio valor para una petición de datos, introduzca el valor y, a continuación, pulse
Intro.

7. Repita los pasos anteriores para cada nodo adicional que desee añadir.

Después de terminar

Después de añadir nodos al clúster, debe habilitar la conmutación por error del almacenamiento para cada
pareja de alta disponibilidad.
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Información relacionada

"Clústeres de ONTAP de versión mixta"

Quite los nodos del clúster

Es posible eliminar nodos no deseados de un clúster, de uno en uno. Después de quitar
un nodo, también debe quitar su compañero de conmutación al nodo de respaldo. Si va a
quitar un nodo, sus datos se vuelven inaccesibles o se borran.

Antes de empezar

Debe cumplir las siguientes condiciones antes de quitar nodos del clúster:

• Más de la mitad de los nodos del clúster deben estar en buen estado.

• Debe haberse evacuado todos los datos del nodo que desea quitar.

◦ Esto podría incluir "purgado de datos desde un volumen cifrado".

• Todos los volúmenes que no son raíz fueron "movido" desde agregados que pertenecen al nodo.

• Se han encontrado todos los agregados que no son raíz "eliminado" desde el nodo.

• Si el nodo tiene discos de estándar de procesamiento de información federal (FIPS) o discos de cifrado
automático (SED), "se ha eliminado el cifrado del disco" volviendo a poner los discos en modo sin
protección.

◦ Puede que también desee "Desinfecte unidades FIPS o SED".

• LIF de datos han sido "eliminado" o. "reubicado" desde el nodo.

• Se han realizado las LIF de gestión del clúster "reubicado" desde el nodo y los puertos de inicio se han
cambiado.

• Todas las LIF de interconexión de clústeres se han establecido "quitada".

◦ Cuando elimina las LIF de interconexión de clústeres, se muestra una advertencia que puede
ignorarse.

• La recuperación tras fallos del almacenamiento ha sido "deshabilitado" para el nodo.

• Todas las reglas de recuperación tras fallos de LIF han sido "modificado" para quitar los puertos del nodo.

• Todas las VLAN del nodo han sido "eliminado".

• Si tiene LUN en el nodo que se va a quitar, debería "Modifique la lista nodos de generación de informes de
asignación de LUN selectiva (SLM)" antes de quitar el nodo.

Si no elimina el nodo y su partner de alta disponibilidad de la lista Reporting-Nodes de SLM, se puede
perder el acceso a las LUN que anteriormente existían en el nodo aunque los volúmenes que contenían
dichas LUN se hayan movido a otro nodo.

Se recomienda emitir un mensaje de AutoSupport para notificar al soporte técnico de NetApp que se está
realizando la eliminación de nodos.

Nota: no debe realizar operaciones como cluster remove-node, cluster unjoin, y. node rename
Cuando hay una actualización automática de ONTAP en curso.

Acerca de esta tarea

• Si ejecuta un clúster de versión mixta, puede eliminar el último nodo de versión baja con uno de los
comandos de privilegio avanzados desde ONTAP 9.3:
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◦ ONTAP 9.3: cluster unjoin -skip-last-low-version-node-check

◦ ONTAP 9.4 y posteriores: cluster remove-node -skip-last-low-version-node-check

• Si desune 2 nodos de un clúster de 4 nodos, la alta disponibilidad de clúster se habilita automáticamente
en los dos nodos que quedan.

Antes de quitar un nodo del clúster, se deben hacer inaccesibles a todos los datos del sistema y
del usuario de todos los discos que están conectados al nodo. Si un nodo se desunió
incorrectamente desde un clúster, póngase en contacto con el soporte de NetApp para obtener
ayuda con las opciones de recuperación.

Pasos

1. Cambie el nivel de privilegio a avanzado:

set -privilege advanced

2. Compruebe si un nodo del clúster contiene épsilon:

cluster show -epsilon true

3. Si un nodo del clúster contiene épsilon y ese nodo se va a desunir, mueva épsilon a un nodo que no se va
a desvincular:

a. Mueva épsilon del nodo que se va a desunir

cluster modify -node <name_of_node_to_be_unjoined> -epsilon false

b. Mueva épsilon a un nodo que no se va a desunir:

cluster modify -node <node_name> -epsilon true

4. Identifique el nodo maestro actual:

cluster ring show

El nodo principal es el nodo que contiene procesos como «mgmt», «vldb», «vifmgr», «bcomd» y «crs».

5. Si el nodo que desea quitar es el nodo maestro actual, habilite otro nodo del clúster para que se
seleccione como nodo maestro:

a. Haga que el nodo maestro actual no sea apto para participar en el cluster:

cluster modify – node <node_name> -eligibility false
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Cuando el nodo maestro deja de ser elegible, el quórum del clúster selecciona uno de los nodos
restantes como el nuevo nodo principal.

b. Haga que el nodo maestro anterior sea apto para participar de nuevo en el clúster:

cluster modify – node <node_name> -eligibility true

6. Inicie sesión en la LIF de gestión de nodos remotos o en la LIF de gestión de clústeres en un nodo que no
sea el que se está quitando.

7. Quite el nodo del clúster:

Para esta versión de ONTAP… Se usa este comando…

ONTAP 9,3
cluster unjoin

ONTAP 9,4 y versiones posteriores
cluster remove-node*

Si tiene un clúster de versiones mixtas y va a eliminar el último nodo de la versión inferior, use el -skip
-last-low-version-node-check parámetro con estos comandos.

El sistema le informa de lo siguiente:

◦ También debe quitar del clúster el compañero de conmutación al nodo de respaldo.

◦ Una vez que se ha eliminado el nodo y antes de poder volver a unirse a un clúster, debe utilizar la
opción del menú de arranque (4) limpiar la configuración e inicializar todos los discos u opción (9)
Configurar la partición avanzada de unidades para borrar la configuración del nodo e inicializar todos
los discos.

Se genera un mensaje de fallo si tiene condiciones que debe abordar antes de quitar el nodo. Por
ejemplo, el mensaje podría indicar que el nodo tiene recursos compartidos que debe quitar o que el
nodo está en una configuración de alta disponibilidad de clúster o en una configuración de
recuperación tras fallos de almacenamiento que debe deshabilitar.

Si el nodo es el maestro de quórum, el clúster perderá brevemente y volverá al quórum. Esta pérdida de
quórum es temporal y no afecta a ninguna operación de datos.

8. Si un mensaje de fallo indica condiciones de error, solucione esas condiciones y vuelva a ejecutar el
cluster remove-node o. cluster unjoin comando.

El nodo se reinicia automáticamente después de que se quita correctamente del clúster.

9. Si va a reutilizar el nodo, borre la configuración del nodo e inicialice todos los discos:

a. Durante el proceso de inicio, pulse Ctrl-C para mostrar el menú de inicio cuando se le solicite.

b. Seleccione la opción del menú de inicio (4) Limpiar configuración e inicializar todos los discos.

10. Volver al nivel de privilegio de administrador:
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set -privilege admin

11. Repita los pasos anteriores para eliminar el partner de conmutación por error del clúster.

Después de terminar

Si ha quitado nodos para tener un clúster de un solo nodo, debe modificar los puertos de clúster para que
proporcionen tráfico de datos. Para ello, modifique los puertos de clúster que son puertos de datos y cree LIF
de datos en los puertos de datos.

Acceda a los archivos log, core dump y MIB de un nodo mediante un navegador
web

La infraestructura del procesador de servicio (spi) El servicio web está habilitado de
forma predeterminada para habilitar un explorador web para acceder a los archivos log,
core dump y MIB de un nodo en el clúster. Todavía es posible acceder a los archivos
incluso cuando el nodo está inactivo, siempre que su partner haga el control del nodo.

Lo que necesitará

• El LIF de gestión del clúster debe estar activo.

Puede utilizar la LIF de gestión del clúster o de un nodo para acceder al spi servicio web. Sin embargo,
se recomienda utilizar el LIF de gestión del clúster.

La network interface show El comando muestra el estado de todas las LIF del clúster.

• Se debe usar una cuenta de usuario local para acceder al spi servicio web, las cuentas de usuario de
dominio no son compatibles.

• Si su cuenta de usuario no tiene la función «'admin'» (que tiene acceso a la spi servicio web de forma
predeterminada), la función de control de acceso debe tener acceso a spi servicio web.

La vserver services web access show el comando muestra qué funciones tienen acceso a qué
servicios web.

• Si no está utilizando la cuenta de usuario «'admin'» (que incluye la http método de acceso de forma
predeterminada), la cuenta de usuario debe configurarse con el http método de acceso.

La security login show el comando muestra los métodos de acceso e inicio de sesión de las cuentas
de usuario, así como sus roles de control de acceso.

• Si desea utilizar HTTPS para obtener acceso web seguro, debe habilitarse SSL y debe instalarse un
certificado digital.

La system services web show el comando muestra la configuración del motor de protocolo web en el
nivel del clúster.

Acerca de esta tarea

La spi el servicio web está activado de forma predeterminada y el servicio se puede desactivar manualmente
(vserver services web modify -vserver * -name spi -enabled false).
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La función «admin» tiene acceso a la spi servicio web de forma predeterminada y el acceso se puede
deshabilitar manualmente (services web access delete -vserver cluster_name -name spi
-role admin).

Pasos

1. Dirija el navegador web al spi Dirección URL del servicio web en uno de los siguientes formatos:

◦ http://cluster-mgmt-LIF/spi/

◦ https://cluster-mgmt-LIF/spi/

cluster-mgmt-LIF Es la dirección IP de la LIF de gestión del clúster.

2. Cuando el navegador lo solicite, introduzca su cuenta de usuario y contraseña.

Una vez autenticada su cuenta, el explorador mostrará vínculos a /mroot/etc/log/,
/mroot/etc/crash/, y. /mroot/etc/mib/ directorios de cada nodo del clúster.

Acceda a la consola del sistema de un nodo

Si un nodo está colgado en el menú de inicio o en el símbolo del sistema del entorno de
arranque, sólo puede acceder a él a través de la consola del sistema (también llamada la
consola serie). Puede acceder a la consola del sistema de un nodo desde una conexión
SSH al SP del nodo o al clúster.

Acerca de esta tarea

Tanto el SP como los ONTAP ofrecen comandos que le permiten acceder a la consola del sistema. Sin
embargo, desde SP, solo puede acceder a la consola del sistema de su propio nodo. Desde el clúster, puede
acceder a la consola del sistema de cualquier nodo del clúster.

Pasos

1. Acceda a la consola del sistema de un nodo:

Si se encuentra en… Introduzca este comando…

CLI de SP del nodo system console

CLI de ONTAP system node run-console

2. Inicie sesión en la consola del sistema cuando se le solicite que lo haga.

3. Para salir de la consola del sistema, pulse Ctrl-D.

Ejemplos de acceso a la consola del sistema

En el siguiente ejemplo se muestra el resultado de introducir el system console Comando en el símbolo de
sistema "P 2". La consola del sistema indica que el nodo 2 está colgando en el indicador de entorno de inicio.
La boot_ontap El comando se introduce en la consola para arrancar el nodo en ONTAP. A continuación, se
pulsa Ctrl-D para salir de la consola y volver al SP.
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SP node2> system console

Type Ctrl-D to exit.

LOADER>

LOADER> boot_ontap

...

*******************************

*                             *

* Press Ctrl-C for Boot Menu. *

*                             *

*******************************

...

(Ctrl-D se pulsa para salir de la consola del sistema.)

Connection to 123.12.123.12 closed.

SP node2>

En el siguiente ejemplo se muestra el resultado de introducir el system node run-console Desde ONTAP
para acceder a la consola del sistema del nodo 2, que está en la solicitud del entorno de arranque. La
boot_ontap El comando se introduce en la consola para arrancar el nodo 2 en ONTAP. A continuación, se
pulsa Ctrl-D para salir de la consola y volver a ONTAP.

cluster1::> system node run-console -node node2

Pressing Ctrl-D will end this session and any further sessions you might

open on top of this session.

Type Ctrl-D to exit.

LOADER>

LOADER> boot_ontap

...

*******************************

*                             *

* Press Ctrl-C for Boot Menu. *

*                             *

*******************************

...

(Ctrl-D se pulsa para salir de la consola del sistema.)

Connection to 123.12.123.12 closed.

cluster1::>
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Gestione volúmenes raíz del nodo y agregados raíz

El volumen raíz de un nodo es un volumen FlexVol que se instala de fábrica o mediante
el software de configuración. Está reservado para los archivos del sistema, los archivos
de registro y los archivos de núcleo. El nombre del directorio es /mroot, a la que sólo se
puede acceder a través del shell del sistema mediante el soporte técnico. El tamaño
mínimo para el volumen raíz de un nodo depende del modelo de plataforma.

Reglas que rigen la descripción general de los volúmenes raíz del nodo y los agregados raíz

El volumen raíz de un nodo contiene directorios y archivos especiales para ese nodo. El agregado raíz
contiene el volumen raíz. Algunas reglas rigen el volumen raíz y el agregado raíz de un nodo.

• Las siguientes reglas rigen el volumen raíz del nodo:

◦ A menos que el soporte técnico le indique que lo haga, no modifique la configuración ni el contenido
del volumen raíz.

◦ No almacenar datos de usuario en el volumen raíz.

El almacenamiento de datos de usuario en el volumen raíz aumenta el tiempo de devolución del
almacenamiento entre nodos de un par de alta disponibilidad.

◦ Puede mover el volumen raíz a otro agregado. Consulte [relocate-root].

• El agregado raíz está dedicado únicamente al volumen raíz del nodo.

ONTAP impide la creación de otros volúmenes en el agregado raíz.

"Hardware Universe de NetApp"

Libere espacio en el volumen raíz de un nodo

Aparece un mensaje de advertencia cuando el volumen raíz de un nodo se ha lleno o casi lleno. El nodo no
puede funcionar correctamente cuando su volumen raíz está lleno. Puede liberar espacio en el volumen raíz
de un nodo si elimina los archivos de volcado principales, los archivos de seguimiento de paquetes y las
copias Snapshot de volumen raíz.

Pasos

1. Muestra los archivos de volcado de memoria del nodo y sus nombres:

system node coredump show

2. Elimine los archivos de volcado de memoria no deseados del nodo:

system node coredump delete

3. Accede a la Nodesinfierno:

system node run -node nodename

nodename es el nombre del nodo cuyo espacio del volumen raíz desea liberar.

4. Cambie al nivel de privilegio avanzado nodesinfierno desde el nodesinfierno:
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priv set advanced

5. Mostrar y eliminar los archivos de seguimiento de paquetes del nodo a través de nodeshell:

a. Muestre todos los archivos del volumen raíz del nodo:

ls /etc

b. Si hay archivos de seguimiento de paquetes (*.trc) se encuentran en el volumen raíz del nodo,
elimínelos de forma individual:

rm /etc/log/packet_traces/file_name.trc

6. Identificar y eliminar las copias snapshot del volumen raíz del nodo a través del infierno:

a. Identifique el nombre del volumen raíz:

vol status

El volumen raíz se indica mediante la palabra «'root'» de la columna «'Options'» de la vol status
resultado del comando.

En el siguiente ejemplo, el volumen raíz es vol0:

node1*> vol status

         Volume State           Status            Options

           vol0 online          raid_dp, flex     root, nvfail=on

                                64-bit

a. Mostrar copias Snapshot de volumen raíz:

snap list root_vol_name

b. Elimine las copias Snapshot de volumen raíz que no desee:

snap delete root_vol_namesnapshot_name

7. Salga de nodeshell y vuelva al clustershell:

exit

Reubique los volúmenes raíz en nuevos agregados

El procedimiento de reemplazo raíz migra el agregado raíz actual a otro conjunto de discos sin interrupciones.

Acerca de esta tarea

La conmutación por error del almacenamiento debe estar habilitada para reubicar los volúmenes raíz. Puede
utilizar el storage failover modify -node nodename -enable true comando para habilitar la
conmutación al nodo de respaldo.
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Puede cambiar la ubicación del volumen raíz a un nuevo agregado en las siguientes situaciones:

• Cuando los agregados raíz no se encuentran en el disco que prefiere

• Cuando desee reorganizar los discos conectados al nodo

• Cuando realice el reemplazo de una bandeja de bandejas de discos EOS

Pasos

1. Configure el nivel de privilegio en Advanced:

set privilege advanced

2. Reubicar el agregado raíz:

system node migrate-root -node nodename -disklist disklist -raid-type raid-

type

◦ -nodo

Especifica el nodo que posee el agregado raíz que desea migrar.

◦ -disklist

Especifica la lista de discos en los que se creará el nuevo agregado raíz. Todos los discos deben ser
repuestos y ser propiedad del mismo nodo. El número mínimo de discos necesario depende del tipo
de RAID.

◦ -raid-type

Especifica el tipo de RAID del agregado raíz. El valor predeterminado es raid-dp.

3. Supervise el progreso del trabajo:

job show -id jobid -instance

Resultados

Si todas las comprobaciones previas se realizan correctamente, el comando inicia un trabajo de reemplazo de
volumen raíz y sale del mismo. Espere que el nodo se reinicie.

Inicie o detenga una descripción general del nodo

Es posible que deba iniciar o detener un nodo por motivos de mantenimiento o solución
de problemas. Puede hacerlo desde la CLI de ONTAP, el símbolo del sistema del entorno
de arranque o desde la CLI de SP.

Con el comando CLI del SP system power off o. system power cycle Para apagar o encender un
nodo, es posible que un apagado incorrecto del nodo (también llamado dirty shutdown) y no es un sustituto de
un apagado correcto usando la ONTAP system node halt comando.

Reinicie un nodo en el símbolo del sistema

Puede reiniciar un nodo en modo normal desde el símbolo del sistema. Un nodo se configura para arrancar
desde el dispositivo de arranque, como una tarjeta PC CompactFlash.
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Pasos

1. Si el clúster contiene cuatro o más nodos, compruebe que el nodo que se va a reiniciar no tenga épsilon:

a. Configure el nivel de privilegio en Advanced:

set -privilege advanced

b. Determine qué nodo tiene épsilon:

cluster show

En el siguiente ejemplo, se muestra «'1'» con épsilon:

cluster1::*> cluster show

Node                 Health  Eligibility   Epsilon

-------------------- ------- ------------  ------------

node1                true    true          true

node2                true    true          false

node3                true    true          false

node4                true    true          false

4 entries were displayed.

a. Si el nodo que se va a reiniciar está configurado con épsilon, elimine épsilon del nodo:

cluster modify -node node_name -epsilon false

b. Asigne épsilon a un nodo diferente que permanecerá activo:

cluster modify -node node_name -epsilon true

c. Vuelva al nivel de privilegio de administrador:

set -privilege admin

2. Utilice la system node reboot comando para reiniciar el nodo.

Si no especifica el -skip-lif-migration Parámetro, el comando intenta migrar LIF de datos y de
gestión del clúster de forma síncrona a otro nodo antes del reinicio. Si la migración de LIF falla o se agota
el tiempo de espera, se anula el proceso de reinicio y ONTAP muestra un error para indicar el error de
migración de la LIF.

cluster1::> system node reboot -node node1 -reason "software upgrade"

El nodo inicia el proceso de reinicio. Aparece la solicitud de inicio de sesión de ONTAP, que indica que el
proceso de reinicio ha finalizado.
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Arranque ONTAP en el símbolo del sistema del entorno de arranque

Puede arrancar la versión actual o la versión de backup de ONTAP cuando se encuentra en el símbolo del
sistema de un entorno de arranque de un nodo.

Pasos

1. Acceda al símbolo del sistema del entorno de arranque desde el símbolo del sistema del sistema de
almacenamiento mediante el system node halt comando.

La consola del sistema de almacenamiento muestra el símbolo del sistema del entorno de arranque.

2. En el símbolo del sistema de entorno de arranque, introduzca uno de los siguientes comandos:

Para arrancar… Introduzca…

La versión actual de ONTAP boot_ontap

La imagen principal de ONTAP desde el dispositivo
de arranque

boot_primary

La imagen de copia de seguridad de ONTAP desde
el dispositivo de arranque

boot_backup

Si no está seguro de qué imagen usar, debe usar boot_ontap en primer lugar.

Apague un nodo

Puede apagar un nodo si deja de responder o si el personal de soporte le dirige a hacerlo como parte de los
esfuerzos de solución de problemas.

Pasos

1. Si el clúster contiene cuatro o más nodos, compruebe que el nodo que desea apagar no tenga épsilon:

a. Configure el nivel de privilegio en Advanced:

set -privilege advanced

b. Determine qué nodo tiene épsilon:

cluster show

En el siguiente ejemplo, se muestra «'1'» con épsilon:
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cluster1::*> cluster show

Node                 Health  Eligibility   Epsilon

-------------------- ------- ------------  ------------

node1                true    true          true

node2                true    true          false

node3                true    true          false

node4                true    true          false

4 entries were displayed.

a. Si el nodo que desea apagar está configurado con épsilon, elimine épsilon del nodo:

cluster modify -node node_name -epsilon false

b. Asigne épsilon a un nodo diferente que permanecerá activo:

cluster modify -node node_name -epsilon true

c. Vuelva al nivel de privilegio de administrador:

set -privilege admin

2. Utilice la system node halt comando para apagar el nodo.

Si no especifica el -skip-lif-migration Parámetro, el comando intenta migrar LIF de datos y de
gestión del clúster de forma síncrona a otro nodo antes del apagado. Si la migración de LIF falla o se
agota el tiempo, el proceso de apagado se cancela y ONTAP muestra un error para indicar el error de
migración de la LIF.

Puede activar manualmente un volcado de memoria con el apagado mediante ambos -dump parámetro.

En el siguiente ejemplo se apaga el nodo llamado «'1'» para realizar tareas de mantenimiento del
hardware:

cluster1::> system node halt -node node1 -reason 'hardware maintenance'

Gestione un nodo mediante el menú de arranque

Puede utilizar el menú de arranque para corregir problemas de configuración en un nodo,
restablecer la contraseña de administrador, inicializar discos, restablecer la configuración
del nodo y restaurar la información de configuración del nodo al dispositivo de arranque.

Si un par de alta disponibilidad está usando "Cifrar unidades SAS o NVMe (SED, NSE, FIPS)",
debe seguir las instrucciones del tema "Devolver una unidad FIPS o SED al modo sin
protección" Para todas las unidades dentro de la pareja de ha antes de inicializar el sistema
(opciones de arranque 4 o 9). Si las unidades se reasignan, es posible que no se produzcan
pérdidas de datos futuras.
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Pasos

1. Reinicie el nodo para acceder al menú de arranque mediante el system node reboot en el símbolo del
sistema.

El nodo inicia el proceso de reinicio.

2. Durante el proceso de reinicio, pulse Ctrl-C para mostrar el menú de inicio cuando se le solicite hacerlo.

El nodo muestra las siguientes opciones para el menú de arranque:

(1) Normal Boot.

(2) Boot without /etc/rc.

(3) Change password.

(4) Clean configuration and initialize all disks.

(5) Maintenance mode boot.

(6) Update flash from backup config.

(7) Install new software first.

(8) Reboot node.

(9) Configure Advanced Drive Partitioning.

(10) Set onboard key management recovery secrets.

(11) Configure node for external key management.

Selection (1-11)?

Opción de menú de inicio (2) Boot without /etc/rc es obsoleto y no tiene ningún efecto en el
sistema.

3. Seleccione una de las siguientes opciones introduciendo el número correspondiente:

Para… Seleccione…

Siga arrancando el nodo en el
modo normal

1) arranque normal

Cambie la contraseña del nodo,
que es también la contraseña de la
cuenta "'admin'"

3) Cambiar contraseña
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Para… Seleccione…

Inicialice los discos del nodo y cree
un volumen raíz para el nodo

4) limpiar la configuración e inicializar todos los discos

Esta opción de menú borra todos los datos de los
discos del nodo y restablece la configuración del
nodo a la configuración predeterminada de fábrica.

Solo seleccione este elemento de menú después de que el nodo se
haya quitado de un clúster (desUnido) y no se haya Unido a otro
clúster.

Para un nodo con bandejas de discos internas o externas, se
inicializa el volumen raíz en los discos internos. Si no hay bandejas
de discos internas, se inicializa el volumen raíz en los discos
externos.

Para un sistema que ejecuta la virtualización FlexArray con
bandejas de discos internas o externas, los LUN de cabina no se
inicializan. Se inicializan todos los discos nativos de bandejas
internas o externas.

Para un sistema que ejecuta virtualización FlexArray solo con LUN
de cabina y sin bandejas de discos internas o externas, se inicializa
el volumen raíz en LOS LUN de la cabina de almacenamiento;
consulte "Instalando FlexArray".

Si el nodo que desea inicializar tiene discos particionados para la
partición de datos raíz, los discos deben desparticionarse antes de
poder inicializarse, consulte 9) Configurar la partición avanzada

de discos y. "Gestión de discos y agregados".

Realizar operaciones de
mantenimiento de agregados y
discos y obtener información
detallada sobre agregados y discos.

5) arranque en modo de mantenimiento

Para salir del modo de mantenimiento, utilice halt comando.

Restaure la información de
configuración desde el volumen raíz
del nodo al dispositivo de arranque,
como una tarjeta PC CompactFlash

6) Actualizar flash desde la configuración de la copia de seguridad

ONTAP almacena alguna información de configuración del nodo en
el dispositivo de arranque. Cuando se reinicia el nodo, se realiza
automáticamente una copia de seguridad de la información del
dispositivo de arranque en el volumen raíz del nodo. Si el
dispositivo de arranque se daña o necesita reemplazarse, debe
utilizar esta opción de menú para restaurar la información de
configuración desde el volumen raíz del nodo al dispositivo de
arranque.
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Para… Seleccione…

Instale el nuevo software en el nodo 7) instale primero el nuevo software

Si el software ONTAP en el dispositivo de arranque no incluye
compatibilidad con la cabina de almacenamiento que desea usar
para el volumen raíz, puede usar esta opción de menú para obtener
una versión del software que admite la cabina de almacenamiento e
instalarla en el nodo.

Esta opción de menú solo se utiliza para instalar una versión más
reciente del software ONTAP en un nodo que no tiene instalado
ningún volumen raíz. No utilice esta opción de menú para actualizar
ONTAP.

Reiniciar el nodo 8) Reiniciar nodo

Desparticionar todos los discos y
eliminar su información de
propiedad o limpiar la configuración
e inicializar el sistema con discos
completos o particionados

9) Configurar la partición avanzada de discos

A partir de ONTAP 9.2, la opción Advanced Drive Partitioning ofrece
funciones adicionales de gestión para los discos configurados para
la partición de datos raíz o datos raíz. Las siguientes opciones
están disponibles en Boot Option 9:

(9a) Unpartition all disks and remove their

ownership information.

(9b) Clean configuration and initialize

system with partitioned disks.

(9c) Clean configuration and initialize

system with whole disks.

(9d) Reboot the node.

(9e) Return to main boot menu.

Mostrar atributos de nodo

Puede mostrar los atributos de uno o más nodos del clúster, por ejemplo, el nombre, el
propietario, la ubicación, número de modelo, número de serie, cuánto tiempo se ha
ejecutado el nodo, estado y elegibilidad para participar en un clúster.

Pasos

1. Para mostrar los atributos de un nodo especificado o acerca de todos los nodos de un clúster, utilice el
system node show comando.

Ejemplo de mostrar información acerca de un nodo

En el siguiente ejemplo, se muestra información detallada acerca de los nodos 1:
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cluster1::> system node show -node node1

                          Node: node1

                         Owner: Eng IT

                      Location: Lab 5

                         Model: model_number

                 Serial Number: 12345678

                     Asset Tag: -

                        Uptime: 23 days 04:42

               NVRAM System ID: 118051205

                     System ID: 0118051205

                        Vendor: NetApp

                        Health: true

                   Eligibility: true

       Differentiated Services: false

           All-Flash Optimized: true

            Capacity Optimized: false

                 QLC Optimized: false

    All-Flash Select Optimized: false

 SAS2/SAS3 Mixed Stack Support: none

Modifique los atributos del nodo

Puede modificar los atributos de un nodo según sea necesario. Los atributos que puede
modificar incluyen la información del propietario del nodo, la información de ubicación, la
etiqueta de activo y la elegibilidad para participar en el clúster.

Acerca de esta tarea

La elegibilidad de un nodo para participar en el clúster puede modificarse en el nivel de privilegio avanzado
mediante el –eligibility parámetro de system node modify o. cluster modify comando. Si
establece la idoneidad de un nodo false, el nodo se vuelve inactivo en el clúster.

No puede modificar la idoneidad del nodo de forma local. Debe modificarse desde un nodo
diferente. La eligiblidad del nodo tampoco se puede modificar con una configuración de alta
disponibilidad de clúster.

Debe evitar establecer la idoneidad de un nodo false, excepto en situaciones como restaurar
la configuración del nodo o el mantenimiento prolongado de los nodos. El acceso a datos DE
SAN y NAS al nodo puede verse afectado cuando el nodo no cumple con los requisitos.

Pasos

1. Utilice la system node modify comando para modificar los atributos de un nodo.

Ejemplo de modificación de atributos de nodo

El siguiente comando modifica los atributos del nodo "'1'". El propietario del nodo se establece en "'Joe Smith'"
y su etiqueta de activo se establece en "'js1234'":
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cluster1::> system node modify -node node1 -owner "Joe Smith" -assettag

js1234

Cambie el nombre de un nodo

Es posible cambiar el nombre de un nodo según sea necesario.

Pasos

1. Para cambiar el nombre de un nodo, utilice system node rename comando.

La -newname el parámetro especifica el nuevo nombre del nodo. La system node rename la página
man describe las reglas para especificar el nombre del nodo.

Si desea cambiar el nombre de varios nodos en el clúster, debe ejecutar el comando de cada nodo
individualmente.

El nombre de nodo no puede ser «'todos'» porque «'todos'» es un nombre reservado del
sistema.

Ejemplo de cambio de nombre de un nodo

El siguiente comando cambia el nombre del nodo "'1'" a "'nodo 1a'":

cluster1::> system node rename -node node1 -newname node1a

Configure la red del SP/BMC

Aísle el tráfico de red de gestión

Se recomienda configurar el SP/BMC y la interfaz de gestión de e0M en una subred
dedicada al tráfico de gestión. La ejecución del tráfico de datos por la red de gestión
puede provocar problemas de degradación y de enrutamiento del rendimiento.

El puerto Ethernet de gestión de la mayoría de las controladoras de almacenamiento (indicado con un icono
de llave en la parte posterior del chasis) está conectado a un switch Ethernet interno. El switch interno
proporciona conectividad al SP/BMC y a la interfaz de gestión e0M, la cual puede utilizar para acceder al
sistema de almacenamiento mediante protocolos TCP/IP como Telnet, SSH y SNMP.
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Si tiene pensado utilizar tanto el dispositivo de gestión remota como e0M, debe configurarlos en la misma
subred IP. Dado que estas son interfaces de bajo ancho de banda, la práctica recomendada es configurar
SP/BMC y e0M en una subred dedicada al tráfico de gestión.

Si no puede aislar el tráfico de gestión o si su red de gestión dedicada es excepcionalmente grande, debe
intentar mantener el volumen de tráfico de red lo más bajo posible. Un ingreso excesivo de tráfico de difusión
o multidifusión puede degradar el rendimiento del SP/BMC.

Algunas controladoras de almacenamiento, como AFF A800, tienen dos puertos externos, uno
para BMC y el otro para e0M. Para estas controladoras, no es necesario configurar BMC y e0M
en la misma subred IP.

Consideraciones que tener en cuenta para la configuración de red del SP/BMC

Es posible habilitar la configuración de red automática a nivel de clúster para el SP
(recomendado). También puede dejar deshabilitada la configuración automática de red
de SP (predeterminado) y gestionar la configuración de red de SP manualmente en el
nivel de nodo. Existen algunas consideraciones para cada caso.

Este tema se aplica tanto al SP como al BMC.

La configuración de red automática del SP permite al SP utilizar recursos de dirección (incluida la dirección IP,
la máscara de subred y la dirección de puerta de enlace) desde la subred especificada para configurar su red
automáticamente. Con la configuración de red automática de SP, no es necesario asignar manualmente las
direcciones IP para el SP de cada nodo. De forma predeterminada, la configuración de red automática del SP
está deshabilitada; esto se debe a que para habilitar la configuración es necesario que la subred se utilice
para la configuración en el clúster primero.

Si habilita la configuración de red automática del SP, se aplican las siguientes situaciones y consideraciones:

• Si el SP nunca se ha configurado, la red del SP se configura automáticamente de acuerdo con la subred
especificada para la configuración de red automática del SP.

• Si el SP se ha configurado manualmente o si la configuración de red del SP existente se basa en una
subred diferente, la red de SP de todos los nodos del clúster se reconfiguran en función de la subred que
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especifique en la configuración de red automática de SP.

La reconfiguración puede dar como resultado que se asigne a SP otra dirección, lo que puede afectar a la
configuración de DNS y a su capacidad de resolver los nombres de host de SP. Como resultado, es
posible que deba actualizar la configuración de DNS.

• Un nodo que se une al clúster utiliza la subred especificada para configurar su red de SP
automáticamente.

• La system service-processor network modify El comando no le permite cambiar la dirección IP
del SP.

Cuando la configuración de red automática del SP está habilitada, el comando solo le permite habilitar o
deshabilitar la interfaz de red del SP.

◦ Si la configuración de red automática del SP se habilitó anteriormente, al deshabilitar la interfaz de red
del SP, se libera el recurso de dirección asignado y se vuelve a la subred.

◦ Si deshabilita la interfaz de red de SP y vuelve a habilitarla, el SP podría volver a configurarse con una
dirección diferente.

Si la configuración de red automática del SP está deshabilitada (por defecto), se aplican las siguientes
situaciones y consideraciones:

• Si el SP nunca se ha configurado, la configuración de red IPv4 de SP establece de manera
predeterminada el uso de DHCP IPv4 e IPv6 está deshabilitado.

Un nodo que se une al clúster también utiliza DHCP IPv4 para la configuración de red del SP de forma
predeterminada.

• La system service-processor network modify Command le permite configurar la dirección IP del
SP de un nodo.

Aparece un mensaje de advertencia cuando intenta configurar manualmente la red del SP con direcciones
asignadas a una subred. Si ignora la advertencia y continúa con la asignación manual de direcciones,
podría producirse un escenario con direcciones duplicadas.

Si la configuración de red automática del SP se deshabilita después de haberse habilitado previamente, se
aplican las siguientes situaciones y consideraciones:

• Si la configuración de red automática del SP tiene deshabilitada la familia de direcciones IPv4, la red IPv4
de SP debe utilizar DHCP de manera predeterminada y la system service-processor network
modify El comando le permite modificar la configuración IPv4 de SP para nodos individuales.

• Si la configuración de red automática del SP tiene la familia de direcciones IPv6 deshabilitada, la red IPv6
del SP también está deshabilitada y el system service-processor network modify Comando le
permite habilitar y modificar la configuración de IPv6 de SP para nodos individuales.

Habilite la configuración de red automática de SP/BMC

Habilitar el SP para utilizar la configuración de red automática es preferible de configurar
manualmente la red del SP. Dado que la configuración de red automática del SP es de
todo el clúster, no es necesario que gestione manualmente la red del SP para nodos
individuales.
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Esta tarea se aplica tanto al SP como al BMC.

• La subred que desea utilizar para la configuración de red automática del SP ya debe estar definida en el
clúster y no debe haber conflictos de recursos con la interfaz de red del SP.

La network subnet show comando muestra información de subred para el clúster.

El parámetro que fuerza la asociación de subred (el -force-update-lif-associations parámetro
de network subnet Comandos) solo es compatible en los LIF de red y no en la interfaz de red del SP.

• Si desea utilizar conexiones IPv6 para el SP, IPv6 ya debe estar configurado y habilitado para ONTAP.

La network options ipv6 show El comando muestra el estado actual de la configuración de IPv6
para ONTAP.

Pasos

1. Especifique la familia de direcciones IPv4 o IPv6 y el nombre de la subred que desea que utilice el SP con
el system service-processor network auto-configuration enable comando.

2. Muestra la configuración de red automática del SP mediante el system service-processor network
auto-configuration show comando.

3. Si posteriormente desea deshabilitar o volver a habilitar la interfaz de red IPv4 o IPv6 del SP para todos
los nodos que están en quórum, utilice el system service-processor network modify con el
-address-family [IPv4|IPv6] y. -enable [true|false] parámetros.

Cuando se habilita la configuración de red automática del SP, no es posible modificar la dirección IP de SP
para un nodo que está en quórum. Solo puede habilitar o deshabilitar la interfaz de red IPv4 o IPv6 del SP.

Si un nodo no tiene quórum, puede modificar la configuración de red de SP del nodo, incluida la dirección
IP de SP, ejecutando system service-processor network modify En el nodo y confirme que
desea anular la configuración de red automática del SP para el nodo. Sin embargo, cuando el nodo se une
al quórum, la reconfiguración automática del SP se lleva a cabo para el nodo según la subred
especificada.

Configure la red SP/BMC manualmente

Si no tiene configurada la configuración de red automática para el SP, debe configurar
manualmente la red de SP de un nodo para que el SP pueda accederse a través de una
dirección IP.

Lo que necesitará

Si desea utilizar conexiones IPv6 para el SP, IPv6 ya debe estar configurado y habilitado para ONTAP. La
network options ipv6 Los comandos gestionan la configuración de IPv6 para ONTAP.

Esta tarea se aplica tanto al SP como al BMC.

Puede configurar el SP para que use IPv4, IPv6 o ambos. La configuración IPv4 del SP es compatible con las
direcciones estáticas y DHCP, y la configuración IPv6 del SP solo admite direcciones estáticas.

Si se ha configurado la configuración de red automática del SP, no es necesario configurar manualmente la
red del SP para nodos individuales y el system service-processor network modify El comando le
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permite habilitar o deshabilitar la interfaz de red del SP.

Pasos

1. Configure la red del SP para un nodo mediante el system service-processor network modify
comando.

◦ La -address-family El parámetro especifica si se va a modificar la configuración de IPv4 o IPv6 del
SP.

◦ La -enable El parámetro habilita la interfaz de red de la familia de direcciones IP especificada.

◦ La -dhcp El parámetro especifica si se debe utilizar la configuración de red desde el servidor DHCP o
la dirección de red que se proporcione.

Puede habilitar DHCP (a modo de configuración -dhcp para v4) Sólo si está utilizando IPv4. No se
puede habilitar DHCP para las configuraciones IPv6.

◦ La -ip-address El parámetro especifica la dirección IP pública del SP.

Aparece un mensaje de advertencia cuando intenta configurar manualmente la red del SP con
direcciones asignadas a una subred. Si ignora la advertencia y continúa con la asignación manual de
direcciones, podría producirse una asignación de direcciones duplicada.

◦ La -netmask El parámetro especifica la máscara de red del SP (si se utiliza IPv4).

◦ La -prefix-length El parámetro especifica la longitud del prefijo de red de la máscara de subred
del SP (si se utiliza IPv6).

◦ La -gateway El parámetro especifica la dirección IP de pasarela del SP.

2. Configure la red SP para los nodos restantes del clúster repitiendo el paso 1.

3. Mostrar la configuración de red del SP y comprobar el estado de configuración del SP mediante el system
service-processor network show con el –instance o. –field setup-status parámetros.

El estado de configuración de SP para un nodo puede ser uno de los siguientes:

◦ not-setup — no configurado

◦ succeeded — Configuración correcta

◦ in-progress — Configuración en curso

◦ failed — error de configuración

Ejemplo de configuración de la red del SP

En el ejemplo siguiente se configura el SP de un nodo para utilizar IPv4, habilita el SP y muestra la
configuración de red del SP para comprobar los ajustes:
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cluster1::> system service-processor network modify -node local

-address-family IPv4 -enable true -ip-address 192.168.123.98

-netmask 255.255.255.0 -gateway 192.168.123.1

cluster1::> system service-processor network show -instance -node local

                               Node: node1

                       Address Type: IPv4

                  Interface Enabled: true

                     Type of Device: SP

                             Status: online

                        Link Status: up

                        DHCP Status: none

                         IP Address: 192.168.123.98

                        MAC Address: ab:cd:ef:fe:ed:02

                            Netmask: 255.255.255.0

       Prefix Length of Subnet Mask: -

         Router Assigned IP Address: -

              Link Local IP Address: -

                 Gateway IP Address: 192.168.123.1

                  Time Last Updated: Thu Apr 10 17:02:13 UTC 2014

                        Subnet Name: -

Enable IPv6 Router Assigned Address: -

            SP Network Setup Status: succeeded

    SP Network Setup Failure Reason: -

1 entries were displayed.

cluster1::>

Modifique la configuración del servicio API del SP

La API del SP es una API de red segura que permite a ONTAP comunicarse con el SP a
través de la red. Puede cambiar el puerto utilizado por el servicio API del SP, renovar los
certificados que el servicio utiliza para la comunicación interna o deshabilitar el servicio
por completo. Sólo es necesario modificar la configuración en situaciones raras.

Acerca de esta tarea

• El servicio API del SP utiliza el puerto 50000 de forma predeterminada.

Puede cambiar el valor del puerto si, por ejemplo, está en una configuración de red donde puerto 50000
Se utiliza para la comunicación por otra aplicación de red, o bien desea diferenciar el tráfico de otras
aplicaciones y el tráfico generado por el servicio API de SP.

• Los certificados SSL y SSH que utiliza el servicio API del SP son internos al clúster y no se distribuyen
externamente.
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En el caso improbable de que los certificados se vean comprometidos, puede renovarlos.

• El servicio API del SP está habilitado de forma predeterminada.

Solo tiene que deshabilitar el servicio API de SP en situaciones raras, como en una LAN privada en la que
el SP no está configurado o utilizado y desea deshabilitar el servicio.

Si el servicio API del SP está deshabilitado, la API no acepta ninguna conexión entrante. Además, la
funcionalidad como las actualizaciones del firmware del SP basadas en la red y la recopilación de
registros del SP basado en la red «sistema inactivo» deja de estar disponible. El sistema cambia a utilizar
la interfaz de serie.

Pasos

1. Cambie al nivel de privilegio avanzado mediante el set -privilege advanced comando.

2. Modifique la configuración del servicio API del SP:

Si desea… Usar el siguiente comando…

Cambie el puerto que utiliza el servicio API del SP system service-processor api-service

modify con la -port {49152..`65535`parámetro }

Renueve los certificados SSL y SSH que utiliza el
servicio API de SP para la comunicación interna

• Para uso de ONTAP 9.5 o posterior system
service-processor api-service

renew-internal-certificate

• Para ONTAP 9.4 y versiones anteriores

• system service-processor api-
service renew-certificates

Si no se especifica ningún parámetro, solo se
renuevan los certificados del host (incluidos los
certificados de cliente y de servidor).

Si la -renew-all true Se especifica el
parámetro, se renuevan los certificados del host
y el certificado de CA raíz.

com

Deshabilite o vuelva a habilitar el servicio API de
SP

system service-processor api-service

modify con la -is-enabled {true

3. Muestra la configuración del servicio API del SP mediante el system service-processor api-
service show comando.

Gestione nodos de forma remota usando SP/BMC

56



Gestione un nodo de forma remota mediante la información general de SP/BMC

Puede gestionar un nodo de forma remota mediante una controladora integrada,
denominada Service Processor (SP) o una controladora de gestión de placa base (BMC).
Este controlador de administración remota está incluido en todos los modelos de
plataforma actuales. La controladora sigue operativa a pesar del estado operativo del
nodo.

Las siguientes plataformas son compatibles con BMC en lugar de SP:

• FAS 8700

• FAS 8300

• Fas27x0

• AFF A800

• AFF A700s

• AFF A400

• AFF A320

• AFF A220

• C190 de AFF

Acerca del SP

Service Processor (SP) es un dispositivo de gestión remota que le permite acceder,
supervisar y solucionar problemas de un nodo de forma remota.

Las funcionalidades clave del SP incluyen lo siguiente:

• SP le permite acceder a un nodo remotamente para realizar diagnósticos, apagarlo, restablecerlo o
reiniciarlo, al margen del estado de la controladora del nodo.

SP recibe alimentación de un voltaje de reserva, que está disponible siempre que el nodo tenga
alimentación de entrada de al menos una de sus fuentes de alimentación.

Puede iniciar sesión en SP con una aplicación cliente Secure Shell desde un host de administración. A
continuación, puede usar la interfaz de línea de comandos de SP para supervisar el nodo y solucionar
remotamente los problemas. Además, puede usar SP para acceder a la consola de serie y ejecutar
comandos de ONTAP de manera remota.

Puede acceder al SP desde la consola de serie o acceder a la consola de serie desde el SP. SP le permite
abrir una sesión de CLI de SP y una sesión de la consola independiente de manera simultánea.

Por ejemplo, cuando un sensor de temperatura se vuelve extremadamente alto o bajo, ONTAP activa el
SP para apagar la placa base correctamente. La consola de serie deja de responder, pero puede pulsar
Ctrl-G en la consola para acceder a la CLI de SP. A continuación, puede utilizar la system power on o.
system power cycle Desde el SP para encender o apagar y encender el nodo.

• El SP supervisa los sensores de entorno y registra los eventos para ayudarle a realizar acciones de
servicio eficaces y oportunas.
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El SP supervisa los sensores de entorno como las temperaturas de los nodos, las tensiones, las corrientes
y las velocidades del ventilador. Cuando un sensor medioambiental ha alcanzado una condición fuera de
lo normal, el SP registra las lecturas anormales, notifica al ONTAP del problema y envía alertas y
notificaciones «de sistema inactivo» según sea necesario a través de un mensaje de AutoSupport,
independientemente de si el nodo puede enviar mensajes de AutoSupport.

El SP también registra eventos como el progreso del arranque, los cambios de la unidad reemplazable del
sector (FRU), los eventos generados por ONTAP y el historial de comandos de SP. Puede invocar
manualmente un mensaje de AutoSupport para incluir los archivos de registro de SP que se recopilan
desde un nodo especificado.

Además de generar estos mensajes en nombre de un nodo que está inactivo y asociar información de
diagnóstico adicional a mensajes de AutoSupport, el SP no tiene ningún efecto en la funcionalidad
AutoSupport. La configuración de AutoSupport y el comportamiento del contenido de los mensajes se
heredan de ONTAP.

El SP no confía en el -transport ajuste de parámetros de system node autosupport
modify comando para enviar notificaciones. El SP solo utiliza el protocolo simple de
transporte de correo (SMTP) y requiere que la configuración de AutoSupport del host
incluya la información del host de correo.

Si SNMP está activado, el SP genera capturas SNMP a los hosts de capturas configurados para todos los
eventos de «sistema inactivo».

• El SP tiene un búfer de memoria no volátil que almacena hasta 4,000 eventos en un registro de eventos
del sistema (SEL) para ayudarle a diagnosticar problemas.

El SEL almacena cada entrada del registro de auditoría como evento de auditoría. Se almacena en la
memoria flash integrada del SP. El SP envía automáticamente la lista de eventos desde el SEL a los
destinatarios especificados a través de un mensaje de AutoSupport.

El SEL contiene la información siguiente:

◦ Eventos de hardware detectados por el SP: Por ejemplo, estado del sensor acerca de suministros de
energía, voltaje u otros componentes

◦ Errores detectados por el SP: Por ejemplo, un error de comunicación, un fallo en el ventilador o un
error de memoria o CPU

◦ Eventos de software críticos enviados al SP por el nodo, por ejemplo, un pánico, un error de
comunicación, un error de arranque o un «sistema inactivo» activado por el usuario como resultado de
la emisión del SP system reset o. system power cycle comando

• El SP supervisa la consola de serie independientemente de si los administradores han iniciado sesión o
están conectados a la consola.

Cuando se envían mensajes a la consola, el SP los almacena en el registro de la consola. El registro de la
consola se mantiene siempre que el SP reciba energía de alguno de los suministros del nodo. Dado que el
SP funciona con voltaje de reserva, permanece disponible incluso si se somete al nodo a un ciclo de
encendido y apagado, o si directamente se apaga.

• La toma de control asistida por hardware está disponible si el SP está configurado.

• El servicio API del SP permite a ONTAP comunicarse con el SP a través de la red.

El servicio mejora la gestión de ONTAP del SP gracias a la compatibilidad con las funcionalidades
basadas en la red, como el uso de la interfaz de red para la actualización del firmware del SP, lo cual
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permite a un nodo acceder a la funcionalidad del SP de otro nodo o a la consola del sistema, y cargar el
registro de SP desde otro nodo.

Para modificar la configuración del servicio API del SP, es posible cambiar el puerto que utiliza el servicio,
renovar los certificados SSL y SSH que utiliza el servicio para la comunicación interna o deshabilitar el
servicio por completo.

En el siguiente diagrama se muestra el acceso a ONTAP y al SP de un nodo. Para acceder a la interfaz del SP
a través del puerto Ethernet (indicado con un icono de llave en la parte posterior del chasis):

Lo que hace el controlador de administración de la placa base

A partir de ONTAP 9.1, en algunas plataformas de hardware, el software se personaliza
para admitir un nuevo controlador incorporado en el denominado controlador de
administración de la placa base (BMC). El BMC tiene comandos de interfaz de línea de
comandos (CLI) que puede utilizar para administrar el dispositivo de forma remota.

BMC funciona de forma similar con Service Processor (SP) y utiliza muchos de los mismos comandos. El BMC
le permite hacer lo siguiente:

• Configure los valores de red del BMC.

• Acceda a un nodo de forma remota y realice tareas de gestión de nodos como diagnosticar, apagar,
aplicar ciclos de apagado y encendido o reiniciar el nodo.

Existen algunas diferencias entre el SP y BMC:

• El BMC controla por completo el control medioambiental de los elementos de la fuente de alimentación, los
elementos de refrigeración, los sensores de temperatura, los sensores de tensión y los sensores de
corriente. El BMC informa de la información del sensor a ONTAP a través de IPMI.

• Algunos de los comandos de almacenamiento y alta disponibilidad son diferentes.

• El BMC no envía mensajes de AutoSupport.

Las actualizaciones automáticas del firmware también están disponibles cuando se ejecuta ONTAP 9.2 GA o
posterior con los siguientes requisitos:

• Se debe instalar la revisión de firmware de BMC 1.15 o posterior.
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Se requiere una actualización manual para actualizar el firmware de BMC de 1.12 a 1.15 o
posterior.

• El BMC se reinicia automáticamente después de finalizar una actualización de firmware.

Las operaciones de nodos no se ven afectadas durante el reinicio de BMC.

Métodos para gestionar actualizaciones del firmware del SP/BMC

ONTAP incluye una imagen de firmware del SP que se denomina baseline. Si una nueva
versión del firmware del SP se encuentra disponible posteriormente, tiene la opción de
descargarlo y actualizar el firmware del SP a la versión descargada sin actualizar la
versión de ONTAP.

Este tema se aplica tanto al SP como al BMC.

ONTAP ofrece los siguientes métodos para gestionar las actualizaciones del firmware del SP:

• La funcionalidad de actualización automática del SP está habilitada de forma predeterminada, lo que
permite que el firmware del SP se actualice automáticamente en las siguientes situaciones:

◦ Al actualizar a una nueva versión de ONTAP

El proceso de actualización de ONTAP incluye automáticamente la actualización del firmware del SP,
siempre y cuando la versión del firmware del SP incluida con ONTAP sea más reciente que la versión
del SP que se ejecuta en el nodo.

ONTAP detecta una actualización automática del SP con errores y activa una acción
correctiva para volver a intentar la actualización automática del SP hasta tres veces. Si
los tres reintentos fallan, vea el enlace del artículo de la base de conocimientos: Falla la
actualización del SP de SPAutoUpgradeFailedMajorAlert de supervisión Health -
Mensaje de AutoSupport.

◦ Cuando descarga una versión del firmware del SP desde el sitio de soporte de NetApp y la versión
descargada es posterior a la que ejecuta el SP actualmente

◦ Al degradar o revertir a una versión anterior de ONTAP

El firmware del SP se actualiza automáticamente a la versión compatible más reciente compatible,
compatible con la versión de ONTAP a la que se revierte o degradó. No es necesaria una actualización
manual del firmware del SP.

Tiene la opción de deshabilitar la funcionalidad de actualización automática del SP mediante el system
service-processor image modify comando. Sin embargo, se recomienda dejar la funcionalidad
habilitada. Al deshabilitar la funcionalidad, puede haber combinaciones no cualificadas entre la imagen
ONTAP y la imagen del firmware del SP.

• ONTAP le permite activar una actualización de SP manualmente y especificar cómo debe realizarse la
actualización mediante el system service-processor image update comando.

Puede especificar las siguientes opciones:
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◦ El paquete de firmware del SP que se va a utilizar (-package)

Puede actualizar el firmware del SP en un paquete descargado especificando el nombre del archivo
del paquete. Avance system image package show El comando muestra todos los archivos de
paquetes (incluidos los archivos del paquete de firmware del SP) disponibles en un nodo.

◦ Si se utiliza el paquete de firmware del SP de referencia para la actualización del SP (-baseline)

Puede actualizar el firmware del SP a la versión de referencia que se incluye en el paquete con la
versión actualmente en ejecución de ONTAP.

Si utiliza algunas de las opciones o parámetros de actualización más avanzadas, es posible
que los ajustes de configuración del BMC se borren temporalmente. Tras el reinicio, ONTAP
puede tardar hasta 10 minutos en restaurar la configuración del BMC.

• ONTAP le permite mostrar el estado de la última actualización del firmware del SP activada desde ONTAP
mediante el system service-processor image update-progress show comando.

Cualquier conexión existente con el SP finaliza cuando se actualiza el firmware del SP. Este es el caso si la
actualización del firmware del SP se activa de forma automática o manual.

Información relacionada

"Descargas de NetApp: Diagnóstico y firmware del sistema"

Cuando SP/BMC utiliza la interfaz de red para las actualizaciones de firmware

Una actualización del firmware del SP que se activa desde ONTAP con el SP que ejecuta
la versión 1.5, 2.5, 3.1 o posterior admite el uso de un mecanismo de transferencia de
archivos basado en IP a través de la interfaz de red del SP.

Este tema se aplica tanto al SP como al BMC.

Una actualización del firmware del SP a través de la interfaz de red es más rápida que una actualización a
través de la interfaz de serie. Reduce la ventana de mantenimiento durante la cual se actualiza el firmware del
SP y también no es disruptivo para el funcionamiento de ONTAP. Las versiones del SP compatibles con esta
funcionalidad se incluyen en ONTAP. También están disponibles en el sitio de soporte de NetApp y se pueden
instalar en controladoras que ejecuten una versión compatible de ONTAP.

Cuando está ejecutando SP versión 1.5, 2.5, 3.1 o posterior, se aplican los siguientes comportamientos de
actualización del firmware:

• Una actualización del firmware del SP que es automáticamente activada por ONTAP de forma
predeterminada a la utilización de la interfaz de red para la actualización; sin embargo, la actualización
automática del SP cambia a utilizar la interfaz de serie para la actualización del firmware si se da alguna
de las condiciones siguientes:

◦ La interfaz de red del SP no está configurada o no está disponible.

◦ Se produce un error en la transferencia del archivo basado en IP.

◦ El servicio API del SP está deshabilitado.

Independientemente de la versión del SP que esté ejecutando, una actualización del firmware del SP activada
desde la CLI de SP siempre utiliza la interfaz de red del SP para la actualización.
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Información relacionada

"Descargas de NetApp: Diagnóstico y firmware del sistema"

Cuentas que pueden acceder al SP

Cuando intenta acceder al SP, se le solicita la credencial de. Las cuentas de usuario del
clúster que se crean con la service-processor El tipo de aplicación tiene acceso a la
CLI del SP en cualquier nodo del clúster. Las cuentas de usuario del SP se gestionan
desde ONTAP y se autentican mediante contraseña. A partir de ONTAP 9.9.1, las
cuentas de usuario del SP deben tener el admin función.

Las cuentas de usuario para acceder al SP se gestionan desde ONTAP en lugar de desde la CLI de SP. Una
cuenta de usuario del clúster puede acceder al SP si se crea con el -application parámetro de security
login create comando establecido en service-processor y la -authmethod parámetro establecido en
password. El SP solo admite la autenticación por contraseña.

Debe especificar el -role Parámetro al crear una cuenta de usuario del SP.

• En ONTAP 9.9.1 y versiones posteriores, es necesario especificar admin para la -role y cualquier
modificación en una cuenta requiere el admin función. Ya no se permiten otras funciones por motivos de
seguridad.

◦ Si va a actualizar a ONTAP 9.9.1 o versiones posteriores, consulte "Cambio en las cuentas de usuario
que pueden acceder a Service Processor".

◦ Si va a revertir a ONTAP 9.8 o versiones anteriores, consulte "Compruebe las cuentas de usuario que
pueden acceder a Service Processor".

• En ONTAP 9.8 y versiones anteriores, cualquier rol puede acceder al SP, pero admin es recomendable.

De forma predeterminada, la cuenta de usuario del clúster denominada «'admin'» incluye service-
processor Tipo de aplicación y tiene acceso al SP.

ONTAP evita la creación de cuentas de usuario con nombres reservados para el sistema (como «'root'» y
«'naroot'»). No puede utilizar un nombre reservado con el sistema para acceder al clúster ni a SP.

Puede mostrar cuentas de usuario actuales del SP mediante el -application service-processor
parámetro de security login show comando.

Acceda al SP/BMC desde un host de administración

Puede iniciar sesión en el SP de un nodo desde un host de administración para realizar
tareas de gestión de nodos de forma remota.

Lo que necesitará

Deben cumplirse las siguientes condiciones:

• El host de administración que utiliza para acceder al SP debe admitir SSHv2.

• Su cuenta de usuario ya debe estar configurada para acceder al SP.

Para acceder al SP, su cuenta de usuario debe haberse creado con el -application parámetro de
security login create comando establecido en service-processor y la -authmethod
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parámetro establecido en password.

Esta tarea se aplica tanto al SP como al BMC.

Si el SP está configurado para utilizar una dirección IPv4 o IPv6, y si cinco intentos de inicio de sesión SSH
desde un host fallan consecutivamente en un plazo de 10 minutos, el SP rechaza las solicitudes de inicio de
sesión de SSH y suspende la comunicación con la dirección IP del host durante 15 minutos. La comunicación
se reanuda a partir de 15 minutos, y puede intentar iniciar sesión de nuevo en el SP.

ONTAP le impide crear o utilizar nombres reservados del sistema (como «'root'» y «'naroot») para acceder al
clúster o al SP.

Pasos

1. Desde el host de administración, inicie sesión en el SP:

ssh username@SP_IP_address

2. Cuando se le solicite, escriba la contraseña para username.

Aparece el aviso de SP, lo que indica que tiene acceso a la CLI de SP.

Ejemplos de acceso a SP desde un host de administración

En el ejemplo siguiente se muestra cómo iniciar sesión en el SP con una cuenta de usuario joe, Que se ha
configurado para acceder al SP.

[admin_host]$ ssh joe@192.168.123.98

joe@192.168.123.98's password:

SP>

Los siguientes ejemplos muestran cómo usar la dirección global de IPv6 o la dirección anunciada por el
enrutador de IPv6 para iniciar sesión en el SP en un nodo que tiene SSH configurado para IPv6 y el SP
configurado para IPv6.

[admin_host]$ ssh joe@fd22:8b1e:b255:202::1234

joe@fd22:8b1e:b255:202::1234's password:

SP>

[admin_host]$ ssh joe@fd22:8b1e:b255:202:2a0:98ff:fe01:7d5b

joe@fd22:8b1e:b255:202:2a0:98ff:fe01:7d5b's password:

SP>

Acceda a SP/BMC desde la consola del sistema

Puede acceder al SP desde la consola del sistema (también llamada consola de serie)
para realizar tareas de supervisión o solución de problemas.
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Acerca de esta tarea

Esta tarea se aplica tanto al SP como al BMC.

Pasos

1. Acceda a la CLI de SP desde la consola del sistema de con Ctrl-G en el símbolo del sistema de.

2. Inicie sesión en la CLI del SP cuando se le solicite.

Aparece el aviso de SP, lo que indica que tiene acceso a la CLI de SP.

3. Salga de la CLI de SP y vuelva a la consola del sistema pulsando Ctrl-D y, a continuación, pulse Intro.

Ejemplo de acceder a la CLI de SP desde la consola del sistema

En el siguiente ejemplo, se muestra el resultado de pulsar Ctrl-G desde la consola del sistema para acceder a
la CLI de SP. La help system power Comando se introduce en el símbolo del sistema del SP, seguido de
Ctrl-D y, a continuación, Intro para volver a la consola del sistema.

cluster1::>

(Pulse Ctrl-G para acceder a la CLI de SP).

Switching console to Service Processor

Service Processor Login:

Password:

SP>

SP> help system power

system power cycle - power the system off, then on

system power off - power the system off

system power on - power the system on

system power status - print system power status

SP>

(Pulse Ctrl-D y, a continuación, Intro para volver a la consola del sistema.)

cluster1::>

Relación entre la CLI de SP, la consola de SP y las sesiones de la consola del
sistema

Puede abrir una sesión CLI de SP para gestionar un nodo de forma remota y abrir una
sesión de la consola de SP independiente para acceder a la consola del nodo. La sesión
de la consola del SP refleja el resultado que se muestra en una sesión simultánea de la
consola del sistema. El SP y la consola del sistema tienen entornos de shell
independientes con autenticación de inicio de sesión independiente.

Comprender cómo se relacionan la CLI de SP, la consola de SP y las sesiones de consola del sistema le
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ayuda a gestionar un nodo de forma remota. A continuación se describe la relación entre las sesiones:

• Solo un administrador puede iniciar sesión en la sesión CLI de SP a la vez; sin embargo, el SP permite
abrir una sesión CLI de SP y una sesión de la consola de SP independiente de manera simultánea.

El CLI del SP se indica con el aviso del SP (SP>). Desde una sesión CLI de SP, puede utilizar el SP
system console Comando para iniciar una sesión de la consola del SP. Al mismo tiempo, puede iniciar
una sesión CLI de SP independiente a través de SSH. Si pulsa Ctrl-D para salir de la sesión de la consola
del SP, volverá automáticamente a la sesión CLI del SP. Si ya existe una sesión CLI del SP, un mensaje le
pregunta si desea terminar la sesión CLI del SP existente. Si introduce «'y», se finaliza la sesión CLI del
SP existente, lo que le permite volver desde la consola del SP a la CLI del SP. Esta acción se registra en
el registro de eventos del SP.

En una sesión CLI de ONTAP que está conectada a través de SSH, puede cambiar a la consola del
sistema de un nodo ejecutando el ONTAP system node run-console desde otro nodo.

• Por motivos de seguridad, la sesión CLI de SP y la sesión de la consola del sistema de tienen
autenticaciones de inicio de sesión independientes.

Cuando inicia una sesión de la consola del SP desde la CLI del SP (mediante el SP system console ),
se le solicita la credencial de la consola del sistema. Cuando accede a la CLI de SP desde una sesión de
la consola del sistema (pulsando Ctrl-G), se le solicita la credencial de CLI de SP.

• La sesión de la consola de SP y la sesión de la consola del sistema de tienen entornos de shell
independientes.

La sesión de la consola del SP refleja el resultado que se muestra en una sesión de la consola del sistema
simultánea. Sin embargo, la sesión de la consola del sistema simultáneas no refleja la sesión de la
consola del SP.

La sesión de la consola de SP no refleja el resultado de sesiones SSH simultáneas.

Gestione las direcciones IP que pueden acceder al SP

De forma predeterminada, el SP acepta solicitudes de conexión SSH de los hosts de
administración de cualquier dirección IP. Puede configurar el SP para aceptar solicitudes
de conexión SSH desde solo los hosts de administración que tienen las direcciones IP
especificadas. Los cambios que haga se aplican al acceso SSH al SP de cualquier nodo
del clúster.

Pasos

1. Conceda acceso a SP a únicamente las direcciones IP que especifique mediante el system service-
processor ssh add-allowed-addresses con el -allowed-addresses parámetro.

◦ El valor de -allowed-addresses el parámetro debe especificarse en el formato de address
/netmask, y múltiple address/netmask los pares deben estar separados por comas; por ejemplo,
10.98.150.10/24, fd20:8b1e:b255:c09b::/64.

Ajuste de -allowed-addresses parámetro a. 0.0.0.0/0, ::/0 Habilita todas las direcciones IP
para acceder al SP (predeterminado).

◦ Cuando cambia el valor predeterminado limitando el acceso a SP a sólo las direcciones IP
especificadas, ONTAP le solicita que confirme que desea que las direcciones IP especificadas
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sustituyan el valor predeterminado «'allow all'» (0.0.0.0/0, ::/0).

◦ La system service-processor ssh show Command muestra las direcciones IP que permiten
acceder al SP.

2. Si desea bloquear que una dirección IP concreta acceda al SP, utilice el system service-processor
ssh remove-allowed-addresses con el -allowed-addresses parámetro.

Si bloquea todas las direcciones IP para acceder al SP, no se puede acceder al SP desde cualquier host
de administración.

Ejemplos de gestionar las direcciones IP que pueden acceder al SP

Los siguientes ejemplos muestran el valor predeterminado para el acceso SSH al SP, cambian el valor
predeterminado limitando el acceso de SP a únicamente las direcciones IP especificadas, quitan las
direcciones IP especificadas de la lista de acceso y, a continuación, restaure el acceso a SP para todas las
direcciones IP:
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cluster1::> system service-processor ssh show

  Allowed Addresses: 0.0.0.0/0, ::/0

cluster1::> system service-processor ssh add-allowed-addresses -allowed

-addresses 192.168.1.202/24, 192.168.10.201/24

Warning: The default "allow all" setting (0.0.0.0/0, ::/0) will be

replaced

         with your changes. Do you want to continue? {y|n}: y

cluster1::> system service-processor ssh show

  Allowed Addresses: 192.168.1.202/24, 192.168.10.201/24

cluster1::> system service-processor ssh remove-allowed-addresses -allowed

-addresses 192.168.1.202/24, 192.168.10.201/24

Warning: If all IP addresses are removed from the allowed address list,

all IP

         addresses will be denied access. To restore the "allow all"

default,

         use the "system service-processor ssh add-allowed-addresses

         -allowed-addresses 0.0.0.0/0, ::/0" command. Do you want to

continue?

          {y|n}: y

cluster1::> system service-processor ssh show

  Allowed Addresses: -

cluster1::> system service-processor ssh add-allowed-addresses -allowed

-addresses 0.0.0.0/0, ::/0

cluster1::> system service-processor ssh show

  Allowed Addresses: 0.0.0.0/0, ::/0

Utilice la ayuda en línea de la CLI del SP/BMC

La ayuda en línea muestra los comandos y las opciones de la CLI del SP/BMC.

Acerca de esta tarea

Esta tarea se aplica tanto al SP como al BMC.

Pasos

1. Para mostrar información de ayuda de los comandos del SP/BMC, introduzca lo siguiente:
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Para acceder a la ayuda del SP… Para acceder a la ayuda de BMC…

Tipo help En el aviso del SP. Tipo system En el símbolo del sistema del BMC.

En el ejemplo siguiente se muestra la ayuda en línea de la CLI del SP.

SP> help

date - print date and time

exit - exit from the SP command line interface

events - print system events and event information

help - print command help

priv - show and set user mode

sp - commands to control the SP

system - commands to control the system

version - print SP version

El ejemplo siguiente muestra la ayuda en línea de la CLI de BMC.

BMC> system

system acp - acp related commands

system battery - battery related commands

system console - connect to the system console

system core - dump the system core and reset

system cpld - cpld commands

system log - print system console logs

system power - commands controlling system power

system reset - reset the system using the selected firmware

system sensors - print environmental sensors status

system service-event - print service-event status

system fru - fru related commands

system watchdog - system watchdog commands

BMC>

2. Para mostrar información de ayuda para la opción de un comando del SP/BMC, introduzca help Antes o
después del comando SP/BMC.

En el ejemplo siguiente se muestra la ayuda en línea de la CLI del SP para el SP events comando.
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SP> help events

events all - print all system events

events info - print system event log information

events newest - print newest system events

events oldest - print oldest system events

events search - search for and print system events

En el ejemplo siguiente se muestra la ayuda en línea de la CLI de BMC para el BMC system power
comando.

BMC> system power help

system power cycle - power the system off, then on

system power off - power the system off

system power on - power the system on

system power status - print system power status

BMC>

Comandos para gestionar un nodo de forma remota

Puede gestionar un nodo de forma remota accediendo a su SP y ejecutando comandos
de la CLI de SP para realizar tareas de gestión de nodos. Para varias tareas de gestión
remota de nodos de ejecución común, también puede utilizar comandos ONTAP de otro
nodo en el clúster. Algunos comandos del SP son específicos de la plataforma y es
posible que no estén disponibles en la plataforma.

Si desea… Usar este comando del

SP…

Usar este comando de

BMC…

O este comando de

ONTAP …

Mostrar los comandos de
SP disponibles o
subcomandos de un
comando de SP
especificado

help [command]

Muestra el nivel actual de
privilegio de la CLI del SP

priv show

Establezca el nivel de
privilegio para acceder al
modo especificado para la
CLI del SP

priv set {admin advanced diag}

Muestra la fecha y la hora
del sistema

date
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Si desea… Usar este comando del

SP…

Usar este comando de

BMC…

O este comando de

ONTAP …

date Muestra los eventos que
ha registrado el SP

events {all

info newest number oldest number search keyword}

Mostrar el estado del SP
y la información de
configuración de red

sp status [-v

-d]

La -v La opción muestra
las estadísticas de SP en
forma detallada. La -d La
opción añade el registro
de depuración del SP a la
pantalla.

bmc status [-v -d]

La -v La opción muestra
las estadísticas de SP en
forma detallada. La -d La
opción añade el registro
de depuración del SP a la
pantalla.

system service-

processor show

Muestra la cantidad de
tiempo que ha estado
activo el SP y el número
medio de trabajos de la
cola de ejecución durante
los últimos 1, 5 y 15
minutos

sp uptime bmc uptime

Mostrar los registros de la
consola del sistema

system log

Mostrar los archivos de
registro del SP o los
archivos de un archivo

sp log history show

[-archive {latest
{all archive-name}] [-dump

{all

file-name}] bmc log history

show [-archive
{latest

{all archive-name}] [-dump
{all

file-name}] Muestra el estado de
alimentación de la
controladora de un nodo

system power status

system node power

show

Muestra información de la
batería

system battery show

Muestre información de
ACP o el estado de los
sensores de ampliación

system acp [show
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Si desea… Usar este comando del

SP…

Usar este comando de

BMC…

O este comando de

ONTAP …

sensors show] Enumerar todas las FRU
del sistema y sus ID

system fru list Muestra información de
producto de la FRU
especificada

system fru show

fru_id

Mostrar el registro del
historial de datos de FRU

system fru log show

(nivel de privilegio
avanzado)

Muestra el estado de los
sensores
medioambientales,
incluidos sus estados y
valores actuales

system sensors o.
system sensors show

system node

environment sensors

show

Muestra el estado y los
detalles del sensor
especificado

system sensors get

sensor_name

Usted puede obtener
sensor_name mediante
el uso de system
sensors o la system
sensors show

comando.

Muestra la información de
la versión del firmware del
SP

version system service-

processor image

show

Muestra el historial de
comandos del SP

sp log audit (nivel de
privilegio avanzado)

bmc log audit Muestra la información de
depuración del SP

sp log debug (nivel de
privilegio avanzado)

bmc log debug (nivel
de privilegio avanzado)

Muestra el archivo de
mensajes del SP
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Si desea… Usar este comando del

SP…

Usar este comando de

BMC…

O este comando de

ONTAP …

sp log messages (nivel
de privilegio avanzado)

bmc log messages

(nivel de privilegio
avanzado)

Mostrar la configuración
para recopilar información
forense del sistema en un
evento de
restablecimiento del
guardián, mostrar la
información forense del
sistema recopilada
durante un evento de
restablecimiento del
guardián o borrar la
información forense del
sistema recopilada

system forensics

[show
log dump log clear]

Inicie sesión en la consola
del sistema

system console

system node run-

console

Debe pulsar Ctrl-D para
salir de la sesión de la
consola del sistema.

Encender o apagar el
nodo, o realizar un ciclo
de encendido y apagado
(apagando la
alimentación y volviendo
a encender)

system power on

system node power

on (nivel de privilegio
avanzado)

system power off

system power cycle
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Si desea… Usar este comando del

SP…

Usar este comando de

BMC…

O este comando de

ONTAP …

La alimentación en
espera permanece
encendida para mantener
el SP en funcionamiento
sin interrupciones.
Durante el ciclo de
encendido, se produce
una breve pausa antes de
volver a encender la
alimentación.

El uso de
estos
comandos
para
apagar o
realizar un
ciclo de
apagado y
encendido
del nodo
puede
provocar
un
apagado
incorrecto
del nodo
(también
llamado
dirty

shutdown)
y no es un
sustituto
para un
apagado
correcto
usando la
ONTAP
system

node

halt

comando.

Cree un volcado de
memoria y restablezca el
nodo

system core [-f]

La -f option fuerza la
creación de un volcado de
memoria y el
restablecimiento del nodo.

73



Si desea… Usar este comando del

SP…

Usar este comando de

BMC…

O este comando de

ONTAP …

system node

coredump trigger

(nivel de privilegio
avanzado)

Estos comandos tienen el
mismo efecto que
presionar el botón de
interrupción no
enmascarable (NMI) en
un nodo, lo que provoca
un apagado con errores
del nodo y obliga a un
volcado de los archivos
principales cuando se
detenga el nodo. Estos
comandos son útiles
cuando ONTAP del nodo
está colgado o no
responde a comandos
como system node
shutdown. Los archivos
de volcado de memoria
generados se muestran
en el resultado del
system node

coredump show

comando. El SP sigue
operativo siempre que no
se interrumpa la
alimentación de entrada
del nodo.

Reinicie el nodo con una
imagen de firmware de
BIOS especificada
opcionalmente (principal,
de backup o actual) para
recuperarse de
problemas, como una
imagen dañada del
dispositivo de arranque
del nodo

system reset

{primary

backup current} system node reset

con la -firmware
{primary

backup current`parámetro }

(nivel de

privilegio

avanzado)

`system node reset

Esta
operación
provoca un
apagado
con errores
del nodo.

Si no se especifica
ninguna imagen de
firmware de BIOS, se
utiliza la imagen actual
para el reinicio. El SP
sigue operativo siempre
que no se interrumpa la
alimentación de entrada
del nodo.

Muestra el estado de la
actualización automática
del firmware de la batería,
o habilita o deshabilita la
actualización automática
del firmware de la batería
tras el siguiente arranque
del SP
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Si desea… Usar este comando del

SP…

Usar este comando de

BMC…

O este comando de

ONTAP …

system battery

auto_update [status
enable disable]

(nivel de privilegio
avanzado)

Compare la imagen del
firmware de la batería
actual con una imagen de
firmware especificada

system battery

verify [image_URL]

(nivel de privilegio
avanzado)

Si image_URL no se
especifica, se utiliza la
imagen de firmware de la
batería predeterminada
para la comparación.

Actualice el firmware de la
batería desde la imagen
en la ubicación
especificada

system battery

flash image_URL

(nivel de privilegio
avanzado)

Es posible utilizar este
comando si no se pudo
realizar el proceso de
actualización automática
del firmware de la batería
por algún motivo.

Actualice el firmware del
SP con la imagen en la
ubicación especificada

sp update image_URL
image_URL no debe
superar los 200
caracteres.

bmc update image_URL
image_URL no debe
superar los 200
caracteres.

system service-

processor image

update

Reinicia el SP sp reboot

system service-

processor reboot-sp

Borre el contenido flash
de NVRAM

system nvram flash

clear (nivel de privilegio
avanzado)

No es posible iniciar este
comando cuando la
controladora está
apagada (system power
off).

75



Si desea… Usar este comando del

SP…

Usar este comando de

BMC…

O este comando de

ONTAP …

Salga de la CLI del SP exit

Acerca de las lecturas del sensor de SP basado en umbrales y los valores de
estado del resultado de comandos de sensores del sistema

Los sensores basados en umbrales realizan lecturas periódicas de una variedad de
componentes del sistema. El SP compara la lectura de un sensor basado en umbrales
con sus límites de umbrales preestablecidos que definen las condiciones aceptables
para el funcionamiento de un componente.

Según la lectura del sensor, el SP muestra el estado del sensor para ayudarle a supervisar la condición del
componente.

Entre los ejemplos de sensores basados en umbrales se incluyen los sensores de temperatura del sistema,
tensiones, corrientes y velocidad del ventilador. La lista específica de sensores basados en umbrales depende
de la plataforma.

Los sensores basados en umbrales tienen los siguientes umbrales, que se muestran en el resultado del SP
system sensors comando:

• Inferior crítico (LCR)

• Inferior no crítico (LNC)

• Superior no crítico (UNC)

• Superior crítico (UCR)

Una lectura de sensor entre LNC y LCR o entre UNC y UCR significa que el componente muestra signos de
un problema y que se podría producir un fallo del sistema como resultado. Por lo tanto, debería planificar
pronto la reparación del componente.

Una lectura de sensor por debajo de LCR o por encima de UCR significa que el componente no está
funcionando correctamente y que está a punto de producirse un fallo del sistema. Por lo tanto, el componente
requiere atención inmediata.

En el siguiente diagrama se muestran los rangos de gravedad que se especifican por los umbrales:

Puede encontrar la lectura de un sensor basado en umbrales en la Current en la system sensors
resultado del comando. La system sensors get sensor_name el comando muestra detalles adicionales
del sensor especificado. A medida que la lectura de un sensor basado en umbrales supera los rangos de
umbrales no críticos, el sensor informa de un problema de gravedad creciente. Cuando la lectura supera un
límite de umbral, el estado del sensor en la system sensors el resultado del comando cambia desde ok
para nc (no crítico) o. cr (Crítico) según el umbral superado y se registra un mensaje de evento en el registro
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de eventos SEL.

Algunos sensores basados en umbrales no tienen los cuatros niveles de umbral. Para esos sensores,
aparecen los umbrales que faltan na como sus límites en el system sensors Resultado del comando, lo
que indica que el sensor concreto no tiene límite o gravedad que afecte al umbral dado y que el SP no
supervisa el sensor para ese umbral.

Ejemplo del resultado de comandos de sensores del sistema

En el siguiente ejemplo se muestra parte de la información que muestra el system sensors Comando en la
CLI del SP:

SP node1> system sensors

Sensor Name      | Current    | Unit       | Status| LCR       | LNC

| UNC       | UCR

-----------------+------------+------------+-------+-----------+

-----------+-----------+-----------

CPU0_Temp_Margin | -55.000    | degrees C  | ok    | na        | na

| -5.000    | 0.000

CPU1_Temp_Margin | -56.000    | degrees C  | ok    | na        | na

| -5.000    | 0.000

In_Flow_Temp     | 32.000     | degrees C  | ok    | 0.000     | 10.000

| 42.000    | 52.000

Out_Flow_Temp    | 38.000     | degrees C  | ok    | 0.000     | 10.000

| 59.000    | 68.000

CPU1_Error       | 0x0        | discrete   | 0x0180| na        | na

| na        | na

CPU1_Therm_Trip  | 0x0        | discrete   | 0x0180| na        | na

| na        | na

CPU1_Hot         | 0x0        | discrete   | 0x0180| na        | na

| na        | na

IO_Mid1_Temp     | 30.000     | degrees C  | ok    | 0.000     | 10.000

| 55.000    | 64.000

IO_Mid2_Temp     | 30.000     | degrees C  | ok    | 0.000     | 10.000

| 55.000    | 64.000

CPU_VTT          | 1.106      | Volts      | ok    | 1.028     | 1.048

| 1.154     | 1.174

CPU0_VCC         | 1.154      | Volts      | ok    | 0.834     | 0.844

| 1.348     | 1.368

3.3V             | 3.323      | Volts      | ok    | 3.053     | 3.116

| 3.466     | 3.546

5V               | 5.002      | Volts      | ok    | 4.368     | 4.465

| 5.490     | 5.636

STBY_1.8V        | 1.794      | Volts      | ok    | 1.678     | 1.707

| 1.892     | 1.911

…
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Ejemplo del resultado del comando sensor_name de los sensores del sistema para un sensor basado en

umbrales

El siguiente ejemplo muestra el resultado de introducir system sensors get sensor_name En la CLI de
SP para el sensor basado en umbrales de 5 V:

SP node1> system sensors get 5V

Locating sensor record...

Sensor ID              : 5V (0x13)

 Entity ID             : 7.97

 Sensor Type (Analog)  : Voltage

 Sensor Reading        : 5.002 (+/- 0) Volts

 Status                : ok

 Lower Non-Recoverable : na

 Lower Critical        : 4.246

 Lower Non-Critical    : 4.490

 Upper Non-Critical    : 5.490

 Upper Critical        : 5.758

 Upper Non-Recoverable : na

 Assertion Events      :

 Assertions Enabled    : lnc- lcr- ucr+

 Deassertions Enabled  : lnc- lcr- ucr+

Acerca de los valores discretos de estado del sensor del SP del resultado de
comandos de sensores del sistema

Los sensores discretos no tienen umbrales. Sus lecturas se muestran bajo la Current
En la CLI del SP system sensors Resultado del comando, no lleve el significado real
y, por lo tanto, el SP lo ignora. La Status en la system sensors el resultado del
comando muestra los valores de estado de los sensores discretos en formato
hexadecimal.

Entre los ejemplos de sensores discretos se incluyen sensores para el fallo del ventilador, la unidad de
suministro de alimentación (PSU) y errores del sistema. La lista específica de sensores discretos depende de
la plataforma.

Puede utilizar la CLI del SP system sensors get sensor_name comando para obtener ayuda con la
interpretación de los valores de estado de la mayoría de los sensores discretos. Los siguientes ejemplos
muestran los resultados de la introducción de datos system sensors get sensor_name Para los sensores
discretos CPU0_error y IO_Slo1_Present:
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SP node1> system sensors get CPU0_Error

Locating sensor record...

Sensor ID              : CPU0_Error (0x67)

 Entity ID             : 7.97

 Sensor Type (Discrete): Temperature

 States Asserted       : Digital State

                         [State Deasserted]

SP node1> system sensors get IO_Slot1_Present

Locating sensor record...

Sensor ID              : IO_Slot1_Present (0x74)

 Entity ID             : 11.97

 Sensor Type (Discrete): Add-in Card

 States Asserted       : Availability State

                        [Device Present]

Aunque la system sensors get sensor_name El comando muestra la información de estado de la
mayoría de los sensores discretos, no proporciona información de estado para los sensores discretos
System_FW_Status, System_Watchdog, PSU1_Input_Type y PSU2_Input_Type. Puede utilizar la siguiente
información para interpretar los valores de estado de estos sensores.

System_FW_Status

La condición del sensor System_FW_Status aparece en forma de 0xAABB. Puede combinar la información de
AA y.. BB para determinar el estado del sensor.

AA puede tener uno de los siguientes valores:

Valores Estado del sensor

01 Error de firmware del sistema

02 Firmware del sistema colgado

04 Progreso del firmware del sistema

BB puede tener uno de los siguientes valores:

Valores Estado del sensor

00 El software del sistema se ha apagado correctamente

01 Inicialización de la memoria en curso
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Valores Estado del sensor

02 Inicialización de NVMEM en curso (cuando NVMEM
está presente)

04 Restaurando los valores del concentrador de
memoria de la controladora (MCH) (cuando NVMEM
está presente)

05 El usuario ha introducido configuración

13 Arrancar el sistema operativo o EL CARGADOR

1F BIOS se está iniciando

20 LOADER se está ejecutando

21 LOADER está programando el firmware de BIOS
principal. No debe apagar el sistema.

22 LOADER está programando el firmware BIOS
alternativo. No debe apagar el sistema.

2F ONTAP está ejecutando

60 SP ha apagado el sistema

61 SP ha encendido el sistema

62 SP ha restablecido el sistema

63 Ciclo de apagado y encendido del guardián de SP

64 Restablecimiento completo del guardián de SP

Por ejemplo, el estado 0x042F del sensor System_FW_Status significa "curso del firmware del sistema (04),
ONTAP se está ejecutando (2F)".

System_Watchdog

El sensor System_Watchdog puede tener una de las siguientes condiciones:

• 0x0080

El estado de este sensor no ha cambiado

80



Valores Estado del sensor

0x0081 Interrupción del temporizador

0x0180 El temporizador ha caducado

0x0280 Restablecimiento completo

0x0480 Apagado

0x0880 Ciclo de apagado y encendido

Por ejemplo, el estado 0x0880 del sensor System_Watchdog significa que se ha superado el tiempo de espera
de un guardián y que ha provocado un ciclo de apagado y encendido del sistema.

PSU1_Input_Type y PSU2_Input_Type

Para suministros de alimentación de corriente continua (CC), los sensores PSU1_Input_Type y
PSU2_Input_Type no se aplican. Para suministros de alimentación de corriente alterna (CA), el estado de los
sensores puede tener uno de los valores siguientes:

Valores Estado del sensor

0x01 xx Tipo de PSU de 220 V.

0x02 xx Tipo de PSU de 110 V.

Por ejemplo, el estado 0x0280 del sensor PSU1_Input_Type significa que el sensor informa de que el tipo de
PSU es 110 V.

Comandos para gestionar el SP desde ONTAP

ONTAP proporciona comandos para gestionar el SP, incluida la configuración de red del
SP, la imagen del firmware del SP, el acceso SSH al SP y la administración general del
SP.

Comandos para gestionar la configuración de red del SP

Si desea… Ejecute este comando ONTAP…

Habilite la configuración de red automática de SP
para que el SP utilice la familia de direcciones IPv4 o
IPv6 de la subred especificada

system service-processor network auto-

configuration enable

Deshabilite la configuración de red automática del SP
para la familia de direcciones IPv4 o IPv6 de la
subred especificada para el SP

system service-processor network auto-

configuration disable
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Si desea… Ejecute este comando ONTAP…

Muestra la configuración de red automática del SP system service-processor network auto-

configuration show

Configure manualmente la red del SP para un nodo,
incluidos los siguientes:

• La familia de direcciones IP (IPv4 o IPv6)

• Si debe habilitarse la interfaz de red de la familia
de direcciones IP especificada

• Si se utiliza IPv4, ya sea para usar la
configuración de red desde el servidor DHCP o la
dirección de red que se especifique

• La dirección IP pública del SP

• La máscara de red del SP (si se utiliza IPv4)

• La longitud del prefijo de red de la máscara de
subred del SP (si se utiliza IPv6)

• La dirección IP de la pasarela para el SP

system service-processor network modify

Muestra la configuración de red del SP, incluidos los
siguientes:

• La familia de direcciones configurada (IPv4 o
IPv6) y si está habilitada

• Tipo de dispositivo de administración remota

• El estado actual de SP y el estado de enlace

• Configuración de red, como la dirección IP, la
dirección MAC, la máscara de red, la longitud del
prefijo de la máscara de subred, la dirección IP
asignada por el enrutador, la dirección IP local de
enlace y la dirección IP de pasarela

• La hora en la que se actualizó el SP por última
vez

• El nombre de la subred que se utiliza para la
configuración automática de SP

• Si la dirección IP asignada por el enrutador IPv6
está habilitada

• Estado de configuración de la red del SP

• Motivo del error de configuración de la red del SP

system service-processor network show

Para mostrar los detalles de red completos del SP es
necesario -instance parámetro.
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Si desea… Ejecute este comando ONTAP…

Modifique la configuración del servicio API del SP,
incluidos los siguientes:

• Cambiar el puerto que utiliza el servicio API del
SP

• Habilitar o deshabilitar el servicio API de SP

system service-processor api-service

modify

(nivel de privilegio avanzado)

Muestra la configuración del servicio API del SP system service-processor api-service

show

(nivel de privilegio avanzado)

Renueve los certificados SSL y SSH que utiliza el
servicio API de SP para la comunicación interna

• Para ONTAP 9.5 o posterior: system service-
processor api-service renew-internal-

certificates

• Para ONTAP 9.4 o anterior: system service-
processor api-service renew-

certificates

(nivel de privilegio avanzado)

Comandos para gestionar la imagen del firmware del SP

Si desea… Ejecute este comando ONTAP…

Muestre los detalles de la imagen del firmware del SP
instalada actualmente, incluidos los siguientes:

• Tipo de dispositivo de administración remota

• La imagen (principal o backup) desde la que se
inicia el SP, su estado y versión de firmware

• Si la actualización automática del firmware está
habilitada y el estado de la última actualización

system service-processor image show

La -is-current Parámetro indica la imagen
(principal o backup) desde la que se arranca
actualmente el SP, no si la versión de firmware
instalada es más reciente.

Habilitar o deshabilitar la actualización automática del
firmware del SP

system service-processor image modify

De forma predeterminada, el firmware del SP se
actualiza automáticamente con la actualización de
ONTAP o cuando se descarga manualmente una
nueva versión del firmware del SP. No se recomienda
deshabilitar la actualización automática porque, al
hacerlo, puede dar lugar a combinaciones no óptimas
o no cualificadas entre la imagen ONTAP y la imagen
del firmware del SP.
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Si desea… Ejecute este comando ONTAP…

Descargar manualmente una imagen de firmware del
SP en un nodo

system node image get

Antes de ejecutar system node
image comandos, debe configurar el
nivel de privilegio en advanced (set
-privilege advanced), introduzca
y cuando se le solicite continuar.

La imagen del firmware del SP está empaquetada
con ONTAP. No es necesario descargar el firmware
del SP manualmente, a menos que desee utilizar una
versión de firmware del SP diferente a la de los
paquetes con ONTAP.

Muestre el estado de la última actualización del
firmware del SP activada desde ONTAP, incluida la
información siguiente:

• La hora de inicio y de finalización de la última
actualización del firmware del SP

• Si hay una actualización en curso y el porcentaje
que se ha completado

system service-processor image update-

progress show

Comandos para gestionar el acceso SSH al SP

Si desea… Ejecute este comando ONTAP…

Conceda acceso a SP únicamente a las direcciones
IP especificadas

system service-processor ssh add-

allowed-addresses

Bloquee las direcciones IP especificadas para que no
puedan acceder al SP

system service-processor ssh remove-

allowed-addresses

Muestre las direcciones IP que pueden acceder al SP system service-processor ssh show

Comandos para la administración general de SP
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Si desea… Ejecute este comando ONTAP…

Muestra información general de SP, incluidos los
siguientes:

• Tipo de dispositivo de administración remota

• El estado actual de SP

• Si la red del SP está configurada

• Información de red, como la dirección IP pública y
la dirección MAC

• La versión del firmware del SP y la versión de la
interfaz de gestión de la plataforma inteligente
(IPMI)

• Si la actualización automática del firmware del SP
está habilitada

system service-processor show Para mostrar
la información completa del SP es necesario
-instance parámetro.

Reinicie el SP en un nodo system service-processor reboot-sp

Genere y envíe un mensaje de AutoSupport que
incluya los archivos de registro de SP recopilados
desde un nodo especificado

system node autosupport invoke-splog

Mostrar el mapa de asignación de los archivos de
registro del SP recopilados en el clúster, incluidos los
números de secuencia de los archivos de registro del
SP que residen en cada nodo de recopilación

system service-processor log show-

allocations

Información relacionada

"Comandos de ONTAP 9"

Comandos de ONTAP para la gestión de BMC

Estos comandos de la ONTAP son compatibles con la controladora de gestión de placa
base (BMC).

El BMC utiliza algunos de los mismos comandos que el Service Processor (SP). Los siguientes comandos del
SP son compatibles con el BMC.

Si desea… Utilice este comando

Muestre la información del BMC system service-processor show

Mostrar/modificar la configuración de red del BMC system service-processor network

show/modify

Restablezca el BMC system service-processor reboot-sp
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Si desea… Utilice este comando

Muestra/modifica los detalles de la imagen de
firmware del BMC instalada actualmente

system service-processor image

show/modify

Actualizar el firmware del BMC system service-processor image update

Muestra el estado de la última actualización del
firmware del BMC

system service-processor image update-

progress show

Habilite la configuración de red automática para que
el BMC utilice una dirección IPv4 o IPv6 en la subred
especificada

system service-processor network auto-

configuration enable

Deshabilite la configuración de red automática para
una dirección IPv4 o IPv6 en la subred especificada
para el BMC

system service-processor network auto-

configuration disable

Mostrar la configuración de red automática del BMC system service-processor network auto-

configuration show

Para los comandos que no son compatibles con el firmware del BMC, se devuelve el siguiente mensaje de
error.

::> Error: Command not supported on this platform.

Comandos de la CLI de BMC

Puede iniciar sesión en el BMC mediante SSH. Los siguientes comandos se admiten
desde la línea de comandos de BMC.

Comando Función

sistema Mostrar una lista de todos los comandos.

consola del sistema Conecta a la consola del sistema. Uso Ctrl+D para
salir de la sesión.

núcleo del sistema Vuelca la memoria del sistema y reinicia.

ciclo de apagado y encendido del sistema Apaga el sistema y lo enciende después.

apagado del sistema Apaga el sistema.

encendido del sistema Enciende el sistema.
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Comando Función

estado de energía del sistema Imprimir estado de energía del sistema.

restablecimiento del sistema Restablezca el sistema.

registro del sistema Imprimir los registros de la consola del sistema

fru del sistema mostrar [id] Volcar toda la información de la unidad reemplazable
del campo (FRU)/seleccionada.

Gestionar la hora del clúster (solo administradores de
clúster)

Los problemas pueden surgir cuando la hora del clúster no es precisa. Aunque ONTAP le
permite establecer manualmente la zona horaria, la fecha y la hora del clúster, debe
configurar los servidores de protocolo de hora de red (NTP) para sincronizar la hora del
clúster.

A partir de ONTAP 9.5, puede configurar el servidor NTP con autenticación simétrica.

NTP está siempre habilitado. Sin embargo, sigue siendo necesaria la configuración para que el clúster se
sincronice con un origen de tiempo externo. ONTAP permite gestionar la configuración de NTP del clúster de
las siguientes maneras:

• Es posible asociar un máximo de 10 servidores NTP externos al clúster (cluster time-service ntp
server create).

◦ Para la redundancia y la calidad del servicio de tiempo, debe asociar al menos tres servidores NTP
externos al clúster.

◦ Es posible especificar un servidor NTP con su dirección IPv4 o IPv6, o bien un nombre de host
completo.

◦ Puede especificar manualmente la versión de NTP (v3 o v4) que desee usar.

De forma predeterminada, ONTAP selecciona automáticamente la versión de NTP que se admite para
un servidor NTP externo determinado.

Si la versión de NTP especificada no es compatible con el servidor NTP, no se puede realizar el
intercambio de hora.

◦ En el nivel de privilegio avanzado, puede especificar un servidor NTP externo que esté asociado con el
clúster para que sea el origen de hora principal para corregir y ajustar la hora del clúster.

• Puede mostrar los servidores NTP asociados con el clúster (cluster time-service ntp server
show).

• Es posible modificar la configuración de NTP del clúster (cluster time-service ntp server
modify).

• Es posible desasociar el clúster de un servidor NTP externo (cluster time-service ntp server
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delete).

• En el nivel de privilegio avanzado, puede restablecer la configuración borrando la asociación de todos los
servidores NTP externos con el clúster (cluster time-service ntp server reset).

Un nodo que se une a un clúster adopta automáticamente la configuración de NTP del clúster.

Además de usar NTP, ONTAP también le permite gestionar manualmente la hora del clúster. Esta
funcionalidad resulta útil cuando es necesario corregir una hora incorrecta (por ejemplo, la hora de un nodo se
ha vuelto significativamente incorrecta después de un reinicio). En ese caso, puede especificar una hora
aproximada para el clúster hasta que NTP pueda sincronizar con un servidor de tiempo externo. El tiempo que
establece manualmente surte efecto en todos los nodos del clúster.

Puede gestionar manualmente la hora del clúster de las siguientes maneras:

• Puede configurar o modificar la zona horaria, la fecha y la hora del clúster (cluster date modify).

• Puede mostrar la configuración actual de la zona horaria, la fecha y la hora del clúster (cluster date
show).

Las programaciones de trabajos no se ajustan a los cambios de fecha y hora del clúster
manuales. Estos trabajos se programan para que se ejecuten en función de la hora actual del
clúster cuando se creó el trabajo o cuando se ejecutó el trabajo más recientemente. Por lo
tanto, si cambia manualmente la fecha o la hora del clúster, debe usar el job show y.. job
history show comandos para verificar que todos los trabajos programados se ponen en cola
y se completan de acuerdo con los requisitos que haya.

Comandos para gestionar la hora del clúster

Utilice la cluster time-service ntp server Comandos para gestionar los servidores NTP para el
clúster. Utilice la cluster date comandos para gestionar la hora del clúster de forma manual.

A partir de ONTAP 9.5, puede configurar el servidor NTP con autenticación simétrica.

Los siguientes comandos permiten gestionar los servidores NTP para el clúster:

Si desea… Se usa este comando…

Asocie el clúster con un servidor NTP externo sin
autenticación simétrica

cluster time-service ntp server create

-server server_name

Asocie el clúster con un servidor NTP externo con
autenticación simétrica. Disponibilidad en ONTAP 9.5
o posterior

cluster time-service ntp server create

-server server_ip_address -key-id

key_id

La key_id debe hacer referencia a
una clave compartida existente
configurada con ''clave ntp de servicio
de tiempo del clúster'.
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Si desea… Se usa este comando…

Habilitar autenticación simétrica para un servidor NTP
existente se puede modificar el servidor NTP
existente para habilitar la autenticación agregando el
Id. De clave requerido

Disponible en ONTAP 9.5 o posterior

cluster time-service ntp server modify

-server server_name -key-id key_id

Deshabilitar la autenticación simétrica cluster time-service ntp server modify

-server server_name -is-authentication

-enabled false

Configure una clave NTP compartida cluster time-service ntp key create -id

shared_key_id -type shared_key_type

-value shared_key_value

Las claves compartidas se refieren a
un ID. El ID, su tipo y el valor deben
ser idénticos tanto en el nodo como en
el servidor NTP

Muestra información sobre los servidores NTP
asociados con el clúster

cluster time-service ntp server show

Modifique la configuración de un servidor NTP
externo asociado con el clúster

cluster time-service ntp server modify

Disocie un servidor NTP del clúster cluster time-service ntp server delete

Restablezca la configuración borrando la asociación
de todos los servidores NTP externos con el clúster

cluster time-service ntp server reset

Este comando requiere el nivel de
privilegio avanzado.

Los siguientes comandos le permiten gestionar la hora del clúster de forma manual:

Si desea… Se usa este comando…

Configure o modifique la zona horaria, la fecha y la
hora

cluster date modify

Muestre la configuración de la zona horaria, la fecha
y la hora del clúster

cluster date show

Información relacionada

"Comandos de ONTAP 9"
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Administrar el banner y el MOTD

Gestione el banner y la visión general de MOTD

ONTAP permite configurar un banner de inicio de sesión o un mensaje del día (MOTD)
para comunicar la información administrativa a los usuarios de la CLI del clúster o de la
máquina virtual de almacenamiento (SVM).

Se muestra un banner en una sesión de consola (solo para el acceso al clúster) o una sesión SSH (para el
acceso al clúster o a SVM) antes de que se solicite a un usuario que realice la autenticación, como una
contraseña. Por ejemplo, puede utilizar el banner para mostrar un mensaje de advertencia como el siguiente a
alguien que intenta iniciar sesión en el sistema:

$ ssh admin@cluster1-01

This system is for authorized users only. Your IP Address has been logged.

Password:

Un MDT se muestra en una sesión de consola (sólo para acceso a clústeres) o una sesión SSH (para acceso
a clústeres o SVM) después de que un usuario se autentica pero antes de que aparezca el mensaje
clustershell. Por ejemplo, puede utilizar el MOTD para mostrar un mensaje de bienvenida o informativo como
el siguiente, que sólo verán los usuarios autenticados:

$ ssh admin@cluster1-01

Password:

Greetings. This system is running ONTAP 9.0.

Your user name is 'admin'. Your last login was Wed Apr 08 16:46:53 2015

from 10.72.137.28.

Puede crear o modificar el contenido del banner o el MOTD mediante el security login banner modify
o. security login motd modify command, respectivamente, de las siguientes formas:

• Puede utilizar la CLI de forma interactiva o no interactiva para especificar el texto que se va a utilizar para
el banner o el MOTD.

El modo interactivo, se inicia cuando el comando se utiliza sin el -message o. -uri parámetro, permite
utilizar nuevas líneas (también llamadas fin de líneas) en el mensaje.

El modo no interactivo, que utiliza -message parámetro para especificar la cadena de mensaje, no admite
newlines.

• Puede cargar contenido desde una ubicación FTP o HTTP para utilizarlo en el banner o en el MOTD.

• Puede configurar el módulo MOTD para que muestre contenido dinámico.
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Algunos ejemplos de lo que puede configurar el MOTD para que se muestre dinámicamente son los
siguientes:

◦ El nombre del clúster, el nombre del nodo o el nombre de SVM

◦ Fecha y hora del clúster

◦ Nombre del usuario que inicia sesión

◦ Último inicio de sesión para el usuario en cualquier nodo del clúster

◦ Nombre de dispositivo de inicio de sesión o dirección IP

◦ Nombre del sistema operativo

◦ Versión del software

◦ Cadena de versión efectiva del clúster
La security login motd modify La página man describe las secuencias de escape que puede
utilizar para permitir que el MOTD muestre contenido generado dinámicamente.

El banner no admite contenido dinámico.

Puede gestionar el banner y el MOTD en el nivel de clúster o SVM:

• Los siguientes hechos se aplican al banner:

◦ El banner configurado para el clúster también se usa para todas las SVM que no tienen un mensaje de
banner definido.

◦ Se puede configurar un banner a nivel de SVM para cada SVM.

Si se configuró un banner a nivel de clúster, este será anulado por el banner de SVM de la SVM
indicada.

• Los siguientes hechos se aplican al MDD:

◦ De forma predeterminada, el MOTD configurado para el clúster también está habilitado para todas las
SVM.

◦ Además, se puede configurar un MOTD a nivel de SVM para cada SVM.

En este caso, los usuarios que inicien sesión en la SVM verán dos MODs, uno definido a nivel de
clúster y el otro a nivel de SVM.

◦ El administrador del clúster puede habilitar o deshabilitar el MOTD a nivel de clúster por SVM.

Si el administrador de clúster deshabilita el MOTD a nivel de clúster para una SVM, un usuario que
inicia sesión en la SVM no ve el MOTD a nivel de clúster.

Cree un banner

Puede crear un banner para que muestre un mensaje a alguien que intente acceder al
clúster o a una SVM. El banner se muestra en una sesión de consola (solo para el
acceso al clúster) o una sesión SSH (para el acceso a clústeres o SVM) antes de que se
pida al usuario que realice la autenticación.

Pasos

1. Utilice la security login banner modify Comando para crear un banner para el clúster o la SVM:
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Si desea… Realice lo siguiente…

Especifique un mensaje que sea una sola línea Utilice la -message "text" parámetro para
especificar el texto.

Incluya nuevas líneas (también conocidas como fin
de líneas) en el mensaje

Utilice el comando sin el -message o. -uri
parámetro para iniciar el modo interactivo de
edición del banner.

Cargue el contenido de una ubicación para usarlo
como banner

Utilice la -uri Parámetro para especificar la
ubicación FTP o HTTP del contenido.

El tamaño máximo de un banner es de 2,048 bytes, incluidas las líneas nuevas.

Un banner creado mediante el -uri el parámetro es estático. No se actualiza automáticamente para
reflejar los cambios posteriores del contenido de origen.

El banner creado para el clúster también se muestra para todas las SVM que no tienen un banner
existente. Cualquier banner creado posteriormente para una SVM anula el banner a nivel de clúster de
esa SVM. Especifique el -message parámetro con un guión entre comillas dobles ("-") Para que la SVM
restablece la SVM para usar el banner a nivel de clúster.

2. Verifique que el banner se haya creado mostrándolo con el security login banner show comando.

Especifique el -message parámetro con una cadena vacía ("") muestra banners que no tienen contenido.

Especifique el -message parámetro con "-" Muestra todas las SVM (administrador o datos) que no
tienen un banner configurado.

Ejemplos de creación de banners

En el siguiente ejemplo se utiliza el modo no interactivo para crear un banner para el clúster "'cluster1'":

cluster1::> security login banner modify -message "Authorized users only!"

cluster1::>

En el siguiente ejemplo se utiliza el modo interactivo para crear un banner para la «SVM «svm1»:
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cluster1::> security login banner modify -vserver svm1

Enter the message of the day for Vserver "svm1".

Max size: 2048. Enter a blank line to terminate input. Press Ctrl-C to

abort.

0        1         2         3         4         5         6         7

8

12345678901234567890123456789012345678901234567890123456789012345678901234

567890

The svm1 SVM is reserved for authorized users only!

cluster1::>

El siguiente ejemplo muestra los banners que se han creado:

cluster1::> security login banner show

Vserver: cluster1

Message

--------------------------------------------------------------------------

---

Authorized users only!

Vserver: svm1

Message

--------------------------------------------------------------------------

---

The svm1 SVM is reserved for authorized users only!

2 entries were displayed.

cluster1::>

Información relacionada

Gestión del banner

Gestión del banner

Puede gestionar el banner en el nivel del clúster o de la SVM. El banner configurado
para el clúster también se usa para todas las SVM que no tienen un mensaje de banner
definido. Un banner creado posteriormente para una SVM anula el banner de clúster de
esa SVM.

Opciones
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• Gestione el banner en el nivel de clúster:

Si desea… Realice lo siguiente…

Cree un banner que aparezca para todas las
sesiones de inicio de sesión de la CLI

Establezca un banner a nivel del clúster:

`*security login banner modify -vserver
cluster_name { [-message "text"]

[-uri ftp_or_http_addr] }*` Quite el banner de todos los inicios de sesión
(clúster y SVM)

Establezca el banner en una cadena vacía (""):

security login banner modify -vserver

* -message ""

Anule el banner creado por un administrador de
SVM

Modifique el mensaje de banner de la SVM:

`*security login banner modify -vserver svm_name {
[-message "text"]

[-uri ftp_or_http_addr] }*`

• Gestione el banner a nivel de SVM:

Especificando -vserver svm_name No es necesario en el contexto de SVM.

Si desea… Realice lo siguiente…

Anule el banner proporcionado por el administrador
del clúster con un banner diferente para la SVM

Cree un banner para la SVM:

`*security login banner modify -vserver svm_name {
[-message "text"]

[-uri ftp_or_http_addr] }*` Elimine el banner proporcionado por el
administrador del clúster de modo que no se
muestre ningún banner para la SVM

Establezca el banner de SVM en una cadena vacía
para la SVM:

security login banner modify -vserver

svm_name -message ""

Use el banner a nivel de clúster cuando la SVM
actualmente utiliza un banner de SVM

Cree un MOTD

Puede crear un mensaje del día (MOTD) para comunicar información a usuarios CLI
autenticados. El MOTD se muestra en una sesión de consola (sólo para acceso a
clústeres) o en una sesión SSH (para acceso a clústeres o SVM) después de que un
usuario se autentica pero antes de que aparezca el mensaje clustershell.
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Pasos

1. Utilice la security login motd modify Comando para crear un MOTD para el clúster o SVM:

Si desea… Realice lo siguiente…

Especifique un mensaje que sea una sola línea Utilice la -message "text" parámetro para
especificar el texto.

Incluir nuevas líneas (también conocido como fin de
líneas)

Utilice el comando sin el -message o. -uri
Parámetro para iniciar el modo interactivo para
editar el MOTD.

Cargue contenido desde una ubicación para
utilizarlo en el dispositivo

Utilice la -uri Parámetro para especificar la
ubicación FTP o HTTP del contenido.

El tamaño máximo para un MDE es de 2,048 bytes, incluyendo líneas nuevas.

La security login motd modify La página man describe las secuencias de escape que puede
utilizar para permitir que el MOTD muestre contenido generado dinámicamente.

Un MDT creado mediante el -uri el parámetro es estático. No se actualiza automáticamente para reflejar
los cambios posteriores del contenido de origen.

De forma predeterminada, se muestra un MOTD creado para el clúster también para todos los inicios de
sesión de SVM, junto con un MOTD de nivel de SVM que se puede crear por separado para un SVM
determinado. Ajuste de -is-cluster-message-enabled parámetro a. false Para una SVM impide
que se muestre el MOTD a nivel de clúster para esa SVM.

2. Compruebe que el MDD se ha creado mostrándolo con el security login motd show comando.

Especifique el -message parámetro con una cadena vacía ("") Muestra los MODs que no están
configurados o que no tienen contenido.

Consulte "modificación de los motd de inicio de sesión de seguridad" Página de comando manual para
una lista de parámetros que se utilizarán para permitir que el MOTD muestre contenido generado
dinámicamente. Asegúrese de consultar la página de manual específica de su versión de ONTAP.

Ejemplos de creación de MODs

En el siguiente ejemplo se utiliza el modo no interactivo para crear un MDE para el clúster "'cluster1'":

cluster1::> security login motd modify -message "Greetings!"

En el siguiente ejemplo se utiliza el modo interactivo para crear un MDE para la "VMs1" que utiliza secuencias
de escape para mostrar contenido generado dinámicamente:

95

https://docs.netapp.com/ontap-9/topic/com.netapp.doc.dot-cm-cmpr-980/security%5F%5Flogin%5F%5Fmotd%5F%5Fmodify.html


cluster1::> security login motd modify -vserver svm1

Enter the message of the day for Vserver "svm1".

Max size: 2048. Enter a blank line to terminate input. Press Ctrl-C to

abort.

0        1         2         3         4         5         6         7

8

12345678901234567890123456789012345678901234567890123456789012345678901234

567890

Welcome to the \n SVM.  Your user ID is '\N'. Your last successful login

was \L.

El siguiente ejemplo muestra los MODs que se han creado:

cluster1::> security login motd show

Vserver: cluster1

Is the Cluster MOTD Displayed?: true

Message

--------------------------------------------------------------------------

---

Greetings!

Vserver: svm1

Is the Cluster MOTD Displayed?: true

Message

--------------------------------------------------------------------------

---

Welcome to the \n SVM.  Your user ID is '\N'. Your last successful login

was \L.

2 entries were displayed.

Administrar el MDT

Puede gestionar el mensaje del día (MOTD) a nivel de clúster o SVM. De forma
predeterminada, el MOTD configurado para el clúster también está habilitado para todas
las SVM. Además, se puede configurar un MOTD a nivel de SVM para cada SVM. El
administrador del clúster puede habilitar o deshabilitar el MOTD a nivel de clúster para
cada SVM.

Para obtener una lista de secuencias de escape que se pueden utilizar para generar contenido de forma
dinámica para el MOTD, consulte la "referencia de comandos".

Opciones
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• Gestione el MOTD a nivel de clúster:

Si desea… Realice lo siguiente…

Cree un MOTD para todos los inicios de sesión
cuando no haya ningún MDE existente

Establecer un MOTD a nivel de clúster:

`*security login motd modify -vserver cluster_name {
[-message "text"]

[-uri ftp_or_http_addr] }*` Cambie el MOTD para todos los inicios de sesión
cuando no se haya configurado ningún MODs de
nivel SVM

Modifique el módulo de MOTD a nivel de clúster:

`*security login motd modify -vserver cluster_name {
[-message "text"] }

[-uri ftp_or_http_addr] }*`

Quite el MOTD para todos los inicios de sesión
cuando no haya ningún MODs de nivel SVM
configurado

Establezca el MODD a nivel de clúster en una
cadena vacía (""):

security login motd modify -vserver

cluster_name -message ""

Haga que cada SVM muestre el MOTD a nivel de
clúster en lugar de usar el MOTD a nivel de SVM

Establezca un MDE a nivel de clúster y, a
continuación, establezca todos los MODs a nivel de
SVM en una cadena vacía con el MODD a nivel de
clúster activado:

a. `*security login motd modify -vserver
cluster_name { [-message "text"]

[-uri ftp_or_http_addr] }*`
.. security login motd modify { -vserver
!"cluster_name" } -message "" -is

-cluster-message-enabled true

Mostrar un MOTD sólo para los SVM seleccionados
y no utilizar ningún MOTD a nivel de clúster

Establezca el MOTD a nivel de clúster en una
cadena vacía y, a continuación, establezca MOTDs
a nivel de SVM para las SVM seleccionadas:

a. security login motd modify -vserver
cluster_name -message ""

b. `*security login motd modify -vserver svm_name

{ [-message "text"]

[-uri ftp_or_http_addr] }*`
+
Puede repetir este paso con cada SVM según sea
necesario.

Use el mismo MOTD a nivel de SVM para todas las
SVM (datos y administrador)

Configure el clúster y todas las SVM para que
utilicen el mismo MOTD:

`*security login motd modify -vserver * { [-message
"text"]
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Si desea… Realice lo siguiente…

[-uri ftp_or_http_addr] }*`

[NOTE]
====
Si utiliza el modo interactivo, la CLI le pedirá que
introduzca el MOTD individualmente para el clúster
y cada SVM. Puede pegar el mismo MOTD en cada
instancia cuando se le solicite.

====

Tener un MOTD a nivel de clúster disponible
opcionalmente para todas las SVM, pero no desea
que se muestre el MOTD para los inicios de sesión
de clúster

Establezca un MDE a nivel de clúster, pero
desactive su visualización para el clúster:

`*security login motd modify -vserver cluster_name {
[-message "text"]

[-uri ftp_or_http_addr] } -is-cluster-message-enabled
false*`

Quite todos los MOD de los niveles de clúster y
SVM cuando solo algunas SVM tengan MOTDS a
nivel de clúster y SVM

Establezca el clúster y todas las SVM para usar una
cadena vacía para la fecha de MOTD:

security login motd modify -vserver *

-message ""

Modifique el MOTD sólo para las SVM que tengan
una cadena no vacía, cuando otras SVM utilicen
una cadena vacía y cuando se utilice un MOTD
diferente a nivel de clúster

Utilice consultas extendidas para modificar el
MOTD de forma selectiva:

`*security login motd modify { -vserver
!"cluster_name" -message !"" } { [-message "text"]

[-uri ftp_or_http_addr] }*` Mostrar todos los MODs que contienen texto
específico (por ejemplo, «'enero'» seguido de
«'2015'») en cualquier lugar de un mensaje único o
multilínea, incluso si el texto está dividido entre
líneas diferentes

Utilice una consulta para mostrar los MODs:

security login motd show -message

*"January"*"2015"*

Crear interactivamente un MDE que incluya varias y
consecutivas líneas nuevas (también conocidas
como fin de línea o EOLs)

• Gestione el MOTD a nivel de SVM:

Especificando -vserver svm_name No es necesario en el contexto de SVM.
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Si desea… Realice lo siguiente…

Use un MOTD de nivel SVM diferente, cuando la
SVM ya tenga un MOTD de nivel SVM existente

Modifique el MOTD en el nivel SVM:

`*security login motd modify -vserver svm_name { [-
message "text"]

[-uri ftp_or_http_addr] }*` Utilice únicamente el MOTD a nivel de clúster para
la SVM, cuando la SVM ya tenga un MOTD a nivel
de SVM

Establezca el MOTD a nivel de SVM en una cadena
vacía y, a continuación, haga que el administrador
del clúster habilite el MOTD a nivel de clúster para
la SVM:

a. security login motd modify -vserver
svm_name -message ""

b. (Para el administrador de clúster) security
login motd modify -vserver svm_name

-is-cluster-message-enabled true

No es necesario que la SVM muestre ningún
MOTD, cuando se muestran actualmente los MODs
a nivel de clúster y de SVM para la SVM

Gestionar trabajos y programar

Los trabajos se colocan en una cola de trabajos y se ejecutan en segundo plano cuando los recursos están
disponibles. Si una tarea consume demasiados recursos del clúster, puede detenerla o pausar hasta que haya
menos demanda en el clúster. También puede supervisar y reiniciar los trabajos.

Categorías de trabajo

Hay tres categorías de trabajos que puede administrar: Afiliados al servidor, afiliados al cluster y privados.

Un trabajo puede encontrarse en cualquiera de las siguientes categorías:

• Trabajos afiliados al servidor

El marco de gestión pone estos trabajos en cola en un nodo específico para su ejecución.

• Trabajos afiliados al grupo

Este trabajo se pone en cola en el marco de gestión de cualquier nodo del clúster que se ejecute.

• Trabajos privados

Estos trabajos son específicos de un nodo y no utilizan la base de datos replicada (RDB) ni ningún otro
mecanismo del cluster. Los comandos que administran trabajos privados requieren el nivel de privilegio
avanzado o superior.
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Comandos para gestionar trabajos

Cuando se introduce un comando que invoca un trabajo, normalmente, el comando le informa de que el
trabajo se ha puesto en cola y, a continuación, vuelve al símbolo del sistema de la CLI. Sin embargo, algunos
comandos, en su lugar, informan el progreso de los trabajos y no vuelven a símbolo del sistema de la CLI
hasta que se completa el trabajo. En estos casos, puede pulsar Ctrl-C para mover el trabajo al fondo.

Si desea… Se usa este comando…

Muestra información sobre todos los trabajos job show

Muestra información sobre los trabajos nodo a nodo job show bynode

Muestra información acerca de los trabajos afiliados
al clúster

job show-cluster

Muestra información sobre los trabajos completados job show-completed

Muestra información sobre el historial de trabajos job history show

Se almacenan hasta 25,000 registros de trabajos
para cada nodo del clúster. Por lo tanto, intentar
mostrar el historial completo del trabajo puede tardar
mucho tiempo. Para evitar tiempos de espera
potencialmente largos, debe mostrar trabajos por
nodo, máquina virtual de almacenamiento (SVM) o ID
de registro.

Mostrar la lista de trabajos privados job private show (nivel de privilegio avanzado)

Muestra información sobre los trabajos privados
completados

job private show-completed (nivel de privilegio
avanzado)

Muestra información sobre el estado de inicialización
de los gestores de trabajos

job initstate show (nivel de privilegio
avanzado)

Supervise el progreso de un trabajo job watch-progress

Supervisar el progreso de un trabajo privado job private watch-progress (nivel de privilegio
avanzado)

Poner en pausa un trabajo job pause

Poner en pausa un trabajo privado job private pause (nivel de privilegio avanzado)

Reanudar un trabajo pausado job resume
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Si desea… Se usa este comando…

Reanudar un trabajo privado en pausa job private resume (nivel de privilegio
avanzado)

Detener un trabajo job stop

Detener un trabajo privado job private stop (nivel de privilegio avanzado)

Eliminar un trabajo job delete

Eliminar un trabajo privado job private delete (nivel de privilegio
avanzado)

Desasociar un trabajo afiliado al clúster con un nodo
no disponible que lo posea, de forma que otro nodo
pueda hacerse cargo de ese trabajo

job unclaim (nivel de privilegio avanzado)

Puede utilizar el event log show comando para determinar el resultado de un trabajo
completado.

Información relacionada

"Comandos de ONTAP 9"

Comandos para gestionar programaciones de trabajos

Muchas tareas, por ejemplo, copias Snapshot de volumen, se pueden configurar para ejecutarse en
programaciones específicas.las programaciones que se ejecuten en momentos específicos se denominan
programaciones cron (similares a UNIX) cron horarios). Los horarios que se ejecutan a intervalos se
denominan programas INTERVAL. Utilice la job schedule comandos para gestionar programaciones de
trabajos.

Las programaciones de trabajos no se ajustan a los cambios manuales en la fecha y la hora del clúster. Estos
trabajos se programan para que se ejecuten en función de la hora actual del clúster cuando se creó el trabajo
o cuando se ejecutó el trabajo más recientemente. Por lo tanto, si cambia manualmente la fecha o la hora del
clúster, debe usar el job show y.. job history show comandos para verificar que todos los trabajos
programados se ponen en cola y se completan de acuerdo con los requisitos que haya.

Si el clúster forma parte de una configuración de MetroCluster, las programaciones de trabajos en ambos
clústeres deben ser idénticas. Por lo tanto, si crea, modifica o elimina una programación de trabajos, debe
realizar la misma operación en el clúster remoto.

Si desea… Se usa este comando…

Muestra información sobre todos los programas job schedule show

Mostrar la lista de trabajos según la programación job schedule show-jobs
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Si desea… Se usa este comando…

Mostrar información acerca de las programaciones de
cron

job schedule cron show

Muestra información acerca de los programas de
intervalos

job schedule interval show

Crear una programación Cron job schedule cron create

A partir de ONTAP 9.10.1, puede incluir la máquina
virtual de almacenamiento SVM en su programación
de trabajos.

Cree una programación de intervalo job schedule interval create

Debe especificar al menos uno de los siguientes
parámetros: -days, -hours, -minutes, o.
-seconds.

Modificar una programación de cron job schedule cron modify

Modificar una programación de intervalo job schedule interval modify

Eliminar una programación job schedule delete

Eliminar una programación cron job schedule cron delete

Eliminar una programación de intervalo job schedule interval delete

Información relacionada

"Comandos de ONTAP 9"

Realizar backups y restaurar configuraciones del clúster
(solo administradores de clúster)

Que son los archivos de copia de seguridad de configuración

Los archivos de copia de seguridad de configuración son archivos de archivo (.7z) que
contienen información sobre todas las opciones configurables que son necesarias para
que el clúster y los nodos que contiene funcionen correctamente.

Estos archivos almacenan la configuración local de cada nodo, además de la configuración replicada en todo
el clúster. Se utilizan archivos de backup de configuración para realizar una copia de seguridad y restaurar la
configuración del clúster.

Existen dos tipos de archivos de copia de seguridad de configuración:
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• Archivo de copia de seguridad de configuración de nodos

Cada nodo en buen estado del clúster incluye un archivo de backup de configuración de nodos, que
contiene toda la información de configuración y los metadatos necesarios para que el nodo funcione en
buen estado del clúster.

• Archivo de copia de seguridad de la configuración del clúster

Estos archivos incluyen un archivo de todos los archivos de copia de seguridad de configuración del nodo
en el clúster, además de la información de configuración del clúster replicado (la base de datos replicada o
el archivo RDB). Los archivos de backup de configuración del clúster permiten restaurar la configuración
de todo el clúster o de cualquier nodo del clúster. Las programaciones de backup de configuración del
clúster crean estos archivos automáticamente y los almacenan en varios nodos del clúster.

Los archivos de copia de seguridad de configuración sólo contienen información de
configuración. No incluyen datos de usuario. Para obtener más información sobre cómo
restaurar datos de usuario, consulte "Protección de datos".

Cómo se realiza automáticamente la copia de seguridad de las configuraciones de
nodos y clústeres

Tres programaciones independientes crean automáticamente archivos de backup de
configuración de clúster y nodo y los replican entre los nodos del clúster.

Los archivos de copia de seguridad de configuración se crean automáticamente según las siguientes
programaciones:

• Cada 8 horas

• Todos los días

• Semanal

En cada una de estas ocasiones, se crea un archivo de backup de configuración de nodo en cada nodo en
buen estado del clúster. Todos estos archivos de backup de configuración de nodo se recopilan en un único
archivo de backup de configuración de clúster junto con la configuración de clúster replicada y se guardan en
uno o más nodos del clúster.

Para los clústeres de un solo nodo (incluidos los sistemas Data ONTAP Edge), puede especificar el destino
del backup de configuración durante la configuración de software. Una vez completada la configuración, estas
configuraciones se pueden modificar con los comandos de la ONTAP.

Comandos para gestionar las programaciones de backup de configuración

Puede utilizar el system configuration backup settings comandos para
gestionar las programaciones de backup de configuración.

Estos comandos están disponibles en el nivel de privilegio avanzado.
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Si desea… Se usa este comando…

Cambie los ajustes de una programación de copia de
seguridad de la configuración:

• Especifique una URL remota (HTTP, HTTPS,
FTP, FTPS o TFTP ) donde se cargarán los
archivos de copia de seguridad de configuración
además de las ubicaciones predeterminadas del
clúster

• Especifique un nombre de usuario que se utilizará
para iniciar sesión en la URL remota

• Establecer el número de copias de seguridad que
se conservarán para cada programación de copia
de seguridad de la configuración

system configuration backup settings

modify

Cuando utilice HTTPS en la URL remota, utilice
-validate-certification opción para habilitar o
deshabilitar la validación de certificados digitales. De
forma predeterminada, la validación de certificados
está deshabilitada.

El servidor web al cual se carga el
archivo de backup de configuración
debe tener habilitadas las operaciones
HTTP y POSTERIORES habilitadas
para HTTPS. Para obtener más
información, consulte la
documentación de su servidor web.

Defina la contraseña que se utilizará para iniciar
sesión en la URL remota

system configuration backup settings

set-password

Vea la configuración de la programación de backup
de configuración

system configuration backup settings

show

Establezca la -instance parámetro
para ver el nombre de usuario y la
cantidad de backups que se deben
conservar para cada programación.

Comandos para gestionar los archivos de copia de seguridad de configuración

Utilice la system configuration backup comandos para gestionar archivos de
backup de configuración de clúster y nodo.

Estos comandos están disponibles en el nivel de privilegio avanzado.

Si desea… Se usa este comando…

Cree un nuevo archivo de copia de seguridad de
configuración de nodo o clúster

system configuration backup create

Copiar un archivo de backup de configuración de un
nodo a otro nodo del clúster

system configuration backup copy
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Si desea… Se usa este comando…

Cargar un archivo de copia de seguridad de
configuración desde un nodo del clúster en una URL
remota (FTP, HTTP, HTTPS, TFTP o FTPS)

system configuration backup upload

Cuando utilice HTTPS en la URL remota, utilice
-validate-certification opción para habilitar o
deshabilitar la validación de certificados digitales. De
forma predeterminada, la validación de certificados
está deshabilitada.

El servidor web al cual se carga el
archivo de backup de configuración
debe tener habilitadas las operaciones
HTTP y POSTERIORES habilitadas
para HTTPS. Algunos servidores Web
pueden requerir la instalación de un
módulo adicional. Para obtener más
información, consulte la
documentación de su servidor web.
Los formatos de URL admitidos varían
según la versión de ONTAP. Consulte
la ayuda de la línea de comandos para
su versión de ONTAP.

Descargue un archivo de backup de configuración de
una URL remota a un nodo del clúster y, si se
especifica, valide el certificado digital

system configuration backup download

Cuando utilice HTTPS en la URL remota, utilice
-validate-certification opción para habilitar o
deshabilitar la validación de certificados digitales. De
forma predeterminada, la validación de certificados
está deshabilitada.

Cambie el nombre de un archivo de backup de
configuración en un nodo del clúster

system configuration backup rename

Vea los archivos de backup de configuración de nodo
y clúster para uno o varios nodos en el clúster

system configuration backup show

Eliminar un archivo de copia de seguridad de
configuración en un nodo

system configuration backup delete

Este comando elimina el archivo de
backup de configuración únicamente
en el nodo especificado. Si el archivo
de backup de configuración también
existe en otros nodos del clúster,
permanece en esos nodos.
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Busque un archivo de backup de configuración que se utilizará para recuperar un
nodo

Para recuperar una configuración de nodo, se utiliza un archivo de backup de
configuración ubicado en una URL remota o en un nodo del clúster.

Acerca de esta tarea

Puede usar un archivo de backup de configuración de clúster o nodo para restaurar una configuración de
nodos.

Paso

1. Haga que el archivo de copia de seguridad de configuración esté disponible en el nodo para el que
necesita restaurar la configuración.

Si el archivo de copia de seguridad de

configuración se encuentra…

Realice lo siguiente…

En una URL remota Utilice la system configuration backup
download en el nivel de privilegio avanzado para
descargarlo en el nodo en recuperación.

En un nodo del clúster a. Utilice la system configuration backup
show comando en el nivel de privilegio
avanzado para ver la lista de archivos de
backup de configuración disponibles en el
clúster que contiene la configuración del nodo
recuperado.

b. Si el archivo de copia de seguridad de
configuración que identifica no existe en el nodo
de recuperación, utilice la system
configuration backup copy para copiarla
en el nodo en recuperación.

Si anteriormente volvió a crear el clúster, debe elegir un archivo de backup de configuración que se creó
después de la recreación del clúster. Si debe utilizar un archivo de backup de configuración que se creó
antes de la recreación de clúster, después de recuperar el nodo, debe volver a crear el clúster.

Restaure la configuración de nodo mediante un archivo de backup de
configuración

Se restaura la configuración del nodo con el archivo de backup de configuración que se
identificó y se puso a disposición del nodo en recuperación.

Acerca de esta tarea

Solo debe realizar esta tarea para recuperar el sistema tras un desastre que provocó la pérdida de los
archivos de configuración local del nodo.

Pasos

1. Cambie al nivel de privilegio avanzado:

106



set -privilege advanced

2. Si el estado del nodo es correcto, utilice el para el nivel de privilegio avanzado de un nodo diferente
cluster modify con el -node y.. -eligibility parámetros para marcarlo como no apto y aislarlo del
clúster.

Si el nodo no está en buen estado, debe omitir este paso.

En este ejemplo, se modifica el nodo 2 para que no sea apto para participar en el clúster para poder
restaurar su configuración:

cluster1::*> cluster modify -node node2 -eligibility false

3. Utilice la system configuration recovery node restore comando en el nivel de privilegio
avanzado para restaurar la configuración del nodo desde un archivo de backup de configuración.

Si el nodo perdió su identidad, incluido su nombre, debe usar el -nodename-in-backup parámetro para
especificar el nombre del nodo en el archivo de copia de seguridad de configuración.

En este ejemplo se restaura la configuración del nodo mediante uno de los archivos de backup de
configuración almacenados en el nodo:

cluster1::*> system configuration recovery node restore -backup

cluster1.8hour.2011-02-22.18_15_00.7z

Warning: This command overwrites local configuration files with

         files contained in the specified backup file. Use this

         command only to recover from a disaster that resulted

         in the loss of the local configuration files.

         The node will reboot after restoring the local configuration.

Do you want to continue? {y|n}: y

Se restaura la configuración y el nodo se reinicia.

4. Si marcó el nodo no apto, utilice el system configuration recovery cluster sync comando
para marcar el nodo como elegible y sincronizarlo con el clúster.

5. Si está trabajando en un entorno SAN, utilice el system node reboot Para reiniciar el nodo y
restablecer el quórum DE SAN.

Después de terminar

Si anteriormente volvió a crear el clúster y si va a restaurar la configuración de nodo mediante un archivo de
backup de configuración que se creó antes de volver a crear el clúster, debe volver a crear el clúster.

Busque una configuración que se usará para recuperar un clúster

Utiliza la configuración desde un nodo del clúster o un archivo de backup de
configuración de clústeres para recuperar un clúster.
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Pasos

1. Seleccione un tipo de configuración para recuperar el clúster.

◦ Un nodo en el clúster

Si el clúster consta de más de un nodo y uno de los nodos tiene una configuración de clúster desde
cuando el clúster estaba en la configuración deseada, entonces puede recuperar el clúster mediante la
configuración almacenada en ese nodo.

En la mayoría de los casos, el nodo que contiene el anillo de replicación con el identificador de
transacción más reciente es el mejor nodo que se puede usar para restaurar la configuración de
clúster. La cluster ring show el comando en el nivel de privilegio avanzado le permite ver una
lista de los anillos replicados disponibles en cada nodo del clúster.

◦ Un archivo de copia de seguridad de configuración de clúster

Si no puede identificar un nodo con la configuración de clúster correcta o si el clúster consta de un
único nodo, puede utilizar un archivo de backup de configuración de clúster para recuperar el clúster.

Si va a recuperar el clúster a partir de un archivo de copia de seguridad de configuración, se perderán
todos los cambios de configuración realizados desde que se realizó la copia de seguridad. Debe resolver
las discrepancias entre el archivo de copia de seguridad de la configuración y la actual después de la
recuperación. Consulte el artículo de Knowledge base "Guía de resolución de backups de configuración de
ONTAP" para obtener orientación sobre la solución de problemas.

2. Si decide utilizar un archivo de copia de seguridad de configuración de clúster, haga que el archivo esté
disponible para el nodo que planea utilizar para recuperar el clúster.

Si el archivo de copia de seguridad de

configuración se encuentra…

Realice lo siguiente…

En una URL remota Utilice la system configuration backup
download en el nivel de privilegio avanzado para
descargarlo en el nodo en recuperación.

En un nodo del clúster a. Utilice la system configuration backup
show comando en el nivel de privilegio
avanzado para encontrar un archivo de backup
de configuración de clúster que se creó cuando
el clúster estaba en la configuración deseada.

b. Si el archivo de backup de configuración del
clúster no se encuentra en el nodo que planea
utilizar para recuperar el clúster, utilice el
system configuration backup copy

para copiarla en el nodo en recuperación.

Restaure una configuración de clúster a partir de una configuración existente

Para restaurar una configuración de clúster a partir de una configuración existente tras el
fallo de un clúster, debe volver a crear el clúster con la configuración de clúster que
seleccionó y poner a disposición del nodo a recuperar y, a continuación, volver a unir
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cada nodo adicional al nuevo clúster.

Acerca de esta tarea

Solo debe realizar esta tarea para recuperar el sistema tras un desastre que provocó la pérdida de la
configuración del clúster.

Si va a volver a crear el clúster a partir de un archivo de backup de configuración, debe ponerse
en contacto con el soporte técnico para resolver las discrepancias entre el archivo de backup de
configuración y la configuración presente en el clúster.

Si va a recuperar el clúster a partir de un archivo de copia de seguridad de configuración, se
perderán todos los cambios de configuración realizados desde que se realizó la copia de
seguridad. Debe resolver las discrepancias entre el archivo de copia de seguridad de la
configuración y la actual después de la recuperación. Consulte el artículo de la base de
conocimientos "Guía de resolución de backups de configuración de ONTAP para la solución de
problemas".

Pasos

1. Desactive la conmutación por error del almacenamiento para cada par de alta disponibilidad:

storage failover modify -node node_name -enabled false

Solo tiene que deshabilitar la conmutación por error del almacenamiento una vez para cada par de alta
disponibilidad. Cuando deshabilita la conmutación al respaldo de almacenamiento para un nodo, la
conmutación al respaldo de almacenamiento también se deshabilita en el compañero de nodo.

2. Detenga cada nodo excepto el nodo en recuperación:

system node halt -node node_name -reason "text"

cluster1::*> system node halt -node node0 -reason "recovering cluster"

Warning: Are you sure you want to halt the node? {y|n}: y

3. Configure el nivel de privilegio en Advanced:

set -privilege advanced

4. En el nodo de recuperación, utilice system configuration recovery cluster recreate
comando para volver a crear el clúster.

En este ejemplo se vuelve a crear el clúster con la información de configuración almacenada en el nodo a
recuperar:
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cluster1::*> configuration recovery cluster recreate -from node

Warning: This command will destroy your existing cluster. It will

         rebuild a new single-node cluster consisting of this node

         and its current configuration. This feature should only be

         used to recover from a disaster. Do not perform any other

         recovery operations while this operation is in progress.

Do you want to continue? {y|n}: y

Se crea un nuevo clúster en el nodo a recuperar.

5. Si va a volver a crear el clúster desde un archivo de backup de configuración, compruebe que la
recuperación del clúster aún esté en curso:

system configuration recovery cluster show

No es necesario comprobar el estado de recuperación del clúster si se vuelve a crear el clúster desde un
nodo en buen estado.

cluster1::*> system configuration recovery cluster show

 Recovery Status: in-progress

 Is Recovery Status Persisted: false

6. Arranque cada nodo que se tiene que volver a unir al clúster creado nuevamente.

Debe reiniciar los nodos de uno en uno.

7. Para cada nodo que debe unirse al clúster de nuevo creado, haga lo siguiente:

a. A partir de un nodo en buen estado del clúster recreado, vuelva a unir el nodo de destino:

system configuration recovery cluster rejoin -node node_name

En este ejemplo se vuelve a unir el nodo de destino «'2'» al clúster creado de nuevo:

cluster1::*> system configuration recovery cluster rejoin -node node2

Warning: This command will rejoin node "node2" into the local

         cluster, potentially overwriting critical cluster

         configuration files. This command should only be used

         to recover from a disaster. Do not perform any other

         recovery operations while this operation is in progress.

         This command will cause node "node2" to reboot.

Do you want to continue? {y|n}: y

El nodo de destino se reinicia y, a continuación, se une al clúster.
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b. Compruebe que el nodo de destino esté en buen estado y que haya formado quórum con el resto de
los nodos del clúster:

cluster show -eligibility true

El nodo de destino debe volver a unirse al clúster recreado antes de poder volver a unir otro nodo.

cluster1::*> cluster show -eligibility true

Node                 Health  Eligibility   Epsilon

-------------------- ------- ------------  ------------

node0                true    true          false

node1                true    true          false

2 entries were displayed.

8. Si vuelve a crear el clúster a partir de un archivo de backup de configuración, establezca el estado de
recuperación en Complete:

system configuration recovery cluster modify -recovery-status complete

9. Vuelva al nivel de privilegio de administrador:

set -privilege admin

10. Si el clúster solo consta de dos nodos, use el cluster ha modify Comando para volver a habilitar el
clúster ha.

11. Utilice la storage failover modify Comando para volver a habilitar la recuperación tras fallos del
almacenamiento para cada par de alta disponibilidad.

Después de terminar

Si el clúster tiene relaciones de SnapMirror entre iguales, también debe volver a crear esas relaciones. Para
obtener más información, consulte "Protección de datos".

Sincronice un nodo con el clúster

Si existe quórum para todo el clúster, pero uno o varios nodos no están sincronizados
con el clúster, debe sincronizar el nodo para restaurar la base de datos replicada (RDB)
del nodo y quórum.

Paso

1. Desde un nodo en buen estado, utilice system configuration recovery cluster sync comando
en el nivel de privilegio avanzado para sincronizar el nodo que está fuera de sincronización con la
configuración del clúster.

En este ejemplo, se sincroniza un nodo (2) con el resto del clúster:
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cluster1::*> system configuration recovery cluster sync -node node2

Warning: This command will synchronize node "node2" with the cluster

         configuration, potentially overwriting critical cluster

         configuration files on the node. This feature should only be

         used to recover from a disaster. Do not perform any other

         recovery operations while this operation is in progress. This

         command will cause all the cluster applications on node

         "node2" to restart, interrupting administrative CLI and Web

         interface on that node.

Do you want to continue? {y|n}: y

All cluster applications on node "node2" will be restarted. Verify that

the cluster applications go online.

Resultado

El RDB se replica en el nodo y el nodo puede participar en el clúster.

Gestionar volcados de memoria (solo administradores de
clúster)

Cuando un nodo produce una alarma, se produce un volcado de memoria y el sistema
crea un archivo de volcado de memoria que el soporte técnico puede utilizar para
solucionar el problema. Es posible configurar o mostrar atributos de volcado de memoria.
También puede guardar, mostrar, segmentar, cargar o eliminar un archivo de volcado de
memoria.

Puede gestionar volcados de memoria de las siguientes maneras:

• Configurar volcados de memoria y mostrar las opciones de configuración

• Mostrar información básica, el estado y los atributos de los volcados principales

Los archivos de volcado principal y los informes se almacenan en la /mroot/etc/crash/ directorio de
un nodo. Puede mostrar el contenido del directorio mediante system node coredump o un navegador
web.

• Se guarda el contenido de volcado principal y se carga el archivo guardado en una ubicación específica o
al soporte técnico

ONTAP evita que se inicie el almacenamiento de un archivo de volcado principal durante la toma de
control, la reubicación de agregados o una devolución del nodo principal.

• Eliminación de archivos de volcado de memoria que ya no son necesarios

Comandos para gestionar volcados de memoria

Utilice la system node coredump config comandos para gestionar la configuración de volcados
principales, el system node coredump comandos para gestionar los archivos de volcado principales y el
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system node coredump reports comandos para gestionar informes principales de aplicaciones.

Si desea… Se usa este comando…

Configurar volcados de memoria system node coredump config modify

Muestra las opciones de configuración de los
volcados principales

system node coredump config show

Mostrar información básica sobre volcados de
memoria

system node coredump show

Active manualmente un volcado de memoria cuando
reinicie un nodo

system node reboot con ambos -dump y.. -skip
-lif-migration-before-reboot parámetros

El enlace: skip-lif-migration-
before-reboot Especifica que se
omitirá la migración de LIF antes de un
reinicio.

Active manualmente un volcado de memoria cuando
apague un nodo

system node halt con ambos -dump y.. -skip
-lif-migration-before-shutdown parámetros

El enlace: `skip-lif-migration-before-
shutdown`El parámetro  especifica que
se omitirá la migración de LIF antes de
un apagado.

Guarde un volcado de memoria especificado system node coredump save

Guarde todos los volcados de memoria no guardados
que estén en un nodo especificado

system node coredump save-all

Genere y envíe un mensaje de AutoSupport con un
archivo de volcado principal que especifique

system node autosupport invoke-core-

upload

La -uri El parámetro opcional
especifica un destino alternativo para
el mensaje AutoSupport.

Mostrar información de estado de volcados
principales

system node coredump status

Elimine un volcado de memoria especificado system node coredump delete
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Si desea… Se usa este comando…

Elimine todos los volcados de memoria que no haya
guardado o todos los archivos principales guardados
de un nodo

system node coredump delete-all

Mostrar informes de volcado de memoria de
aplicaciones

system node coredump reports show

Elimine un informe de volcado de memoria de la
aplicación

system node coredump reports delete

Información relacionada

"Comandos de ONTAP 9"
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Información de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningún medio (gráfico,
electrónico o mecánico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperación
electrónico) sin la autorización previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright está sujeto a la siguiente licencia y exención de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTÍA EXPRESA O
IMPLÍCITA, INCLUYENDO, SIN LIMITAR, LAS GARANTÍAS IMPLÍCITAS DE COMERCIALIZACIÓN O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGÚN CASO NETAPP SERÁ RESPONSABLE DE NINGÚN DAÑO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCIÓN
DE BIENES O SERVICIOS SUSTITUTIVOS, PÉRDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCIÓN DE LA ACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORÍA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGÚN MODO DEL USO DE ESTE SOFTWARE, INCLUSO SI HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DAÑOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aquí descritos en cualquier momento y
sin aviso previo. NetApp no asume ningún tipo de responsabilidad que surja del uso de los productos aquí
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisición de
este producto no lleva implícita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o más patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgación por parte del gobierno están sujetos
a las restricciones establecidas en el subpárrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aquí contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informático de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relación con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aquí se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobación por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la cláusula 252.227-7015(b) de la sección DFARS (FEB
de 2014).

Información de la marca comercial

NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas
comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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