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Gestión de servicios iSCSI

Gestión de servicios iSCSI

Puede gestionar la disponibilidad del servicio iSCSI en las interfaces lógicas iSCSI de la
máquina virtual de almacenamiento (SVM) mediante el vserver iscsi interface
enable o. vserver iscsi interface disable comandos.

De forma predeterminada, el servicio iSCSI está habilitado en todas las interfaces lógicas iSCSI.

Cómo se implementa iSCSI en el host

ISCSI se puede implementar en el host mediante hardware o software.

Es posible implementar iSCSI de una de las siguientes maneras:

• Utiliza el software Initiator que utiliza las interfaces Ethernet estándar del host.

• A través de un adaptador de bus de host (HBA) iSCSI: Un HBA iSCSI aparece al sistema operativo host
como un adaptador de disco SCSI con discos locales.

• Con un adaptador DE motor de descarga TCP (TOE) que libera el procesamiento TCP/IP.

El procesamiento del protocolo iSCSI se sigue realizando mediante el software del host.

Cómo funciona la autenticación iSCSI

Durante la fase inicial de una sesión iSCSI, el iniciador envía una solicitud de inicio de
sesión al sistema de almacenamiento para iniciar una sesión iSCSI. A continuación, el
sistema de almacenamiento permite o rechaza la solicitud de inicio de sesión o
determina que no es necesario iniciar sesión.

Los métodos de autenticación iSCSI son los siguientes:

• Primero: Protocolo de autenticación por desafío mutuo (CHAP): El iniciador inicia sesión con un nombre de
usuario y una contraseña CHAP.

Es posible especificar una contraseña CHAP o generar una contraseña secreta hexadecimal. Existen dos
tipos de nombres de usuario y contraseñas CHAP:

◦ Entrante: El sistema de almacenamiento autentica el iniciador.

Es necesario configurar de entrada si se utiliza la autenticación CHAP.

◦ Saliente: Esta es una opción para permitir que el iniciador autentique el sistema de almacenamiento.

Es posible utilizar la configuración saliente únicamente si se define un nombre de usuario y una
contraseña entrantes en el sistema de almacenamiento.

• Denegar: El iniciador no tiene acceso al sistema de almacenamiento.

• Ninguno: El sistema de almacenamiento no requiere autenticación para el iniciador.
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Puede definir la lista de iniciadores y sus métodos de autenticación. También puede definir un método de
autenticación predeterminado que se aplique a los iniciadores que no aparecen en esta lista.

Información relacionada

"Opciones de múltiples rutas de Windows con Data ONTAP: Fibre Channel e iSCSI"

Gestión de seguridad del iniciador iSCSI

ONTAP ofrece una serie de funciones para gestionar la seguridad de los iniciadores de
iSCSI. Puede definir una lista de iniciadores iSCSI y el método de autenticación
predeterminado para cada uno, mostrar los iniciadores y los métodos de autenticación
asociados en la lista de autenticación, añadir y quitar iniciadores de la lista de
autenticación, y definir el método de autenticación del iniciador iSCSI predeterminado
para los iniciadores que no están en la lista.

Aislamiento de extremos iSCSI

A partir de la versión 9.1 de ONTAP se mejoraron los comandos de seguridad iSCSI
existentes para aceptar un rango de direcciones IP o varias direcciones IP.

Todos los iniciadores de iSCSI deben proporcionar direcciones IP de origen al establecer una sesión o
conexión con un destino. Esta nueva funcionalidad evita que un iniciador inicie sesión en el clúster si la
dirección IP de origen no es compatible o desconocida, lo cual proporciona un esquema de identificación
único. Los iniciadores originados por una dirección IP no compatible o desconocida serán rechazados su inicio
de sesión en la capa de sesión iSCSI, lo que impide que el iniciador acceda a cualquier LUN o volumen del
clúster.

Implemente esta nueva funcionalidad con dos comandos nuevos para ayudar a gestionar entradas
preexistentes.

Añada un rango de direcciones del iniciador

Mejore la gestión de seguridad del iniciador de iSCSI añadiendo un rango de direcciones IP o varias
direcciones IP con el vserver iscsi security add-initiator-address-range comando.

cluster1::> vserver iscsi security add-initiator-address-range

Quite el rango de direcciones del iniciador

Quite un rango de direcciones IP o varias direcciones IP con el vserver iscsi security remove-
initiator-address-range comando.

cluster1::> vserver iscsi security remove-initiator-address-range

Qué es la autenticación CHAP

El protocolo de autenticación por desafío mutuo (CHAP) permite la comunicación
autenticada entre iniciadores y destinos iSCSI. Cuando se utiliza la autenticación CHAP,
se definen los nombres de usuario y las contraseñas CHAP tanto en el iniciador como en
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el sistema de almacenamiento.

Durante la fase inicial de una sesión iSCSI, el iniciador envía una solicitud de inicio de sesión al sistema de
almacenamiento para iniciar la sesión. La solicitud de inicio de sesión incluye el nombre de usuario CHAP del
iniciador y el algoritmo CHAP. El sistema de almacenamiento responde con un desafío CHAP. El iniciador
proporciona una respuesta CHAP. El sistema de almacenamiento verifica la respuesta y autentica el iniciador.
La contraseña CHAP se utiliza para calcular la respuesta.

Directrices para usar la autenticación CHAP

Debe seguir ciertas directrices al utilizar la autenticación CHAP.

• Si define un nombre de usuario y una contraseña entrantes en el sistema de almacenamiento, debe usar
el mismo nombre de usuario y contraseña para la configuración de CHAP saliente en el iniciador. Si
también define un nombre de usuario y una contraseña de salida en el sistema de almacenamiento para
habilitar la autenticación bidireccional, debe usar el mismo nombre de usuario y la misma contraseña para
la configuración de CHAP entrante en el iniciador.

• No es posible usar el mismo nombre de usuario y contraseña para la configuración de entrada y salida en
el sistema de almacenamiento.

• Los nombres de usuario CHAP pueden tener entre 1 y 128 bytes.

No se permite un nombre de usuario nulo.

• Las contraseñas CHAP (secretos) pueden tener entre 1 y 512 bytes.

Las contraseñas pueden ser cadenas o valores hexadecimales. Para valores hexadecimales, debe
introducir el valor con un prefijo "'0x'" o "'0X'". No se permite una contraseña nula.

ONTAP permite el uso de caracteres especiales, letras no inglesas, números y espacios para
las contraseñas de CHAP (secretos). Sin embargo, esto está sujeto a restricciones de host. Si
un host específico no permite alguno de estos, no se pueden usar.

Por ejemplo, el iniciador de software iSCSI de Microsoft requiere que las contraseñas CHAP de
iniciador y destino tengan al menos 12 bytes si no se está utilizando el cifrado IPsec. La
longitud máxima de la contraseña es de 16 bytes independientemente de si se usa IPsec.

Para ver más restricciones, debería consultar la documentación del iniciador.

La forma en que se utilizan las listas de acceso de interfaz
iSCSI para limitar las interfaces de iniciador puede
aumentar el rendimiento y la seguridad

Las listas DE acceso de interfaz ISCSI se pueden usar para limitar el número de LIF en
una SVM a la que puede acceder un iniciador, con lo que aumenta el rendimiento y la
seguridad.

Cuando un iniciador inicia una sesión de detección con un iSCSI SendTargets Comando, recibe las
direcciones IP asociadas con la LIF (interfaz de red) que está en la lista de acceso. De forma predeterminada,
todos los iniciadores tienen acceso a todas las LIF iSCSI de la SVM. Puede utilizar la lista de acceso para
restringir el número de LIF en una SVM a la que tiene acceso un iniciador.
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Servicio de nombres de almacenamiento de Internet (iSNS)

El servicio de nombres de almacenamiento de Internet (iSNS) es un protocolo que
permite la detección y gestión automatizadas de dispositivos iSCSI en una red de
almacenamiento TCP/IP. Un servidor iSNS mantiene información sobre dispositivos
iSCSI activos en la red, incluidas sus direcciones IP, los nombres de nodos iSCSI IQN y
los grupos de portales.

Puede obtener un servidor iSNS de un proveedor tercero. Si posee un servidor iSNS en la red configurado y
habilitado para su uso por parte del iniciador y el destino, puede usar la LIF de gestión para una máquina
virtual de almacenamiento (SVM) para registrar todos los LIF iSCSI para esa SVM en el servidor iSNS. Una
vez completado el registro, el iniciador de iSCSI puede consultar el servidor iSNS para detectar todas las LIF
de esa SVM en particular.

Si decide utilizar un servicio iSNS, debe asegurarse de que las máquinas virtuales de almacenamiento (SVM)
estén registradas correctamente en un servidor de servicio de nombres de almacenamiento de Internet
(iSNS).

Si no tiene un servidor iSNS en la red, debe configurar manualmente cada objetivo para que sea visible para
el host.

Lo que hace un servidor iSNS

Un servidor iSNS utiliza el protocolo de servicio de nombres de almacenamiento de Internet (iSNS) para
mantener información sobre los dispositivos iSCSI activos en la red, incluidas sus direcciones IP, nombres de
nodos iSCSI (IQN) y grupos de portales.

El protocolo iSNS permite la detección y gestión automatizadas de dispositivos iSCSI en una red de
almacenamiento IP. Un iniciador de iSCSI puede consultar el servidor iSNS para detectar dispositivos de
destino iSCSI.

NetApp no suministra ni distribuye servidores iSNS. Puede obtener estos servidores de un proveedor con
soporte de NetApp.

Cómo interactúan las SVM con un servidor iSNS

El servidor iSNS se comunica con cada máquina virtual de almacenamiento (SVM) a través de la LIF de
gestión de SVM. La LIF de gestión registra toda la información de portal, alias y nombre del nodo de destino
de iSCSI con el servicio iSNS para una SVM específica.

En el siguiente ejemplo, SVM «VS1» utiliza la LIF de gestión de SVM «VS1_mgmt_lif» para registrarse en el
servidor iSNS. Durante el registro de iSNS, una SVM envía todas las LIF de iSCSI a través de la LIF de
gestión de SVM al servidor iSNS. Una vez completado el registro de iSNS, el servidor iSNS tendrá una lista de
todas las LIF que sirven iSCSI en «VS1». Si un clúster contiene varias SVM, cada SVM debe registrarse
individualmente con el servidor iSNS para utilizar el servicio iSNS.
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En el siguiente ejemplo, después de que el servidor iSNS complete el registro con el destino, el Host A puede
detectar todas las LIF para ‘VS1’ a través del servidor iSNS como se indica en el Paso 1. Una vez que el Host
A completa el descubrimiento de las LIF para «VS1», el Host A puede establecer una conexión con cualquiera
de las LIF en «VS1», tal como se muestra en el Paso 2. El host A no tiene en cuenta ninguna de las LIF
incluidas en «VS2» hasta que la LIF de gestión «VS2_mgmt_LIF» para registros «VS2» en el servidor iSNS.
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Sin embargo, si define las listas de acceso de interfaz, el host solo puede usar las LIF definidas en la lista de
acceso de interfaz para acceder al destino.

Una vez que se configura inicialmente iSNS, ONTAP actualiza automáticamente el servidor iSNS cuando
cambian las opciones de configuración de SVM.

Es posible que se produzca una demora de unos minutos entre el momento en que realiza cambios en la
configuración y la hora en que ONTAP envía la actualización al servidor iSNS. Forzar una actualización
inmediata de la información de iSNS en el servidor iSNS: vserver iscsi isns update

Comandos para gestionar iSNS

ONTAP proporciona comandos para gestionar el servicio iSNS.

Si desea… Se usa este comando…

Configure un servicio iSNS vserver iscsi isns create

Inicie un servicio iSNS vserver iscsi isns start

Modifique un servicio iSNS vserver iscsi isns modify

Muestra la configuración de servicio iSNS vserver iscsi isns show

Fuerza una actualización de la información de iSNS
registrada

vserver iscsi isns update
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Detenga un servicio iSNS vserver iscsi isns stop

Quite un servicio iSNS vserver iscsi isns delete

Vea la página man de un comando man command name

Consulte la página de manual de cada comando para obtener más información.
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