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Habilite el acceso del cliente al almacenamiento
de objetos de S3

Habilite el acceso de ONTAP S3 para la organización remota
en niveles de FabricPool

Para que ONTAP S3 se use como nivel de capacidad de FabricPool remota (cloud), el
administrador de ONTAP S3 debe proporcionar información acerca de la configuración
del servidor S3 al administrador de clústeres de ONTAP remoto.

Acerca de esta tarea

Se necesita la siguiente información del servidor S3 para configurar niveles de cloud FabricPool:

• Nombre del servidor (FQDN)

• nombre del bloque

• Certificado de CA

• clave de acceso

• contraseña (clave de acceso secreta)

Además, se requiere la siguiente configuración de red:

• Debe haber una entrada para el nombre de host del servidor ONTAP S3 remoto en el servidor DNS
configurado para la SVM de administrador, incluido el nombre FQDN del servidor S3 y las direcciones IP
en sus LIF.

• Las LIF de interconexión de clústeres se deben configurar en el clúster local, aunque no sea necesaria la
relación de clústeres entre iguales.

Consulte la documentación de FabricPool sobre cómo configurar ONTAP S3 como nivel de cloud.

"Gestión de niveles de almacenamiento mediante FabricPool"

Habilite el acceso de ONTAP S3 para la organización local
de FabricPool Tiering

Para que ONTAP S3 se pueda usar como nivel de capacidad FabricPool local, debe
definir un almacén de objetos basado en el bloque que ha creado y, a continuación,
adjuntar el almacén de objetos a un agregado de nivel de rendimiento para crear una
FabricPool.

Antes de empezar

Debe tener el nombre del servidor ONTAP S3 y un nombre de bloque, y el servidor S3 debe haberse creado
mediante las LIF del clúster (con el -vserver Cluster parámetro).

Acerca de esta tarea

La configuración del almacén de objetos contiene información sobre el nivel de capacidad local, incluidos los
nombres de servidor S3 y bloques, y los requisitos de autenticación.
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Una vez creada, la configuración de almacén de objetos no debe volver a asociarse con un almacén de
objetos o un bloque diferentes. Es posible crear varios bloques para niveles locales, pero no se pueden crear
varios almacenes de objetos en un solo bloque.

No se requiere una licencia de FabricPool para un nivel de capacidad local.

Pasos

1. Cree el almacén de objetos para el nivel de capacidad local:

storage aggregate object-store config create -object-store-name store_name

-ipspace Cluster -provider-type ONTAP_S3 -server S3_server_name -container

-name bucket_name -access-key access_key -secret-password password

◦ La -container-name Es el bloque de S3 que ha creado.

◦ La -access-key El parámetro autoriza las solicitudes al servidor ONTAP S3.

◦ La -secret-password El parámetro (clave de acceso secreta) autentica las solicitudes en el
servidor ONTAP S3.

◦ Puede ajustar la -is-certificate-validation-enabled parámetro a. false Para deshabilitar
la comprobación de certificados para ONTAP S3.

cluster1::> storage aggregate object-store config create

-object-store-name MyLocalObjStore -ipspace Cluster -provider-type

ONTAP_S3 -server s3.example.com

-container-name bucket1 -access-key myS3key -secret-password myS3pass

2. Mostrar y verificar la información de configuración del almacén de objetos:

storage aggregate object-store config show

3. Opcional: Para ver cuántos datos de un volumen están inactivos, siga los pasos de "Determinar cuántos
datos de un volumen están inactivos mediante la generación de informes de datos inactivos".

Ver cuántos datos de un volumen están inactivos puede ayudarle a decidir qué agregado usar para la
organización en niveles local de FabricPool.

4. Asocie el almacén de objetos a un agregado:

storage aggregate object-store attach -aggregate aggr_name -object-store-name

store_name

Puede utilizar el allow-flexgroup true Opción para conectar agregados que contienen componentes
de volumen FlexGroup.

cluster1::> storage aggregate object-store attach

-aggregate aggr1 -object-store-name MyLocalObjStore

5. Muestre la información del almacén de objetos y compruebe que el almacén de objetos asociado esté
disponible:
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storage aggregate object-store show

cluster1::> storage aggregate object-store show

Aggregate    Object Store Name    Availability State

---------    -----------------    ------------------

aggr1        MyLocalObjStore      available

Habilite el acceso del cliente desde una aplicación de S3

Para que las aplicaciones cliente S3 puedan acceder al servidor ONTAP S3, el
administrador de ONTAP S3 debe proporcionar información de configuración al usuario
S3.

Antes de empezar

La aplicación cliente S3 debe poder autenticarse con el servidor ONTAP S3 mediante las siguientes versiones
de firma AWS:

• Firma Versión 4, ONTAP 9.8 y posterior

• Versión de la firma 2, ONTAP 9.11.1 y posterior

ONTAP S3 no admite otras versiones de firma.

El administrador de ONTAP S3 debe haber creado usuarios de S3 y haberle otorgado permisos de acceso,
como usuarios individuales o como miembro de un grupo, en la política de bucket o en la de los servidores de
almacenamiento de objetos.

La aplicación cliente S3 debe poder resolver el nombre del servidor ONTAP S3, lo que requiere que el
administrador de ONTAP S3 proporcione el nombre del servidor S3 (FQDN) y las direcciones IP para los LIF
del servidor S3.

Acerca de esta tarea

Para acceder a un bloque de ONTAP S3, un usuario de la aplicación del cliente de S3 introduce información
que proporciona el administrador de ONTAP S3.

A partir de ONTAP 9.9.1, el servidor ONTAP S3 admite la siguiente funcionalidad del cliente AWS:

• metadatos de objetos definidos por el usuario

Un conjunto de pares de clave-valor se puede asignar a objetos como metadatos cuando se crean usando
PUT (o POST). Cuando se realiza una operación GET/HEAD en el objeto, los metadatos definidos por el
usuario se devuelven junto con los metadatos del sistema.

• etiquetado de objetos

Se puede asignar un conjunto separado de pares clave-valor como etiquetas para categorizar objetos. A
diferencia de los metadatos, se crean y se leen etiquetas con las API DE REST independientemente del
objeto, y se implementan cuando se crean los objetos o en cualquier momento.
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Para permitir que los clientes obtengan y coloquen información sobre el etiquetado, las
acciones GetObjectTagging, PutObjectTagging, y. DeleteObjectTagging debe
permitirse el uso de las políticas de bloque o grupo.

Para obtener más información, consulte la documentación de AWS S3.

Pasos

1. Autentique la aplicación cliente S3 con el servidor ONTAP S3 introduciendo el nombre del servidor S3 y el
certificado de CA.

2. Para autenticar un usuario en la aplicación S3 Client, introduzca la siguiente información:

◦ El nombre del servidor S3 (FQDN) y el nombre del bloque

◦ clave secreta y clave de acceso del usuario
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