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Habilite o deshabilite la funcionalidad de grupos
y usuarios locales

Habilite o deshabilite la descripcién general de la
funcionalidad de los usuarios locales y los grupos

Antes de poder utilizar usuarios y grupos locales para controlar el acceso a los datos del
estilo de seguridad NTFS, se debe habilitar la funcionalidad de usuario local y grupo.
Ademas, si desea utilizar usuarios locales para la autenticacion SMB, se debe habilitar la
funcionalidad de autenticacion de usuarios locales.

La funcionalidad de grupos y usuarios locales y la autenticacién de usuarios locales estan habilitadas de forma
predeterminada. Si no estan habilitadas, debe habilitarlas para poder configurar y utilizar usuarios y grupos
locales. La funcionalidad de grupos y usuarios locales se puede deshabilitar en cualquier momento.

Ademas de deshabilitar explicitamente la funcionalidad de grupo y usuario local, ONTAP deshabilita la
funcionalidad de grupo y usuario local si algun nodo del cluster se revierte a una version de ONTAP que no
admite la funcionalidad. La funcionalidad de usuario local y de grupo no esta habilitada hasta que todos los
nodos del cluster ejecuten una version de ONTAP que la admita.

Informacion relacionada

Modifique las cuentas de usuario local
Modificar grupos locales

ARada privilegios a usuarios o grupos locales o de dominio

Habilite o deshabilite usuarios y grupos locales

Puede habilitar o deshabilitar usuarios y grupos locales para el acceso SMB en
maquinas virtuales de almacenamiento (SVM). La funcionalidad de grupos y usuarios
locales esta activada de forma predeterminada.

Acerca de esta tarea

Puede usar usuarios y grupos locales al configurar los permisos de archivos NTFS y compartidos de SMB, y
puede usar, opcionalmente, usuarios locales para la autenticacion al crear una conexién SMB. Para usar
usuarios locales para la autenticacion, también debe habilitar la opcion de autenticacion de grupos y usuarios
locales.

Pasos

1. Configure el nivel de privilegio en Advanced: set -privilege advanced

2. Ejecute una de las siguientes acciones:


https://docs.netapp.com/es-es/ontap/smb-admin/modify-local-user-accounts-reference.html
https://docs.netapp.com/es-es/ontap/smb-admin/modify-local-groups-reference.html
https://docs.netapp.com/es-es/ontap/smb-admin/add-privileges-local-domain-users-groups-task.html

Si desea que los grupos y usuarios locales Introduzca el comando...

sean...

Activado vserver cifs options modify -vserver
vserver name -is-local-users-and
—-groups-enabled true

Deshabilitado vserver cifs options modify -vserver

vserver name -is-local-users-and
-groups-enabled false

3. Vuelva al nivel de privilegio de administrador: set -privilege admin

Ejemplo
El siguiente ejemplo habilita la funcionalidad de grupos y usuarios locales en SVM vs1:

clusterl::> set -privilege advanced

Warning: These advanced commands are potentially dangerous; use them
only when directed to do so by technical support personnel.

Do you wish to continue? (y or n): vy

clusterl::*> vserver cifs options modify -vserver vsl -is-local-users-and
-groups-enabled true

clusterl::*> set -privilege admin

Informacion relacionada
Habilite o deshabilite la autenticacion de usuario local

Habilite o deshabilite cuentas de usuario locales

Habilite o deshabilite la autenticacion de usuario local

Puede habilitar o deshabilitar la autenticacién de usuario local para el acceso SMB en
maquinas virtuales de almacenamiento (SVM). El valor predeterminado es permitir la
autenticacion de usuario local, que resulta util cuando la SVM no puede ponerse en
contacto con un controlador de dominio o si decide no utilizar controles de acceso a nivel
de dominio.

Antes de empezar
La funcionalidad de grupos y usuarios locales debe estar habilitada en el servidor CIFS.

Acerca de esta tarea

Es posible habilitar o deshabilitar la autenticacion de usuario local en cualquier momento. Si desea usar
usuarios locales para la autenticacion al crear una conexion SMB, también debe habilitar la opcién de grupos
y usuarios locales del servidor CIFS.


https://docs.netapp.com/es-es/ontap/smb-admin/enable-disable-local-user-accounts-task.html

Pasos

1. Configure el nivel de privilegio en Advanced: set -privilege advanced

2. Ejecute una de las siguientes acciones:

Si desea que la autenticacion local sea...

Activado

Deshabilitado

Introduzca el comando...

vserver cifs
vserver name
true

vserver cifs
vserver name
false

options modify -vserver
—-is-local-auth-enabled

options modify -vserver
—-is-local-auth-enabled

3. Vuelva al nivel de privilegio de administrador: set -privilege admin

Ejemplo

El siguiente ejemplo habilita la autenticacion de usuario local en SVM vs1:

clusterl::>set -privilege advanced

Warning: These advanced commands are potentially dangerous; use them

only when directed to do so by technical support personnel.

Do you wish to continue? (y or n):

clusterl::*> vserver cifs options modify -vserver vsl -is-local-auth

-enabled true

clusterl::*> set -privilege admin

Informacion relacionada

Codémo funciona la autenticacion de usuarios locales

Habilitar o deshabilitar usuarios y grupos locales


https://docs.netapp.com/es-es/ontap/smb-admin/local-user-authentication-concept.html
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