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Haga que los datos en una unidad FIPS o SED
sean inaccesibles

Hacer datos en una unidad FIPS o información general
inaccesible de SED

Si desea que los datos de una unidad FIPS o SED sean inaccesibles permanentemente,
pero mantenga el espacio no utilizado de la unidad disponible para los nuevos datos,
puede desinfectar el disco. Si desea que los datos no se puedan acceder a ellos de
forma permanente y no es necesario volver a utilizar la unidad, es posible destruirlos.

• El saneamiento de disco

Cuando se limpia una unidad de autocifrado, el sistema cambia la clave de cifrado de disco a un nuevo
valor aleatorio, restablece el estado de bloqueo de encendido a FALSE y establece el ID de clave en un
valor predeterminado, es decir, el ID seguro de fabricante 0x0 (unidades SAS) o una clave nula (unidades
NVMe). Si lo hace, los datos del disco son inaccesibles y es imposible recuperarlos. Puede reutilizar
discos sanitizados como discos de repuesto no ceros.

• Destrucción de discos

Cuando destruye una unidad FIPS o SED, el sistema establece la clave de cifrado del disco en un valor
aleatorio desconocido y bloquea el disco de forma irreversible. De este modo, el disco se vuelve
inutilizable de forma permanente y los datos del mismo no se podrán acceder de forma permanente.

Puede desinfectar o destruir unidades de autocifrado individuales o todas las unidades de autocifrado de un
nodo.

Desinfecte una unidad FIPS o SED

Si desea hacer que los datos en una unidad FIPS o SED sean inaccesibles de forma
permanente y utilizar la unidad para datos nuevos, puede utilizar la storage
encryption disk sanitize comando para desinfectar la unidad.

Acerca de esta tarea

Cuando se limpia una unidad de autocifrado, el sistema cambia la clave de cifrado de disco a un nuevo valor
aleatorio, restablece el estado de bloqueo de encendido a FALSE y establece el ID de clave en un valor
predeterminado, es decir, el ID seguro de fabricante 0x0 (unidades SAS) o una clave nula (unidades NVMe).
Si lo hace, los datos del disco son inaccesibles y es imposible recuperarlos. Puede reutilizar discos
sanitizados como discos de repuesto no ceros.

Antes de empezar

Para realizar esta tarea, debe ser un administrador de clústeres.

Pasos

1. Migre los datos que se deben conservar a un agregado en otro disco.

2. Elimine el agregado de la unidad FIPS o SED para que se sanean:
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storage aggregate delete -aggregate aggregate_name

Para obtener una sintaxis de comando completa, consulte la página man.

cluster1::> storage aggregate delete -aggregate aggr1

3. Identifique el ID de disco para la unidad FIPS o SED para sanitización:

storage encryption disk show -fields data-key-id,fips-key-id,owner

Para obtener una sintaxis de comando completa, consulte la página man.

cluster1::> storage encryption disk show

Disk    Mode Data Key ID

-----   ----

----------------------------------------------------------------

0.0.0   data

F1CB30AFF1CB30B00101000000000000A68B167F92DD54196297159B5968923C

0.0.1   data

F1CB30AFF1CB30B00101000000000000A68B167F92DD54196297159B5968923C

1.10.2  data

F1CB30AFF1CB30B00101000000000000CF0EFD81EA9F6324EA97B369351C56AC

[...]

4. Si una unidad FIPS se ejecuta en el modo de cumplimiento de normativas FIPS, establezca el ID de clave
de autenticación FIPS del nodo nuevamente en el ID de MSID 0x0 predeterminado:

storage encryption disk modify -disk disk_id -fips-key-id 0x0

Puede utilizar el security key-manager query Comando para ver los ID clave.

cluster1::> storage encryption disk modify -disk 1.10.2 -fips-key-id 0x0

Info: Starting modify on 1 disk.

      View the status of the operation by using the

      storage encryption disk show-status command.

5. Desinfecte la unidad:

storage encryption disk sanitize -disk disk_id

Puede utilizar este comando para desinfectar solo los discos duros o los discos rotos. Para desinfectar
todos los discos independientemente del tipo, utilice -force-all-state opción. Para obtener una
sintaxis de comando completa, consulte la página man.
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ONTAP le pedirá que introduzca una frase de confirmación antes de continuar. Introduzca la
frase exactamente como se muestra en la pantalla.

cluster1::> storage encryption disk sanitize -disk 1.10.2

Warning: This operation will cryptographically sanitize 1 spare or

broken self-encrypting disk on 1 node.

         To continue, enter sanitize disk: sanitize disk

Info: Starting sanitize on 1 disk.

      View the status of the operation using the

      storage encryption disk show-status command.

Destruir una unidad FIPS o SED

Si desea que los datos en una unidad FIPS o SED sean inaccesibles de forma
permanente y no necesita reutilizar la unidad, puede utilizar la storage encryption
disk destroy comando para destruir el disco.

Acerca de esta tarea

Cuando destruye una unidad FIPS o SED, el sistema configura la clave de cifrado de disco para tener un valor
aleatorio desconocido y bloquea la unidad de forma irreversible. De este modo, el disco se vuelve
prácticamente inutilizable y los datos del disco se dejan permanentemente inaccesibles. No obstante, puede
restablecer el disco a su configuración de fábrica mediante el ID seguro físico (PSID) impreso en la etiqueta
del disco. Para obtener más información, consulte "Devolver una unidad FIPS o SED al servicio cuando se
pierden las claves de autenticación".

No debe destruir una unidad FIPS o SED a menos que tenga el servicio no retornable Disk Plus
(NRD Plus). La destrucción de un disco anula su garantía.

Antes de empezar

Para realizar esta tarea, debe ser un administrador de clústeres.

Pasos

1. Migre los datos que se deben conservar a un agregado en otro disco diferente.

2. Elimine el agregado en la unidad FIPS o SED para destruirse:

storage aggregate delete -aggregate aggregate_name

Para obtener una sintaxis de comando completa, consulte la página man.

cluster1::> storage aggregate delete -aggregate aggr1

3. Identifique el ID de disco de la unidad FIPS o SED que se van a destruir:
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storage encryption disk show

Para obtener una sintaxis de comando completa, consulte la página man.

cluster1::> storage encryption disk show

Disk    Mode Data Key ID

-----   ----

----------------------------------------------------------------

0.0.0   data

F1CB30AFF1CB30B00101000000000000A68B167F92DD54196297159B5968923C

0.0.1   data

F1CB30AFF1CB30B00101000000000000A68B167F92DD54196297159B5968923C

1.10.2  data

F1CB30AFF1CB30B00101000000000000CF0EFD81EA9F6324EA97B369351C56AC

[...]

4. Destruir el disco:

storage encryption disk destroy -disk disk_id

Para obtener una sintaxis de comando completa, consulte la página man.

Se le pedirá que introduzca una frase de confirmación antes de continuar. Introduzca la
frase exactamente como se muestra en la pantalla.

cluster1::> storage encryption disk destroy -disk 1.10.2

Warning: This operation will cryptographically destroy 1 spare or broken

         self-encrypting disks on 1 node.

         You cannot reuse destroyed disks unless you revert

         them to their original state using the PSID value.

         To continue, enter

          destroy disk

         :destroy disk

Info: Starting destroy on 1 disk.

      View the status of the operation by using the

      "storage encryption disk show-status" command.

Datos de trituración de emergencia en una unidad FIPS o
SED

En caso de una emergencia de seguridad, puede evitar al instante el acceso a una
unidad FIPS o SED, incluso si no hay alimentación disponible para el sistema de
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almacenamiento o el servidor KMIP.

Antes de empezar

• Si utiliza un servidor KMIP que no tiene alimentación disponible, el servidor KMIP debe configurarse con
un elemento de autenticación fácilmente destruido (por ejemplo, una tarjeta inteligente o una unidad USB).

• Para realizar esta tarea, debe ser un administrador de clústeres.

Paso

1. Lleve a cabo la destrucción de datos de emergencia en una unidad FIPS o SED:

Si… Realice lo siguiente…

5



Hay alimentación disponible en el
sistema de almacenamiento y hay
tiempo para desconectar el
sistema de almacenamiento sin
problemas

a. Si el sistema de
almacenamiento está
configurado como un par de
alta disponibilidad, deshabilite
el respaldo.

b. Desconectar y eliminar todos
los agregados.

c. Configure el nivel de privilegio
en Advanced: 
set -privilege

advanced

d. Si la unidad está en modo de
cumplimiento de normativas
FIPS, establezca el
identificador de clave de
autenticación FIPS del nodo
nuevamente en el MSID
predeterminado: 
storage encryption

disk modify -disk *

-fips-key-id 0x0

e. Detenga el sistema de
almacenamiento.

f. Arranque en modo de
mantenimiento.

g. Desinfecte o destruya los
discos:

◦ Si desea que los datos de
los discos sean
inaccesibles y aún así
pueda volver a utilizarlos,
desinfecte los discos: 
disk encrypt

sanitize -all

◦ Si desea que los datos de
los discos sean
inaccesibles y no necesita
guardar los discos,
destruya los discos: 
disk encrypt

destroy disk_id1

disk_id2 …

El sistema de almacenamiento
dispone de energía y debe purgar
los datos inmediatamente
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La disk
encrypt

sanitize y..
disk

encrypt

destroy los
comandos se
reservan
únicamente
para el modo
de
mantenimiento.
Estos
comandos
deben
ejecutarse en
cada nodo de
alta
disponibilidad y
no están
disponibles
para discos
dañados.

h. Repita estos pasos para el
nodo del partner. Esto deja al
sistema de almacenamiento
en estado deshabilitado de
forma permanente y con
todos los datos borrados.
Para volver a utilizar el
sistema, debe volver a
configurarlo.

a. Si desea que los datos de

los discos sean

inaccesibles y todavía

puedan reutilizar los discos,

desinfecte los discos:

b. Si el sistema de
almacenamiento está
configurado como un par de
alta disponibilidad, deshabilite
el respaldo.

c. Configure el nivel de privilegio
en Advanced:

set -privilege

advanced

d. Si la unidad está en modo de
cumplimiento de normativas
FIPS, establezca el
identificador de clave de
autenticación FIPS del nodo
nuevamente en el MSID
predeterminado:

storage encryption

disk modify -disk *

-fips-key-id 0x0

e. Desinfecte el disco:

storage encryption

disk sanitize -disk *

-force-all-states true

a. Si desea que los datos en

los discos sean

inaccesibles y no necesita

guardar los discos,

destruya los discos:

b. Si el sistema de
almacenamiento está
configurado como un par de
alta disponibilidad, deshabilite
el respaldo.

c. Configure el nivel de privilegio
en Advanced:

set -privilege

advanced

d. Destruya los discos: storage
encryption disk

destroy -disk * -force

-all-states true

El sistema de almacenamiento
produce una alarma y deja el
sistema en un estado de
desactivación permanente con
todos los datos borrados. Para
volver a utilizar el sistema, debe
volver a configurarlo.

La alimentación está disponible
en el servidor KMIP, pero no en el
sistema de almacenamiento

a. Inicie sesión en el servidor
KMIP.

b. Destruya todas las claves
asociadas con las unidades
FIPS o SED que contengan
los datos a los que desea
impedir el acceso. De este
modo se evita que el sistema
de almacenamiento tenga
acceso a las claves de cifrado
de disco.

No hay alimentación disponible
para el servidor KMIP o el sistema
de almacenamiento

Para obtener una sintaxis de comando completa, consulte las páginas man.
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