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Muestra informacién sobre las directivas de
auditoria aplicadas a los archivos y directorios

Muestra informacion sobre las directivas de auditoria
mediante la ficha Seguridad de Windows

Puede mostrar informacién acerca de las directivas de auditoria que se han aplicado a
archivos y directorios mediante la ficha Seguridad de la ventana Propiedades de
Windows. Este es el mismo método utilizado para los datos que se encuentran en un
servidor de Windows, con el que los clientes pueden utilizar la misma interfaz grafica de
usuario que estan acostumbrados a utilizar.

Acerca de esta tarea

La visualizacion de informacion acerca de las directivas de auditoria aplicadas a archivos y directorios permite
verificar que se han establecido las listas de control de acceso del sistema (SACL) adecuadas en archivos y
carpetas especificados.

Para mostrar informacion acerca de SACL que se han aplicado a archivos y carpetas NTFS, lleve a cabo los
siguientes pasos en un host de Windows.

Pasos
1. En el menu Herramientas del Explorador de Windows, seleccione asignar unidad de red.

2. Complete el cuadro de dialogo asignar unidad de red:

a. Seleccione una letra Unidad.

b. En el cuadro carpeta, escriba la direccion IP o el nombre del servidor SMB de la maquina virtual de
almacenamiento (SVM) que contiene el recurso compartido que contiene tanto los datos que desea
auditar como el nombre del recurso compartido.

Si el nombre de su servidor SMB es «MMB_SERVER» y su cuota se denomina «shara1», debe
introducir \\SMB_SERVER\sharel.

(D Puede especificar la direccion IP de la interfaz de datos para el servidor SMB en lugar
del nombre del servidor SMB.

c. Haga clic en Finalizar.
La unidad seleccionada esta montada y lista con la ventana del Explorador de Windows que muestra
archivos y carpetas contenidos en el recurso compartido.
Seleccione el archivo o directorio para el que se muestra informacioén de auditoria.
Haga clic con el botén derecho del ratén en el archivo o directorio y seleccione Propiedades.
Seleccione la ficha Seguridad.
Haga clic en Avanzado.

Seleccione la ficha Auditoria.
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Haga clic en continuar.



Se abre el cuadro Auditoria. El cuadro Entradas de auditoria muestra un resumen de los usuarios y
grupos que tienen SACL aplicados a ellos.

9. En el cuadro Entradas de auditoria, seleccione el usuario o grupo cuyas entradas de SACL desee
mostrar.

10. Haga clic en Editar.
Se abre el cuadro Entrada de auditoria para <object>.

11. En el cuadro Access, vea las SACL actuales que se aplican al objeto seleccionado.
12. Haga clic en Cancelar para cerrar el cuadro Entrada de auditoria para <object>.

13. Haga clic en Cancelar para cerrar el cuadro Auditoria.

Muestra informacidn sobre las politicas de auditoria de
NTFS en los volumenes de FlexVol usando la interfaz de
linea de comandos

Puede mostrar informacién acerca de las directivas de auditoria NTFS en los volumenes
FlexVol, incluidos los estilos de seguridad y los estilos de seguridad efectivos, los
permisos que se aplican e informacién acerca de las listas de control de acceso al
sistema. Puede utilizar la informacion para validar la configuracion de seguridad o para
solucionar problemas de auditoria.

Acerca de esta tarea

La visualizaciéon de informacion acerca de las directivas de auditoria aplicadas a archivos y directorios permite
verificar que se han establecido las listas de control de acceso del sistema (SACL) adecuadas en archivos y
carpetas especificados.

Debe proporcionar el nombre de la maquina virtual de almacenamiento (SVM) y la ruta a los archivos o
carpetas cuya informacion de auditoria desee mostrar. Puede mostrar el resultado en forma de resumen o
como una lista detallada.

* Los volumenes y gtrees de estilo de seguridad NTFS solo utilizan listas de control de acceso al sistema
(SACL) NTFS para las directivas de auditoria.

* Los archivos y carpetas de un volumen mixto de estilo de seguridad con seguridad efectiva NTFS pueden
tener directivas de auditoria NTFS aplicadas.

Los volumenes y gtrees de estilo de seguridad mixtos pueden contener archivos y directorios que utilizan
permisos de archivo de UNIX, bits de modo o ACL de NFSv4 y algunos archivos y directorios que utilizan
permisos de archivo NTFS.

* El nivel superior de un volumen de estilo de seguridad mixto puede tener seguridad efectiva de UNIX o
NTFS y puede que no contenga SACL NTFS.

* Debido a que la seguridad de Access Guard a nivel de almacenamiento se puede configurar en un
volumen o gtree de estilo de seguridad mixto incluso si el estilo de seguridad efectivo del volumen raiz o
gtree es UNIX, El resultado de una ruta de volumen o gtree en la que se configuré Storage-Level Access
Guard puede mostrar tanto el archivo normal como la carpeta NFSv4 SACL y Storage-Level Access Guard
NTFS SACL.

« Si la ruta de acceso que se introduce en el comando es para los datos con seguridad efectiva NTFS, la



salida también muestra informacion sobre los ACE de control dinamico de acceso si el Control dinamico
de acceso esta configurado para la ruta de acceso del archivo o directorio dada.

« Cuando se muestra informacién de seguridad sobre archivos y carpetas con seguridad efectiva NTFS, los
campos de salida relacionados con UNIX contienen informacion de permisos de archivo UNIX de sélo
visualizacion.

Los archivos y carpetas de estilo de seguridad NTFS utilizan sélo permisos de archivo NTFS y usuarios y
grupos de Windows al determinar los derechos de acceso a archivos.

* El resultado de ACL se muestra solo para los archivos y las carpetas con seguridad NTFS o NFSv4.

Este campo esta vacio para archivos y carpetas que utilizan la seguridad de UNIX que solo tienen
aplicados permisos de bit de modo (sin ACL de NFSv4).

* Los campos de salida de propietario y grupo de la salida ACL se aplican so6lo en el caso de los
descriptores de seguridad NTFS.

Paso

1. Mostrar la configuracién de la directiva de auditoria de archivos y directorios con el nivel de detalle
deseado:

Si desea mostrar informacion... Introduzca el siguiente comando...

En forma de resumen vserver security file-directory show -vserver
vserver name -path path

Como una lista detallada vserver security file-directory show -vserver
vserver name -path path -expand-mask true

Ejemplos

En el ejemplo siguiente se muestra la informacion de la directiva de auditoria de la ruta de acceso /corp En
SVM vs1. La ruta de acceso tiene seguridad efectiva NTFS. El descriptor de seguridad NTFS contiene UNA
entrada SACL CORRECTA y UNA entrada SACL SUCCESS/FAIL.



cluster::> vserver security file-directory show -vserver vsl -path /corp

Vserver: vsl
File Path: /corp
File Inode Number: 357
Security Style: ntfs
Effective Style: ntfs
DOS Attributes: 10
DOS Attributes in Text: ----D---
Expanded Dos Attributes: -
Unix User Id: O
Unix Group Id: O
Unix Mode Bits: 777
Unix Mode Bits in Text: rwxXrwxrwx

ACLs: NTFS Security Descriptor

Control:0x8014

Owner : DOMAIN\Administrator

Group:BUILTIN\Administrators

SACL - ACEs
ALL-DOMAIN\Administrator-0x100081-OI|CI|SA|FA
SUCCESSFUL-DOMAIN\userl1-0x100116-0OI|CI|SA

DACL - ACEs
ALLOW-BUILTIN\Administrators-0x1f01ff-0I|CI
ALLOW-BUILTIN\Users-0x1f01£ff-0OI|CI
ALLOW-CREATOR OWNER-0x1f01ff-OI|CI

ALLOW-NT AUTHORITY\SYSTEM-0x1f01ff-0OTI|CI

En el ejemplo siguiente se muestra la informacion de la directiva de auditoria de la ruta de acceso /datavoll
En SVM vs1. La ruta de acceso contiene tanto SACL de archivo normal como de carpeta y SACL de Storage-
Level Access Guard.



cluster::> vserver security file-directory show -vserver vsl -path

/datavoll

Vserver:
File Path:

vsl
/datavoll

File Inode Number: 77

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

ntfs

ntfs

10

————D-——-

0

0

777

TWXTWXTWX

NTFS Security Descriptor

Control:0xaald

Owner :BUILTIN\Administrators

Group:BUILTIN\Administrators

SACL - ACEs
AUDIT-EXAMPLE\marketing-0xf01ff-OI|CI|FA

DACL - ACEs
ALLOW-EXAMPLE\Domain Admins-0x1f01ff-OI|CI
ALLOW-EXAMPLE\marketing-0x1200a9-0I |CI

Storage-Level Access Guard security

SACL (Applies to Directories):
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1£f01ff-SA

DACL (Applies to Directories):
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1f01ff
ALLOW-NT AUTHORITY\SYSTEM-0x1f0lff

SACL (Applies to Files):
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1f01ff-SA

DACL (Applies to Files):
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1f01ff
ALLOW-NT AUTHORITY\SYSTEM-0x1f0lff



Formas de mostrar informacién acerca de las politicas de
auditoria y seguridad de archivos

Puede utilizar el caracter comodin (*) para mostrar informacion acerca de las directivas
de auditoria y seguridad de archivos de todos los archivos y directorios de una ruta de
acceso determinada o de un volumen raiz.

El caracter comodin (*) se puede utilizar como ultimo subcomponente de una ruta de directorio dada debajo
de la cual se desea mostrar informacion de todos los archivos y directorios.

win

Si desea mostrar informacién de un archivo o directorio en particular denominado "*", entonces debe

proporcionar la ruta completa dentro de comillas dobles (" ").

Ejemplo
El siguiente comando con el caracter comodin muestra la informacién sobre todos los archivos y directorios
debajo de la ruta de acceso /1/ De SVM vs1:



cluster::> vserver security

Vserver:

File Path:

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

Vserver:

File Path:

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

El siguiente comando muestra la informacién de un archivo denominado

file-directory show -vserver vsl

vsl

/1/1

mixed

ntfs

10

____D___

0

0

777

IYWXIrwXrwx

NTFS Security Descriptor
Control:0x8514

Owner :BUILTIN\Administrators
Group:BUILTIN\Administrators
DACL - ACEs
ALLOW-Everyone-0x1f01ff-OI|CI
vsl

/1/1/abc

mixed

ntfs

10

____D___

0

0

777

FWXIrwXrwXx

NTFS Security Descriptor
Control:0x8404

Owner :BUILTIN\Administrators
Group:BUILTIN\Administrators
DACL - ACEs
ALLOW-Everyone-0x1f01ff-OI|CI

nwxn

SVM vs1. La ruta esta entre comillas dobles (" ").

-path /1/%*

(Inherited)

(Inherited)

en la ruta de acceso /voll/a De



cluster::> vserver security file-directory show -vserver vsl -path

"/voll/a/*"

Vserver:

File Path:

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:

Expanded Dos Attributes:

Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

vsl

“/voll/a/*"

mixed

unix

10

____D___

1002

65533

755

IWXr—Xr—x

NFSV4 Security Descriptor

Control:0x8014

SACL - ACEs
AUDIT-EVERYONE@-0x1f0lbf-FI|DI|SA|FA

DACL - ACEs
ALLOW-EVERYONE@-0x1£f00a9-FI|DI
ALLOW-OWNER@-0x1f01ff-FI|DI
ALLOW-GROUP@-0x1200a9-IG
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