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Notas de la version

Aspectos destacados de la version de ONTAP 9

Cada version del software de gestion de datos ONTAP 9 ofrece funciones nuevas y
mejoradas que mejoran las capacidades, la capacidad de gestion, el rendimiento y la
seguridad que ofrece ONTAP.

Ademas de estas caracteristicas destacadas, puede encontrar una cobertura completa por version de todas
las funciones nuevas y mejoradas que se introdujeron en versiones recientes de ONTAP.
» Obtenga mas informacion "Funciones nuevas y mejoradas de ONTAP MetroCluster" sobre .

+ Conozca mas sobre "Funciones de software ONTAP nuevas y mejoradas para los sistemas de
almacenamiento NetApp AFX" .

* Conozca mas sobre "Funciones de software ONTAP nuevas y mejoradas para sistemas de
almacenamiento NetApp ASA 2" .

» Conozca mas sobre "Soporte nuevo y mejorado para sistemas AFF, ASAy FAS y conmutadores
compatibles" .

* Obtenga informacion sobre las actualizaciones de la "API REST de ONTAP".
Para obtener mas informacién sobre los problemas conocidos, las limitaciones y las precauciones de
actualizacion en las versiones recientes de ONTAP 9, consulte la "Notas de la version de ONTAP 9". Debe
iniciar sesion con su cuenta de NetApp o crear una cuenta para acceder a las Notas de la version.

Para actualizar a la ultima version de ONTAP, consulte Actualice a la ultima version de ONTAP y. ; Cuando
debo actualizar ONTAP?

Aspectos destacados de ONTAP 9.18.1

ONTAP 9.18.1 ofrece caracteristicas nuevas y mejoradas en las areas de seguridad, escalabilidad y gestion
de almacenamiento para respaldar la modernizacién de la infraestructura de datos. Estas mejoras te ayudan a
escalar, operar de manera mas eficiente y proteger los datos para el futuro. Para obtener una lista completa
de las nuevas funciones y mejoras, consulteNovedades de ONTAP 9.18.1 .
+ Cifrado de alta disponibilidad del cluster de backend
Capacidad para utilizar mTLS para cifrar la red del cluster de backend.
» Compatibilidad de PQC con datos en transito
Capacidad para utilizar algoritmos post-cuanticos para el procesamiento de datos en transito.
« Compatibilidad con IPv6 IPSec con descarga de hardware
Compatibilidad con IPSec con descarga de hardware con direccion IPv6.

+ Compatibilidad con volumenes FlexGroup de ARP/AI

Los volumenes NetApp FlexGroup admiten ARP/Al, lo que proporciona deteccion y proteccion avanzadas
contra el ransomware basadas en aprendizaje automatico.


https://docs.netapp.com/us-en/ontap-metrocluster/releasenotes/mcc-new-features.html
https://docs.netapp.com/us-en/ontap-afx/release-notes/whats-new-9171.html
https://docs.netapp.com/us-en/ontap-afx/release-notes/whats-new-9171.html
https://docs.netapp.com/us-en/asa-r2/release-notes/whats-new-9171.html
https://docs.netapp.com/us-en/asa-r2/release-notes/whats-new-9171.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-automation/whats_new.html
https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508
https://docs.netapp.com/es-es/ontap/upgrade/prepare.html
https://docs.netapp.com/es-es/ontap/upgrade/when-to-upgrade.html
https://docs.netapp.com/es-es/ontap/upgrade/when-to-upgrade.html
https://docs.netapp.com/es-es/ontap/whats-new-9181.html
https://docs.netapp.com/es-es/ontap/networking/configure-backend-encryption.html
https://docs.netapp.com/es-es/ontap/networking/configure_network_security_using_federal_information_processing_standards_fips.html
https://docs.netapp.com/es-es/ontap/networking/ipsec-prepare.html
https://docs.netapp.com/es-es/ontap/anti-ransomware/use-cases-restrictions-concept.html#supported-configurations

* Descarga de copia para NVMe

Acelera las transferencias de grandes datos al descargar las operaciones de copia directamente al
almacenamiento, reduciendo la carga de la CPU del host y de la red.

» Restauraciones de instantaneas de buckets S3 controladas por almacenamiento

Proporciona la capacidad de restaurar objetos dafnados en un bucket de S3, o restaurar todo el bucket
sobre un bucket existente.

Aspectos destacados de ONTAP 9.17.1

ONTAP 9.17.1 ofrece innovaciones en proteccion auténoma contra ransomware impulsada por IA para SAN y
agrega compatibilidad con host front-end NVMe con sincronizacion activa SnapMirror y gestion jerarquica de
grupos de consistencia. Estas mejoras refuerzan el liderazgo de NetApp en seguridad de datos y resiliencia
cibernética, mejorando el rendimiento, la escalabilidad, la eficiencia y la continuidad del negocio de ONTAP .
Para obtener una lista completa de las nuevas funciones y mejoras, consulte Novedades de ONTAP 9.17.1 .

» Compatibilidad con SAN con proteccidon autbnoma contra ransomware

ARP admite volumenes SAN con deteccién de anomalias basada en cifrado, introduce nuevos comandos
para obtener estadisticas detalladas de entropia y unifica los mensajes de proteccion contra ransomware
en System Manager, que anteriormente se centraban en NAS. Los umbrales de deteccion configurables y
una retencion de instantaneas mas determinista ofrecen mayor flexibilidad para diversas cargas de
trabajo.

Compatibilidad con seguridad de transporte estricta HTTP (HSTS)

ONTAP 9.17.1 admite seguridad de transporte estricta HTTP para servicios web, lo que permite aplicar
una comunicacion HTTPS segura entre el navegador de un usuario y ONTAP.

Descarga de hardware IPsec con grupos de agregacion de enlaces

ONTAP 9.17.1 admite la descarga de hardware IPsec para grupos de agregacion de enlaces, lo que
extiende el soporte de descarga de hardware introducido en ONTAP 9.16.1.

Compatibilidad con claves precompartidas postcuanticas de IPsec

ONTAP admite claves precompartidas poscuanticas para |IPsec para protegerse contra posibles ataques
informaticos cuanticos futuros.

Compatibilidad con el administrador de claves OpenStack Barbican

ONTAP admite el administrador de claves Barbican de OpenStack para claves de NetApp Volume
Encryption (NVE).

+ Soporte de elevacioén de privilegios justo a tiempo (JIT)
ONTAP admite la elevacion de privilegios JIT para el control de acceso basado en roles (RBAC). Los
usuarios pueden solicitar la elevacion temporal a un rol configurado, lo que permite el acceso a comandos
privilegiados bajo demanda. Los administradores de clusteres pueden configurar quién puede acceder a la

elevacion de privilegios JIT, cuando y durante cuanto tiempo se permite el acceso.

+ Compatibilidad con Entra |IdP y compatibilidad con grupos IdP para la autenticacion SAML


https://docs.netapp.com/es-es/ontap/san-admin/nvme-copy-offload.html
https://docs.netapp.com/es-es/ontap/s3-snapshots/list-restore-s3-snapshot.html
https://docs.netapp.com/es-es/ontap/anti-ransomware/index.html
https://docs.netapp.com/es-es/ontap/system-admin/use-hsts-task.html
https://docs.netapp.com/es-es/ontap/networking/ipsec-prepare.html
https://docs.netapp.com/es-es/ontap/networking/ipsec-prepare.html
https://docs.netapp.com/es-es/ontap/encryption-at-rest/manage-keys-barbican-task.html
https://docs.netapp.com/es-es/ontap/authentication/configure-jit-elevation-task.html
https://docs.netapp.com/es-es/ontap/system-admin/configure-saml-authentication-task.html

ONTAP es compatible con Microsoft Entra como proveedor de identidad SAML. Ademas, la informacién de
grupo proporcionada por el IdP se puede asignar a los roles de ONTAP .

» Compatibilidad con sincronizacion activa de SnapMirror para acceso al host a través de NVMe

La sincronizacion activa de SnapMirror afiade compatibilidad con el acceso NVMe para cargas de trabajo
de VMware con acceso a host NVMe/TCP y NVMe/FC para clusteres ONTAP de dos nodos.

» Compatibilidad de ONTAP Cloud Mediator con la sincronizacion activa de SnapMirror

ONTAP Cloud Mediator se introdujo en ONTAP 9.17.1 y es compatible con las relaciones de
sincronizacion activa de SnapMirror . Al igual que ONTAP Mediator, este mediador en la nube actua como
testigo de quérum para las relaciones de sincronizacion activa de SnapMirror , lo que garantiza una
conmutacion por error transparente y reduce la complejidad operativa del mantenimiento y la gestion de
un tercer sitio.

Aspectos destacados de ONTAP 9.16.1

ONTAP 9.16,1 ofrece funciones nuevas y mejoradas en las areas de gestion de la seguridad, proteccion de
datos, conexioén a redes, gestion SAN y gestion del almacenamiento. Para obtener una lista completa de las
nuevas funciones y mejoras, consulte Novedades de ONTAP 9.16.1.

* Mejoras en la verificacion multi-admin (MAV)

ONTAP 9.16,1 agrega mas comandos al marco MAV para obtener proteccion adicional contra usuarios
malintencionados. Estas mejoras incluyen muchas funciones de grupo de consistencia (CG), gestion de
VSCAN vy proteccion auténoma frente a ransomware (ARP), y comandos de configuracién de NVMe.

* Proteccion autonoma frente a ransomware con mejoras de la IA (ARP/AI)

ARP se ha actualizado con nuevas capacidades de IA, lo que le permite detectar y responder a ataques
de ransomware con una precision y recuperacion del 99 %. Debido a que la IA se entrena en un conjunto
de datos completo, ya no hay un periodo de aprendizaje para que ARP se ejecute en volumenes de
FlexVol y ARP/IA comience en modo activo de inmediato. ARP/Al también presenta una capacidad de
actualizacion automatica independiente de una actualizacién de ONTAP para garantizar una proteccion y
resiliencia constantes contra las amenazas mas recientes.

* NVMe/TCP sobre TLS 1,3

Proteja NVMe/TCP «por la red» en la capa de protocolo con una configuracion simplificada y un mejor
rendimiento en comparacion con IPSec.

» Soporte de descarga de hardware |IPSec para nuevas tarjetas de red

ONTAP 9.16.1 ofrece un mayor rendimiento de cifrado por cable cuando se utiliza la funcionalidad de
descarga de hardware IPsec en tarjetas de descarga introducidas en la ultima generacion de AFF
plataformas de sistemas de la Serie Ay AFF-C.

+ Compatibilidad para la desasignacion de espacio de NVMe

La desasignacion de espacio (también llamada "perforacion” y "desasignacion") ahora es compatible con
los espacios de nombres NVMe. La desasignacion de espacio ayuda a los volumenes con
aprovisionamiento fino y a los espacios de nombres NVMe a recuperar espacio no utilizado cuando la
aplicacion host elimina datos. Esto mejora enormemente la eficiencia general del almacenamiento,
especialmente con sistemas de archivos que tienen una alta rotacion de datos.


https://docs.netapp.com/es-es/ontap/nvme/support-limitations.html#features
https://docs.netapp.com/es-es/ontap/snapmirror-active-sync/index.html
https://docs.netapp.com/es-es/ontap/multi-admin-verify/index.html#rule-protected-commands
https://docs.netapp.com/es-es/ontap/anti-ransomware/index.html
https://docs.netapp.com/es-es/ontap/networking/ipsec-prepare.html
https://docs.netapp.com/es-es/ontap/san-admin/enable-space-allocation.html

Equilibrado de capacidad avanzado para volumenes de FlexGroup

Opcionalmente, los volumenes NetApp FlexGroup pueden segmentar datos dentro de un unico archivo en
varios volumenes constituyentes de back-end, lo que reduce los cuellos de botella del rendimiento y afnade
coherencia para equilibrar la capacidad en los volumenes constituyentes del back-end.

Compatibilidad de movilidad de datos de SVM para migrar configuraciones de MetroCluster
ONTAP admite las siguientes migraciones de SVM de MetroCluster:

o Migrar una SVM entre una configuracion que no es de MetroCluster y una configuracion MetroCluster
IP
o Migracién de una SVM entre dos configuraciones MetroCluster IP

o Migracion de una SVM entre una configuracion MetroCluster FC y una configuracién MetroCluster IP

Aspectos destacados de ONTAP 9.15.1

ONTAP 9.15.1 ofrece funciones nuevas y mejoradas en las areas de gestion de la seguridad, proteccion de
datos y compatibilidad con cargas de trabajo NAS. Para obtener una lista completa de las nuevas funciones y
mejoras, consulte Novedades de ONTAP 9.15.1.

"Soporte para los nuevos sistemas AFF A-series, almacenamiento creado para IA"

ONTAP 9.15.1 admite los nuevos sistemas AFF A1K, AFF A90 y AFF A70 de alto rendimiento, disefiados
para cargas de trabajo empresariales de ultima generacion, como formacion e inferencia de IA/ML. Esta
nueva clase de sistemas proporciona hasta el doble de rendimiento que las ofertas existentes de la serie A
de AFF, y proporciona una eficiencia del almacenamiento «siempre activa» mejorada, sin menoscabar el
rendimiento.

Aplicaciones de copia de seguridad de Windows y enlaces simbolicos de estilo Unix en servidores

A partir de ONTAP 9.15.1, también tiene la opcidn de hacer una copia de seguridad del symlink en si
mismo en lugar de los datos a los que apunta. Esto puede ofrecer varios beneficios, como un mejor
rendimiento de sus aplicaciones de backup. Es posible habilitar la funcién mediante la interfaz de linea de
comandos de ONTAP o la APl DE REST.

Autorizacion dinamica

ONTAP 9.15.1 introduce un marco inicial para la autorizacion dinamica, una caracteristica de seguridad
que puede determinar si un comando emitido por una cuenta de administrador debe ser denegado,
solicitar autenticacion adicional o permitir continuar. Las determinaciones se basan en la puntuacién de
confianza de la cuenta de usuario, teniendo en cuenta factores como la hora del dia, la ubicacion, la
direccion IP, el uso del dispositivo de confianza y el historial de autenticacion y autorizacion del usuario.

Mayor alcance de impacto para la verificacion multi-admin

ONTAP 9.15.1 RC1 agrega mas de cien nuevos comandos al marco MAV para obtener proteccion
adicional contra usuarios malintencionados.

Compatibilidad con el cifrado TLS 1,3 para paridad de clusteres y mucho mas
ONTAP 9.15.1 presenta la compatibilidad del cifrado TLS 1,3 para el almacenamiento S3, FlexCache,

SnapMirror y el cifrado de paridad de clusteres. Aplicaciones como FabricPool, el almacenamiento de
Page Blobs de Microsoft Azure y SnapMirror Cloud siguen usando TLS 1,2 para la version 9.15.1.


https://docs.netapp.com/es-es/ontap/flexgroup/enable-adv-capacity-flexgroup-task.html
https://docs.netapp.com/es-es/ontap/svm-migrate/index.html
https://www.netapp.com/data-storage/aff-a-series/
https://docs.netapp.com/es-es/ontap/smb-admin/windows-backup-symlinks.html
https://docs.netapp.com/es-es/ontap/authentication/dynamic-authorization-overview.html
https://docs.netapp.com/es-es/ontap/multi-admin-verify/index.html#rule-protected-commands

Compatibilidad con el trafico SMTP a través de TLS

Transfiere datos de AutoSupport de forma segura por correo electronico con soporte para TLS.
Sincronizacion activa de SnapMirror para configuraciones activo-activo simétricas

Esta nueva funcion permite replicar de forma sincrona bidireccional para la continuidad del negocio y la
recuperacion ante desastres. Proteja el acceso a los datos para cargas de trabajo SAN cruciales con
acceso simultaneo de lectura y escritura a los datos desde varios dominios de fallo, lo que permite
operaciones ininterrumpidas y reduce los tiempos de inactividad durante desastres o fallos del sistema.
Reescritura de FlexCache

La operacion de reversion de FlexCache permite a los clientes escribir de forma local en volumenes de
FlexCache, lo cual reduce la latencia y mejora el rendimiento en comparacion con la escritura directa en el
volumen de origen. Los datos recién escritos se replican de forma asincrona en el volumen de origen.

NFSv3 sobre RDMA

La compatibilidad con NFSv3 a través de RDMA puede ayudarle a hacer frente a los requisitos de alto
rendimiento al proporcionar acceso de ancho de banda elevado y baja latencia a través de TCP.

Aspectos destacados de ONTAP 9.14.1

ONTAP 9.14.1 ofrece caracteristicas nuevas y mejoradas en las areas de FabricPool, proteccion contra
ransomware, OAuth y mas. Para obtener una lista completa de las nuevas funciones y mejoras, consulte
Novedades de ONTAP 9.14.1.

Reduccion de la reserva de WAFL

ONTAP 9.14.1 introduce un aumento inmediato del cinco por ciento en espacio utilizable en sistemas FAS
y Cloud Volumes ONTAP al reducir la reserva de WAFL en agregados con 30 TB 0 mas.

Mejoras de FabricPool

FabricPool ofrece un aumento rendimiento de lecturay permite la escritura directa en el cloud, lo que
reduce el riesgo de quedarse sin espacio y reduce los costes de almacenamiento al trasladar los datos
inactivos a un nivel de almacenamiento menos costoso.

"Soporte para OAuth 2,0"

ONTAP admite el marco OAuth 2,0, que se puede configurar mediante System Manager. Con OAuth 2,0,
puede proporcionar acceso seguro a ONTAP para marcos de automatizacion sin crear ni exponer ID de
usuario y contrasefias a scripts y runbooks de texto sin formato.

"Mejoras de proteccién autonoma frente a ransomware (ARP)"

ARP le otorga mas control sobre la seguridad de eventos, lo que le permite ajustar las condiciones que
crean alertas y reducir la posibilidad de falsos positivos.

Ensayo de recuperacién ante desastres de SnapMirror en System Manager
System Manager proporciona un flujo de trabajo sencillo para probar facilmente la recuperacion ante

desastres en una ubicacion remota y limpiar tras la prueba. Esta funcién permite realizar pruebas mas
sencillas y frecuentes, asi como aumentar la confianza en los objetivos de tiempo de recuperacion.


https://docs.netapp.com/es-es/ontap/snapmirror-active-sync/index.html
https://docs.netapp.com/es-es/ontap/flexcache-writeback/flexcache-writeback-enable-task.html
https://docs.netapp.com/es-es/ontap/nfs-rdma/index.html
https://docs.netapp.com/es-es/ontap/volumes/determine-space-usage-volume-aggregate-concept.html
https://docs.netapp.com/es-es/ontap/fabricpool/enable-disable-volume-cloud-write-task.html
https://docs.netapp.com/es-es/ontap/fabricpool/enable-disable-aggressive-read-ahead-task.html
https://docs.netapp.com/es-es/ontap/authentication/oauth2-deploy-ontap.html
https://docs.netapp.com/es-es/ontap/anti-ransomware/manage-parameters-task.html
https://docs.netapp.com/es-es/ontap/data-protection/create-delete-snapmirror-failover-test-task.html

» Soporte de bloqueo de objetos S3

ONTAP S3 admite el comando de API object-lock, lo que le permite proteger los datos escritos en ONTAP
con S3 de su eliminacion utilizando comandos de API S3 estandar y garantizar que los datos importantes
estén protegidos por el tiempo adecuado.

 Cluster y volumen etiquetado

Afada etiquetas de metadatos a volumenes y clusteres, que siguen los datos mientras se mueven de las
instalaciones al cloud y viceversa.

Aspectos destacados de ONTAP 9.13.1

ONTAP 9.13.1 ofrece funciones nuevas y mejoradas en las areas de proteccion frente al ransomware, grupos
de coherencia, calidad de servicio, gestion de capacidad de inquilinos y mas. Para obtener una lista completa
de las nuevas funciones y mejoras, consulte Novedades de ONTAP 9.13.1.

* Mejoras de la proteccion autonoma frente a ransomware (ARP):
> Habilitacion automatica
Con ONTAP 9.13.1, ARP pasa automaticamente del modo de entrenamiento al modo de produccion

después de tener suficientes datos de aprendizaje, lo que elimina la necesidad de un administrador
para habilitarlo después del periodo de 30 dias.

o Compatibilidad con verificacién multiadministradora

Los comandos ARP disable son compatibles con la verificacién multiadministrador, lo que garantiza
que ningun administrador pueda deshabilitar ARP para exponer los datos a posibles ataques de
ransomware.

o Soporte de FlexGroup

ARP admite los volumenes FlexGroup a partir de ONTAP 9.13.1. ARP puede supervisar y proteger
volumenes de FlexGroup que abarcan varios volimenes y nodos en el cluster, lo que permite proteger
incluso los conjuntos de datos mas grandes con ARP.

+ Supervision del rendimiento y la capacidad para grupos de consistencia en System Manager

La supervision del rendimiento y la capacidad ofrece detalles para cada grupo de consistencia, lo que
permite identificar y informar rapidamente problemas potenciales en el nivel de las aplicaciones, en lugar
de solo en el nivel de objeto de datos.

» Gestion de la capacidad del inquilino

Los clientes multi-tenant y los proveedores de servicios pueden establecer un limite de capacidad en cada
SVM, lo que permite que los inquilinos realicen el aprovisionamiento de autoservicio sin el riesgo de que
un usuario consuma en exceso la capacidad del cluster.

 Calidad de servicio techos y pisos

ONTAP 9.13.1 le permite agrupar objetos como volumenes, LUN o archivos en grupos y asignar un techo
de calidad de servicio (IOPS maxima) o un piso (IOPS minimo), lo que mejora las expectativas de
rendimiento de las aplicaciones.


https://docs.netapp.com/es-es/ontap/s3-config/index.html
https://docs.netapp.com/es-es/ontap/assign-tags-cluster-task.html
https://docs.netapp.com/es-es/ontap/assign-tags-volumes-task.html
https://docs.netapp.com/es-es/ontap/anti-ransomware/enable-default-task.html
https://docs.netapp.com/es-es/ontap/anti-ransomware/use-cases-restrictions-concept.html#multi-admin-verification-with-volumes-protected-with-arp
https://docs.netapp.com/es-es/ontap/anti-ransomware/use-cases-restrictions-concept.html
https://docs.netapp.com/es-es/ontap/consistency-groups/index.html
https://docs.netapp.com/es-es/ontap/volumes/manage-svm-capacity.html
https://docs.netapp.com/es-es/ontap/performance-admin/adaptive-policy-template-task.html

Aspectos destacados de ONTAP 9.12.1

ONTAP 9.12.1 ofrece funciones nuevas y mejoradas en las areas de la seguridad reforzada, la retencion, el
rendimiento, etc. Para obtener una lista completa de las nuevas funciones y mejoras, consulte Novedades de
ONTAP 9.12.1.

» Copias Snapshot a prueba de manipulaciones

Con la tecnologia SnaplLock, es posible proteger las copias Snapshot contra la eliminacién en el origen o
el destino.

Conserve mas puntos de recuperacion al proteger las copias Snapshot en el almacenamiento principal y
secundario contra la eliminacién por parte de atacantes de ransomware o administradores
malintencionados.

* Mejoras de proteccion autonoma frente a ransomware (ARP)

Active inmediatamente la proteccion auténoma e inteligente frente a ransomware en el almacenamiento
secundario, basada en el modelo de filtrado ya completado para el almacenamiento principal.

Tras una conmutacion por error, identifique instantaneamente posibles ataques de ransomware en el
almacenamiento secundario. Inmediatamente se toma un snapshot de los datos que comienzan a verse
afectados y se notifica a los administradores, lo que ayuda a detener un ataque y a mejorar la
recuperacion.

* FPolicy

Activacion con un solo clic de ONTAP FPolicy para permitir el bloqueo automatico de archivos maliciosos
conocidos La activacion simplificada ayuda a protegerse contra ataques de ransomware tipicos que usan
extensiones de archivos conocidas comunes.

» Refuerzo de la seguridad: Registro de retencion a prueba de manipulaciones

Registro de retencion a prueba de manipulaciones en ONTAP que garantiza que las cuentas de
administrador comprometidas no puedan ocultar acciones maliciosas. El administrador y el historial de
usuario no se pueden modificar ni eliminar sin el conocimiento del sistema.

Registre y audite todas las acciones de administracion independientemente del origen, garantizando que
se capturen todas las acciones que afectan a los datos. Se genera una alerta cada vez que se manipulan
los logs de auditoria del sistema para notificar a los administradores el cambio.

» Refuerzo de la seguridad: Autenticacion multifactor ampliada

La autenticacion multifactor (MFA) para CLI (SSH) admite dispositivos de token de hardware fisico
Yubikey, lo que garantiza que un atacante no pueda acceder al sistema ONTAP con credenciales robadas
o un sistema cliente comprometido. Cisco DUO es compatible con la MFA con System Manager.

» Dualidad de objetos de archivos (acceso de varios protocolos)

La dualidad de objetos de archivos permite el acceso de lectura y escritura del protocolo S3 nativo a la
misma fuente de datos que ya tiene acceso a protocolo NAS. Puede acceder simultaneamente al
almacenamiento como archivos o como objetos desde la misma fuente de datos, lo que elimina la
necesidad de utilizar copias duplicadas de datos para usarlas con diferentes protocolos (S3 o NAS), como
los analisis que usan datos de objetos.


https://docs.netapp.com/es-es/ontap/snaplock/snapshot-lock-concept.html
https://docs.netapp.com/es-es/ontap/anti-ransomware/index.html
https://docs.netapp.com/es-es/ontap/nas-audit/plan-fpolicy-event-config-concept.html
https://docs.netapp.com/es-es/ontap/system-admin/ontap-implements-audit-logging-concept.html
https://docs.netapp.com/es-es/ontap/authentication/setup-ssh-multifactor-authentication-task.html

* Reequilibrado de FlexGroup

Si los componentes de FlexGroup pierden el equilibrio, FlexGroup puede reequilibrarse y gestionarse de
forma no disruptiva desde la CLI, la APl de REST y System Manager. Para un rendimiento 6ptimo, los
miembros constituyentes dentro de una FlexGroup deben tener su capacidad utilizada distribuida
uniformemente.

* Mejoras de la capacidad de almacenamiento

La reserva de espacio de WAFL se ha reducido significativamente, proporcionando hasta 40 TiB mas de
capacidad utilizable por agregado.

Aspectos destacados de ONTAP 9.11.1

ONTAP 9.11.1 ofrece funciones nuevas y mejoradas en las areas de seguridad, retencién, rendimiento, etc.
Para obtener una lista completa de las nuevas funciones y mejoras, consulte Novedades de ONTAP 9.11.1.

» Verificacion de varios administradores

La verificacion multiadministradora (MAV) es un enfoque de verificacion nativo pionero en el sector, que
requiere varias aprobaciones en tareas administrativas confidenciales, como la eliminacion de una
instantanea o un volumen. Las aprobaciones requeridas en una implementacién de MAV evitan ataques
maliciosos y cambios accidentales en los datos.

* Mejoras en la proteccién auténoma frente a ransomware

La proteccion auténoma contra ransomware (ARP) utiliza el aprendizaje automatico para detectar las
amenazas de ransomware con una mayor granularidad, lo que le permite identificar amenazas
rapidamente y acelerar la recuperacion en caso de una brecha.

* Cumplimiento de normativas SnapLock para volumenes FlexGroup

Protege conjuntos de datos de varios petabytes para cargas de trabajo como la automatizacion de disefio
electronico o los medios y el entretenimiento al proteger los datos con el bloqueo de ARCHIVOS WORM
para que no se puedan modificar ni eliminar.

< Eliminacién asincrona del directorio

Con ONTAP 9.11.1, la eliminacién de archivos se produce en segundo plano del sistema ONTAP, lo que
permite eliminar facilmente directorios grandes y eliminar los impactos en el rendimiento y la latencia de
las operaciones de 1/0O del host

* Mejoras de S3

Simplificar y expandir las funcionalidades de gestion de datos de objetos de S3 con ONTAP con extremos
de APl y versiones de objetos adicionales a nivel del bucket, lo que permite almacenar varias versiones de
un objeto en el mismo bucket.

* Mejoras de System Manager

System Manager admite funcionalidades avanzadas para optimizar los recursos de almacenamiento y
mejorar la gestion de auditorias. Estas actualizaciones incluyen capacidad mejorada para gestionar y
configurar agregados de almacenamiento, visibilidad mejorada en los analisis del sistema y visualizacién
de hardware para sistemas FAS.


https://docs.netapp.com/es-es/ontap/flexgroup/manage-flexgroup-rebalance-task.html
https://docs.netapp.com/es-es/ontap/multi-admin-verify/index.html
https://docs.netapp.com/es-es/ontap/anti-ransomware/index.html
https://docs.netapp.com/es-es/ontap/flexgroup/supported-unsupported-config-concept.html#features-supported-beginning-with-ontap-9-11-1
https://docs.netapp.com/es-es/ontap/flexgroup/fast-directory-delete-asynchronous-task.html
https://docs.netapp.com/es-es/ontap/s3-config/index.html

Aspectos destacados de ONTAP 9.10.1

ONTAP 9.10.1 ofrece funciones nuevas y mejoradas en las areas de refuerzo en la seguridad, analisis de
rendimiento, compatibilidad con el protocolo NVMe y opciones de backup de almacenamiento de objetos. Para
obtener una lista completa de las nuevas funciones y mejoras, consulte Novedades de ONTAP 9.10.1.

Proteccion autbnoma de ransomware

Autonomous Ransomware Protection crea automaticamente una snapshot de tu volumen y alerta a los
administradores cuando se detecta una actividad anormal. De este modo, puedes detectar rapidamente
ataques de ransomware y recuperarte mas rapidamente.

Mejoras de System Manager

System Manager descarga automaticamente actualizaciones de firmware para discos, estantes y
procesadores de servicio, ademas de proporcionar nuevas integraciones con Active 1Q Digital Advisor
(también conocido como Digital Advisor), NetApp Console y administracion de certificados. Estas mejoras
simplifican la administracion y mantienen la continuidad del negocio.

Mejoras de analisis de sistema de archivos

File System Analytics proporciona telemetria adicional para identificar los principales archivos, directorios y
usuarios de su recurso compartido de archivos, lo que le permite identificar problemas de rendimiento de
las cargas de trabajo para mejorar la planificacion de recursos y la implementacion de QoS.

Compatibilidad de NVMe sobre TCP (NVMe/TCP) para sistemas AFF

Consiga un alto rendimiento y reduzca el TCO para su SAN empresarial y las cargas de trabajo modernas
en el sistema AFF cuando utilice NVMe/TCP en su red Ethernet actual.

Compatibilidad de NVMe over Fibre Channel (NVMe/FC) para los sistemas NetApp FAS
Use el protocolo NVMe/FC en sus cabinas hibridas para permitir la migracién uniforme a NVMe.
Backup nativo de cloud hibrido para el almacenamiento de objetos

Proteja sus datos de ONTAP S3 con los objetivos de almacenamiento de objetos que elija. Utilice la
replicacion de SnapMirror para realizar backups en un almacenamiento en las instalaciones con
StorageGRID, en el cloud con Amazon S3 o en otro bloque de ONTAP S3 en los sistemas NetApp AFF y
FAS.

Blogueo de archivos global con FlexCache

Garantice la consistencia de los archivos en las ubicaciones de la caché durante las actualizaciones de los
archivos de origen con el bloqueo de archivos global mediante FlexCache. Esta mejora habilita los
bloqueos exclusivos de lectura de archivos en una relacion de origen a caché para cargas de trabajo que
requieren bloqueos mejorados.

Aspectos destacados de ONTAP 9.9.1

ONTAP 9.91.1 ofrece funciones nuevas y mejoradas en las areas de eficiencia de almacenamiento,
autenticacion multifactor, recuperacion ante desastres y mucho mas. Para obtener una lista completa de las
nuevas funciones y mejoras, consulte Novedades de ONTAP 9.9.1.

Seguridad mejorada para gestion del acceso remoto de interfaz de linea de comandos


https://docs.netapp.com/es-es/ontap/anti-ransomware/index.html
https://docs.netapp.com/es-es/ontap/concept_nas_file_system_analytics_overview.html
https://docs.netapp.com/es-es/ontap/nvme/support-limitations.html
https://docs.netapp.com/es-es/ontap/nvme/support-limitations.html
https://docs.netapp.com/es-es/ontap/s3-snapmirror/index.html
https://docs.netapp.com/es-es/ontap/flexcache/global-file-locking-task.html

La compatibilidad con el hash de contrasefia de SHA512 y SSH A512 protege las credenciales de la
cuenta de administrador de actores maliciosos que intentan obtener acceso al sistema.

* "Mejoras de IP de MetroCluster: Compatibilidad con clusteres de 8 nodos"

El nuevo limite es el doble de grande que el anterior, ya que ofrece compatibilidad con configuraciones de
MetroCluster y permite la disponibilidad continua de los datos.

» SnapMirror sincrono activo

Ofrece mas opciones de replicacion para backup y recuperacion ante desastres para contenedores de
datos de gran tamafio para cargas de trabajo NAS.

* Rendimiento SAN mejorado

Ofrece hasta cuatro veces mas rendimiento SAN para aplicaciones de LUN unicas, como almacenes de
datos VMware, para que pueda lograr un alto rendimiento en su entorno SAN.

* Nueva opcién de almacenamiento de objetos para el cloud hibrido

Permite el uso de StorageGRID como destino para NetApp Cloud Backup Service para simplificar y
automatizar el backup de sus datos de ONTAP en las instalaciones.

Siguientes pasos
+ Actualice a la ultima versién de ONTAP

* ;Cuando debo actualizar ONTAP?

Novedades de ONTAP 9.18.1

Conozca las nuevas capacidades disponibles en ONTAP 9.18.1.

Para obtener mas informacion sobre los problemas conocidos, las limitaciones y las precauciones de
actualizacion en las versiones recientes de ONTAP 9, consulte la "Notas de la version de ONTAP 9". Debe
iniciar sesion con su cuenta de NetApp o crear una cuenta para acceder a las Notas de la version.

» Aprenda sobre nuevos y mejorados "Funciones de ONTAP MetroCluster".

* Conozca mas sobre "Funciones de software ONTAP nuevas y mejoradas para los sistemas de
almacenamiento NetApp AFX" .

» Conozca mas sobre "Funciones de software ONTAP nuevas y mejoradas para sistemas de
almacenamiento NetApp ASA 2" .

+ Conozca mas sobre "Soporte nuevo y mejorado para sistemas AFF, ASAy FAS y conmutadores
compatibles" .

» Obtenga informacion sobre las actualizaciones de la "API REST de ONTAP".

Para actualizar a la ultima version de ONTAP, consulte "Preparese para actualizar ONTAP".

Proteccion de datos
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https://docs.netapp.com/us-en/ontap-metrocluster/install-ip/task_install_and_cable_the_mcc_components.html
https://docs.netapp.com/es-es/ontap/snapmirror-active-sync/index.html
https://docs.netapp.com/es-es/ontap/san-admin/storage-virtualization-vmware-copy-offload-concept.html
https://docs.netapp.com/es-es/ontap/task_cloud_backup_data_using_cbs.html
https://docs.netapp.com/es-es/ontap/upgrade/prepare.html
https://docs.netapp.com/es-es/ontap/upgrade/when-to-upgrade.html
https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508
https://docs.netapp.com/us-en/ontap-metrocluster/releasenotes/mcc-new-features.html
https://docs.netapp.com/us-en/ontap-afx/release-notes/whats-new-9171.html
https://docs.netapp.com/us-en/ontap-afx/release-notes/whats-new-9171.html
https://docs.netapp.com/us-en/asa-r2/release-notes/whats-new-9171.html
https://docs.netapp.com/us-en/asa-r2/release-notes/whats-new-9171.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-automation/whats_new.html
https://docs.netapp.com/es-es/ontap/upgrade/create-upgrade-plan.html

Actualizar

Soporte en la nube de
SnapMirror para volumenes
MetroCluster FlexGroup

Redes

Actualizar

Descarga de hardware de
IPsec Compatibilidad con IPv6

Algoritmos PQC de OpenSSL

cifrado de red del cluster de
backend de ONTAP

cifrado de red de trafico ONTAP

HA

SAN

Actualizar

Descarga de copia NVMe

Descripcion

SnapMirror cloud admite operaciones de copia de seguridad y restauracion
para volumenes FlexGroup en configuraciones MetroCluster.

Descripcion

La compatibilidad con la descarga de hardware de IPsec se extiende a
IPv6.

ONTAP admite algoritmos criptograficos de computacion post-cuantica para
SSL. Estos algoritmos proporcionan proteccion adicional contra posibles
ataques futuros de computacion cuantica y estan disponibles cuando el
modo SSL FIPS esta desactivado.

Puede habilitar el cifrado TLS para los datos en transito en la red del cluster
backend de ONTAP .

Puede habilitar el cifrado para el trafico entre nodos en pares de alta
disponibilidad (HA).

Descripcion

La descarga de copia NVMe permite que un host NVMe descargue las
operaciones de copia de su CPU a la CPU del controlador de
almacenamiento ONTAP . El host puede copiar datos de un espacio de
nombres NVMe a otro, reservando sus recursos de CPU para las cargas de
trabajo de las aplicaciones.

Almacenamiento de objetos S3

Actualizar

Compatibilidad con la
restauracion de instantaneas
S3 a un punto especifico en el
tiempo

Descripcién

Ahora el bucket de instantaneas S3 es accesible de forma nativa con la CLI
de ONTAP. Ademas, puedes restaurar un solo objeto, un conjunto de
objetos o un bucket completo en un cliente S3 a partir de una instantanea
S3.

11


https://docs.netapp.com/es-es/ontap/data-protection/cloud-backup-with-snapmirror-task.html
https://docs.netapp.com/es-es/ontap/data-protection/cloud-backup-with-snapmirror-task.html
https://docs.netapp.com/es-es/ontap/data-protection/cloud-backup-with-snapmirror-task.html
https://docs.netapp.com/es-es/ontap/networking/ipsec-prepare.html
https://docs.netapp.com/es-es/ontap/networking/ipsec-prepare.html
https://docs.netapp.com/es-es/ontap/networking/configure_network_security_using_federal_information_processing_standards_fips.html
https://docs.netapp.com/es-es/ontap/networking/configure-backend-encryption.html
https://docs.netapp.com/es-es/ontap/networking/configure-backend-encryption.html
https://docs.netapp.com/es-es/ontap/high-availability/ha-pair-encryption.html
https://docs.netapp.com/es-es/ontap/high-availability/ha-pair-encryption.html
https://docs.netapp.com/es-es/ontap/san-admin/nvme-copy-offload.html
https://docs.netapp.com/es-es/ontap/s3-snapshots/list-restore-s3-snapshot.html
https://docs.netapp.com/es-es/ontap/s3-snapshots/list-restore-s3-snapshot.html
https://docs.netapp.com/es-es/ontap/s3-snapshots/list-restore-s3-snapshot.html
https://docs.netapp.com/es-es/ontap/s3-snapshots/list-restore-s3-snapshot.html

Actualizar

Soporte para crear cubos NAS
en volumenes FlexCache

Seguridad

Actualizar

Compatibilidad con volumenes
de FlexGroup para ARP/AI

ARP/AI esta activado por
defecto para nuevos
volumenes en sistemas
compatibles

Descripcion

Puedes crear buckets NAS en volumenes FlexCache, y las aplicaciones
pueden acceder a datos en volumenes FlexCache con el protocolo S3
cuando todos los nodos del cluster usan ONTAP 9.18.1 o una version
posterior. Para detalles sobre como habilitar el acceso S3 a volumenes NAS
FlexCache, consulta "Habilita el acceso S3 a los volumenes NAS
FlexCache".

Descripcién

Los volumenes NetApp FlexGroup admiten ARP/AI, lo que proporciona
deteccion y proteccion avanzadas contra el ransomware basadas en
aprendizaje automatico. En ONTAP 9.17.1 y versiones anteriores, solo
estaba disponible la primera generacion de ARP para volumenes FlexGroup
. A partir de ONTAP 9.18.1, los volumenes FlexGroup tienen paridad con

los volumenes FlexVol tanto en plataformas ONTAP locales (AFF y FAS)
como en implementaciones ONTAP virtuales (incluidos Cloud Volumes
ONTAP y ONTAP Select). Como resultado, ARP/AI se convierte en la
tecnologia ARP predeterminada tanto para los volimenes FlexVol como
FlexGroup .

Cuando creas un nuevo cluster o actualizas tu cluster a 9.18.1, ARP/Al se
habilita automaticamente por defecto en todos los volimenes nuevos para
AFF A series, AFF C series, ASAy "ASA r2" systems después de un
periodo de gracia de 12 horas. Durante este periodo de gracia, puedes
optar por no habilitarlo por defecto.

Mejoras de administraciéon de recursos de almacenamiento

Actualizar

Compatibilidad con grupos de
politicas QoS anidados de dos
niveles en SVM y volimenes

Cree volumenes SVM
FlexCache de volumenes de
origen en una relaciéon SVM-DR
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Descripcién

Puede asignar una politica QoS a una SVM y a los volumenes que contiene
al mismo tiempo.

Puede crear volumenes SVM FlexCache de volumenes de origen que
formen parte de una relaciéon SVM-DR.


https://docs.netapp.com/es-es/ontap/s3-multiprotocol/create-nas-bucket-task.html
https://docs.netapp.com/es-es/ontap/s3-multiprotocol/create-nas-bucket-task.html
https://docs.netapp.com/es-es/ontap/flexcache/enable-flexcache-duality.html
https://docs.netapp.com/es-es/ontap/flexcache/enable-flexcache-duality.html
https://docs.netapp.com/es-es/ontap/anti-ransomware/use-cases-restrictions-concept.html#supported-configurations
https://docs.netapp.com/es-es/ontap/anti-ransomware/use-cases-restrictions-concept.html#supported-configurations
https://docs.netapp.com/es-es/ontap/anti-ransomware/index.html#enablement-options-for-arp
https://docs.netapp.com/es-es/ontap/anti-ransomware/index.html#enablement-options-for-arp
https://docs.netapp.com/es-es/ontap/anti-ransomware/index.html#enablement-options-for-arp
https://docs.netapp.com/es-es/ontap/anti-ransomware/index.html#enablement-options-for-arp
https://docs.netapp.com/us-en/asa-r2/secure-data/enable-anti-ransomware-protection.html
https://docs.netapp.com/es-es/ontap/performance-admin/adaptive-qos-policy-groups-task.html
https://docs.netapp.com/es-es/ontap/performance-admin/adaptive-qos-policy-groups-task.html
https://docs.netapp.com/es-es/ontap/performance-admin/adaptive-qos-policy-groups-task.html
https://docs.netapp.com/es-es/ontap/flexcache/create-volume-task.html
https://docs.netapp.com/es-es/ontap/flexcache/create-volume-task.html
https://docs.netapp.com/es-es/ontap/flexcache/create-volume-task.html

Actualizar Descripcion

Comandos para mostrar En ONTAP 9.18.1 y versiones posteriores, el comando storage

informacion de uso de espacio  aggregate show-space cambia como se informa la capacidad légica
referenciada y la capacidad ldgica no referenciada. La capacidad ldogica
referenciada informa sobre los bloques referenciados en todos los objetos y
los bloques no referenciados en objetos fragmentados. La capacidad légica
no referenciada informa solo sobre los bloques no referenciados en objetos
que han superado el umbral de saturacion y son aptos para la eliminacion y
desfragmentacion de objetos.

Por ejemplo, cuando usas el umbral de saturacion agregado
predeterminado del 40% para ONTAP S3 y StorageGRID, el 60% de los
blogues de un objeto deben estar sin referencia antes de que los bloques
se informen como capacidad sin referencia.

En versiones anteriores a ONTAP 9.18.1, los informes de capacidad légica
referenciada informan sobre los bloques referenciados en todos los objetos
(tanto completos como fragmentados). Los informes de capacidad logica no
referenciada informan sobre los bloques no referenciados en todos los
objetos.

Novedades de ONTAP 9.17.1

Conozca las nuevas capacidades disponibles en ONTAP 9.17 1.

Para obtener mas informacién sobre los problemas conocidos, las limitaciones y las precauciones de
actualizacion en las versiones recientes de ONTAP 9, consulte la "Notas de la version de ONTAP 9". Debe
iniciar sesion con su cuenta de NetApp o crear una cuenta para acceder a las Notas de la version.

« Aprenda sobre nuevos y mejorados "Funciones de ONTAP MetroCluster".

* Conozca mas sobre "Funciones de software ONTAP nuevas y mejoradas para los sistemas de
almacenamiento NetApp AFX" .

+ Conozca mas sobre "Funciones de software ONTAP nuevas y mejoradas para sistemas de
almacenamiento NetApp ASA 2" .

+ Conozca mas sobre "Soporte nuevo y mejorado para sistemas AFF, ASAy FAS y conmutadores
compatibles" .

» Obtenga informacion sobre las actualizaciones de la "API REST de ONTAP".

Para actualizar a la ultima version de ONTAP, consulte "Preparese para actualizar ONTAP".

Proteccion de datos

Actualizar Descripcion

Compatibilidad con La sincronizacion activa de SnapMirror afiade compatibilidad con el acceso
sincronizacion activa de NVMe para cargas de trabajo de VMware con acceso a host NVMe/TCP y
SnapMirror para acceso al host NVMe/FC para clusteres ONTAP de dos nodos. La compatibilidad de

a través de NVMe cargas de trabajo de VMware con NVMe/TCP depende de la solucién de

errores de VMware.
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https://docs.netapp.com/es-es/ontap/volumes/commands-display-space-usage-reference.html
https://docs.netapp.com/es-es/ontap/volumes/commands-display-space-usage-reference.html
https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508
https://docs.netapp.com/us-en/ontap-metrocluster/releasenotes/mcc-new-features.html
https://docs.netapp.com/us-en/ontap-afx/release-notes/whats-new-9171.html
https://docs.netapp.com/us-en/ontap-afx/release-notes/whats-new-9171.html
https://docs.netapp.com/us-en/asa-r2/release-notes/whats-new-9171.html
https://docs.netapp.com/us-en/asa-r2/release-notes/whats-new-9171.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-automation/whats_new.html
https://docs.netapp.com/es-es/ontap/upgrade/create-upgrade-plan.html
https://docs.netapp.com/es-es/ontap/nvme/support-limitations.html#features
https://docs.netapp.com/es-es/ontap/nvme/support-limitations.html#features
https://docs.netapp.com/es-es/ontap/nvme/support-limitations.html#features
https://docs.netapp.com/es-es/ontap/nvme/support-limitations.html#features

Actualizar

Compatibilidad de ONTAP
Cloud Mediator con la
sincronizacion activa de
SnapMirror

Descripcion

ONTAP Cloud Mediator se introdujo en ONTAP 9.17.1 y es compatible con
las relaciones de sincronizacioén activa de SnapMirror . Al igual que ONTAP
Mediator, este mediador en la nube actia como testigo de quérum para las
relaciones de sincronizacion activa de SnapMirror , lo que garantiza una
conmutacion por error transparente y reduce la complejidad operativa del
mantenimiento y la gestion de un tercer sitio.

Almacenamiento de objetos S3

Actualizar

Compatibilidad con la accion
CopyObiject en los buckets
NAS de ONTAP S3

Compatibilidad para vincular un

bucket NAS S3 a una ruta de
union

Compatibilidad multiprotocolo
S3 para etiquetado y
metadatos

Seguridad

Actualizar

Actualizaciones de
instantaneas de Autonomous
Ransomeware Protection

Compatibilidad con seguridad
de transporte estricta HTTP
(HSTS)

Descarga de hardware IPsec
con grupos de agregaciéon de
enlaces

Compatibilidad con claves
precompartidas postcuanticas
de IPsec

Compatibilidad con el
administrador de claves
OpenStack Barbican
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Descripcién

La accion CopyObject es compatible con el depdsito NAS de ONTAP S3.

Al crear un bucket NAS de S3 con la CLI de ONTAP , puede vincularlo al
volumen en lugar de a la ruta de union. Al vincularlo al volumen, la ruta de
union se actualiza automaticamente si cambia, por ejemplo, al montar o
desmontar un volumen.

La accion CreateMultipartUpload en entornos multiprotocolo (S3 y NAS)
admite el etiquetado y los pares clave/valor de metadatos de usuario.

Descripcién

ONTAP introduce varias actualizaciones a las instantaneas ARP.

ONTAP admite la seguridad de transporte estricta HTTP para servicios web,
lo que permite aplicar una comunicacion HTTPS segura entre el navegador
de un usuario y ONTAP.

ONTAP admite la descarga de hardware IPsec para grupos de agregacion
de enlaces, lo que extiende el soporte de descarga de hardware introducido
en 9.16.1.

ONTAP admite claves precompartidas poscuanticas para IPsec para
protegerse contra posibles ataques informaticos cuanticos futuros.

ONTAP admite el administrador de claves Barbican de OpenStack para
claves de NetApp Volume Encryption (NVE).


https://docs.netapp.com/es-es/ontap/snapmirror-active-sync/index.html
https://docs.netapp.com/es-es/ontap/snapmirror-active-sync/index.html
https://docs.netapp.com/es-es/ontap/snapmirror-active-sync/index.html
https://docs.netapp.com/es-es/ontap/snapmirror-active-sync/index.html
https://docs.netapp.com/es-es/ontap/s3-multiprotocol/index.html
https://docs.netapp.com/es-es/ontap/s3-multiprotocol/index.html
https://docs.netapp.com/es-es/ontap/s3-multiprotocol/index.html
https://docs.netapp.com/es-es/ontap/s3-multiprotocol/create-nas-bucket-task.html
https://docs.netapp.com/es-es/ontap/s3-multiprotocol/create-nas-bucket-task.html
https://docs.netapp.com/es-es/ontap/s3-multiprotocol/create-nas-bucket-task.html
https://docs.netapp.com/es-es/ontap/s3-multiprotocol/index.html#object-multipart-upload
https://docs.netapp.com/es-es/ontap/s3-multiprotocol/index.html#object-multipart-upload
https://docs.netapp.com/es-es/ontap/s3-multiprotocol/index.html#object-multipart-upload
https://docs.netapp.com/es-es/ontap/anti-ransomware/index.html
https://docs.netapp.com/es-es/ontap/anti-ransomware/index.html
https://docs.netapp.com/es-es/ontap/anti-ransomware/index.html
https://docs.netapp.com/es-es/ontap/system-admin/use-hsts-task.html
https://docs.netapp.com/es-es/ontap/system-admin/use-hsts-task.html
https://docs.netapp.com/es-es/ontap/system-admin/use-hsts-task.html
https://docs.netapp.com/es-es/ontap/networking/ipsec-prepare.html
https://docs.netapp.com/es-es/ontap/networking/ipsec-prepare.html
https://docs.netapp.com/es-es/ontap/networking/ipsec-prepare.html
https://docs.netapp.com/es-es/ontap/networking/ipsec-prepare.html
https://docs.netapp.com/es-es/ontap/networking/ipsec-prepare.html
https://docs.netapp.com/es-es/ontap/networking/ipsec-prepare.html
https://docs.netapp.com/es-es/ontap/encryption-at-rest/manage-keys-barbican-task.html
https://docs.netapp.com/es-es/ontap/encryption-at-rest/manage-keys-barbican-task.html
https://docs.netapp.com/es-es/ontap/encryption-at-rest/manage-keys-barbican-task.html

Actualizar

Soporte de elevacion de
privilegios justo a tiempo (JIT)

Compatibilidad con Entra IdP y
compatibilidad con grupos IdP
para la autenticacion SAML

Auditoria de solicitudes entre
clusteres

Compatibilidad con SAN con
proteccion autébnoma contra
ransomware

Descripcion

ONTAP admite la elevacion de privilegios JIT para el control de acceso
basado en roles (RBAC). Los usuarios pueden solicitar la elevacion
temporal a un rol configurado, lo que permite el acceso a comandos
privilegiados bajo demanda. Los administradores de clusteres pueden
configurar quién puede acceder a la elevacion de privilegios JIT, cuando y
durante cuanto tiempo se permite el acceso.

ONTAP es compatible con Microsoft Entra como proveedor de identidad
SAML. Ademas, la informacién de grupo proporcionada por el IdP se puede
asignar a los roles de ONTAP .

Puede configurar y ejecutar operaciones de auditoria tanto en el cluster de
origen inicial como en el de destino (en ejecucion). En versiones anteriores,
solo el cluster que recibia la solicitud del cliente realizaba la auditoria. Con
esta funcion, un cluster emparejado que atiende una solicitud entre
clusteres también registra la actividad. Estas operaciones de auditoria se
pueden habilitar y extender a cualquier solicitud SET o GET iniciada en
ONTAP.

ARP admite volumenes SAN con deteccién de anomalias basada en
cifrado, introduce nuevos comandos para obtener estadisticas detalladas de
entropia y unifica los mensajes de proteccion contra ransomware en
System Manager, que anteriormente se centraban en NAS. Los umbrales
de deteccion configurables y una retencion de instantaneas mas
determinista ofrecen mayor flexibilidad para diversas cargas de trabajo.

Mejoras de administraciéon de recursos de almacenamiento

Actualizar

FSA habilitado de forma
predeterminada para nuevos
volumenes

Soporte mejorado para
visualizar el progreso de
eliminacion directa en
volumenes FlexGroup

Descripcion

Los volumenes creados en maquinas virtuales de almacenamiento (SVM)
recién creadas en clusteres de ONTAP asignados a protocolos NAS tienen
habilitado de forma predeterminada el analisis del sistema de archivos
(FSA). Este analisis se activa automaticamente en cuanto se crea el
volumen, lo que proporciona funciones de analisis inmediatas sin necesidad
de configuracion adicional.

El comando CLI de ONTAP volume file async-delete show Se ha
mejorado para incluir trabajos de eliminacién asincronicos emitidos por los
clientes.

Novedades en ONTAP 9.16.1

Obtenga mas informacion sobre las nuevas funcionalidades disponibles en ONTAP

9.16.1.

Para obtener mas informacién sobre los problemas conocidos, las limitaciones y las precauciones de
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https://docs.netapp.com/es-es/ontap/authentication/configure-jit-elevation-task.html
https://docs.netapp.com/es-es/ontap/authentication/configure-jit-elevation-task.html
https://docs.netapp.com/es-es/ontap/system-admin/configure-saml-authentication-task.html
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https://docs.netapp.com/es-es/ontap/anti-ransomware/index.html
https://docs.netapp.com/es-es/ontap/anti-ransomware/index.html
https://docs.netapp.com/es-es/ontap/anti-ransomware/index.html
https://docs.netapp.com/es-es/ontap/task_nas_file_system_analytics_enable.html
https://docs.netapp.com/es-es/ontap/task_nas_file_system_analytics_enable.html
https://docs.netapp.com/es-es/ontap/task_nas_file_system_analytics_enable.html
https://docs.netapp.com/es-es/ontap/flexgroup/fast-directory-delete-asynchronous-task.html
https://docs.netapp.com/es-es/ontap/flexgroup/fast-directory-delete-asynchronous-task.html
https://docs.netapp.com/es-es/ontap/flexgroup/fast-directory-delete-asynchronous-task.html
https://docs.netapp.com/es-es/ontap/flexgroup/fast-directory-delete-asynchronous-task.html

actualizacion en las versiones recientes de ONTAP 9, consulte la "Notas de la version de ONTAP 9". Debe
iniciar sesion con su cuenta de NetApp o crear una cuenta para acceder a las Notas de la version.

* Aprenda sobre nuevos y mejorados "Funciones de ONTAP MetroCluster".

» Conozca mas sobre "Funciones de software ONTAP nuevas y mejoradas para sistemas de
almacenamiento NetApp ASA 2" .

+ Conozca mas sobre "Soporte nuevo y mejorado para sistemas AFF, ASAy FAS y conmutadores

compatibles" .

* Obtenga informacion sobre las actualizaciones de la "API REST de ONTAP".

Para actualizar a la ultima version de ONTAP, consulte "Preparese para actualizar ONTAP".

Proteccion de datos

Actualizar

Compatibilidad con varios
nodos para sincronizacion
activa de SnapMirror

Compatibilidad de cloud de
SnapMirror para crear
relaciones ramificadas

Soporte para backups en la
nube de SnapMirror desde un
volumen migrado

Redes

Actualizar

Soporte de autenticacion MD5
para grupos de pares BGP
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Descripciéon

Al ampliarse desde el limite de dos nodos anterior, SnapMirror Active Sync
admite clusteres de cuatro nodos, lo cual permite la replicaciéon de datos
para cargas de trabajo de gran tamafio.

El cloud de SnapMirror admite relaciones de dispersiéon del mismo volumen
de origen o FlexGroup en dos almacenes de objetos diferentes. Las salidas
ramificadas pueden tener a dos almacenes de objetos y a uno o dos
blogues en los almacenes de objetos.

El cloud de SnapMirror admite backups de los volumenes migrados al cloud
mediante las API DE REST DE ONTAP. La nueva funcionalidad admite
backups en el cloud de SnapMirror desde un volumen migrado en el cloud
al mismo extremo de almacén de objetos de destino sin necesidad de
realizar una operacion de referencia. Se admiten los volumenes FlexVol y
FlexGroup.

Descripcién

ONTAP admite la autenticacion MD5 en grupos de pares BGP para
proteger las sesiones BGP. Cuando MD5 esta habilitado, las sesiones BGP
solo se pueden establecer y procesar entre pares autorizados, lo que evita
ataques como el secuestro de rutas en los que un atacante intenta inyectar
informacioén de enrutamiento falsa en la red suplantando actualizaciones
BGP.


https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508
https://docs.netapp.com/us-en/ontap-metrocluster/releasenotes/mcc-new-features.html
https://docs.netapp.com/us-en/asa-r2/release-notes/whats-new-9171.html
https://docs.netapp.com/us-en/asa-r2/release-notes/whats-new-9171.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-automation/whats_new.html
https://docs.netapp.com/es-es/ontap/upgrade/create-upgrade-plan.html
https://docs.netapp.com/es-es/ontap/snapmirror-active-sync/index.html
https://docs.netapp.com/es-es/ontap/snapmirror-active-sync/index.html
https://docs.netapp.com/es-es/ontap/snapmirror-active-sync/index.html
https://docs.netapp.com/es-es/ontap/data-protection/cloud-backup-with-snapmirror-task.html
https://docs.netapp.com/es-es/ontap/data-protection/cloud-backup-with-snapmirror-task.html
https://docs.netapp.com/es-es/ontap/data-protection/cloud-backup-with-snapmirror-task.html
https://docs.netapp.com/es-es/ontap/data-protection/cloud-backup-with-snapmirror-task.html
https://docs.netapp.com/es-es/ontap/data-protection/cloud-backup-with-snapmirror-task.html
https://docs.netapp.com/es-es/ontap/data-protection/cloud-backup-with-snapmirror-task.html
https://docs.netapp.com/es-es/ontap/networking/configure_virtual_ip_vip_lifs.html#set-up-border-gateway-protocol-bgp
https://docs.netapp.com/es-es/ontap/networking/configure_virtual_ip_vip_lifs.html#set-up-border-gateway-protocol-bgp

Actualizar

Compatibilidad con descarga
de hardware IPSec

Descripcion

La seguridad IP (IPsec) es una opcion de seguridad de datos en
movimiento disponible para proteger todo el trafico IP entre un cliente y un
nodo ONTAP. El protocolo estaba inicialmente disponible con ONTAP 9.8 y
se ha implementado solo como software. A partir de ONTAP 9.16,1, tiene la
opcion de descargar ciertas operaciones computacionalmente intensivas,
como el cifrado y las comprobaciones de integridad, a una tarjeta de
controladora de interfaz de red (NIC) compatible instalada en los nodos de
almacenamiento. El uso de esta opcién de descarga de hardware puede
mejorar significativamente el rendimiento y el rendimiento del trafico de red
protegido por IPsec.

Almacenamiento de objetos S3

Actualizar

Compatibilidad de buckets
multiprotocolo de S3 para
metadatos y etiquetado de
objetos de S3

Bucket multiprotocolo de S3
admite la carga en varias
partes

Soporte para uso compartido
de recursos de origen cruzado
(CORS) para buckets ONTAP
S3

ONTAP admite la realizacion de
instantaneas de buckets de
ONTAP S3

SAN

Descripcion

A partir de ONTAP 9.16.1, el etiquetado de objetos de S3 se extiende desde
buckets de ONTAP S3 no multiprotocolo a NAS y bloques de ONTAP S3
multiprotocolo de S3. Las etiquetas solo son visibles en el protocolo S3. La
aplicacion "etiquetas y metadatos" a objetos S3 que utilizan clientes S3 le
ayuda a definir ciclos de vida, recargas, categorias de datos y flujos de
trabajo personalizados sobre datos almacenados como objetos o archivos
en ONTAP. Cuando se integra con los servicios de datos de AWS, como
Bedrock o Athena, el etiquetado y los metadatos pasan a ser
fundamentales para el Data Processing que ofrecen estos servicios.

@ La compatibilidad con etiquetas y metadatos definidos por el
usuario en bloques S3 nativos comenzd en ONTAP 9,9.1.

Las cargas de varias partes son una funcionalidad basica de S3 que ha
estado disponible desde el principio para buckets ONTAP S3 sin protocolo.
A partir de ONTAP 9.16.1, esta funcién central se amplia a buckets S3
multiprotocolo de ONTAP de S3 y NAS.

Desbloquee todo el potencial de sus aplicaciones web con Cross-Origin
Resource Sharing (CORS). CORS permite una interaccion fluida entre las
aplicaciones cliente desde un dominio y los recursos en otro. Al integrar el
soporte CORS, puede potenciar sus aplicaciones web basadas en ONTAP
S3 con acceso selectivo de origen cruzado a sus recursos.

Puede generar instantaneas de un momento especifico de solo lectura de
sus buckets de ONTAP S3. Con la funciéon S3 Snapshot, se pueden crear

Snapshot manualmente o generarlas automaticamente mediante politicas

de Snapshot. Ademas, puede ver, examinar y eliminar copias de Snapshot
de S3, y restaurar el contenido Snapshot mediante clientes S3.
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https://docs.netapp.com/es-es/ontap/networking/ipsec-prepare.html
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-tagging.html
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https://docs.netapp.com/es-es/ontap/s3-multiprotocol/index.html
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https://docs.netapp.com/es-es/ontap/s3-config/cors-integration.html
https://docs.netapp.com/es-es/ontap/s3-config/cors-integration.html
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Actualizar

De forma predeterminada, la
desasignacion del espacio
NVMe esta habilitada

Seguridad

Actualizar

Conjunto elegible de comandos
protegidos por reglas ampliado
para la verificacion
multiadministrador

Proteccion autbnoma frente a
ransomware con mejoras de la
IA (ARP/AI)

NVMe/TCP sobre TLS 1,3

Compatibilidad con TLS 1,3
para la comunicacion del
almacén de objetos FabricPool

OAuth 2,0 para Microsoft Entra
ID
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Descripcion

La desasignacion de espacio (también llamada "perforacion™ y
"desasignacion") esta habilitada para los espacios de nombres NVMe de
manera predeterminada. La desasignacion de espacio permite que un host
desasigne bloques no utilizados de los espacios de nombres para recuperar
espacio. Esto mejora enormemente la eficiencia general del
almacenamiento, especialmente con sistemas de archivos que tienen una
alta rotacion de datos.

Descripcion

Los administradores pueden crear reglas de verificacion multiadministrador
para proteger los grupos de coherencia, como las operaciones de creacion,
eliminacion y modificacion, crear y eliminar copias Snapshot de grupos de
coherencia y otros comandos.

ARP se ha actualizado con nuevas capacidades de IA, lo que le permite
detectar y responder a ataques de ransomware con una precision y
recuperacion del 99 %. Debido a que la |IA se entrena en un conjunto de
datos completo, ya no hay un periodo de aprendizaje para que ARP se
ejecute en volumenes de FlexVol y ARP/IA comience en modo activo de
inmediato. ARP/AI también viene con una capacidad de actualizacion
automatica para garantizar una proteccion y resiliencia constantes contra
las amenazas mas recientes.

La funcién ARP/AI actualmente solo admite NAS. Aunque la
funcionalidad de actualizacion automatica muestra la

@ disponibilidad de nuevos archivos de seguridad para la
implementacion en System Manager, estas actualizaciones
solo se aplican a la proteccion de cargas de trabajo de NAS.

Proteja NVMe/TCP «por la red» en la capa de protocolo con una
configuracion simplificada y un mejor rendimiento en comparacion con
IPSec.

ONTAP admite TLS 1,3 para la comunicacion con el almacén de objetos
FabricPool.

La compatibilidad con OAuth 2,0, introducida por primera vez con ONTAP
9.14,1, se ha mejorado para admitir el servidor de autorizacion de Microsoft
Entra ID (anteriormente Azure AD) con las reclamaciones OAuth 2,0
estandar. Ademas, las reclamaciones de grupo estandar Entra ID basadas
en valores de estilo UUID se admiten mediante nuevas capacidades de
asignacion de grupos y roles. También se ha introducido una nueva funcion
de asignacion de roles externa que se ha probado con Entra ID, pero que
se puede utilizar con cualquiera de los servidores de autorizacion admitidos.


https://docs.netapp.com/es-es/ontap/san-admin/enable-space-allocation.html
https://docs.netapp.com/es-es/ontap/san-admin/enable-space-allocation.html
https://docs.netapp.com/es-es/ontap/san-admin/enable-space-allocation.html
https://docs.netapp.com/es-es/ontap/multi-admin-verify/index.html#rule-protected-commands
https://docs.netapp.com/es-es/ontap/multi-admin-verify/index.html#rule-protected-commands
https://docs.netapp.com/es-es/ontap/multi-admin-verify/index.html#rule-protected-commands
https://docs.netapp.com/es-es/ontap/multi-admin-verify/index.html#rule-protected-commands
https://docs.netapp.com/es-es/ontap/anti-ransomware/index.html
https://docs.netapp.com/es-es/ontap/anti-ransomware/index.html
https://docs.netapp.com/es-es/ontap/anti-ransomware/index.html
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Eficiencia del almacenamiento

Actualizar

Supervision de rendimiento de
gtrees ampliada para incluir
métricas de latencia y
estadisticas historicas

Descripcion

Versiones anteriores de ONTAP ofrecen métricas sélidas en tiempo real
para el uso de qtrees, como operaciones de I/O por segundo y rendimiento
en varias categorias, incluidas las lecturas y la escritura. A partir de ONTAP
9.16,1, también puede acceder a estadisticas de latencia en tiempo real, asi
como ver datos historicos archivados. Estas nuevas funcionalidades
proporcionan a los administradores de almacenamiento de Tl una mayor
informacion sobre el rendimiento del sistema y permiten el analisis de las
tendencias a lo largo de periodos de tiempo mas largos. De este modo,
puede tomar decisiones mejor fundamentadas y condicionadas por los
datos en relacion con el funcionamiento y la planificacion de su centro de
datos y los recursos de almacenamiento cloud.

Mejoras de administraciéon de recursos de almacenamiento

Actualizar

Compatibilidad con volumenes
de proteccion de datos en SVM
con limite de almacenamiento
habilitado

Compatibilidad con la
distribucién avanzada de
capacidades de FlexGroup

Compatibilidad de movilidad de
datos de SVM para migrar
configuraciones de
MetroCluster

System Manager

Descripcion

Las SVM con limites de almacenamiento habilitados pueden contener
volumenes de proteccién de datos. Se admiten los volimenes de FlexVol
en relaciones de recuperacion ante desastres asincrona sin cascada,
relaciones de recuperacion ante desastres sincronas y relaciones de
restauracion.

En ONTAP 9.15.1 y versiones anteriores, no pueden
configurarse los limites de almacenamiento para ninguna

@ SVM que contenga volumenes de proteccion de datos,
volumenes en una relacion de SnapMirror o en una
configuracion de MetroCluster.

Cuando se habilita, el equilibrio de capacidad avanzado distribuye los datos
dentro de un archivo entre los volumenes miembro de FlexGroup cuando
los archivos muy grandes aumentan y consumen espacio en un volumen
miembro.

ONTAP admite las siguientes migraciones de SVM de MetroCluster:
* Migrar una SVM entre una configuracion que no es de MetroCluster y
una configuracién MetroCluster IP
» Migracién de una SVM entre dos configuraciones MetroCluster IP

» Migrar una SVM desde una configuracion MetroCluster FC y a una
configuracion MetroCluster IP
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Actualizar

Compatibilidad con la
autenticacion multifactor
WebAuthn resistente al
phishing en System Manager

Descripcion

ONTAP 9.16,1 admite inicios de sesién MFA de WebAuthn, lo que le
permite utilizar claves de seguridad de hardware como segundo método de
autenticacion al iniciar sesion en System Manager.

Novedades en ONTAP 9.15.1

Obtenga mas informacion sobre las nuevas funcionalidades disponibles en ONTAP

9.15.1.

Para obtener mas informacioén sobre los problemas conocidos, las limitaciones y las precauciones de
actualizacion en las versiones recientes de ONTAP 9, consulte la "Notas de la version de ONTAP 9". Debe
iniciar sesion con su cuenta de NetApp o crear una cuenta para acceder a las Notas de la version.

* Aprenda sobre nuevos y mejorados "Funciones de ONTAP MetroCluster".

+ Conozca mas sobre "Soporte nuevo y mejorado para sistemas AFF, ASAy FAS y conmutadores

compatibles" .

* Obtenga informacion sobre las actualizaciones de la "API REST de ONTAP".

Para actualizar a la ultima version de ONTAP, consulte "Preparese para actualizar ONTAP".

Proteccion de datos

Actualizar

Aplicaciones de copia de
seguridad de Windows y
enlaces simbdlicos de estilo
Unix en servidores

La sincronizacioén activa de
SnapMirror admite puestas en
marcha activo-activo simétricas

Se aumento el limite para
volumenes de un grupo de
consistencia utilizando
SnapMirror asincrono
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Descripcion

Cuando una aplicacion de copia de seguridad de Windows encuentra un
enlace simbdlico de estilo Unix (symlink), se sigue el enlace y ONTAP
devuelve los datos reales y se realiza una copia de seguridad. A partir de
ONTAP 9.15.1, también tiene la opcién de hacer una copia de seguridad del
symlink en si mismo en lugar de los datos a los que apunta. Esto puede
ofrecer varios beneficios, como un mejor rendimiento de sus aplicaciones
de backup. Es posible habilitar la funcién mediante la interfaz de linea de
comandos de ONTAP o la APl DE REST.

La sincronizacion activa de SnapMirror (anteriormente, SnapMirror
Business Continuity) ahora admite implementaciones activo-activo
simétricas, lo que permite realizar operaciones de 1/O de lectura y escritura
desde ambas copias de un LUN protegido con replicacion sincrona
bidireccional.

Los grupos de consistencia que utilizan la proteccién asincrona de
SnapMirror ahora admiten hasta 80 volumenes en el grupo de coherencia.


https://docs.netapp.com/es-es/ontap/authentication-access-control/webauthn-mfa-overview.html
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Actualizar

Compatibilidad con el nivel de
privilegio de administrador para
operaciones de APl de REST y
CLI con grupos de coherencia

Reservas persistentes para
volumenes virtuales de
VMware con clustering de
conmutacion al nodo de
respaldo de Windows Server

Seguridad

Actualizar

Creacion y configuracion
simplificadas de almacén
persistente FPolicy

Compatibilidad con NFSv3 con
RDMA

FPolicy es compatible con el
protocolo NFS 4,1

Soporte de formato de motor
Protobuf para FPolicy

Descripcion

Las operaciones de CLI y APl DE REST para grupos de consistencia ahora
se admiten en el nivel de privilegio administrativo.

ONTAP admite actualmente volumenes virtuales de VMware (vVols), asi
como reservas persistentes con LUN tradicionales. A partir de ONTAP
9.15.1, también puede crear una reserva persistente con un VVol. La
compatibilidad con esta funcion se implementa en Herramientas de ONTAP
para VMware vSphere 9. Solo se admite en un cluster de conmutacion al
nodo de respaldo de Windows Server (WSFC), que es un grupo de
maquinas virtuales de Windows en cluster.

Descripcion

Puede crear el almacén persistente de FPolicy y automatizar su creacién y
configuracion de volumenes al mismo tiempo mediante persistent-
store create el comando

‘persistent-store create E1 comando mejorado
también permite usar el pardmetro autosize-mode,
lo que permite que el volumen aumente o reduzca su
tamafio en respuesta a la cantidad de espacio
utilizado.

Las configuraciones de NFS sobre RDMA ahora admiten NFSv3.

FPolicy es compatible con el protocolo NFS 4,1.

Protobuf es el mecanismo de Google neutral en el lenguaje para serializar
datos estructurados. Es mas pequefio, mas rapido y mas simple en
comparacion con XML, lo que ayuda a mejorar el rendimiento de FPolicy.

Puede utilizar el formato de motor externo protobuf. Cuando se establece
en protobuf, los mensajes de notificacion se codifican en formato binario
utilizando Google Protobuf. Antes de configurar el formato de motor externo
en protobuf, asegurese de que el servidor FPolicy también admita la
deserializacion de protobuf.
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https://docs.netapp.com/es-es/ontap/nfs-rdma/index.html
https://docs.netapp.com/es-es/ontap/nfs-rdma/index.html
https://docs.netapp.com/es-es/ontap/nas-audit/supported-file-operation-filter-fpolicy-nfsv4-concept.html
https://docs.netapp.com/es-es/ontap/nas-audit/supported-file-operation-filter-fpolicy-nfsv4-concept.html
https://docs.netapp.com/es-es/ontap/nas-audit/plan-fpolicy-external-engine-config-concept.html
https://docs.netapp.com/es-es/ontap/nas-audit/plan-fpolicy-external-engine-config-concept.html

Actualizar

Autorizacién dinamica para
conexiones SSH

Compatibilidad con TLS 1,3
para almacenamiento S3,
FlexCache y cifrado de relacion
entre iguales de clusteres

Conjunto elegible de comandos
protegidos por reglas ampliado
para la verificacion
multiadministrador

Entrega de mensajes de
AutoSupport mediante SMTP
con TLS

Descripcion

ONTAP 9.15.1 proporciona el marco inicial para la autorizacion dinamica,
que proporciona una seguridad mejorada para la gestion del sistema
ONTAP, ya que le permite asignar una puntuacién de confianza de
seguridad a los usuarios administradores y desafiarlos con comprobaciones
de autorizacién adicionales cuando su actividad parece sospechosa. Puede
utilizar la autorizacion dindamica como parte de una arquitectura de
seguridad de confianza cero centrada en los datos.

Desde ONTAP 9.11.1 se admite TLS 1,3 para el acceso de gestién, pero
ahora es compatible con ONTAP 9.15.1 para el almacenamiento S3,
FlexCache y cifrado de paridad de clusteres. Algunas aplicaciones, como
FabricPool, el almacenamiento de Microsoft Azure Page Blobs y SnapMirror
Cloud, siguen estando limitadas al uso de TLS 1,2 para la version 9.15.1.

Los administradores pueden crear reglas de verificacion de varios
administradores para proteger la configuracion de clusteres, la eliminaciéon
de LUN, la configuracion del sistema, la configuracion de seguridad para
IPsec y SAML, las operaciones de copias Snapshot de volumenes, la
configuracion de vServer y otros comandos.

Aunque el transporte recomendado de mensajes de AutoSupport a NetApp
es HTTPS, también ha estado disponible SMTP sin cifrar. Con ONTAP
9.15.1, los clientes ahora tienen la opcién de usar TLS con SMTP. El
protocolo SMTPS establece un canal de transporte seguro mediante el
cifrado del trafico de correo electronico, asi como las credenciales
opcionales del servidor de correo electrénico. Se utiliza TLS explicito, por lo
que TLS se activa después de crear la conexion TCP. Si se envian copias
de los mensajes a direcciones de correo electronico locales, se utiliza la
misma configuracion.

Eficiencia del almacenamiento

Actualizar

Cambios en los informes de
métricas de espacio de
volumen

Eficiencia del almacenamiento
con CPU o procesador de
descarga dedicado
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Descripcién

Se han introducido dos contadores nuevos que muestran solo los
metadatos que se estan usando. Ademas, varios de los contadores
existentes se han ajustado para eliminar los metadatos y mostrar solo los
datos del usuario. Juntos, estos cambios proporcionan una visién mas clara
de las métricas separadas en los dos tipos de datos. Los clientes pueden
utilizar estos contadores para implementar modelos de pago por uso mas
precisos descontando los metadatos del total y solo teniendo en cuenta los
datos reales del usuario.

ONTAP proporciona eficiencia del almacenamiento y compactacion de
datos en plataformas AFF A70, AFF A90 y AFF A1K. Dependiendo de la
plataforma, la compresioén se realiza utilizando la CPU principal o con un
procesador de descarga dedicado. La eficiencia del almacenamiento se
activa de forma automatica y no requiere configuracion.


https://docs.netapp.com/es-es/ontap/authentication/dynamic-authorization-overview.html
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https://docs.netapp.com/es-es/ontap/system-admin/requirements-autosupport-reference.html
https://docs.netapp.com/es-es/ontap/system-admin/requirements-autosupport-reference.html
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https://docs.netapp.com/es-es/ontap/volumes/determine-space-usage-volume-aggregate-concept.html
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Mejoras de administraciéon de recursos de almacenamiento

Actualizar

Compatibilidad con reescritura
de FlexCache

Mejora del rendimiento para el
analisis de sistemas de
archivos

Claves de cifrado de
volumenes FlexClone

System Manager

Actualizar

Compatibilidad con System
Manager para configurar
relaciones de almacén de
SnaplLock

Mejoras en el rendimiento del
panel de System Manager

Renovar

Actualizar

Soporte para la migracion de
LIF al nodo de partner de alta
disponibilidad durante las
actualizaciones automatizadas
no disruptivas

Descripcion

Cuando se habilita la retroescritura en el volumen de caché, las solicitudes
de escritura se envian a la caché local en lugar de al volumen de origen, lo
que proporciona mejor rendimiento en entornos informaticos perimetrales y
caché con cargas de trabajo con gran carga de escritura.

ONTAP aplica que del 5 al 8 % de la capacidad de un volumen debe estar
libre al habilitar el analisis del sistema de archivos, lo que mitiga los
posibles problemas de rendimiento en volumenes y analisis del sistema de
archivos.

A un volumen FlexClone se le asigna una clave de cifrado dedicada
independiente de la clave de cifrado (host) del volumen FlexVol.

Descripcién

Las relaciones de almacén de SnapLock se pueden configurar mediante
System Manager cuando el origen y el destino ejecutan ONTAP 9.15.1 o
una version posterior.

La informacion de las vistas Estado, Capacidad, Red y Rendimiento de la
consola de System Manager incluye descripciones mas completas,
incluidas mejoras de las métricas de rendimiento que ayudan a identificar y
solucionar problemas de latencia o rendimiento.

Descripcion

Si la migracion de LIF al otro grupo de lotes falla durante una actualizacion
no disruptiva automatica, las LIF se migran al nodo del partner de alta
disponibilidad en el mismo grupo de lotes.

Novedades en ONTAP 9.14.1

Obtenga mas informacion sobre las nuevas funcionalidades disponibles en ONTAP

9.14.1.

Para obtener mas informacién sobre los problemas conocidos, las limitaciones y las precauciones de
actualizacion en las versiones recientes de ONTAP 9, consulte la "Notas de la version de ONTAP 9". Debe
iniciar sesion con su cuenta de NetApp o crear una cuenta para acceder a las Notas de la version.
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« Aprenda sobre nuevos y mejorados "Funciones de ONTAP MetroCluster".

« Conozca mas sobre "Soporte nuevo y mejorado para sistemas AFF, ASAy FAS y conmutadores

compatibles" .

* Obtenga informacion sobre las actualizaciones de la "API REST de ONTAP".

Para actualizar a la ultima version de ONTAP, consulte Preparese para actualizar ONTAP.

Proteccion de datos

Actualizar

NVE admitido en los volimenes
raiz de SVM

Capacidad para establecer el
bloqueo de instantaneas en
instantaneas de retencion a
largo plazo y. Para reinicializar
el reloj de cumplimiento

La sincronizacion activa de
SnapMirror es compatible con
SCIS3 reservas persistentes y
los clusteres de conmutacion al
nodo de respaldo de Windows

Copie snapshots granulares de
volumen con grupos de
consistencia

Soporte de proteccion de datos
asincrona para grupos de
consistencia dentro de una
relacion de recuperacion de
desastres de SVM

"Compatibilidad asincrona de
SnapMirror para destinos de
despliegue de 20"

Creacion de caché no cifrada a
partir del origen cifrado

Compatibilidad con CLI para
grupos de consistencia

Descripcion

Los volumenes raiz de SVM pueden cifrarse mediante claves Unicas con el
cifrado de volumenes de NetApp.

En los clusteres con una licencia de SnaplLock, es posible establecer el
blogueo de instantaneas a prueba de manipulaciones para Snapshot con
retencion a largo plazo para Snapshot creadas en volumenes de destino
que no sean de SnapLock SnapMirror, y el reloj de cumplimiento se puede
inicializar si no hay volumenes de SnapLock presentes.

Las reservas persistentes SCSI3 y los clusters de conmutacion por error de
Windows para SnapMirror de sincronizacion activa admiten que varios
nodos accedan a un dispositivo y, al mismo tiempo, bloquean el acceso a
otros nodos, lo que garantiza que la agrupacion en clusteres para distintos
entornos de aplicacién se mantenga estable y coherente.

Se pueden utilizar grupos de coherencia para replicar copias de Snapshot
de SnapMirror asincronas y copias de Snapshot granulares de volumenes
en los grupos de coherencia de destino para una capa adicional de
recuperacion ante desastres.

Las SVM configuradas para la recuperacion ante desastres de SVM pueden
replicar la informacion del grupo de consistencia al sitio secundario si la
SVM contiene un grupo de consistencia.

El numero de destinos de dispersion asincrona de SnapMirror admitidos en
sistemas A700 y superiores aumenta de 16 a 20 cuando se utiliza ONTAP
9.14.1.

A partir de ONTAP 9.14.0, FlexCache admite la creacién de un volumen
FlexCache sin cifrar a partir de un origen cifrado. En versiones anteriores de
ONTAP, se produjo un error en la creacion de FlexCache cuando el origen
de la caché estaba cifrado.

Gestione los grupos de consistencia mediante la interfaz de linea de
comandos de ONTAP.

Protocolos de acceso a archivos
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Actualizar

Troncalizacion de sesion
NFSv4,1

Descripcion

El trunking de sesién permite varias rutas a un almacén de datos exportado.
De este modo, se simplifica la gestion y mejora el rendimiento a medida que
las cargas de trabajo se escalan verticalmente Resulta especialmente
adecuado en entornos con cargas de trabajo VMware.

Almacenamiento de objetos S3

Actualizar

Se habilito el
redimensionamiento automatico
en los volumenes S3 FlexGroup
para eliminar la asignacion de
capacidad excesiva cuando se
crean buckets en ellos

Compatibilidad con
almacenamiento de objetos S3
en agregados reflejados y no
reflejados

Bloqueo de objetos basado en
roles de usuarios y periodo de
retencién de bloqueo

Configurar el acceso para
grupos de usuarios LDAP para
que soporten servicios de
directorio externos y agregar un
periodo de validez para claves
de acceso y secretas

SAN

Actualizar

Deteccion de host
automatizada de NVMe/TCP

Informes y solucion de
problemas del host de
NVMe/FC

Priorizacion de host de NVMe

Descripcion

Cuando se crean buckets en los volimenes de FlexGroup nuevos o
existentes o se eliminan, el tamafio de los volumenes se cambia a un
tamafio minimo requerido. El tamafio minimo requerido es el tamafio total
de todos los bloques de S3 KB de un volumen FlexGroup.

Puede habilitar un servidor de almacenamiento de objetos S3 en una SVM
en un agregado reflejado o no reflejado en configuraciones de MetroCluster
IPyFC.

Los objetos de los cubos S3 se pueden bloquear para que no se
sobrescriban o eliminen. La capacidad de bloquear objetos se basa en
usuarios o tiempo especificos.

Los administradores de ONTAP pueden configurar el acceso para grupos
de usuarios de LDAP o de Active Directory al almacenamiento de objetos
de ONTAP S3 con la capacidad de habilitar la autenticacion en el modo de
vinculacioén rapida LDAP. Los usuarios de grupos de dominios locales o
grupos LDAP pueden generar sus propias claves de acceso y secretas para
clientes S3. Puede definir un periodo de validez para las claves de acceso y
las claves secretas de S3 usuarios. ONTAP ofrece compatibilidad con
variables como $aws : username politicas de bloque y politicas de grupo.

Descripcion

La deteccion de host de controladoras que utilizan el protocolo NVMe/TCP
se automatiza de manera predeterminada.

De forma predeterminada, ONTAP admite la capacidad de los hosts
NVMe/FC de identificar las maquinas virtuales mediante un identificador
unico y para que los hosts NVMe/FC supervisen la utilizacion de los
recursos de la maquina virtual. Esto mejora la generacion de informes y la
solucién de problemas del host.

Puede configurar su subsistema NVMe para priorizar la asignacion de
recursos para hosts especificos. Al host al que se asigna una prioridad alta
se asignan numeros de colas de I/O mas grandes y profundidades de colas
mas grandes.
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Seguridad

Actualizar

Soporte para autenticacion
multifactor Cisco DUO para
usuarios SSH

"Mejoras en la compatibilidad
con OAuth 2,0"

"Marco de Autorizacion de
OAuth 2,0"

Alertas ajustables para
proteccion autébnoma frente a
ransomware

FPolicy es compatible con
almacenes persistentes para
reducir la latencia

FPolicy es compatible con
FlexCache Volumes en SMB

Descripcion

Los usuarios de SSH pueden autenticarse utilizando Cisco DUO como
segundo factor de autenticacion durante el inicio de sesion.

ONTAP 9.14.1 amplia la autenticacién principal basada en tokens y el
soporte OAuth 2,0 proporcionado inicialmente con ONTAP 9.14.0. La
autorizacion puede configurarse mediante Active Directory o LDAP con
asignacion de grupos a roles. Los tokens de acceso restringidos por
remitente también son compatibles y seguros basados en TLS mutuos
(MTLS). Ademas de Auth0 y Keycloak, Microsoft Windows Active Directory
Federation Service (ADFS) es compatible como proveedor de identidad
(1dP).

Se afiade el marco de autorizacion abierta (OAuth 2,0) y proporciona
autenticacion basada en tokens para los clientes de la API DE REST DE
ONTAP. Esto permite una gestidon y una administraciéon mas seguras de los
clusteres de ONTAP mediante flujos de trabajo de automatizacion
impulsados por scripts de la APl de REST o Ansible. Las funciones estandar
de OAuth 2,0 son compatibles, incluyendo emisor, audiencia, validacion
local, introspeccion remota, reclamacion de usuario remoto y soporte de
proxy. La autorizacion del cliente se puede configurar mediante ambitos de
OAuth 2,0 independientes o mediante la asignacion de los usuarios locales
de ONTAP. Los proveedores de identidad (IdP) compatibles incluyen AuthO
y Keycloak que utilizan varios servidores simultaneos.

Configure Autonomous Ransomware Protection para recibir notificaciones
cada vez que se detecte una nueva extension de archivo o cuando se tome
una instantanea ARP, recibiendo una advertencia anterior sobre posibles
eventos de ransomware.

FPolicy le permite configurar un almacén persistente para capturar eventos
de acceso a archivos para politicas asincronas no obligatorias en la SVM.
Los almacenes persistentes pueden ayudar a desacoplar el procesamiento
de I/O del cliente del procesamiento de notificaciones de FPolicy para
reducir la latencia del cliente. No se admiten configuraciones obligatorias
sincronas y asincronas.

FPolicy es compatible con los volimenes FlexCache con NFS o SMB.
Anteriormente, FPolicy no era compatible con FlexCache Volumes con
SMB.

Eficiencia del almacenamiento

Actualizar

Rastreo de escaneo en File
System Analytics

Aumente el espacio util
agregado en plataformas FAS
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Descripcién

Realice un seguimiento del analisis de inicializacion de File System
Analytics con informacion en tiempo real sobre el progreso y la limitacion.

Para las plataformas FAS, la reserva WAFL para agregados de mas de
30TB TB se reduce del 10 % al 5 %, lo que aumenta el espacio util del
agregado.


https://docs.netapp.com/es-es/ontap/authentication/configure-cisco-duo-mfa-task.html
https://docs.netapp.com/es-es/ontap/authentication/configure-cisco-duo-mfa-task.html
https://docs.netapp.com/es-es/ontap/authentication/configure-cisco-duo-mfa-task.html
https://docs.netapp.com/es-es/ontap/authentication/oauth2-deploy-ontap.html
https://docs.netapp.com/es-es/ontap/authentication/oauth2-deploy-ontap.html
https://docs.netapp.com/es-es/ontap/authentication/oauth2-deploy-ontap.html
https://docs.netapp.com/es-es/ontap/authentication/oauth2-deploy-ontap.html
https://docs.netapp.com/es-es/ontap/anti-ransomware/manage-parameters-task.html
https://docs.netapp.com/es-es/ontap/anti-ransomware/manage-parameters-task.html
https://docs.netapp.com/es-es/ontap/anti-ransomware/manage-parameters-task.html
https://docs.netapp.com/es-es/ontap/nas-audit/persistent-stores.html
https://docs.netapp.com/es-es/ontap/nas-audit/persistent-stores.html
https://docs.netapp.com/es-es/ontap/nas-audit/persistent-stores.html
https://docs.netapp.com/es-es/ontap/flexcache/supported-unsupported-features-concept.html
https://docs.netapp.com/es-es/ontap/flexcache/supported-unsupported-features-concept.html
https://docs.netapp.com/es-es/ontap/file-system-analytics/considerations-concept.html
https://docs.netapp.com/es-es/ontap/file-system-analytics/considerations-concept.html
https://docs.netapp.com/es-es/ontap/volumes/determine-space-usage-volume-aggregate-concept.html
https://docs.netapp.com/es-es/ontap/volumes/determine-space-usage-volume-aggregate-concept.html

Actualizar

Cambio en los informes de
espacio fisico utilizado en
volumenes TSSE

Descripcion

En los volumenes con eficiencia del almacenamiento sensible a la
temperatura (TSSE) habilitada, la métrica de la interfaz de linea de
comandos de ONTAP para informar de la cantidad de espacio utilizado en
el volumen incluye el ahorro de espacio obtenido como resultado del TSSE.
Esta métrica se refleja en los comandos volume show -physical-used y
volume show-space -physical used. Para FabricPool, el valor de
-physical-used es una combinacion del nivel de capacidad y del nivel
de rendimiento. Para obtener informacién sobre comandos especificos,
consulte LINK:https://docs.NetApp.com/us-en/ONTAP-cli-9141/volume-
show.html[volume show”]y LINK:https://docs.NetApp.com/us-en/ONTAP-
cli-9141/volume-show-space.html[volume show space®].

Mejoras de administraciéon de recursos de almacenamiento

Actualizar

Reequilibrado proactivo de
FlexGroup

Etiquetado de snapshots en
FlexGroup Volumes

Escribir directamente en el
cloud con FabricPool

Lectura anticipada agresiva con
FabricPool

Descripcion

Los volumenes FlexGroup ofrecen compatibilidad para mover
automaticamente archivos en crecimiento de un directorio a un componente
remoto para reducir los cuellos de botella de I/O del componente local.

Puede afnadir, modificar y eliminar etiquetas y etiquetas (comentarios) en
para ayudar a identificar Snapshot y para evitar la eliminacion accidental de
snapshots en volumenes de FlexGroup.

FabricPool afiade la capacidad de escribir datos en un volumen en
FabricPool, por lo que van directamente al cloud sin esperar a que llegue el
analisis de organizacion en niveles.

FabricPool proporciona una lectura anticipada agresiva de archivos en
volumenes en todas las plataformas que FabricPool admite.

Mejoras de gestion de SVM

Actualizar

Compatibilidad de movilidad de
datos de SVM para migrar SVM
que contengan cuotas y gtrees
de usuarios y grupos

Da soporte para un maximo de
400 volumenes por SVM, un
maximo de 12 parejas de alta
disponibilidad, y pNFS con NFS
4,1 usando movilidad de datos
de SVM

System Manager

Descripcion

La movilidad de datos de SVM anade compatibilidad para migrar SVM que
contienen cuotas y gtrees de usuarios y grupos.

El niumero maximo de volimenes admitidos por SVM con movilidad de
datos SVM aumenta hasta 400 y el numero de pares de alta disponibilidad
compatibles aumenta hasta 12.
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Actualizar Descripcion

Compatibilidad con Puede usar System Manager para realizar ensayos de conmutacién al nodo

recuperacion tras fallos en de respaldo de prueba de SnapMirror sin interrumpir las relaciones de

pruebas de SnapMirror SnapMirror existentes.

Gestidon de puertos en un Puede usar System Manager para editar o eliminar puertos que se hayan

dominio de retransmision asignado a un dominio de retransmision.

Habilitacion de conmutacion Puede usar System Manager para habilitar o deshabilitar MAUSO

automatica no planificada (conmutacién automatica de sitios no planificada asistida por mediadores) al

asistida por mediador (MAUSO) realizar una conmutacion de sitios y conmutacion de estado de MetroCluster
IP.

Cluster y volumen etiquetado Puede usar System Manager para utilizar etiquetas para categorizar
clusteres y volimenes de distintas formas, por ejemplo, por objetivo,
propietario o entorno. Esto es util cuando hay muchos objetos del mismo
tipo. Los usuarios pueden identificar rapidamente un objeto especifico en
funcion de las etiquetas que se le han asignado.

Soporte mejorado para la System Manager muestra datos histéricos sobre el uso del grupo de
supervision del grupo de consistencia.
consistencia

Autenticacion NVMe en banda Puede usar System Manager para configurar la autenticacion segura,
unidireccional y bidireccional entre un host NVMe y una controladora a
través de los protocolos NVMe/TCP y NVMe/FC usando el protocolo de
autenticaciéon DH-HMAC-CHAP.

Soporte para la gestion del ciclo Puede usar System Manager para definir reglas para eliminar objetos
de vida de bloques de S3 TB concretos de un bloque y, mediante estas reglas, caducar esos objetos de
ampliada a System Manager bloque.

Novedades en ONTAP 9.13.1

Obtenga mas informacion sobre las nuevas funcionalidades disponibles en ONTAP
9.13.1.

Para obtener mas informacién sobre los problemas conocidos, las limitaciones y las precauciones de
actualizacion en las versiones recientes de ONTAP 9, consulte la "Notas de la version de ONTAP 9". Debe
iniciar sesion con su cuenta de NetApp o crear una cuenta para acceder a las Notas de la version.

» Aprenda sobre nuevos y mejorados "Funciones de ONTAP MetroCluster".

+ Conozca mas sobre "Soporte nuevo y mejorado para sistemas AFF, ASAy FAS y conmutadores
compatibles" .

» Obtenga informacion sobre las actualizaciones de la "API REST de ONTAP".

Para actualizar ONTAP, consulte Preparese para actualizar ONTAP.

Proteccion de datos
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Actualizar

"Verificacion de varios
administradores"

"Compatibilidad mejorada para
gestionar grupos de
coherencia, incluido el
movimiento de volumenes y la
geometria"

"Restauracion de NDMP con
SnapMirror sincrono”

Mejoras de sincronizacion
activa de SnapMirror

"Compatibilidad de SnapMirror
asincrono con un unico grupo
de consistencia"

Descripcion

El administrador del cluster puede habilitar de manera explicita la
verificacion multiadministrador en un cluster para que requiera la

aprobacioén del quérum antes de ejecutar algunas operaciones de
SnapLock.

Es posible mover volumenes entre grupos de coherencia, modificar la
geometria de grupos de coherencia jerarquicos y obtener informacién de
capacidad para convertirlos en grupos de coherencia. System Manager
admite la creacién de un grupo de coherencia con volumenes NAS o
espacios de nombres NVME nuevos.

La restauracion NDMP se admite con SnapMirror sincrono.

* "Afada volumenes sin interrupciones a un grupo de coherencia con una
relacion de sincronizacion activa de SnapMirror."

» "Utilice la restauracion NDMP con sincronizacion activa de SnapMirror".

Los grupos de coherencia son compatibles con configuraciones de
SnapMirror asincrono, lo que permite el almacenamiento de backups de
SnapMirror para grupos de coherencia individuales.

Protocolos de acceso a archivos

Actualizar

"Soporte NFSv4.x storepool”

Redes

Actualizar

Compatibilidad de hardware
ampliada para la interconexion
de clusteres RDMA

Limites de LIF para datos
aumentados

Compatibilidad con IPv6
durante la configuracion de
clusteres en las plataformas
A800 y FAS8700

Descripcion

Algunos clientes consumen demasiados recursos de la agrupacion de
almacenamiento NFSv4.x, lo que provoca el bloqueo de otros clientes de
NFSv4.x debido a la falta de disponibilidad de los recursos de la agrupacion
de almacenamiento NFSv4.x. Puede tener la opcion de habilitar la
denegacion y el bloqueo de clientes que consumen mucho recurso de pool
de almacenamiento NFSv4.x en sus entornos.

Descripciéon

ONTAP admite sistemas AFF A900, ASA A900 y FAS9500 para RDMA de
interconexion de clusteres con una NIC en cluster de X91153A, lo que
ayuda a reducir la latencia, reducir los tiempos de conmutacion al nodo de
respaldo y acelerar la comunicacion entre los nodos.

ONTAP proporciona una mayor flexibilidad aumentando los limites de
escalado de LIF de datos para parejas y clusteres de alta disponibilidad.

En las plataformas A800 y FAS8700, se puede usar la interfaz de linea de
comandos de ONTAP para crear y configurar clusteres nuevos en entornos
de red solo IPv6.
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Almacenamiento de objetos S3

Actualizar

Gestion del ciclo de vida de los
bloques de S3

SAN

Actualizar

Compatibilidad con NVMe/FC
en hosts AlX

Seguridad

Funcion

Proteccion autbnoma de
ransomware

Autenticacion de clave publica
SSH con Active Directory

Certificados X,509 con claves
publicas SSH

Notificacion de error de acceso
a archivos FPolicy

Autenticacion multifactor con
TOTP (contrasefias puntuales
basadas en el tiempo)

Descripcion

Las acciones de caducidad de objetos S3 definen cuando caducan los
objetos de un depésito. Esta funcionalidad le permite gestionar versiones de
objetos para que pueda cumplir los requisitos de retencion y gestionar de
forma eficaz el almacenamiento de objetos S3.

Descripcion

ONTAP admite el protocolo NVMe/FC en hosts AIX. Consulte la
"Herramienta de interoperabilidad de NetApp" para conocer las
configuraciones compatibles.

Descripcion

* Funcionalidad de verificacion multiadministrador con proteccion
autonoma frente a ransomware

» Transicion automatica del aprendizaje al modo activo

» Soporte de FlexGroup, Incluidos los analisis e informes para volimenes
y operaciones de FlexGroup que expanden un volumen de FlexGroup,
conversiones de FlexVol a FlexGroup y reequilibrio de FlexGroup.

Puede utilizar una clave publica SSH como método de autenticacion
principal con un usuario de Active Directory (AD) o puede utilizar una clave
publica SSH como método de autenticacion secundario después de un
usuario de AD.

ONTAP permite asociar un certificado X,509 a la clave publica SSH para
una cuenta, lo que le proporciona la seguridad afiadida de las
comprobaciones de caducidad y revocacion de certificados al iniciar sesion
SSH.

FPolicy admite notificaciones sobre eventos de acceso denegado. Se
generan notificaciones para la operacion de archivo fallidas debido a la falta
de permisos, incluido un fallo debido a permisos NTFS, un fallo debido a
bits de modo Unix y un fallo debido a ACL NFSv4.

Configure cuentas de usuario locales con autenticacion multifactor mediante
una contrasefa de un solo uso basada en el tiempo (TOTP). EI TOTP
siempre se utiliza como segundo método de autenticacion. Puede usar una
clave publica SSH o una contrasena de usuario como método de
autenticacion principal.

Eficiencia del almacenamiento
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Actualizar

Cambio en la generacion de
informes de ratio de reduccion
de datos primarios en System
Manager

Eficiencia del almacenamiento
sensible a la temperatura

Cumplimiento del espacio
I6gico
Compatibilidad con los limites

de capacidad de la maquina
virtual de almacenamiento

Descripcion

El ratio de reduccion de datos principales que se muestra en System
Manager ya no incluye el ahorro de espacio de Snapshot en el calculo. Solo
ilustra la relacién entre el espacio l6gico usado y el espacio fisico usado. En
las versiones anteriores de ONTAP, la ratio de reduccién de datos primarios
incluia importantes ventajas de reduccion de espacio de las copias
Snapshot. Como resultado, al actualizar a ONTAP 9.13.1, observara que se
registra una relacion primaria significativamente mas baja. Todavia puede
ver las relaciones de reduccién de datos con las instantaneas en la vista de
detalles Capacidad.

La eficiencia del almacenamiento sensible a la temperatura agrega
paquetes secuenciales de bloques fisicos contiguos para mejorar la
eficiencia del almacenamiento. Los volumenes que tienen habilitada la
eficiencia del almacenamiento sensible a la temperatura tendran habilitada
automaticamente el empaquetado secuencial cuando los sistemas se
actualicen a ONTAP 9.13.1.

El cumplimiento del espacio l6gico se admite en los destinos de SnapMirror.

Puede establecer limites de capacidad en una maquina virtual de
almacenamiento (SVM) y habilitar alertas cuando la SVM se acerca a un
umbral de porcentaje.

Mejoras de administraciéon de recursos de almacenamiento

Actualizar

Aumente el nimero maximo de
inodos

Compatibilidad para especificar
un tipo de SnapLock durante la
creacion de FlexClone

Active File System Analytics de
forma predeterminada

Relaciones de abanico de
recuperacion ante desastres de
SVM con volumenes de
FlexGroup

Operacién de reequilibrio de
FlexGroup unico

Descripcion

ONTAP continuara agregando inodos automaticamente (a una velocidad de
1 inodo por 32 KB de espacio del volumen) incluso si el volumen crece por

encima de 680 GB. ONTAP seguira anadiendo inodos hasta que alcance el
maximo de 2.040.109.451.

Al crear FlexClone de un volumen de lectura/escritura, puede especificar
uno de los tres tipos de SnaplLock, ya sea cumplimiento de normativas,
empresarial o no de SnapLock.

Establezca el andlisis del sistema de archivos para que se active de forma
predeterminada en nuevos volumenes.

Se elimina la restriccion de fanout de la recuperacion de desastres de SVM
con volumenes FlexGroup. La Recuperacion de desastres de SVM con
FlexGroup incluye soporte para relaciones de distribucion de SnapMirror en
ocho sitios.

Puede programar una sola operacion de reequilibrio de FlexGroup para que
comience en una fecha y hora futura que especifique.
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Actualizar

Rendimiento de lectura de
FabricPool

Plantillas de politicas de calidad
de servicio adaptativas

Descripcion

FabricPool proporciona un rendimiento de lectura secuencial mejorado para
cargas de trabajo Unicas y de varios flujos para datos que residen en el
cloud y rendimiento en la organizacion en niveles. Esta mejora puede enviar
una tasa mas alta de Gets y Puts al almacén de objetos back-end. Si tiene
almacenes de objetos en las instalaciones, debe considerar el margen
adicional de rendimiento en el servicio de almacén de objetos y determinar
si es posible que deba acelerar los puestos de FabricPool.

Las plantillas de politicas de calidad de servicio adaptativas le permiten
establecer pisos de rendimiento en el nivel de la SVM.

Mejoras de gestion de SVM

Actualizar

Movilidad de datos de SVM

System Manager

Descripciéon

Aumenta la compatibilidad para migrar SVM que contienen hasta 200
volumenes.

A partir de ONTAP 9.12.1, System Manager esta integrado con la consola de NetApp . Obtenga mas
informacién sobre Integracion de System Manager con la consola de NetApp .

Actualizar

Cambio en los informes de ratio
de reduccion de datos primarios

Bloqueo de instantaneas a
prueba de manipulaciones

Compatibilidad con gestores de
claves externos

Solucion de problemas de
hardware
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Descripcion

El ratio de reduccién de datos principales que se muestra en System
Manager ya no incluye el ahorro de espacio de Snapshot en el calculo. Solo
ilustra la relacion entre el espacio logico usado y el espacio fisico usado. En
las versiones anteriores de ONTAP, la ratio de reduccion de datos primarios
incluia importantes ventajas de reduccion de espacio de las copias
Snapshot. Como resultado, al actualizar a ONTAP 9.13.1, observara que se
registra una relacion primaria significativamente mas baja. Aun puede ver
las tasas de reducciéon de datos con las snapshots en la vista de detalles de
capacidad.

Puede usar System Manager para bloquear una copia de Snapshot de un
volumen que no sea de SnapLock, a fin de protegerse contra ataques de
ransomware.

Puede usar System Manager para gestionar administradores de claves
externos a fin de almacenar y gestionar las claves de autenticacion y
cifrado.

Los usuarios de System Manager pueden ver descripciones visuales de
otras plataformas de hardware en la pagina «Hardware», incluidas las
plataformas ASA y las plataformas AFF C-Series. La compatibilidad con las
plataformas AFF C-Series también se incluye en las Ultimas versiones de
parches de ONTAP 9.12.1, ONTAP 9.11.1 y ONTAP 9.10.1. Las
visualizaciones identifican problemas o inquietudes con las plataformas,
proporcionando un método rapido para que los usuarios puedan solucionar
problemas de hardware.
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Novedades en ONTAP 9.12.1

Obtenga mas informacién sobre las nuevas funcionalidades disponibles en ONTAP
9.12.1.

Para obtener mas informacion sobre los problemas conocidos, las limitaciones y las precauciones de
actualizacion en las versiones recientes de ONTAP 9, consulte la "Notas de la version de ONTAP 9". Debe
iniciar sesion con su cuenta de NetApp o crear una cuenta para acceder a las Notas de la version.

« Aprenda sobre nuevos y mejorados "Funciones de ONTAP MetroCluster".

» Conozca mas sobre "Soporte nuevo y mejorado para sistemas AFF, ASAy FAS y conmutadores
compatibles" .

* Obtenga informacion sobre las actualizaciones de la "API REST de ONTAP".

Para actualizar ONTAP, consulte Preparese para actualizar ONTAP.

Proteccion de datos

Actualizar Descripcién

Compatibilidad con volumenes El tamafio maximo del volumen FlexVol admitido en las configuraciones
de FlexVol mas grandes con sincronas de SnapMirror aument6 de 100 TB a 300 TB. Los clusteres de
SnapMirror sincrono origen y de destino deben ejecutar ONTAP 9.12.1P2 o posteriores.

Compatibilidad con tamanos de EIl tamafio maximo de archivos y LUN admitido en las configuraciones

archivos y LUN mas grandes en sincronas de SnapMirror ha aumentado de 16 TB a 128 TB. Los clusteres

SnapMirror sincrono de origen y de destino deben ejecutar ONTAP 9.12.1 P2 o versiones
posteriores.

Soporte mejorado para grupos * Es posible afadir y quitar volimenes de un grupo de coherencia, clonar
de consistencia un grupo de coherencia (incluso de una copia Snapshot).

* Los grupos de consistencia admiten el etiquetado de aplicaciones para
optimizar los procesos de proteccion y gestion de datos.

* La APl de REST DE ONTAP admite configurar grupos de coherencia
con volumenes NFS/SMB o espacios de nombres NVMe.

OPERACIONES NO SnapMirror Synchronous admite operaciones no disruptivas (NDO) de toma
DISRUPTIVAS sincronas de de control y retorno al nodo primario de alta disponibilidad, movimiento de
SnapMirror volumenes y otras operaciones relacionadas con el mantenimiento. Esta

funcion solo esta disponible en las plataformas AFF/ASA.

Mediator 1,5 de ONTAP es ONTAP Mediator 1,5 esta disponible para supervisar las relaciones de
compatible con la continuidad  sincronizacion activa de SnapMirror.
del negocio de SnapMirror

Mejoras en la continuidad de la  La sincronizacion activa de SnapMirror admite la restauracion parcial de

sincronizacion activa de LUN desde snapshots. Ademas, SnapMirror Active Sync amplia la calidad
SnapMirror de servicio a los volumenes que no estan en la relacion de SnapMirror.
Indicador de reconstruccion de  SnapMirror asincrono proporciona un indicador que muestra el tiempo que
almacenes de datos para tarda una recompilacion del almacén de datos después de un ensayo de
SnapMirror asincrono recuperacion ante desastres, mostrando el porcentaje completado.
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Actualizar

Opcion de Snaplock para
establecer el tiempo de
retencion absoluto minimo no
especificado

Snapshots a prueba de
manipulacion

Descripcion

SnapLock incluye una opcion para establecer un tiempo de retencion
minimo cuando el tiempo de retencion absoluto se define como “no
especificado”.

Puede bloquear una copia de Snapshot en un volumen que no sea de
Snaplock para proteger contra ataques de ransomware. El bloqueo de
instantaneas ayuda a garantizar que no se eliminen por accidente o de
forma maliciosa.

Protocolos de acceso a archivos

Actualizar

Configurar la seguridad para la
comunicacion basada en
Kerberos mediante cifrado AES

Acceso de clientes S3 a datos
NAS

Atributos NFS extendidos

NFSv4,2 archivos dispersos y
soporte de reserva de espacio

Redes

Actualizar

Servicios LIF

Descripcion

Una nueva opcion de seguridad SMB le permite deshabilitar RC4 y DES en
favor de los tipos de cifrado Advanced Encryption Standard (AES) para la
comunicacion basada en Kerberos con el KDC de Active Directory (AD).

Los clientes S3 pueden acceder a los mismos datos NAS que los clientes
NFS y SMB sin necesidad de reformatear, lo cual facilita el servicio de
aplicaciones S3 que requieren datos de objetos.

Los servidores NFS habilitados para NFSv4,2 pueden almacenar y
recuperar atributos extendidos NFS (xattrs) de clientes compatibles con
xattr.

El cliente NFSv4,2 puede reservar espacio para un archivo disperso. El
espacio también puede desasignarse y desreservarse de un archivo.

Descripcion

Puede utilizar el management-log-forwarding servicio para controlar
qué LIF se utilizan para reenviar registros de auditoria a un servidor syslog
remoto

Almacenamiento de objetos S3

Actualizar

Compatibilidad ampliada para
acciones de S3

SAN
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Descripcion
Se admiten las siguientes acciones de APl de Amazon S3:
* CopyObject

* UploadPartCopy
* BucketPolicy (OBTENER, PONER, ELIMINAR)
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Actualizar Descripcion

Tamafo maximo de LUN A partir de ONTAP 9.12.1P2, el tamafio maximo de LUN admitido en las
aumentado para las plataformas AFF y FAS aumenté de 16 TB a 128 TB.
plataformas AFF y FAS

"Limites de NVMe aumentados" El protocolo NVMe admite lo siguiente:

» 8K subsistemas en un unico equipo virtual de almacenamiento y un
unico cluster

» Clusteres de 12 nodos NVMe/FC admiten 256 controladoras por puerto
y NVMe/TCP admite 2K controladoras por nodo.

Compatibilidad con NVME/TCP La autenticacion segura, unidireccional y bidireccional entre un host NVMe y
para una autenticacion segura  una controladora es compatible con NVMe/TCP mediante el protocolo de
autenticacion DHHMAC-CHAP.

Soporte de IP de MetroCluster  El protocolo NVMe/FC se admite en configuraciones IP MetroCluster de 4
para NVMe nodos.

Seguridad

En octubre de 2022, NetApp implementé cambios para rechazar las transmisiones de mensajes AutoSupport
que no son enviadas por HTTPS con TLSv1,2 o SMTP seguro. Para obtener mas informacion, consulte
"SU484: NetApp rechazara los mensajes AutoSupport transmitidos con seguridad de transporte insuficiente".

Funcién Descripcion

Mejoras de interoperabilidad de La proteccion autbnoma frente a ransomware esta disponible para estas
la proteccion autonoma contra  configuraciones:
ransomware

* Volumenes protegidos con SnapMirror

» SVM protegidas con SnapMirror
+ SVM habilitadas para migracion (movilidad de datos de SVM)

Compatibilidad de autenticacion SSH MFA puede utilizar intercambio de claves publicas/privadas asistido
multifactor (MIFA) para SSH con por hardware con nombre de usuario y contrasefia. Yubikey es un

FIDO2 y PIV (ambos usados dispositivo de token fisico que se conecta al cliente SSH para aumentar la
por Yubikey) seguridad MFA.

Registro a prueba de Todos los registros internos de ONTAP estan a prueba de manipulaciones
manipulaciones de forma predeterminada, lo que garantiza que las cuentas de administrador
comprometidas no puedan ocultar acciones maliciosas.

Transporte TLS para eventos Los eventos de EMS se pueden enviar a un servidor de syslog remoto
mediante el protocolo TLS, lo que mejora la proteccion a través del cable
para el registro de auditoria externa central.

Eficiencia del almacenamiento
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Actualizar

Eficiencia del almacenamiento
sensible a la temperatura

Aumente el espacio utilizable
del agregado

Andlisis del sistema de
archivos: Principales directorios
por tamafo

Descripcion

La eficiencia del almacenamiento sensible a la temperatura esta activada
de forma predeterminada en las nuevas plataformas AFF C250, AFF C400
y AFF C800 y volumenes. TSSE no esta habilitado de forma
predeterminada en los voliumenes existentes, pero se puede habilitar
manualmente mediante la interfaz de linea de comandos de ONTAP.

Para All Flash FAS (AFF) y las plataformas FAS500f, la reserva WAFL para
agregados superiores a 30TB TB se reduce del 10 % al 5 %, lo que
aumenta el espacio util del agregado.

File System Analytics ahora identifica los directorios en un volumen que
consumen mas espacio.

Mejoras de administraciéon de recursos de almacenamiento

Actualizar

Reequilibrado de FlexGroup

Compatibilidad de SnaplLock
para SnapVault para FlexGroup
Volumes

Descripcién

Puede habilitar el reequilibrado automatico de volumenes de FlexGroup no
disruptivo para redistribuir archivos entre componentes FlexGroup.

Se recomienda no utilizar el reequilibrio automatico de
FlexGroup después de una conversiéon de FlexVol a
FlexGroup. En su lugar, puede utilizar la funcion de

@ movimiento de archivos retroactivo disruptivo disponible en
ONTAP 9.10,1 y versiones posteriores, con volume
rebalance file-move el comando. Para obtener mas
informacion y la sintaxis del comando, consulte la
"Referencia de comandos de la ONTAP" .

Compatibilidad de SnapLock para SnapVault para FlexGroup Volumes

Mejoras de gestion de SVM

Actualizar

Mejoras de movilidad de datos
de SVM

System Manager

Descripcion

Los administradores de cluster pueden reubicar sin interrupciones una SVM
de un cluster de origen a un de destino mediante FAS, las plataformas AFF,
en agregados hibridos. Se ha afadido soporte tanto para el protocolo SMB
disruptivo como para la proteccion auténoma frente a ransomware.

A partir de ONTAP 9.12.1, System Manager esta integrado con la consola de NetApp . Con la consola, los
administradores pueden gestionar la infraestructura multicloud hibrida desde un Unico plano de control y al
mismo tiempo conservar el panel familiar del Administrador del sistema. Al iniciar sesion en System Manager,
los administradores tienen la opcién de acceder a la interfaz de System Manager en la consola de NetApp o
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acceder a System Manager directamente. Obtenga mas informacion sobre Integracion de System Manager

con la consola de NetApp .

Actualizar

Compatibilidad de System
Manager para SnaplLock

Visualizacion hardware del
cableado

Soporte para la autenticacion
multifactor con Cisco DUO
cuando se inicia sesién en
System Manager

Mejoras en las redes de
System Manager

Temas de visualizacion del
sistema

Mejoras en los detalles de la
capacidad del nivel local

Busqueda mejorada

Mejoras de aprovisionamiento
de volumenes

Aumente el tamano de un
volumen

Del banco de almacenamiento
y Flash Pool gestién

Compatibilidad de NFS sobre
RDMA en System Manager

Descripcion

Las operaciones de SnaplLock, incluida la inicializacion de Compliance
Clock, la creacion de volumenes SnapLock y el mirroring de ARCHIVOS
WORM, se admiten en System Manager.

Los usuarios de System Manager pueden ver informacién sobre la
conectividad sobre el cableado entre dispositivos de hardware en su cluster
para solucionar problemas de conectividad.

Puede configurar Cisco DUO como proveedor de identidad SAML (IdP), lo
que permite a los usuarios autenticarse mediante Cisco DUO cuando inician
sesion en System Manager.

System Manager ofrece mas control sobre la seleccion de puertos
domésticos y de subred durante la creacion de la interfaz de red. System
Manager también admite la configuracion de NFS sobre conexiones RDMA.

Los usuarios de System Manager pueden seleccionar un tema claro u
oscuro para mostrar la interfaz de System Manager. También pueden elegir
por defecto el tema utilizado para su sistema operativo o navegador. Esta
capacidad permite a los usuarios especificar un ajuste que sea mas comodo
para leer la pantalla.

Los usuarios de System Manager pueden ver los detalles de capacidad de
niveles locales especificos para determinar si el espacio esta comprometido
en exceso, lo que puede indicar que necesitan afiadir mas capacidad para
garantizar que el nivel local no se quede sin espacio.

System Manager tiene una capacidad de busqueda mejorada que permite a
los usuarios buscar y acceder a informacion de soporte relevante y
contextual, y a un documento de productos de System Manager desde el
sitio de soporte de NetApp directamente a través de la interfaz de System
Manager. Esto permite a los usuarios adquirir la informacién necesaria para
tomar las medidas adecuadas sin tener que buscar en varias ubicaciones
en el sitio de soporte.

Los administradores de almacenamiento pueden elegir una politica de
Snapshot al crear un volumen con System Manager en lugar de usar la
politica predeterminada.

Los administradores de almacenamiento pueden ver el impacto en el
espacio de datos y la reserva de snapshots cuando utilizan System
Manager para ajustar el tamafo de un volumen.

Los administradores de almacenamiento pueden usar System Manager
para afiadir discos SSD a un pool de almacenamiento SSD, crear niveles
locales de Flash Pool (agregado) mediante unidades de asignacion de
pools de almacenamiento SSD y crear niveles locales de Flash Pool
mediante SSD fisicos.

System Manager es compatible con las configuraciones de la interfaz de red
para NFS over RDMA e identifica los puertos compatibles con RoCE.
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Novedades en ONTAP 9.11.1

Obtenga mas informacién sobre las nuevas funcionalidades disponibles en ONTAP
9.11.1.

Para obtener mas informacién sobre los problemas conocidos, las limitaciones y las precauciones de
actualizacion en las versiones recientes de ONTAP 9, consulte la "Notas de la version de ONTAP 9". Debe
iniciar sesion con su cuenta de NetApp o crear una cuenta para acceder a las Notas de la version.

« Aprenda sobre nuevos y mejorados "Funciones de ONTAP MetroCluster".

» Conozca mas sobre "Soporte nuevo y mejorado para sistemas AFF, ASAy FAS y conmutadores
compatibles" .

* Obtenga informacion sobre las actualizaciones de la "API REST de ONTAP".

Para actualizar a la ultima version de ONTAP, consulte Preparese para actualizar ONTAP.

Proteccion de datos

Actualizar Descripcién

Servidores de claves externos  Se ha afiadido compatibilidad con servidores de gestion de claves externos

del cluster en cluster para socios de NetApp que ofrecen una solucion del servidor
KMIP en cluster. Esto permite agregar servidores KMIP primarios y
secundarios, lo que evita la duplicacion de los datos de clave de cifrado.
Para obtener informacién sobre los socios compatibles, consulte la
"Herramienta de matriz de interoperabilidad".

Politica asincrona de Puede usar System Manager para anadir politicas de mirroring y almacén

SnapMirror en System Manager precreadas y personalizadas, mostrar politicas heredadas y anular las
programaciones de transferencia definidas en una politica de proteccion al
proteger volumenes y maquinas virtuales de almacenamiento. También es
posible usar System Manager para editar las relaciones de proteccion de
volumenes y maquinas virtuales de almacenamiento.

Si su sistema utiliza ONTAP 9.8P12 o una versioén posterior
de ONTAP 9,8, configure SnapMirror mediante System

Manager y planifique actualizar a versiones ONTAP 9.9.1 o
ONTAP 9.10.1, utilice ONTAP 9,9.1P13 o posterior y las
versiones de parches ONTAP 9.10.1P10 o posterior para la
actualizacion.

Restauracion de un directorio  Permite que los administradores de cluster en el nivel de privilegio de

unico de SnapMirror Cloud administrador realicen una unica operacion de restauracion de directorio
desde un extremo de cloud. Se debe proporcionar el UUID de extremo de
origen para identificar el extremo de copia de seguridad desde el que se va
a restaurar. Como varios backups pueden utilizar el mismo
cloud endpoint name que el destino, se debe proporcionar el UUID
asociado al backup para el comando restore. Puede utilizar el snapmirror
show comando para obtener el source endpoint uuid.
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Actualizar

Compatibilidad mejorada con
SnapMirror Active Sync

Resincronizacion rapida de
replicacion de datos de SVM

Compatibilidad de replicacion
de datos de SVM con
MetroCluster

Creacion de snapshots de
grupo de coherencia en dos
fases

Descripcion
* La sincronizacion activa de SnapMirror admite AIX como host

* La sincronizacion activa de SnapMirror es compatible con SnapRestore
de archivo unico, lo que permite restaurar un LUN individual o un
archivo normal en una configuracion de sincronizacion activa de
SnapMiirror.

La resincronizacion rapida de la replicaciéon de datos de SVM ofrece a los
administradores de almacenamiento la posibilidad de eludir una
recompilacion completa de un almacén de datos y recuperarse mas
rapidamente de un ensayo de recuperacion ante desastres.

El origen SVM-DR es compatible con ambos extremos de una configuracion
MetroCluster.

En la APl de REST, los grupos de coherencia admiten un procedimiento de
Snapshot de dos fases, lo que permite realizar una comprobacion previa
antes de confirmar la snapshot.

Protocolos de acceso a archivos

Actualizar

Compatibilidad con TLSv1,3
GbE

Compatibilidad con enlace
rapido LDAP

Redes

Actualizar

Protocolo de deteccion de capa

de enlace (LLDP)

Servicios LIF

Descripcién

ONTAP admite TLS 1,3 para los protocolos de gestion HTTPS y API de
REST. TLS 1,3 no es compatible con el SP/BMC ni con el cifrado de cluster
entre iguales.

Si el servidor LDAP es compatible, puede utilizar la vinculacion rapida de
LDAP para autenticar usuarios administradores de ONTAP de forma rapida
y sencilla.

Descripcién

La red de clusteres es compatible con LLDP para permitir que ONTAP
funcione con switches de cluster que no sean compatibles con el protocolo
de deteccion (CDP) de Cisco.

Los nuevos servicios LIF del cliente proporcionan un mayor control sobre
que LIF se utilizan para solicitudes AD, DNS, LDAP y NIS de salida.

Almacenamiento de objetos S3
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Actualizar

Soporte adicional para acciones
de objetos S3

SAN

Actualizar

Recuperacion tras fallos de LIF
de iSCSI

Migracién no destructiva de
LUN a espacio de nombres
NVMe y del espacio de
nombres NVMe a LUN

Seguridad

Actualizar

Mejoras de proteccion
auténoma frente a ransomware
(ARP)

Verificacion de varios
administradores

Descripcion

Las APl de ONTAP admiten las siguientes acciones CreateBucket:,,
DeleteBucket DeleteObjects . Ademas, ONTAP S3 soporta el control
de versiones de objetos y las acciones asociadas con
PutBucketVersioning GetBucketVersioning,
ListBucketVersions.

Descripcion

La nueva funcion de recuperacion tras fallos de LIF iISCSI admite la
migracion automatica y manual de LIF iSCSI en caso de fallo de un partner
de SFO y en caso de fallo local. La recuperacion tras fallos de LIF iSCSI
esta disponible en todas las plataformas de matriz SAN (ASA).

Use la CLI de ONTAP para convertir sin movimiento una El LUN existente a
un espacio de nombres de NVMe o Espacio de nombres NVMe existente a
un LUNuna .

Descripcién

El algoritmo de deteccion ARP se ha mejorado para detectar amenazas de
malware adicionales. Ademas, se usa una nueva clave de licencia para
activar Autonomous Ransomware Protection. Para las actualizaciones de
sistemas ONTAP desde ONTAP 9.10.1, la clave de licencia anterior todavia
proporciona la misma funcionalidad.

Si se habilita la verificacion multiadministrador, ciertas operaciones (como la
eliminacion de volumenes o snapshots) solo se pueden ejecutar después de
las aprobaciones de los administradores designados. De este modo, se
evita que administradores comprometidos, malintencionados o inexpertos
realicen cambios no deseados o eliminen datos.

Eficiencia del almacenamiento

Actualizar

Ver el ahorro en huella fisica

Compatibilidad de SnaplLock
con volumenes de FlexGroup
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Descripcion

Cuando la eficiencia de almacenamiento sensible a la temperatura esta
habilitada en un volumen, puede utilizar el comando volume show-footprint
para mostrar el ahorro de la huella fisica.

Snaplock incluye soporte para los datos almacenados en volumenes de
FlexGroup. La compatibilidad con FlexGroup Volumes esta disponible con
los modos SnapLock Compliance y SnapLock Enterprise.
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Actualizar

Movilidad de datos de SVM

Descripcion

Aumenta el numero de cabinas de AFF que se admiten a tres y afiade
compatibilidad con las relaciones de SnapMirror cuando el origen y el
destino ejecutan ONTAP 9.11.1 o una version posterior. También se
introduce la gestion de claves externa (KMIP) y esta disponible para
instalaciones en la nube y en las instalaciones.

Mejoras de administraciéon de recursos de almacenamiento

Actualizar

Seguimiento de actividad a
nivel de SVM en File System
Analytics

Activar actualizaciones de
tiempo de acceso a archivos

Eliminacion asincrona del
directorio

Compatibilidad de SnaplLock
con volumenes de FlexGroup

Descripcion

El seguimiento de la actividad se agrega a nivel de SVM, haciendo un
seguimiento de las IOPS de lectura/escritura y los accesos para
proporcionar informacion instantanea y practica sobre los datos.

Cuando esta habilitada, la hora de acceso se actualiza en el volumen de
origen de FlexCache solo si la antigliedad del tiempo de acceso actual es
superior a la duracién especificada por el usuario.

La eliminacion asincrona esta disponible para los clientes NFS y SMB
cuando el administrador de almacenamiento les otorga derechos en el
volumen. Cuando la eliminacién asincrona esta habilitada, los clientes Linux
pueden utilizar el comando mv y los clientes de Windows pueden usar el
comando rename para eliminar un directorio y moverlo a un
.ontaptrashbin directorio oculto.

Snaplock incluye soporte para los datos almacenados en volumenes de
FlexGroup. La compatibilidad con FlexGroup Volumes esta disponible con
los modos SnapLock Compliance y SnapLock Enterprise. SnapLock no es
compatible con las siguientes operaciones en FlexGroup Volumes:
SnaplLock para SnapVault, retencién basada en eventos y conservacion
legal.

Mejoras de gestion de SVM

Actualizar

Movilidad de datos de SVM

System Manager

Descripcion

Aumenta el numero de cabinas de AFF que se admiten a tres y afiade
compatibilidad con las relaciones de SnapMirror cuando el origen y el
destino ejecutan ONTAP 9.11.1 o una versién posterior. También se
introduce la gestion de claves externa (KMIP) y esta disponible para
instalaciones tanto en las instalaciones cloud como en las instalaciones.
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Actualizar

Gestione las politicas
asincronas de SnapMirror

Visualizacion de hardware

Informacion de analisis del
sistema

Mejoras en la facilidad de uso

Operaciones de nivel local
(agregado) avanzadas

Descripcion

Utilice System Manager para agregar politicas de mirroring y almacén
precreadas y personalizadas, mostrar politicas heredadas y anular las
programaciones de transferencia definidas en una politica de proteccion al
proteger volumenes y maquinas virtuales de almacenamiento. También es
posible usar System Manager para editar las relaciones de proteccion de
volumenes y maquinas virtuales de almacenamiento.

Si utiliza la version de revision ONTAP 9.8P12 o posterior de
ONTAP 9,8 y configuré SnapMirror mediante System

@ Manager. Ademas, tiene pensado actualizar a las versiones
ONTAP 9.9.1 0 ONTAP 9.10.1, debe utilizar ONTAP 9,9.1P13
o posterior y las versiones de parches ONTAP 9.10.1P10 o
posterior para la actualizacion.

La funcioén de visualizacion de hardware de System Manager admite todas
las plataformas AFF y FAS actuales.

En la pagina Insights, System Manager le ayuda a optimizar su sistema
mostrando informacion adicional sobre capacidad y seguridad y nueva
informacion sobre la configuracion de los clusteres y de las maquinas
virtuales de almacenamiento.

* De forma predeterminada, los volumenes recién creados no se pueden
compartir: Puede especificar los permisos de acceso predeterminados,
como exportar a través de NFS o compartir a través de SMB/CIFS y
especificar el nivel de permiso.

+ SIMPLIFICACION DE SAN: Al agregar o editar un iGroup, los usuarios
de System Manager pueden ver el estado de conexion de los
iniciadores en el grupo y asegurarse de que los iniciadores conectados
se incluyan en el grupo de modo que se pueda acceder a los datos de
LUN.

Los administradores del Administrador del Sistema pueden especificar la
configuracion de un nivel local si no desean aceptar la recomendacion del
Administrador del Sistema. También pueden editar la configuracion RAID de
un nivel local existente.

Si utiliza la version de revision ONTAP 9.8P12 o posterior de
ONTAP 9,8 y configuré6 SnapMirror mediante System

@ Manager. Ademas, tiene pensado actualizar a las versiones
ONTAP 9.9.1 0 ONTAP 9.10.1, debe utilizar ONTAP 9,9.1P13
o posterior y las versiones de parches ONTAP 9.10.1P10 o
posterior para la actualizacion.

Gestionar registros de auditoria Es posible usar System Manager para ver y gestionar registros de auditoria

Informacion relacionada

* "espectaculo de Snapmirror"
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https://docs.netapp.com/es-es/ontap/insights-system-optimization-task.html
https://docs.netapp.com/es-es/ontap/task_admin_add_a_volume.html
https://docs.netapp.com/es-es/ontap/task_admin_add_a_volume.html
https://docs.netapp.com/es-es/ontap/san-admin/manage-san-initiators-task.html
https://docs.netapp.com/es-es/ontap/disks-aggregates/aggregate-creation-workflow-concept.html
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https://docs.netapp.com/us-en/ontap-cli/snapmirror-show.html

Novedades en ONTAP 9.10.1

Obtenga mas informacién sobre las nuevas funcionalidades disponibles en ONTAP
9.10.1.

Para obtener mas informacién sobre los problemas conocidos, las limitaciones y las precauciones de
actualizacion en las versiones recientes de ONTAP 9, consulte la "Notas de la version de ONTAP 9". Debe
iniciar sesion con su cuenta de NetApp o crear una cuenta para acceder a las Notas de la version.

« Aprenda sobre nuevos y mejorados "Funciones de ONTAP MetroCluster".

» Conozca mas sobre "Soporte nuevo y mejorado para sistemas AFF, ASAy FAS y conmutadores
compatibles" .

* Obtenga informacion sobre las actualizaciones de la "API REST de ONTAP".

Para actualizar ONTAP, consulte Preparese para actualizar ONTAP.

Proteccion de datos

Actualizar Descripcion

Establezca el periodo de En versiones anteriores a ONTAP 9.10.1, el tiempo de retencién maximo
retencion de SnaplLock enun  admitido es 19 de enero de 2071. Comenzando con ONTAP 9.10.1,
maximo de 100 afos SnapLock Enterprise y Compliance admiten un tiempo de retencion hasta el

26 de octubre de 3058 y un periodo de retencion de hasta 100 afos. Las
politicas mas antiguas se convierten automaticamente al ampliar las fechas
de retencion.

Capacidad de crear volumenes A partir de ONTAP 9.10.1, pueden existir volimenes SnapLock y no
de SnaplLock y no SnapLock en SnapLock en el mismo agregado, por lo que ya no es necesario crear un
el mismo agregado agregado de SnapLock independiente para volumenes de SnapLock.

Grupos de consistencia Organice volumenes y LUN en grupos de coherencia para gestionar
politicas de proteccién de datos y garantizar la fidelidad en orden de
escritura de cargas de trabajo que abarcan varios volumenes de
almacenamiento.

Archive backups con el cloud SnapMirror Cloud admite la organizacion en niveles de backups de ONTAP
publico en clases de almacenamiento de objetos de cloud publico de menor coste
en AWS y MS Azure para su retencion a largo plazo.

Compatibilidad con AES para la Si se conecta a los controladores de dominio de Windows mediante el
comunicacion segura del canal servicio de autenticacion Netlogon, puede usar el estandar de cifrado
Netlogon avanzado (AES) para comunicaciones de canal seguras.

Kerberos para la autenticacion  La autenticacidn de Kerberos esta disponible para las autenticaciones del

del tunel de dominio SMB tunel de dominio para la gestion de ONTAP ademas de NTLM. Esto permite
iniciar sesion mas seguros en la interfaz de linea de comandos de ONTAP y
la interfaz grafica de usuario de System Manager mediante las credenciales
de Active Directory.

Enlace de canal para mayor La vinculacion de canal LDAP esta soportada por defecto para las
seguridad de comunicacion conexiones LDAP de Active Directory y de servicios de nombres. Esto
LDAP proporciona una mejor proteccién contra ataques de hombre en el medio.
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Protocolos de acceso a archivos

Actualizar

NFS sobre RDMA (solo
NVIDIA)

Redes

Actualizar

Interconexién de clisteres
RDMA

Es necesario confirmar antes
de establecer el estado del
administrador en Inactividad
para una LIF en una SVM del
sistema

Recomendaciones de deteccion
y reparacion automaticas para
problemas de cableado de red

Certificados de seguridad del
protocolo de Internet (IPsec)

Politicas de servicio de LIF

Descripcion

NFS a través de RDMA utiliza adaptadores RDMA, que permiten que los
datos se copien directamente entre la memoria del sistema de
almacenamiento y la memoria del sistema host, lo que elude las
interrupciones y la sobrecarga de la CPU. NFS over RDMA permite utilizar
el almacenamiento GPUDirect de NVIDIA para cargas de trabajo aceleradas
por GPU en hosts con GPU de NVIDIA compatibles.

Descripcion

Con el sistema de almacenamiento A400 o ASA A400 y una NIC de cluster
de X1151A puede acelerar las cargas de trabajo de alto rendimiento en un
cluster de varios nodos aprovechando RDMA para el trafico dentro del
cluster

De este modo le protege frente a la retirada accidental de LIF que sean
esenciales para un correcto funcionamiento del cluster. Si tiene scripts que
invocan este comportamiento en la CLI, debe actualizarlos para que tengan
en cuenta el paso de confirmacion.

Cuando se detecta un problema de accesibilidad del puerto, ONTAP System
Manager recomienda una operacion de reparacion para resolver el
problema.

Las directivas IPSec admiten claves precompartidas (PSKs) ademas de
certificados para la autenticacion.

Las politicas de firewall quedan obsoletas y son reemplazadas por las
politicas de servicio de LIF. También se ha agregado una nueva politica de
servicio LIF de NTP para proporcionar un mayor control sobre qué LIF se
utilizan para las solicitudes NTP salientes.

Almacenamiento de objetos S3

Actualizar

Proteccion de datos de objetos,
backup y recuperacion ante
desastres de S3

Auditoria de S3

SAN
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Descripcion

SnapMirror S3 proporciona servicios de proteccion de datos para el
almacenamiento de objetos S3 de ONTAP, incluido el mirroring de buckets
en configuraciones S3 de ONTAP y backup bucket en destinos NetApp y no
NetApp.

Puede auditar datos y eventos de gestion en entornos de ONTAP S3. La
funcionalidad de auditoria de S3 es similar a las funcionalidades de
auditoria NAS existentes, y la auditoria de S3 y NAS puede coexistir en un
cluster.
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Actualizar Descripcion

Espacio de nombres NVMe Puede usar la CLI de ONTAP para aumentar o reducir el tamafio de un
espacio de nombres. Puede usar System Manager para aumentar el
tamafo de un espacio de nombres.

Compatibilidad con el protocolo El protocolo exprés de memoria no volatil (NVMe) esta disponible para

NVMe para TCP entornos SAN a través de una red TCP.

Seguridad

Actualizar Descripcién

Proteccién auténoma de Mediante el analisis de cargas de trabajo en entornos NAS, la proteccion
ransomware auténoma frente a ransomware le advierte de actividad anormal que podria

indicar un ataque de ransomware. Autonomous Ransomware Protection
también crea backups de instantaneas automaticos cuando se detecta un
ataque, ademas de la proteccion existente de snapshots programados.

Gestion de claves de cifrado Utilice Azure Key Vault y el servicio de gestion de claves de Google Cloud
Platform para almacenar, proteger y utilizar claves de ONTAP, simplificando
asi la gestion de claves y el acceso.

Eficiencia del almacenamiento

Actualizar Descripcion

Eficiencia del almacenamiento  Puede habilitar la eficiencia del almacenamiento sensible a la temperatura
sensible a la temperatura usando el modo «predeterminado» o «eficiente» en los volumenes de AFF
nuevos o existentes.

Capacidad de mover SVM entre Puede reubicar SVM entre clusteres de AFF fisicos, de un origen a un
clusteres sin interrupciones destino, para equilibrio de carga, mejoras del rendimiento, actualizaciones
del equipo y migraciones de centros de datos.

Mejoras de administraciéon de recursos de almacenamiento

Actualizar Descripcién

Seguimiento de actividad para  Para mejorar la evaluacion del rendimiento del sistema, FSA puede
objetos activos con File System identificar objetos activos: Archivos, directorios, usuarios y clientes con mas
Analytics (FSA) trafico y rendimiento.

Blogueo de lectura de archivo  Habilite un bloqueo de lectura desde un unico punto en todas las cachés y
global el articulo afectado de origen en la migracion.

Compatibilidad de NFSv4 con  Los volumenes FlexCache admiten el protocolo NFSv4.
FlexCache

Crear clones a partir de Puede crear un volumen FlexClone con volumenes de FlexGroup
volumenes de FlexGroup existentes.
existentes
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Actualizar

Convertir un volumen de
FlexVol en FlexGroup en un
origen de recuperacion ante
desastres de SVM

Descripcion

Puedes convertir volumenes de FlexVol en FlexGroup Volumes en un origen
de recuperacion ante desastres de SVM.

Mejoras de gestion de SVM

Actualizar

Capacidad de mover SVM entre
clusteres de forma no disruptiva

System Manager

Actualizar

Habilitar el registro de
telemetria de rendimiento en
los registros de System
Manager

Archivos de licencia de NetApp

Actualice el firmware
automaticamente

Revisa las recomendaciones de
mitigacion de riesgos y
reconoce los riesgos reportados
por el asesor digital

Configure la recepcion de
administradores de las
notificaciones de eventos de
EMS

Gestionar certificados

Use System Manager para ver
el uso histérico de la capacidad
y predecir las necesidades
futuras de capacidad

Use System Manager para
crear backups de datos en
StorageGRID mediante Cloud
Backup Service
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Descripcion

Puede reubicar SVM entre clusteres de AFF fisicos, de un origen a un
destino, para equilibrio de carga, mejoras del rendimiento, actualizaciones
del equipo y migraciones de centros de datos.

Descripcién

Los administradores pueden habilitar el registro de telemetria si
experimentan problemas de rendimiento con System Manager y, después,
ponerse en contacto con el servicio de soporte para analizar el problema.

Todas las claves de licencia se entregan como Archivos de licencia de
NetApp en lugar de claves de licencia individuales de 28 caracteres, lo que
permite obtener licencias de varias funciones usando un archivo.

Los administradores de System Manager pueden configurar ONTAP para
que actualice automaticamente el firmware.

Los usuarios de System Manager pueden ver los riesgos que informa el
asesor digital y revisar las recomendaciones sobre como mitigar los riesgos.
A partir de 9.10.1, los usuarios también pueden reconocer los riesgos.

Los administradores de System Manager pueden configurar como se envian
las notificaciones de eventos de Event Management System (EMS) de
modo que se notifiquen de los problemas del sistema que requieren su
atencion.

Los administradores de System Manager pueden gestionar entidades de
certificacion de confianza, certificados de cliente/servidor y autoridades de
certificacion locales (integradas).

La integracion entre el asesor digital y System Manager permite a los
administradores ver datos sobre las tendencias histéricas de capacidad de
uso para clusteres.

Como administrador de Cloud Backup Service, puede realizar backups en
StorageGRID si tiene Cloud Manager puesto en marcha en las
instalaciones. También puede archivar objetos con Cloud Backup Service
con AWS o Azure.
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Actualizar

Mejoras en la facilidad de uso

Descripcion

A partir de ONTAP 9.10.1, puede:

» Asigne politicas de calidad de servicio a las LUN en lugar del volumen

principal (VMware, Linux, Windows)

Editar el grupo de politicas de calidad de servicio de la LUN
Mover una LUN

Desconectar una LUN

Realice una actualizacion gradual de la imagen ONTAP
Cree un conjunto de puertos y vinculelo a un igroup

Recomendaciones de deteccioén y reparacion automaticas para
problemas de cableado de red

Habilite o deshabilite el acceso de clientes al directorio Snapshot

Calcule el espacio reclamado antes de eliminar instantaneas

* Acceso continuo a cambios de campo disponibles en recursos

compartidos de SMB

* Vea las mediciones de capacidad utilizando unidades de visualizacion

mas precisas

Gestione usuarios y grupos especificos de host para Windows y Linux

» Administrar la configuracion de AutoSupport

Cambie el tamafo de los volumenes como una accién independiente

Novedades en ONTAP 9.9.1

Obtenga mas informacién sobre las nuevas funcionalidades disponibles en ONTAP 9.9.1.

Para obtener mas informacion sobre los problemas conocidos, las limitaciones y las precauciones de
actualizacion en las versiones recientes de ONTAP 9, consulte la "Notas de la version de ONTAP 9". Debe
iniciar sesion con su cuenta de NetApp o crear una cuenta para acceder a las Notas de la version.

» Aprenda sobre nuevos y mejorados "Funciones de ONTAP MetroCluster".

+ Conozca mas sobre "Soporte nuevo y mejorado para sistemas AFF, ASAy FAS y conmutadores

compatibles" .

» Obtenga informacion sobre las actualizaciones de la "API REST de ONTAP".

Para actualizar a la ultima version de ONTAP, consulte Preparese para actualizar ONTAP.

Proteccion de datos
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https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508
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Actualizar

"Compatibilidad con la
eficiencia del almacenamiento
en volumenes y agregados de
SnapLock"

"Compatibilidad con
configuracion de diferentes
politicas de snapshots en el
origen y el destino de DR de
SvVM"

"Compatibilidad de System
Manager con SnapMirror
Cloud"

SVM habilitadas para auditoria

SnapMirror sincrono

Topologia de SnapMirror de
FlexGroup

Descripcion

Las funcionalidades de eficiencia del almacenamiento de agregados y
volumenes SnaplLock se han ampliado para incluir compactacion de datos,
deduplicacion entre volumenes, compresion adaptable y TSSE
(Temperature Sensitive Storage Efficiency), permitiendo mayores ahorros de
espacio para DATOS WORM.

Las configuraciones de Recuperacion de desastres de Storage Virtual
Machine pueden utilizar la politica de reflejo-almacén para configurar
diferentes politicas Snapshot en el origen y el destino, y las politicas del
origen no sobrescriben las del destino.

SnapMirror Cloud ahora es compatible con System Manager.

El numero maximo de SVM habilitadas para la auditoria que se admiten en
un cluster se ha aumentado de 50 a 400.

El nimero maximo de extremos sincronos de SnapMirror admitidos por par
de alta disponibilidad ha aumentado de 80 a 160.

Los volumenes FlexGroup admiten dos o mas relaciones de expansion; por
ejemplo, A—B, A—C. Al igual que los volumenes FlexVol, FlexGroup
Fanout admite un maximo de 8 etapas de distribucién y permite establecer
en cascada hasta dos niveles; por ejemplo, Unh—B—C.

Protocolos de acceso a archivos

Actualizar

"Mejoras en la busqueda de
referencias LDAP"

"Compatibilidad con LDAPS en
cualquier puerto"

"Las versiones NFSv4.x estan
habilitadas de forma
predeterminada”

"Soporte NFSv4,2 etiquetado”

Redes
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Descripcién

La busqueda de referencias LDAP se admite con la firma y el sellado LDAP,
las conexiones TLS cifradas y las comunicaciones a través del puerto
LDAPS 636.

LDAPS se puede configurar en cualquier puerto; el puerto 636 sigue siendo
el predeterminado.

NFSv4,0, NFSv4,1 y NFSv4,2 estan habilitados de forma predeterminada.

El control de acceso obligatorio (MAC) con la etiqueta NFS se admite
cuando NFSv4,2 esta habilitado. Con esta funcionalidad, los servidores NFS
de ONTAP tienen en cuenta MAC, almacenando y recuperando sec label
atributos enviados por los clientes.
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Actualizar

"Resiliencia del cluster"

"Extension LIF de IP virtual
(VIP)"

Descripcion

» Supervision y prevencion de puertos para clusteres de dos nodos sin
switch (antes solo disponible en configuraciones con switch)

» Conmutacion automatica de respaldo de nodo cuando un nodo no
puede proporcionar datos a través de su red de cluster

* Nuevas herramientas para mostrar qué rutas de cluster estan
experimentando pérdida de paquetes

» El numero de sistema auténomo (ASN) para el protocolo de puerta de
enlace de borde (BGP) admite un entero no negativo de 4 bytes.

* El discriminador de salidas multiples (MED) permite seleccionar rutas
avanzadas con soporte para la priorizacion de rutas. MED es un atributo
opcional en el mensaje de actualizacion de BGP.

* VIP BGP proporciona automatizacion de rutas predeterminada
mediante la agrupacion por pares BGP para simplificar la configuracion.

Almacenamiento de objetos S3

Actualizar

"Soporte de metadatos y
etiquetas S3"

SAN

Actualizar

Importacion LUN externa (FLI)

Acceso de ruta remota a
NVMe-oF

Compatibilidad con clusteres de
12 nodos en ASAS

Protocolo NVMe-oF en ASAS

Mejoras de iGroups

Descripcion

El servidor de ONTAP S3 proporciona funcionalidades de automatizacion
mejoradas para S3 clientes y aplicaciones compatibles con metadatos de
objetos definidos por el usuario y etiquetado de objetos.

Descripcion

La aplicaciéon SAN LUN Migrate del sitio de soporte de NetApp se puede
usar para calificar una cabina externa que no aparezca en la matriz de
interoperabilidad de FLI.

Si se pierde el acceso directo a la ruta de recuperacion tras fallos, la 1/0
remota permite al sistema recuperarse de una ruta remota y continuar con
el acceso a los datos.

Los clusteres de 12 nodos son compatibles con las configuraciones de AFF
ASA. Los clusteres de ASA pueden incluir una combinacion de distintos
tipos de sistemas de ASA.

La compatibilidad con el protocolo NVMe-oF también esta disponible en un
sistema AFF ASA.

* Puede crear un igroup compuesto por iGroups existentes.

» Se puede afiadir una descripcion a un igroup o iniciadores de host que
funciona como alias para el iniciador del igroup o del host.

* Puede asignar iGroups a dos o mas LUN simultaneamente.
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Actualizar

Mejora del rendimiento de una
unica LUN

Seguridad

Actualizar

Soporte para la autenticacion
multifactor con Cisco DUO
cuando se inicia sesion en
System Manager

Descripcion

El rendimiento de una unica LUN para AFF ha mejorado de forma
significativa, lo cual lo hace ideal para simplificar las puestas en marcha en
entornos virtuales. Por ejemplo, A800 puede proporcionar hasta un 400 %
mas de IOPS de lectura aleatoria.

Descripcion

A partir de ONTAP 9,9.1P3, puede configurar Cisco DUO como proveedor
de identidad (IdP) SAML, lo que permite a los usuarios autenticarse
mediante Cisco DUO cuando inician sesion en System Manager.

Eficiencia del almacenamiento

Actualizar

"Establezca el numero maximo
de archivos para el volumen"

Descripcion

Automatice los maximos de archivos con el parametro volume -files-set
-maximum , eliminando la necesidad de controlar los limites de archivos.

Mejoras de administraciéon de recursos de almacenamiento

Actualizar

Mejoras de gestion de analisis
del sistema de archivos (FSA)
en System Manager

Soporte para caché de consulta
negativa

Recuperacion ante desastres
con FlexCache

Compatibilidad de SnapMirror
en cascada y distribucion
ramificada para volumenes
FlexGroup

Compatibilidad de recuperacion
ante desastres de SVM para
volumenes de FlexGroup

Compatibilidad de generacion
de informes sobre espacio

I6gico y aplicacion de politicas
para volumenes de FlexGroup

Soporte de acceso SMB en
gtrees
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Descripcién

FSA proporciona funciones adicionales de System Manager para realizar
busquedas y filtros, y para tomar medidas segun las recomendaciones de
FSA.

Almacena en la caché un error de archivo no encontrado en el volumen
FlexCache para reducir el trafico de red provocado por las llamadas al
origen.

Proporciona migracion de clientes sin interrupciones de una caché a otra.

Ofrece compatibilidad con relaciones de dispersion de SnapMirror y
SnapMirror para volumenes de FlexGroup.

La compatibilidad con la recuperacion ante desastres de SVM para
volumenes de FlexGroup proporciona redundancia mediante SnapMirror
para replicar y sincronizar la configuracion y los datos de una SVM.

Puede mostrar y limitar la cantidad de espacio 16gico que consumen los
usuarios de volumenes de FlexGroup.

El acceso SMB es compatible con gtrees en volimenes FlexVol y
FlexGroup con SMB habilitado.
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System Manager

Actualizar

System Manager muestra los
riesgos que informa el asesor
digital

Asigne manualmente los

niveles locales

Eliminacion asincrona del
directorio

Genere libros de estrategia de
Ansible

Visualizacion de hardware

Integracién con el asesor digital

Integracién con Cloud Manager

Mejoras en el flujo de trabajo de
aprovisionamiento de
proteccion de datos

Gestion de puertos de red
mejorada

Mejoras de administracién del
sistema

Visualizacion mejorada en
System Manager de
informacion acerca de las
copias Snapshot

Descripcion

Utilice System Manager para enlazar con el asesor digital de Active IQ
(también conocido como asesor digital), donde genera informes de
oportunidades para reducir el riesgo y mejorar el rendimiento y la eficiencia
de su entorno de almacenamiento.

Los usuarios de System Manager pueden asignar un nivel local
manualmente cuando se crean o se afaden volumenes y LUN.

Los directorios pueden eliminarse en System Manager con una
funcionalidad de eliminacion de directorios asincronos de baja latencia.

Los usuarios de System Manager pueden generar libros de estrategia de
Ansible desde la interfaz de usuario para unos pocos flujos de trabajo
seleccionados y pueden usarlos en una herramienta de automatizacion para
afadir o editar repetidamente volumenes o LUN.

Presentada por primera vez en ONTAP 9,8, la funcién de visualizacion de
hardware ahora es compatible con todas las plataformas AFF.

Los usuarios de System Manager pueden ver casos de soporte asociados
con el cluster y la descarga. También pueden copiar los detalles del cluster
necesarios para enviar nuevos casos de soporte en la pagina de soporte de
NetApp. Los usuarios de System Manager pueden recibir alertas del asesor
digital para informarles cuando haya disponibles nuevas actualizaciones de
firmware. A continuacion, podran descargar la imagen de firmware y
cargarla mediante System Manager.

Los usuarios de System Manager pueden configurar una proteccion para
hacer backups de los datos en extremos de cloud publico mediante Cloud
Backup Service.

Los usuarios de System Manager pueden asignar manualmente un destino
de SnapMirror y un nombre de igroup al configurar la proteccion de datos.

La pagina de interfaces de red tiene capacidades mejoradas para mostrar y
gestionar interfaces en sus puertos domésticos.

» Compatibilidad con iGroups anidados

 Asigne varias LUN a un igroup en una unica tarea y puede utilizar un
alias WWPN para filtrar durante el proceso.

* Durante la creacion de NVMe-oF, ya no es necesario seleccionar
puertos idénticos en ambas controladoras.

» Deshabilite los puertos FC con un botén de alternar para cada puerto.

 Los usuarios de System Manager pueden ver el tamafio de las copias
Snapshot y la etiqueta de SnapMirror.

» Las reservas de Snapshot se establecen en cero si se deshabilitan las
instantaneas.
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Actualizar Descripcion

Pantalla mejorada en System * Una nueva columna Tiers identifica los niveles locales (agregados) en
Manager acerca de informacion los que reside cada volumen.
de capacidad y ubicacién para

: . » System Manager muestra la capacidad fisica utilizada junto con la
los niveles de almacenamiento

capacidad utilizada légica en el nivel de cluster y el nivel local
(agregado).

* Los nuevos campos de visualizacion de capacidad permiten supervisar
la capacidad, realizar un seguimiento de los volimenes que se acercan
a la capacidad o que estan infrautilizados.

Muestre en System Manager de La cantidad de alertas de EMS recibidas en 24 horas, asi como otros
alertas de emergencia de EMS  errores y advertencias, se muestran en la tarjeta de estado de System
y otros errores y advertencias | Manager.

Cambios en los limites y valores predeterminados de
ONTAP

Obtenga informacion sobre algunos de los cambios en los limites y valores
predeterminados implementados en las versiones de ONTAP 9. NetApp se esfuerza por
ayudar a sus clientes a comprender los cambios de limite y predeterminados mas
importantes en cada version de ONTAP.

Cambios en los valores predeterminados de ONTAP

Antes de actualizar a una nueva version de ONTAP, debe tener en cuenta cualquier cambio en la
configuracion predeterminada de ONTAP que pueda afectar a las operaciones de automatizacion o
empresariales.

Funcién Cambio predeterminado Cambiado en
lanzamiento...

Proteccién de ARP/AI se activa automaticamente por defecto en ONTAP 9.18.1

ransomware autébnoma todos los volumenes nuevos después de un periodo

(ARP) de gracia de 12 horas en las plataformas compatibles.

Valores predeterminados Los volumenes creados en SVM recién creados en ONTAP 9.17 1
de volumen clusteres ONTAP asignados para protocolos NAS

tienen el analisis del sistema de archivos (FSA)

habilitado de manera predeterminada.

Seguridad de transporte  HSTS esta habilitado de forma predeterminada en ONTAP 9.17.1
estricta HTTP (HSTS) 9.17.1.
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Funcion

Auditoria NAS

Volumenes maximos por
nodo en sistemas FAS

Mirroring con carga
compartida

vserver object-
store-server user
show comando

Auditoria NAS

Asignacion del espacio

Deteccion de host
automatizada de
NVMe/TCP

Cifrado AES para la
comunicaciéon basada en
Kerberos

Cambio predeterminado Cambiado en

lanzamiento...

Los limites maximos para file-session-io- ONTAP 9.16.1
grouping-count los parametrosy file-
session-io-grouping-duration han aumentado
para que pueda seleccionar, opcionalmente, menos
notificaciones de eventos de auditoria NAS mas
consolidadas. Esto beneficia a las SVM con altas
tasas de /O, lo que reduce el impacto en el
almacenamiento en el volumen de destino.
NFS_FILE_SESSION_I0_GROUPING_COUNT_MA
X: DE 20000 A 120000
NFS_FILE_SESSION_I0_GROUPING_DURATION _
MAX: DE 600 A 3600

Para los sistemas FAS con mas de 200GB GB de ONTAP 9.16.1
RAM por controladora, el nimero maximo admitido de

volumenes por nodo aumenta de 1000 a 2500. En

versiones anteriores de ONTAP, se necesitaba una

"Proteccion de datos optimizada (DPO)" licencia para

aumentar la compatibilidad con el sistema ONTAP

FAS de 1000 a 2500 volumenes por nodo.

Cuando se crea una relacion de espejo de uso ONTAP 9.16.1
compartido de carga, la SVM no puede tener un limite
de almacenamiento habilitado.

En versiones anteriores a ONTAP 9.15,1, vserver =~ ONTAP 9.15.1
object-store-server user show el comando

devolveria las claves secretas del usuario S3. El

comando ya no devolvera datos de clave secreta para

los usuarios de S3.

La configuracion de auditoria NAS permite retener ONTAP 9.15.1
todos los registros de auditoria de forma

predeterminada. Un valor revisado para el parametro

rotate-limit garantiza que el tamafio del registro de

auditoria tenga el tamano correcto para el volumen

que lo admite.

La asignacion de espacio esta habilitada de forma ONTAP 9.15.1
predeterminada para las LUN recién creadas. La

asignacion de espacio se habia desactivado de forma
predeterminada en versiones anteriores de ONTAP

(9.14.1 y anteriores).

La deteccion de host de controladoras que utilizan el ONTAP 9.14.1
protocolo NVMe/TCP se automatiza de manera
predeterminada.

El cifrado AES para la autenticacion esta habilitado de ONTAP 9.13.1
forma predeterminada para la comunicacién basada

en Kerberos con servidores SMB. Puede deshabilitar

el cifrado AES manualmente si su entorno no lo

admite.
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Funcién Cambio predeterminado Cambiado en
lanzamiento...

Agregado de RAID A partir de ONTAP 9.12.1, la controladora del sistema ONTAP 9.12.1
no se apagara de forma predeterminada transcurridas
24 horas si hay algun agregado degradado. Si un
usuario cambia raid. timeout la opcion, el
controlador del sistema continuara apagandose
después de raid.timeout las horas de
vencimiento.

TLS 1,1 esta TLS 1,1 esta deshabilitado de forma predeterminada ONTAP 9.12.0

deshabilitado de forma para las nuevas instalaciones de ONTAP. Los

predeterminada sistemas que se actualizan a ONTAP 9.12.0y
versiones posteriores que ya tienen TLS 1,1
habilitado no se ven afectados, ya que la
actualizacion dejara a TLS 1,1 en estado habilitado.
Sin embargo, si va a actualizar clusteres con FIPS
habilitado, TLS 1,1 no es compatible con FIPS a partir
de ONTAP 9.11,1, por lo tanto, TLS 1,1 se
deshabilitara automaticamente. Cuando se desactiva
de forma predeterminada, TLS 1,1 se puede habilitar
manualmente segun sea necesario.

TLS 1,0 esta TLS 1,0 esta deshabilitado de forma predeterminada ONTAP 9,8

deshabilitado de forma para las nuevas instalaciones de ONTAP. Los

predeterminada sistemas que se actualizan a ONTAP 9,8 y versiones
posteriores que ya tienen TLS 1,0 habilitado no se
ven afectados, ya que la actualizaciéon dejara a TLS
1,0 en estado habilitado. Sin embargo, siva a
actualizar clusteres con FIPS habilitado, TLS 1,0 no
es compatible con FIPS a partir de ONTAP 9.8, por lo
tanto, TLS 1,0 se deshabilitara automaticamente.
Cuando se desactiva de forma predeterminada, TLS
1,0 se puede habilitar manualmente segun sea
necesario.

Cambios en los limites de ONTAP

Antes de actualizar a una nueva version de ONTAP, debe conocer cualquier cambio en los limites de ONTAP
que pueda afectar a sus operaciones empresariales o de automatizacion.

Funcién Cambio de limite Cambiado en
lanzamiento...

Supervision del Puede habilitar la supervisién ampliada del ONTAP 9.16.1

rendimiento ampliado de  rendimiento para un maximo de 50.000 gtrees en un

Qtree Unico cluster de ONTAP.

SnapMirror sincrono SnapMirror, la sincronizacion activa admite 80 ONTAP 9.15.1

activo volumenes en un grupo de coherencia

SnapMirror asincrono Los grupos de consistencia que utilizan la proteccion ONTAP 9.15.1

asincrona de SnapMirror admiten hasta 80 volumenes
en un grupo de coherencia.
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Funcion

Analisis del sistema de
archivos

Movilidad de datos de
SVM

Reequilibrado de
FlexGroup

Limite de tamafio de
volumenes FlexVol y
FlexGroup

Limite de tamafo de LUN

Limite de tamafo de
volumen de FlexVol

Limite de tamafo de
archivo

Limite de volumen de
cluster

Relaciones de SVM-DR
para volumenes de
FlexVol

SnapMirror sincrono

Volumenes FlexVol NAS

Cambio de limite

Para mitigar los problemas de rendimiento, ONTAP
aplica que entre el 5 % y el 8 % de la capacidad de un
volumen debe estar libre al habilitar los analisis de
sistemas de archivos.

El nUmero maximo de volimenes admitidos por SVM
con movilidad de datos SVM aumenta hasta 400 y el
numero de pares de alta disponibilidad compatibles
aumenta hasta 12.

El tamafio minimo de archivo configurable para las
operaciones de reequilibrio de FlexGroup ha
aumentado de 4 KB a 20 MB.

El tamafio maximo de componente de volumen
FlexVol y FlexGroup admitido en las plataformas AFF
y FAS aumento de 100 TB a 300 TB.

El tamafio maximo de LUN admitido en las
plataformas AFF y FAS ha aumentado de 16 TB a
128 TB. El tamafio maximo del LUN admitido en
configuraciones de SnapMirror (tanto sincronas como
asincronas) aumenta de 16 TB a 128 TB.

El tamafio maximo de volumen admitido en las
plataformas AFF y FAS aumenté de 100 TB a 300 TB.
El tamafio maximo del volumen FlexVol admitido en
configuraciones sincronas de SnapMirror aumentoé de
100 TB a 300 TB.

El tamafio maximo de archivo admitido para los
sistemas de archivos NAS en las plataformas AFF y
FAS ha aumentado de 16 TB a 128 TB. El tamafo
maximo de archivo admitido en configuraciones
sincronas de SnapMirror ha aumentado de 16 TB a
128 TB.

Aumente la capacidad de las controladoras para
utilizar mas completamente la CPU y la memoria, y
aumente el nUumero maximo de volumenes para un
cluster de 15.000 a 30.000.

Para los volumenes FlexVol, el nUmero maximo de
relaciones SVM-DR ha aumentado de 64 a 128 (128
SVM por cluster).

El nimero maximo de operaciones sincronas
SnapMirror permitidas por pareja de alta
disponibilidad aumentoé de 200 a 400.

El limite de cluster para volumenes NAS FlexVol ha
aumentado de 12.000 a 15.000.

Cambiado en
lanzamiento...

ONTAP 9.15.1

ONTAP 9.141

* ONTAP 9.14.1
* ONTAP 9.13.1P1
* ONTAP 9.12.1P10

ONTAP 9.12.1P2

ONTAP 9.12.1P2

ONTAP 9.12.1P2

ONTAP 9.12.1P2

ONTAP 9.12.1

ONTAP 9.11.1

ONTAP 9.11.1

ONTAP 9.10.1
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Funcion Cambio de limite Cambiado en
lanzamiento...

Volumenes FlexVol SAN  El limite de cluster para volumenes SAN FlexVolha  ONTAP 9.10.1
aumentado de 12.000 a 15.000.

SVM-DR con volumenes » Se admite un maximo de 32 relaciones SVM-DR  ONTAP 9.10.1
FlexGroup con los volumenes FlexGroup.

* El nUmero maximo de voliumenes admitidos en
una sola SVM en una relaciéon SVM-DR es de
300, que incluye el numero de volumenes FlexVol
y los componentes FlexGroup.

* EI Num. Maximo de componentes en un
FlexGroup no puede superar los 20.

* Los limites de volumen SVM-DR son de 500 TB
por nodo, 1000 TB por cluster (incluidos los
volumenes FlexVol y los componentes

FlexGroup).
SVM habilitadas para El numero maximo de SVM habilitadas para la ONTAP 9.9.1
auditoria auditoria que se admiten en un cluster se ha

aumentado de 50 a 400.

SnapMirror sincrono El nUumero maximo de extremos sincronos de ONTAP 9.9.1
SnapMirror admitidos por par de alta disponibilidad ha
aumentado de 80 a 160.

Topologia de SnapMirror  Los volumenes FlexGroup admiten dos o mas ONTAP 9.9.1
de FlexGroup relaciones de expansion; por ejemplo, Aa B, Aa C. Al

igual que los volumenes FlexVol, la tecnologia de

ampliacion de FlexGroup admite un maximo de 8

patas de distribucion y esta en cascada hasta dos

niveles; por ejemplo,AaB a C.

Transferencia simultdnea El numero maximo de transferencias simultaneas ONTAP 9,8
de SnapMirror asincronas a nivel de volumen ha aumentado de 100

a 200. Las transferencias de SnapMirror Cloud han

aumentado de 32 a 100 en sistemas de gama altay

de 6 a 20 transferencias de SnapMirror en sistemas

de gama baja.

Limite de volumenes de  El espacio consumido por los volumenes FlexVol ha  ONTAP 9,8
FlexVol aumentado de 100 TB a 300 TB en las plataformas
ASA.

Compatibilidad con la version ONTAP 9

A partir del lanzamiento de ONTAP 9,8, NetApp ofrece lanzamientos de ONTAP dos
veces al ano. Si bien los planes pueden modificarse, el objetivo es ofrecer nuevos
lanzamientos de ONTAP en el segundo y cuarto trimestre de cada ano. Utilice esta
informacion para planificar el periodo de tiempo de su actualizacion para aprovechar la
ultima versién de ONTAP.
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Version Fecha de lanzamiento

9.18.1 noviembre de 2025
9.17.1 septiembre de 2025
9.16.1 Enero de 2025
9.15.1 Julio de 2024
9.141 Enero de 2024
9.13.1 Junio de 2023
9.12.1 Febrero de 2023
9.11.1 Julio de 2022
9.10.1 Enero de 2022
9.9.1 Junio de 2021

Niveles de soporte

El nivel de soporte disponible para una version especifica de ONTAP varia en funcion de cuando se lanzo el
software.

Nivel de soporte Soporte completo Soporte limitado Soporte de autoservicio
Afo 1 2 3 4 5 6 7 8
Acceso a la Si Si Si Si Si Si Si Si
documentacion en

linea

Soporte técnico Si Si Si Si Si

Andlisis de las Si Si Si Si Si

causas subyacentes

Descargas de Si Si Si Si Si
software de

Actualizaciones de  Si Si Si
servicio (versiones

de parches [P-

releases])



Nivel de soporte Soporte completo Soporte limitado Soporte de autoservicio

Alertas sobre Si Si Si
vulnerabilidades

Para actualizar a la ultima versién de ONTAP, consulte Actualice a la ultima version de ONTAP y. s Cuando
debo actualizar ONTAP?
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https://docs.netapp.com/es-es/ontap/upgrade/prepare.html
https://docs.netapp.com/es-es/ontap/upgrade/when-to-upgrade.html
https://docs.netapp.com/es-es/ontap/upgrade/when-to-upgrade.html

Informacién de copyright

Copyright © 2026 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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