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Permite gestionar cuentas de usuario local

Modifique las cuentas de usuario local

Puede modificar una cuenta de usuario local si desea cambiar el nombre completo o la
descripcidn de un usuario existente y si desea habilitar o deshabilitar la cuenta de
usuario. También puede cambiar el nombre de una cuenta de usuario local si el nombre
del usuario esta en peligro o si se necesita un cambio de nombre con fines
administrativos.

Si desea... Introduzca el comando...

Modifique el nombre completo del usuario local vserver cifs users-and-groups local-
user modify -vserver vserver name —user
-name user name -full-name text Siel
nombre completo contiene un espacio, debe estar
entre comillas dobles.

Modifique la descripcion del usuario local vserver cifs users-and-groups local-
user modify -vserver vserver name -user
-name user name -description text Sila
descripcion contiene un espacio, debe estar entre
comillas dobles.

Habilite o deshabilite la cuenta de usuario local ‘vserver cifs users-and-groups local-user modify
-VServer vserver_name -user-name user_name -is
-account-disabled {true

false}’ Cambie el nombre de la cuenta de usuario local

Ejemplo

En el siguiente ejemplo, se cambia el nombre del usuario local «'CIFS_SERVER\sue'» a
«'CIFS_SERVER\sue new» en la maquina virtual de almacenamiento (SVM, antes conocida como Vserver)
vs1:

clusterl::> vserver cifs users-and-groups local-user rename -user-name
CIFS_SERVER\sue -new-user-name CIFS SERVER\sue new -vserver vsl

Habilite o deshabilite cuentas de usuario locales

Es posible habilitar una cuenta de usuario local si desea que el usuario pueda acceder a
los datos contenidos en la maquina virtual de almacenamiento (SVM) a través de una
conexién de SMB. También puede deshabilitar una cuenta de usuario local si no desea
gue ese usuario acceda a los datos de SVM mediante SMB.

Acerca de esta tarea



Para habilitar un usuario local, debe modificar la cuenta de usuario.

Paso
1. Ejecute la accion adecuada:

Si desea... Introduzca el comando...

Habilite la cuenta de usuario vserver cifs users-and-groups local-
user modify -vserver vserver name
-user-name user name -is-account
-disabled false

Desactive la cuenta de usuario vserver cifs users-and-groups local-
user modify -vserver vserver name
-user-name user name -is-account
-disabled true

Cambiar las contrasenas de la cuenta de usuario local

Es posible cambiar la contrasefa de la cuenta de un usuario local. Esto puede ser util si
la contrasena del usuario esta en peligro o si el usuario ha olvidado la contrasefa.

Paso

1. Realice la accion correspondiente para cambiar la contrasefia: vserver cifs users-and-groups
local-user set—password -vserver vserver name -—-user—-name user name

Ejemplo

En el siguiente ejemplo, se establece la contrasefa del usuario local "CIFS_SERVER\sue™ asociada con la
maquina virtual de almacenamiento (SVM, antes denominada Vserver) vs1:

clusterl::> vserver cifs users-and-groups local-user set-password -user
-name CIFS SERVER\sue -vserver vsl

Enter the new password:
Confirm the new password:

Informacion relacionada
Habilitar o deshabilitar la complejidad de contrasefia necesaria para los usuarios locales de la SMB

Mostrar informacién acerca de la configuracion de seguridad del servidor CIFS

Muestra informacion acerca de los usuarios locales

Puede mostrar una lista de todos los usuarios locales en un formulario de resumen. Si
desea determinar qué configuracién de cuenta esta configurada para un usuario
especifico, puede mostrar informacién detallada de la cuenta para ese usuario, asi como


https://docs.netapp.com/es-es/ontap/smb-admin/enable-disable-password-complexity-local-users-task.html
https://docs.netapp.com/es-es/ontap/smb-admin/display-server-security-settings-task.html

la informacion de la cuenta para varios usuarios. Esta informacién puede ayudarle a
determinar si necesita modificar la configuracion de un usuario y también a resolver
problemas de autenticacidén o acceso a archivos.

Acerca de esta tarea
Nunca se muestra informacion sobre la contrasefia de un usuario.

Paso
1. Ejecute una de las siguientes acciones:
Si desea... Introduzca el comando...

Mostrar informacion sobre todos los usuarios de la  vserver cifs users-and-groups local-
maquina virtual de almacenamiento (SVM) user show -vserver vserver name

Muestra informacion detallada de la cuenta de un vserver cifs users-and-groups local-
usuario user show —-instance -vserver
vserver_name —user—name user_name

Hay otros parametros opcionales que puede elegir cuando ejecuta el comando. Consulte la pagina del
manual para obtener mas informacion.

Ejemplo
El siguiente ejemplo muestra informacion sobre todos los usuarios locales en la SVM vs1:

clusterl::> vserver cifs users-and-groups local-user show -vserver vsl

Vserver User Name Full Name Description

vsl CIFS SERVER\Administrator James Smith Built-in administrator
account

vsl CIFS_ SERVER\sue Sue Jones

Muestra informacion acerca de las pertenencias a grupos
de usuarios locales

Puede mostrar informacién sobre los grupos locales a los que pertenece un usuario
local. Puede utilizar esta informacion para determinar qué acceso debe tener el usuario a
los archivos y carpetas. Esta informacion puede ser util para determinar qué derechos de
acceso debe tener el usuario a los archivos y carpetas o al solucionar problemas de
acceso a archivos.

Acerca de esta tarea
Puede personalizar el comando para que muestre solo la informacion que desea ver.

Paso



1. Ejecute una de las siguientes acciones:

Si desea... Introduzca el comando...
Muestra informacion de pertenencia de usuario vserver cifs users-and-groups local-
local para un usuario local especifico user show-membership -user-name

user name

Mostrar informacion de pertenencia al usuario local vserver cifs users-and-groups local-
para el grupo local del que forma parte este usuario yser show-membership -membership
local group name

Mostrar informacion de pertenencia al usuario para vserver cifs users-and-groups local-

los usuarios locales que estan asociados a una user show-membership -vserver

magquina virtual de almacenamiento (SVM) vserver name

especificada

Mostrar informacién detallada para todos los vserver cifs users-and-groups local-
usuarios locales en una SVM especificada user show-membership -instance

-“vserver vserver name

Ejemplo
En el siguiente ejemplo se muestra la informacion de pertenencia de todos los usuarios locales de SVM vs1; el

usuario «'CIFS_SERVER\Administrator'» es miembro del grupo «'BUILTIN\Administrators'» y
«'CIFS_SERVER\sue'» es miembro del grupo «'CIFS_SERVER\g1'»:

clusterl::> vserver cifs users—-and-groups local-user show-membership

-vserver vsl

Vserver User Name Membership
vsl CIFS SERVER\Administrator BUILTIN\Administrators
CIFS SERVER\sue CIFS SERVER\gl

Eliminar cuentas de usuario locales

Es posible eliminar cuentas de usuario locales de la maquina virtual de almacenamiento
(SVM) si ya no son necesarias para la autenticacion local de SMB en el servidor CIFS o
para determinar los derechos de acceso a los datos incluidos en la SVM.

Acerca de esta tarea
Tenga en cuenta lo siguiente al eliminar usuarios locales:

» El sistema de archivos no se ha modificado.

Los descriptores de seguridad de Windows de los archivos y directorios que hacen referencia a este
usuario no estan ajustados.



» Todas las referencias a los usuarios locales se eliminan de las bases de datos de pertenencia y privilegios.

* No se pueden eliminar los usuarios estandar conocidos, como el Administrador.

Pasos

1. Determine el nombre de la cuenta de usuario local que desea eliminar: vserver cifs users-and-
groups local-user show -vserver vserver name

2. Elimine el usuario local: vserver cifs users-and-groups local-user delete -vserver
vserver name -user-name username name

3. Compruebe que la cuenta de usuario se ha eliminado: vserver cifs users-and-groups local-
user show -vserver Vserver_name

Ejemplo
En el siguiente ejemplo se elimina el usuario local "CIFS_SERVER\sue™ asociado con SVM vs1:

clusterl::> vserver cifs users-and-groups local-user show -vserver vsl

Vserver User Name Full Name Description

vsl CIFS SERVER\Administrator James Smith Built-in administrator
account

vsl CIFS_SERVER\sue Sue Jones

clusterl::> vserver cifs users-and-groups local-user delete -vserver vsl
-user-name CIFS SERVER\sue

clusterl::> vserver cifs users-and-groups local-user show -vserver vsl

Vserver User Name Full Name Description
vsl CIFS SERVER\Administrator James Smith Built-in administrator
account
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