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Planifique la configuracion de FPolicy

Requisitos, consideraciones y mejores practicas para
configurar ONTAP FPolicy

Antes de crear y configurar las configuraciones de FPolicy en las maquinas virtuales de
almacenamiento (SVM), debe tener en cuenta determinados requisitos, consideraciones
y practicas recomendadas para configurar FPolicy.

Las funciones de FPolicy se configuran mediante la interfaz de linea de comandos (CLI) o mediante las API
DE REST.

Requisitos para configurar FPolicy

Antes de configurar y habilitar FPolicy en una maquina virtual de almacenamiento (SVM), debe conocer
ciertos requisitos.
» Todos los nodos del cluster deben ejecutar una version de ONTAP que admita FPolicy.

+ Si no utiliza el motor de FPolicy nativo de ONTAP, debe tener instalados servidores de FPolicy externos
(servidores FPolicy).

* Los servidores de FPolicy deben instalarse en un servidor al que se pueda acceder desde las LIF de datos
de la SVM, donde se habilitaron politicas de FPolicy.

A partir de ONTAP 9.8, ONTAP proporciona un servicio LIF de cliente para conexiones
FPolicy salientes con la adicién data-fpolicy-client del servicio. "Mas informacion
acerca de los LIF y las politicas de servicio".

 La direccion IP del servidor FPolicy debe configurarse como servidor primario o secundario en la
configuracion del motor externo de directivas de FPolicy.

« Si los servidores FPolicy acceden a los datos a través de un canal de datos con privilegios, se deben
cumplir los siguientes requisitos adicionales:

o Las licencias de SMB deben estar en el cluster.
El acceso a datos con privilegios se logra mediante conexiones SMB.

> Se debe configurar una credencial de usuario para acceder a los archivos a través del canal de datos
con privilegios.
o El servidor FPolicy debe ejecutarse con las credenciales configuradas en la configuracién de FPolicy.

> Todas las LIF de datos utilizadas para comunicarse con los servidores de FPolicy deben configurarse
para que tengan cifs uno de los protocolos permitidos.

Esto incluye los LIF utilizados para conexiones de lectura de paso a través.

Practicas recomendadas y recomendaciones al configurar FPolicy

Cuando configure FPolicy en maquinas virtuales de almacenamiento (SVM), familiaricese con las mejores
practicas y recomendaciones generales de configuracion para garantizar que su configuracion de FPolicy
ofrece un sélido rendimiento de supervision y resultados que cumplan con sus requisitos.
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Para obtener directrices especificas relacionadas con el rendimiento, el ajuste de tamafio y la configuracion,
utilice su aplicacion de partner de FPolicy.

Almacenes persistentes

A partir de ONTAP 9.14.1, FPolicy permite configurar un almacén persistente para capturar eventos de acceso
a archivos para politicas asincronas no obligatorias en la SVM. Los almacenes persistentes pueden ayudar a
desacoplar el procesamiento de 1/O del cliente del procesamiento de notificaciones de FPolicy para reducir la
latencia del cliente. No se admiten las configuraciones sincronas (obligatorias o no obligatorias) y asincronas
obligatorias.

» Antes de utilizar la funcionalidad de almacén persistente, asegurese de que sus aplicaciones asociadas
admiten esta configuracion.

» Se necesita un almacén persistente para cada SVM donde FPolicy esté habilitado.

> Solo se puede configurar un almacén persistente en cada SVM. Es necesario usar este Unico almacén
persistente para todas las configuraciones de FPolicy en dicho SVM, incluso si las politicas son de
partners distintos.

* ONTAP 9.15.1 o posterior:

> El almacén persistente, su volumen y su configuracion de volumen se manejan de forma automatica
cuando se crea el almaceén persistente.

* 9.14.1 de ONTAP:
o El almacén persistente, su volumen y su configuracion de volumen se gestionan de forma manual.

* Cree el volumen de almacenamiento persistente en el nodo con LIF que esperan que FPolicy supervise el
trafico maximo.

o ONTAP 9.15.1 o posterior: Los volimenes se crean y configuran automaticamente durante la creacion
de un almacén persistente.

o ONTAP 9.14.1: Los administradores del cluster deben crear y configurar un volumen para el almacén
persistente en cada una de las SVM donde esté habilitado FPolicy.

 Si las notificaciones acumuladas en el almacén persistente superan el tamafo del volumen aprovisionado,
FPolicy iniciara la notificacion entrante con los mensajes de EMS adecuados.

° ONTAP 9.15,1 o posterior: Ademas del size parametro, el autosize-mode parametro puede ayudar
a que el volumen crezca o se reduzca en respuesta a la cantidad de espacio utilizado.

° ONTAP 9.14,1: size El parametro se configura durante la creacion del volumen para que alcance un
[imite maximo.

* Establezca la politica de instantéaneas en none para el volumen de almacenamiento persistente en lugar
de default . De este modo se garantiza que no haya ninguna restauracion accidental de la instantanea
que provoque la pérdida de eventos actuales y que se evite un posible procesamiento de eventos
duplicados.

° ONTAP 9.15,1 o posterior: El snapshot-policy parametro se configura automaticamente como
ninguno durante la creacién del almacén persistente.

° ONTAP 9.14,1: snapshot-policy El parametro esta configurado en none durante la creacion del
volumen.

* Haga que el volumen de almacenamiento persistente no sea accesible para el acceso del protocolo de
usuario externo (CIFS/NFS) y evite dafios o eliminacion accidentales de los registros de eventos
persistentes.

o ONTAP 9.15.1 o posterior: ONTAP bloquea automaticamente el volumen del acceso al protocolo de



usuario externo (CIFS/NFS) durante la creacion del almacén persistente.

o ONTAP 9.14.1: Después de habilitar FPolicy, desmonte el volumen en ONTAP para eliminar la ruta de
union. Esto lo hace inaccesible para el acceso al protocolo de usuario externo (CIFS/NFS).

Para obtener mas informacion, consulte "Almacenes persistentes de FPolicy" y. "Crear almacenes
persistentes”

Conmutacion al nodo de respaldo y retorno al nodo primario en el almacén persistente

El almacén persistente permanece como estaba cuando se recibi6 el ultimo evento, cuando se produce un
reinicio inesperado o FPolicy se deshabilita y vuelve a habilitar. Tras una operacion de toma de control, el
nodo asociado almacena y procesa los nuevos eventos. Tras una operacion de devolucién, el almacén
persistente reanuda el procesamiento de todos los eventos sin procesar que pudieran permanecer desde el
momento en que se produjo la toma de control del nodo. Los eventos en directo tendran prioridad sobre los
eventos no procesados.

Si el volumen de almacenamiento persistente se mueve de un nodo a otro en el mismo SVM, las
notificaciones que aun no se han procesado también se mueven al nuevo nodo. Necesitas volver a ejecutar el
fpolicy persistent-store create comando en cualquiera de los nodos después de mover el volumen
para garantizar que las notificaciones pendientes se envien al servidor externo.

Obtenga mas informacion sobre fpolicy persistent-store create en el "Referencia de comandos del
ONTAP" .

Configuracion de directivas

La configuracion del motor externo de FPolicy, los eventos y el alcance de SVM pueden mejorar su
experiencia y seguridad en general.

» Configuracion del motor externo de FPolicy para SVM:

o Ofrecer seguridad adicional conlleva un coste en el rendimiento. La activacion de la comunicacion
Secure Sockets Layer (SSL) tiene un efecto de rendimiento en el acceso a recursos compartidos.

o El motor externo de FPolicy debe configurarse con mas de un servidor de FPolicy para proporcionar
resiliencia y alta disponibilidad del procesamiento de notificaciones de servidor de FPolicy.

» Configuracion de eventos de FPolicy para SVM:

La supervision de las operaciones de archivos influye en su experiencia general. Por ejemplo, filtrar
operaciones de archivos no deseados por el lado del almacenamiento mejora su experiencia. NetApp
recomienda configurar la siguiente configuracion:

o Supervision de los tipos minimos de operaciones de archivo y activacion del nimero maximo de filtros
sin romper el caso de uso.

o Uso de filtros para operaciones getattr, lectura, escritura, apertura y cierre. Los entornos de directorio
inicial SMB y NFS tienen un alto porcentaje de estas operaciones.

» Configuracion del alcance de FPolicy para SVM:

Restrinja el alcance de las politicas a los objetos de almacenamiento relevantes, como recursos
compartidos, volumenes y exportaciones, en lugar de habilitarlos para toda la SVM. NetApp recomienda
comprobar las extensiones del directorio. Siel is-file-extension-check-on-directories-
enabled parametro se define en true, los objetos de directorio se someten a las mismas
comprobaciones de extensiones que los archivos normales.
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Configuracion de red

La conectividad de red entre el servidor de FPolicy y la controladora debe ser de baja latencia. NetApp
recomienda separar el trafico de FPolicy del trafico de cliente mediante una red privada.

Ademas, debe colocar servidores FPolicy externos (servidores de FPolicy) muy cerca del cluster con una
conectividad de ancho de banda elevado para proporcionar una latencia minima y una conectividad de ancho
de banda elevado.

Para una situacion en la que el trafico de LIF para FPolicy esta configurado en un puerto
diferente a la LIF para el trafico de cliente, la LIF de FPolicy podria conmutar por error al otro
nodo debido a un fallo de puerto. Como resultado, no se puede acceder al servidor FPolicy

@ desde el nodo, lo que provoca que se produzca un error en las notificaciones de FPolicy para
las operaciones de archivos en el nodo. Para evitar este problema, compruebe que se pueda
acceder al servidor FPolicy a través al menos una LIF del nodo para procesar las solicitudes de
FPolicy correspondientes a las operaciones de archivo realizadas en ese nodo.

Configuraciéon de hardware

Puede tener el servidor de FPolicy en un servidor fisico o en un servidor virtual. Si el servidor FPolicy se
encuentra en un entorno virtual, debe asignar recursos dedicados (CPU, red y memoria) al servidor virtual.

La relacion entre el nodo y el servidor FPolicy del cluster debe optimizarse para garantizar que los servidores
de FPolicy no estén sobrecargados, lo que puede introducir latencias cuando la SVM responde a las
solicitudes de cliente. El ratio éptimo depende de la aplicacion asociada para la que se utilice el servidor
FPolicy. NetApp recomienda trabajar con partners para determinar el valor adecuado.

Configuracion de multiples politicas

La politica de FPolicy para el bloqueo nativo tiene la prioridad mas alta, independientemente del nimero de
secuencia, y las politicas que alteran la decision tienen una prioridad mas alta que otras. La prioridad de la
politica depende del caso de uso. NetApp recomienda trabajar con los partners para determinar la prioridad
adecuada.

Consideraciones de tamano

FPolicy realiza supervision en linea de las operaciones SMB y NFS, envia notificaciones al servidor externo y
espera una respuesta, segun el modo de comunicacién del motor externo (sincrona o asincrona). Este
proceso afecta al rendimiento del acceso a SMB y NFS y a los recursos de CPU.

Para mitigar cualquier problema, NetApp recomienda trabajar con los partners para evaluar y dimensionar el
entorno antes de habilitar FPolicy. El rendimiento se ve afectado por varios factores, como el nimero de
usuarios, las caracteristicas de la carga de trabajo, como las operaciones por usuario y el tamario de los
datos, la latencia de la red y los fallos o la lentitud del servidor.

Supervision del rendimiento

FPolicy es un sistema basado en notificaciones. Las notificaciones se envian a un servidor externo para su
procesamiento y para generar una respuesta a ONTAP. Este proceso de ida y vuelta aumenta la latencia de
acceso de los clientes.

La supervision de los contadores de rendimiento en el servidor FPolicy y en ONTAP le permite identificar
cuellos de botella en la solucién y ajustar los parametros segun sea necesario para obtener una solucién
6ptima. Por ejemplo, un aumento de la latencia de FPolicy tiene un efecto en cascada sobre la latencia de



acceso de SMB y NFS. Por lo tanto, deberia supervisar tanto la latencia de las cargas de trabajo (SMB y NFS)
como la latencia de FPolicy. Ademas, puede utilizar politicas de calidad de servicio en ONTAP para configurar
una carga de trabajo para cada volumen o SVM que esté habilitado para FPolicy.

NetApp recomienda ejecutar statistics show -object workload el comando para mostrar las
estadisticas de carga de trabajo. Ademas, debe supervisar los siguientes parametros:

 Latencias medias, de lectura y de escritura
* Numero total de operaciones

» Contadores de lectura y escritura

Puede supervisar el rendimiento de los subsistemas de FPolicy utilizando los siguientes contadores de
FPolicy.

®

Pasos

Debe estar en modo de diagndstico para recopilar estadisticas relacionadas con FPolicy.

1. Recopilar contadores de FPolicy:
ad. statistics start -object fpolicy -instance <instance name> -sample-id <ID>

b. statistics start -object fpolicy policy -instance <instance name> -sample-id
<ID>

2. Mostrar contadores de FPolicy:

a. statistics show -object fpolicy -instance <instance name> -sample-id <ID>

b. statistics show -object fpolicy server -instance <instance name> -sample-id
<ID>

Los fpolicy fpolicy server contadores y dan informacion sobre varios parametros de
rendimiento que se describen en la siguiente tabla.

Contadores

contadores fpolicy

Numero de solicitudes
de pantalla en las que
se ha anulado el
procesamiento de la
maquina virtual de
almacenamiento

Lista de eventos que
generan notificaciones

Latencia maxima de
solicitudes de pantalla

Numero total de
solicitudes de pantalla
en curso

Descripcién

abortated_requests

event_count

latencia_solicitud_max

outstanding_requests

solicitudes_procesadas



Contadores Descripcion

Numero total de hist_latencia_solicitud
solicitudes de pantalla

que han pasado por el

procesamiento de

fpolicy en la SVM

Histograma de latencia requests_dispatched_rate
para solicitudes de
pantalla

Numero de solicitudes  requests_recepted_rate
de pantalla enviadas por
segundo

Numero de solicitudes  contadores fpolicy_server
de pantalla recibidas por
segundo

latencia_solicitud_max Latencia maxima para una solicitud de pantalla

outstanding_requests Numero total de solicitudes de pantalla en espera de respuesta
latencia_solicitud Latencia media para la solicitud de pantalla

hist_latencia_solicitud  Histograma de latencia para solicitudes de pantalla

request_sended_rate Numero de solicitudes de pantalla enviadas al servidor FPolicy por segundo

response_recepted_rate Numero de respuestas de pantalla recibidas del servidor FPolicy por
segundo

Obtenga mas informacion sobre statistics starty statistics show en el "Referencia de
comandos del ONTAP".

Gestione el flujo de trabajo de FPolicy y la dependencia de otras tecnologias

NetApp recomienda deshabilitar una politica de FPolicy antes de realizar cambios de configuracién. Por
ejemplo, si desea agregar o modificar una direccién IP en el motor externo configurado para la politica
activada, desactive primero la politica.

Si configura FPolicy para supervisar los volumenes de NetApp FlexCache, NetApp recomienda que no
configure FPolicy para que supervise las operaciones de los archivos de lectura y GETATTR. La supervision
de estas operaciones en ONTAP requiere la recuperacion de datos de nodo a ruta (12P). Dado que no pueden
recuperarse datos I12P de volumenes FlexCache, deben recuperarse del volumen de origen. Por lo tanto, la
supervision de estas operaciones elimina los beneficios de rendimiento que puede ofrecer FlexCache.

Cuando se ponen en marcha FPolicy y una solucion antivirus externa, primero la solucién antivirus recibe
notificaciones. El procesamiento de FPolicy se inicia solo después de que se complete el analisis antivirus. Es
importante dimensionar correctamente las soluciones antivirus porque un analisis antivirus lento puede afectar
al rendimiento general.

Consideraciones sobre la actualizacion de paso a través y la reversion

Hay ciertas consideraciones de actualizacion y reversidn que debe saber acerca de antes de actualizar a una
version ONTAP que admite lectura previa al paso o antes de revertir a una versién que no admite lectura a
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través del paso.

Actualizar

Después de actualizar todos los nodos a una version de ONTAP que admita la lectura PassThrough de
FPolicy, el cluster puede usar la funcionalidad de lectura mediante paso a paso; sin embargo, la lectura a
través permanece deshabilitada de forma predeterminada en las configuraciones de FPolicy existentes. Para
utilizar la lectura de paso a través en las configuraciones de FPolicy existentes, debe deshabilitar la politica de
FPolicy, modificar la configuracién y, a continuacion, volver a habilitar la configuracion.

Revertir

Antes de revertir a una versiéon de ONTAP que no sea compatible con la lectura de paso a través de FPolicy,
debe cumplir las siguientes condiciones:

* Desactive todas las politicas que utilizan passthrough-read y, a continuacién, modifique las
configuraciones afectadas para que no utilicen passthrough-read.

» Deshabilite la funcionalidad de FPolicy en el cluster deshabilitando todas las politicas de FPolicy en el
cluster.

Antes de revertir a una versiéon de ONTAP que no admite almacenes persistentes, asegurese de que ninguna
de las politicas de FPolicy tenga un almaceén persistente configurado. Si se configura un almacén persistente,
la reversion fallara.

Informacion relacionada

« "Las estadisticas muestran"

» "Las estadisticas comienzan"

Configurar las configuraciones de ONTAP FPolicy

Para poder supervisar el acceso a los archivos, debe crearse y habilitarse una
configuracion de FPolicy en la maquina virtual de almacenamiento (SVM) para la cual se
requieren servicios de FPolicy.

Los pasos para configurar y habilitar una configuracion de FPolicy en la SVM son los siguientes:
1. Cree un motor externo de FPolicy.

El motor externo de FPolicy identifica los servidores de FPolicy externos (servidores de FPolicy) asociados
con una configuracion de FPolicy especifica. Si se utiliza el motor de FPolicy interno "Native™ para crear
una configuracion nativa de bloqueo de archivos, no sera necesario crear un motor externo de FPolicy.

A partir de ONTAP 9.15,1, puede utilizar protobuf el formato del motor. Cuando se establece en
protobuf, los mensajes de notificacion se codifican en formato binario mediante Google Protobuf. Antes
de establecer el formato del motor en protobuf, asegurese de que el servidor FPolicy también admite
protobuf la deserializacion. Para obtener mas informacion, consulte "Planifique la configuracion externa
del motor de FPolicy"

2. Cree un evento FPolicy.

Un evento de FPolicy describe lo que debe supervisar la politica de FPolicy. Los eventos consisten en los
protocolos y las operaciones de archivos que se deben supervisar y pueden contener una lista de filtros.
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Los eventos utilizan filtros para limitar la lista de eventos supervisados para los que el motor externo de
FPolicy debe enviar notificaciones. Los eventos también especifican si la politica supervisa las
operaciones de volumen.

. Cree un almacén persistente de FPolicy (opcional).

A partir de ONTAP 9.14,1, FPolicy permite configurar "almacenes persistentes"para capturar eventos de
acceso a archivos para politicas asincronas no obligatorias en la SVM. No se admiten las configuraciones
sincronas (obligatorias o no obligatorias) y asincronas obligatorias.

Los almacenes persistentes pueden ayudar a desacoplar el procesamiento de 1/O del cliente del
procesamiento de notificaciones de FPolicy para reducir la latencia del cliente.

A partir de ONTAP 9.15.1, se simplifica la configuracién de almacén persistente de FPolicy. El
persistent-store-create comando automatiza la creacién de volumenes para la SVM y configura el
volumen para el almacén persistente.

. Cree una politica de FPolicy.

La directiva FPolicy es responsable de asociar, con el ambito apropiado, el conjunto de eventos que se
deben supervisar y para los que se deben enviar las notificaciones de eventos supervisados al servidor
FPolicy designado (o al motor nativo si no hay servidores FPolicy configurados). La directiva también
define si se permite al servidor FPolicy el acceso con privilegios a los datos para los que recibe
notificaciones. Un servidor FPolicy necesita acceso con privilegios si el servidor necesita acceder a los
datos. Entre los casos de uso tipicos en los que se necesita un acceso con privilegios se incluyen el
bloqueo de archivos, la gestidn de cuotas y la gestion del almacenamiento jerarquico. La directiva es
donde se especifica si la configuracion de esta directiva utiliza un servidor FPolicy o el servidor FPolicy
interno "'Native™.

Una directiva especifica si la seleccion es obligatoria. Si el tramado es obligatorio y todos los servidores
FPolicy estan inactivos o no se recibe ninguna respuesta de los servidores FPolicy dentro de un periodo
de tiempo de espera definido, se deniega el acceso al archivo.

Los limites de una politica son la SVM. No es posible aplicar una politica a mas de una SVM. Sin
embargo, una SVM especifica puede tener varias politicas de FPolicy, cada una con la misma
combinacion u otra de configuraciones de alcance, eventos y servidores externos.

. Configurar el alcance de la directiva.

El alcance de FPolicy determina qué volumenes, recursos compartidos o politicas de exportacion actua o
se excluye de la supervision. Un ambito también determina qué extensiones de archivo se deben incluir o
excluir de la supervision de FPolicy.

@ Las listas de exclusion tienen prioridad sobre las listas de inclusién.

. Habilite la politica de FPolicy.

Cuando la directiva esta activada, se conectan los canales de control y, opcionalmente, los canales de
datos con privilegios. El proceso de FPolicy en los nodos en los que participa la SVM comienza a
supervisar el acceso a archivos y carpetas y, en el caso de eventos que coincidan con los criterios
configurados, envia notificaciones a los servidores FPolicy (o al motor nativo si no hay servidores FPolicy
configurados).


https://docs.netapp.com/es-es/ontap/nas-audit/persistent-stores.html

@ Si la directiva utiliza el bloqueo de archivos nativo, no se configura ni se asocia un motor

externo con la directiva.

Planifique la configuraciéon externa del motor de FPolicy

Configuraciones del motor externo de Plan ONTAP FPolicy

Antes de configurar el motor externo de FPolicy, debe comprender qué significa crear un
motor externo y qué parametros de configuracion estan disponibles. Esta informacion le
ayuda a determinar qué valores se deben establecer para cada parametro.

Informacién que se define al crear el motor externo de FPolicy

La configuracion del motor externo define la informacion que FPolicy necesita para realizar y gestionar
conexiones con los servidores externos de FPolicy, como lo siguiente:

Nombre de SVM
Nombre del motor

Las direcciones IP de los servidores FPolicy primario y secundario y el numero de puerto TCP que se
utilizaran al establecer la conexién con los servidores FPolicy

Si el tipo de motor es asincrono o sincrono

Si el formato del motor es xml 0. protobuf

A partir de ONTAP 9.15,1, puede utilizar protobuf el formato del motor. Cuando se establece en
protobuf, los mensajes de notificacion se codifican en formato binario mediante Google Protobuf. Antes

de establecer el formato del motor en protobuf, asegurese de que el servidor FPolicy también admite
protobuf la deserializacién.

Dado que el formato protobuf es compatible a partir de ONTAP 9.15.1, debe considerar el formato de
motor externo antes de volver a una version anterior de ONTAP. Si vuelve a una version anterior a ONTAP
9.15.1, trabaje con su partner de FPolicy para:

° Cambie cada formato del motor de protobuf a. xml

° Elimine los motores con un formato de motor de protobuf

Como autenticar la conexion entre el nodo y el servidor FPolicy

Si decide configurar la autenticacion SSL mutua, también debe configurar parametros que proporcionen
informacién de certificado SSL.

Como administrar la conexion utilizando varias configuraciones avanzadas de privilegios
Esto incluye parametros que definen elementos como valores de tiempo de espera, valores de reintento,

valores de mantenimiento activo, valores maximos de solicitud, valores de tamano de bufer enviados y de
recepcion y valores de tiempo de espera de sesion.

‘vserver fpolicy policy external-engine create El1l comando se utiliza
para crear un motor externo de FPolicy.



Cuales son los parametros basicos del motor externo

Es posible usar la siguiente tabla de parametros de configuracion basicos de FPolicy para ayudar a planificar
la configuracion:

Tipo de informacion Opcioén
SVM -Vserver vserver name

Especifica el nombre de SVM que desea asociar a este motor externo.

Cada configuracién de FPolicy se define dentro de una unica SVM. El motor
externo, el evento de politicas, el ambito de politicas y la politica que se
combinan para crear una configuracion de politicas de FPolicy deben estar
todos asociados con la misma SVM.

Nombre del motor -engine-name engine name

Especifica el nombre que se asignara a la configuracion externa del motor.
Debe especificar el nombre del motor externo mas tarde al crear la politica
de FPolicy. Esto asocia el motor externo a la politica.

El nombre puede tener hasta 256 caracteres.

El nombre debe tener hasta 200 caracteres si se configura el
nombre del motor externo en una configuracion de
recuperacion ante desastres de MetroCluster o SVM.

El nombre puede contener cualquier combinacién de los siguientes
caracteres de intervalo ASCII:

* aatravésde z
* Aatravés de 7z
°* 0 através de 9

*« » «="", and ".'»
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Servidores principales de FPolicy -primary-servers

IP address,...
Especifica los servidores de FPolicy principales a los que el nodo envia

notificaciones para una politica de FPolicy determinada. El valor se
especifica como una lista delimitada por comas de direcciones IP.

Si se especifica mas de una direccion IP de servidor principal, cada nodo en
el que participa la SVM crea una conexion de control a cada servidor de
FPolicy principal especificado en el momento en el que se habilita la
politica. Si configura varios servidores FPolicy principales, las notificaciones
se envian a los servidores FPolicy por turnos.

Si el motor externo se usa en una configuracion de recuperacion ante
desastres de MetroCluster o SVM, debe especificar las direcciones IP de
los servidores FPolicy en el sitio de origen como servidores principales. Las
direcciones IP de los servidores FPolicy del sitio de destino se deben
especificar como servidores secundarios.

Numero de puerto -port integer

Especifica el numero de puerto del servicio FPolicy.

Servidores secundarios de FPolicy -secondary-servers

. . ) . ) IP address,...
Especifica los servidores de FPolicy secundarios a los que enviar eventos

de acceso a archivos para una politica de FPolicy determinada. El valor se
especifica como una lista delimitada por comas de direcciones IP.

Los servidores secundarios sélo se utilizan cuando no se puede acceder a
ninguno de los servidores principales. Las conexiones con servidores
secundarios se establecen cuando la directiva esta habilitada, pero las
notificaciones se envian a servidores secundarios soélo si no se puede
acceder a ninguno de los servidores principales. Si configura varios
servidores secundarios, las notificaciones se envian a los servidores
FPolicy por turnos.

Tipo de motor externo -extern-engine-type

- _ _ _ _ external engine type El
Especifica si el motor externo funciona en modo sincronico o asincrono. De  yalor de este parametro puede

forma predeterminada, FPolicy funciona en modo sincrono. ser uno de los siguientes:

Cuando se establece en synchronous, el procesamiento de solicitudes de  « synchronous
archivo envia una notificacién al servidor FPolicy, pero luego no continta

hasta después de recibir una respuesta del servidor FPolicy. En ese punto, * asynchronous
el flujo de solicitudes continua o procesa los resultados en denegacion,

dependiendo de si la respuesta del servidor FPolicy permite la accidon

solicitada.

Cuando se establece en asynchronous, el procesamiento de solicitudes

de archivo envia una notificacion al servidor FPolicy y, a continuacion,
continua.
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Formato externo del motor - extern-engine-format

{protobuf 0} xml
Especifique si el formato de motor externo es xml o protobuf.

A partir de ONTAP 9.15.1, puede utilizar el formato de motor protobuf.
Cuando se establece en protobuf, los mensajes de notificacion se codifican
en formato binario utilizando Google Protobuf. Antes de establecer el
formato del motor en protobuf, asegurese de que el servidor FPolicy
también admita la deserializacion de protobuf.

Opcién SSL para la comunicacion con el servidor FPolicy -ssl-option {no-auth

Especifica la opcion SSL para la comunicacion con el servidor FPolicy. Este
es un parametro obligatorio. Puede elegir una de las opciones segun la
siguiente informacion:

* Cuando se establece en no-auth, no se realiza ninguna autenticacion.
El enlace de comunicacion se establece a través de TCP.

* Cuando se establece en server-auth, la SVM autentica el servidor
FPolicy mediante la autenticacion de servidor SSL.

* Cuando se establece en mutual-auth, la autenticacion mutua entre el
SVM y el servidor FPolicy; el SVM autentica el servidor FPolicy y el
servidor FPolicy autentica el SVM.

Si decide configurar la autenticacion SSL mutua, también debe
configurar los —certificate-common-name -certificate
-serial -certifcate-ca parametros,y.

server-auth mutual-auth}

Certificate FQDN o nombre comun personalizado -certificate-common

—name text
Especifica el nombre de certificado utilizado si esta configurada la

autenticacion SSL entre la SVM y el servidor FPolicy. Puede especificar el
nombre del certificado como un FQDN o como un nombre comun
personalizado.

Si especifica mutual-auth para el -ss1l-option parametro, debe
especificar un valor para el -certificate-common-name parametro.

Numero de serie del certificado —-certificate-serial text

Especifica el numero de serie del certificado utilizado para la autenticacion
si se configura la autenticacion SSL entre la SVM vy el servidor FPolicy.

Si especifica mutual-auth para el -ss1l-option parametro, debe
especificar un valor para el -certificate-serial parametro.
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Autoridad del certificado -certificate-ca text

Especifica el nombre de CA del certificado utilizado para la autenticacion si
se configura la autenticacion SSL entre la SVM vy el servidor FPolicy.

Si especifica mutual-auth para el -ss1l-option parametro, debe
especificar un valor para el -certificate-ca parametro.

Cuales son las opciones avanzadas del motor externo

Puede usar la siguiente tabla de parametros de configuracién avanzados de FPolicy conforme planifique si
desea personalizar la configuracion con parametros avanzados. Estos parametros se utilizan para modificar el
comportamiento de comunicacién entre los nodos del cluster y los servidores FPolicy:

Tipo de informacion Opcidén

Tiempo de espera para cancelar una solicitud -regs-cancel-timeout
integer[h

Especifica el intervalo de tiempo en horas (h), minutos (m) o segundos (s)

que el nodo espera una respuesta del servidor FPolicy.

Si el intervalo de tiempo de espera supera, el nodo envia una solicitud de
cancelacion al servidor FPolicy. A continuacion, el nodo envia la notificacion
a un servidor FPolicy alternativo. Este tiempo de espera ayuda a gestionar
un servidor de FPolicy que no responde, lo que puede mejorar la respuesta
del cliente SMB/NFS. Ademas, cancelar las solicitudes después de un
periodo de tiempo de espera puede ayudar a liberar recursos del sistema,
ya que la solicitud de notificacion se mueve de un servidor FPolicy
inactivo/incorrecto a otro servidor FPolicy alternativo.

El intervalo de este valor es 0 hasta 100. Si el valor se establece en 0, la
opcion esta desactivada y los mensajes de solicitud de cancelacion no se
envian al servidor FPolicy. El valor predeterminado es 20s.

m s]

Tiempo de espera para cancelar una solicitud -regs—-abort-timeout °

“integerfh
Especifica el timeout en horas (h), minutos (m) o segundos (s) para anular
una solicitud.

El intervalo de este valor es 0 hasta 200.
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Intervalo para enviar solicitudes de estado

Especifica el intervalo en horas (h), minutos (m) o segundos (s) tras el cual
se envia una solicitud de estado al servidor FPolicy.

El intervalo de este valor es 0 hasta 50. Si el valor se establece en 0, la
opcidn esta desactivada y los mensajes de solicitud de estado no se envian
al servidor FPolicy. El valor predeterminado es 10s.

m

Numero méaximo de solicitudes pendientes en el servidor FPolicy

Especifica el numero maximo de solicitudes pendientes que se pueden
poner en cola en el servidor de FPolicy.

El intervalo de este valor es 1 hasta 10000. El valor predeterminado es
500.

Timeout para desconectar un servidor de FPolicy que no responde

Especifica el intervalo de tiempo en horas (h), minutos (m) o segundos (s)
después del cual finaliza la conexion al servidor FPolicy.

La conexion finaliza después del periodo de tiempo de espera solo si la cola
del servidor FPolicy contiene las solicitudes maximas permitidas y no se
recibe ninguna respuesta dentro del periodo de tiempo de espera. EI Num.
Maximo permitido de solicitudes es 50 (el valor por defecto) o el Num.
Especificado por el max-server-reqgs- parametro.

El intervalo de este valor es 1 hasta 100. El valor predeterminado es 60s.

m

Interval para enviar mensajes de mantenimiento activo al servidor de
FPolicy

Especifica el intervalo de tiempo en horas (h), minutos (m) o segundos (s)
en el que se envian mensajes de mantenimiento de la conexion al servidor
FPolicy.

Los mensajes de mantenimiento activo detectan conexiones medio
abiertas.

El intervalo de este valor es 10 hasta 600. Si el valor se establece en 0, la
opcion esta desactivada y se impide que los mensajes de mantenimiento de
conexion se envien a los servidores FPolicy. El valor predeterminado es
120s.

14

-status-reg-interval
integerfh

s]

-max-server-regs integer

—-sServer-progress
-timeout integerfh

s]

-keep-alive-interval-
integerfh

s]



Intentos maximos de reconexion -max—-connection-retries
integer

Especifica la cantidad maxima de veces que la SVM intenta volver a

conectarse al servidor FPolicy después de haberse roto la conexion.

El intervalo de este valor es 0 hasta 20. El valor predeterminado es 5.

Tamario de bufer de recepcion -recv-buffer-size
integer

Especifica el tamario del bufer de recepcion del socket conectado para el

servidor FPolicy.

El valor predeterminado se establece en 256 kilobytes (Kb). Cuando el valor
se establece en 0, el tamano del bufer de recepcion se establece en un
valor definido por el sistema.

Por ejemplo, si el tamario predeterminado del bufer de recepcién del socket
es de 65536 bytes, al establecer el valor ajustable en 0, el tamafio del bufer
de socket se establece en 65536 bytes. Puede utilizar cualquier valor no
predeterminado para establecer el tamano (en bytes) del bufer de
recepcion.

Tamafio del bufer de envio -send-buffer-size
integer

Especifica el tamaio del bufer de envio del socket conectado para el

servidor FPolicy.

El valor predeterminado se establece en 256 kilobytes (Kb). Cuando el valor
se establece en 0, el tamano del bufer de envio se establece en un valor
definido por el sistema.

Por ejemplo, si el tamafo de bufer de envio predeterminado del socket se
establece en 65536 bytes, al establecer el valor ajustable en 0, el tamafio
del bufer de socket se establece en 65536 bytes. Puede utilizar cualquier
valor no predeterminado para establecer el tamafio (en bytes) del bufer de
envio.

Tiempo de espera para purgar un ID de sesion durante la reconexion -session-timeout
[integerh][integerm][inte

Especifica el intervalo en horas (h), minutos (m) o segundos (s) tras el cual  gers]

se envia una nueva Session ID al servidor FPolicy durante los intentos de

reconexion.

Si la conexion entre la controladora de almacenamiento y el servidor
FPolicy se termina y se realiza la reconexion dentro -session-timeout
del intervalo, la antigua Session ID se envia al servidor FPolicy para que
pueda enviar respuestas de las notificaciones anteriores.

El valor predefinido se establece en 10 segundos.
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Informacién adicional sobre la configuraciéon de los motores externos de ONTAP
FPolicy para utilizar conexiones autenticadas SSL

Debe conocer alguna informacion adicional si desea configurar el motor externo de
FPolicy para usar SSL al conectarse a los servidores de FPolicy.

Autenticacion de servidor SSL

Si decide configurar el motor externo de FPolicy para la autenticacion del servidor SSL, antes de crear el
motor externo, debe instalar el certificado publico de la entidad de certificacion (CA) que firmé el certificado de
servidor FPolicy.

Autenticacion mutua

Si configura motores externos de FPolicy para utilizar autenticacion mutua de SSL al conectar LIF de datos de
maquinas virtuales de almacenamiento (SVM) a servidores FPolicy externos, antes de crear el motor externo,
Debe instalar el certificado publico de la CA que firmo el certificado de servidor FPolicy junto con el certificado
publico y el archivo de claves para la autenticacion de la SVM. No elimine este certificado mientras ninguna
politica de FPolicy esté utilizando el certificado instalado.

Si el certificado se elimina mientras FPolicy lo utiliza para autenticacion mutua al conectarse a un servidor de
FPolicy externo, no podra volver a habilitar una politica de FPolicy deshabilitada que utilice ese certificado. No
se puede volver a habilitar la politica de FPolicy en esta situacion aunque se cree e instale un nuevo
certificado con las mismas configuraciones en la SVM.

Si el certificado se ha eliminado, debera instalar un nuevo certificado, crear nuevos motores externos de
FPolicy que utilicen el nuevo certificado y asociar los nuevos motores externos a la politica de FPolicy que
desee volver a habilitar modificando la directiva de FPolicy.

Instalar certificados para SSL

El certificado publico de la CA que se utiliza para firmar el certificado de servidor FPolicy se instala mediante
security certificate install el comando con el -type parametro establecido en client-ca. La
clave privada y el certificado publico requeridos para la autenticacion de la SVM se instala mediante
security certificate install el comando con -type el parametro establecido en server.

Informacion relacionada
* "instalacion del certificado de seguridad”

Los certificados FPolicy de ONTAP no se replican en relaciones de recuperacion
ante desastres de SVM con una configuracion que no preserva la ID

Los certificados de seguridad utilizados para la autenticacién SSL al realizar conexiones
a servidores FPolicy no replican en destinos de recuperacion ante desastres de SVM con
configuraciones que no conservan sus ID. Aunque se replica la configuracién del motor
externo de FPolicy en la SVM, los certificados de seguridad no se replican. Debe instalar
manualmente los certificados de seguridad en el destino.

Cuando se configura la relacion de recuperacion ante desastres de SVM, el valor que se selecciona para

-identity-preserve la opcidn snapmirror create del comando determina los detalles de
configuracion que se replican en la SVM de destino.
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Si establece -identity-preserve la opcion en true (ID-preserve), se replican todos los detalles de
configuracion de FPolicy, incluida la informacion del certificado de seguridad. Debe instalar los certificados de
seguridad en el destino solo si ha establecido la opcién en false (sin ID-preserve).

Informacioén relacionada

* "snapmirror create"

Restricciones para motores externos de ONTAP FPolicy con ambito de cluster con
configuraciones de recuperacion ante desastres de MetroCluster y SVM

Puede crear un motor externo de FPolicy de ambito de cluster asignando la maquina
virtual de almacenamiento (SVM) del cluster al motor externo. Sin embargo, cuando se
crea un motor externo de ambito de cluster en una configuracion de recuperacion ante
desastres de MetroCluster o SVM, existen ciertas restricciones a la hora de elegir el
método de autenticacidon que la SVM utiliza para la comunicacién externa con el servidor
de FPolicy.

Puede elegir entre tres opciones de autenticacion al crear servidores de FPolicy externos: Sin autenticacion,
autenticacion de servidores SSL y autenticacion mutua de SSL. Aunque no existen restricciones al elegir la
opcién de autenticacion si se asigna el servidor FPolicy externo a una SVM de datos, al crear un motor
externo de FPolicy con ambito de cluster:

Configuracion ¢ Permitido?

Recuperacion ante desastres de MetroCluster o SVM y un motor externo de Si
FPolicy de ambito de cluster sin autenticacion (SSL no esta configurado)

Recuperacion ante desastres de MetroCluster o SVM y un motor externo de No
FPolicy de ambito de cluster con servidor SSL o autenticacién mutua de SSL

« Si existe un motor externo de FPolicy de ambito de cluster con autenticacion SSL y desea crear una
configuracion de recuperacion ante desastres de MetroCluster o SVM, debe modificar este motor externo
para que no utilice ninguna autenticacion ni quite el motor externo antes de poder crear la configuracién de
recuperacion ante desastres de SVM o MetroCluster.

« Si ya existe la configuraciéon de recuperacion ante desastres de MetroCluster o SVM, ONTAP le impide
crear un motor externo de FPolicy con ambito de cluster con autenticacién SSL.

Hojas de trabajo completas de configuracién del motor externo de ONTAP FPolicy

Puede utilizar esta hoja de trabajo para registrar los valores que necesita durante el
proceso de configuracién del motor externo de FPolicy. Si es necesario un valor de
parametro, debe determinar qué valor utilizar para esos parametros antes de configurar
el motor externo.

Informacién para una configuracion basica externa del motor

Debe registrar si desea incluir cada parametro en la configuraciéon externa del motor y, a continuacion,
registrar el valor de los parametros que desea incluir.
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Tipo de informacion Obligatorio Incluya Sus valores

El nombre de la maquina virtual de Si Si
almacenamiento (SVM)

Nombre del motor Si Si
Servidores FPolicy principales Si Si
Numero de puerto Si Si
Servidores FPolicy secundarios No
Tipo de motor externo No
Opcion SSL para la comunicacion con el Si Si

servidor FPolicy externo

Nombre comun personalizado o FQDN de No

certificado
Numero de serie del certificado No
Entidad de certificacion No

Informacién para parametros avanzados del motor externo

Para configurar un motor externo con parametros avanzados, debe introducir el comando de configuracion
mientras esta en modo de privilegios avanzados.

Tipo de informacion Obligatorio Incluya Sus valores
Tiempo de espera para cancelar una No
solicitud

Se ha agotado el tiempo de espera para No
cancelar una solicitud

Intervalo para enviar solicitudes de estado No

Maximo de solicitudes pendientes en el No
servidor FPolicy

Se ha agotado el tiempo de espera para No
desconectar un servidor de FPolicy que no
responde
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Intervalo para enviar mensajes de No
mantenimiento activo al servidor FPolicy

NUumero maximo de intentos de reconexiéon No
Tamafio del bufer de recepcion No
Tamano del bufer de envio No

Se ha agotado el tiempo de espera para No
purgar un ID de sesién durante la
reconexion

Planifique la configuracion de eventos de FPolicy

Obtenga mas informacién sobre la configuracién del evento de FPolicy de ONTAP

Antes de configurar los eventos de FPolicy, debe comprender lo que significa para crear
un evento de FPolicy. Debe determinar qué protocolos desea que se supervise el evento,
qué eventos debe supervisar y qué filtros de eventos debe utilizar. Esta informacién le
ayuda a planificar los valores que desea establecer.

Qué significa crear un evento FPolicy

Crear el evento FPolicy significa definir informacion que el proceso de FPolicy debe determinar qué
operaciones de acceso a archivos supervisar y para cuales de las notificaciones de eventos supervisadas
deben enviarse al servidor de FPolicy externo. La configuracion del evento FPolicy define la siguiente
informacioén de configuracion:

* El nombre de la maquina virtual de almacenamiento (SVM)
* Nombre del evento

* Qué protocolos supervisar

FPolicy puede supervisar operaciones de acceso a archivos SMB, NFSv3, NFSv4 y, a partir de ONTAP
9.15.1, NFSv4,1.

* Qué operaciones de archivos supervisar
No todas las operaciones de archivo son validas para cada protocolo.
* Qué archivo se filtra a configurar

Solo son validas determinadas combinaciones de operaciones de archivos y filtros. Cada protocolo tiene
su propio conjunto de combinaciones compatibles.

« Si se supervisan las operaciones de montaje y desmontaje de volimenes
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Hay una dependencia con tres de los parametros (-protocol, , -file-operations
-filters ). Las siguientes combinaciones son validas para los tres parametros:

@ * Puede especificar los -protocol —-file-operations parametrosy.
» Es posible especificar los tres parametros.

* No es posible especificar ninguno de los parametros.

Lo que contiene la configuracion del evento FPolicy

Es posible usar la siguiente lista de parametros de configuracion de eventos de FPolicy disponibles para
ayudar a planificar la configuracion:
Tipo de informacion Opcion

SVM -Vserver vserver name

Especifica el nombre de la SVM que desea asociar a este evento de
FPolicy.

Cada configuracién de FPolicy se define dentro de una unica SVM. El motor
externo, el evento de politicas, el ambito de politicas y la politica que se
combinan para crear una configuracion de politicas de FPolicy deben estar
todos asociados con la misma SVM.

Nombre del evento -event-name event name

Especifica el nombre que se asignara al evento FPolicy. Cuando crea la
politica de FPolicy, debe asociar el evento FPolicy con la politica mediante
el nombre del evento.

El nombre puede tener hasta 256 caracteres.

El nombre debe tener hasta 200 caracteres si configura el
evento en una configuracion de recuperacion ante desastres
de MetroCluster o SVM.

El nombre puede contener cualquier combinacién de los siguientes
caracteres de intervalo ASCII:

* aatravés de z
* Aatravés de 7z
* 0 através de 9

o [RT] and " AL
’ 4 -
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Protocolo

Especifica el protocolo que se configurara para el evento FPolicy. La lista de
-protocol puede incluir uno de los siguientes valores:

* cifs
* nfsv3

* nfsv4d

®

®

Si especifica -protocol, debe especificar un valor valido en
el -file-operations parametro. A medida que cambie la

version del protocolo, es posible que los valores validos
cambien.

A partir de ONTAP 9.15.1, NFSv4 le permite capturar eventos
NFSv4,0 y NFSv4,1.

-protocol protocol
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Operaciones de archivo -file-operations

file operations,...

Especifica la lista de operaciones de archivo para el evento FPolicy.

El evento comprueba las operaciones especificadas en esta lista de todas
las solicitudes de cliente que utilizan el protocolo especificado en el
-protocol parametro. Puede enumerar una o varias operaciones de
archivo usando una lista delimitada por comas. La lista de -file
-operations puede incluir uno o mas de los siguientes valores:
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* close en el caso de operaciones de cierre de archivos

* create para operaciones de creacion de archivos

* create-dir para las operaciones de creacién de directorios
* delete para operaciones de eliminacién de archivos

* delete dir para operaciones de eliminacion de directorios
* getattr para las operaciones de obtencion de atributos

* 1ink para operaciones de enlace

* lookup para operaciones de consulta

* open para operaciones de apertura de archivos

* read para operaciones de lectura de archivos

* write para operaciones de escritura de archivos

* rename para operaciones de cambio de nombre de archivos
* rename_dir para operaciones de cambio de nombre de directorios
* setattr para operaciones de definicion de atributos

* symlink para operaciones de enlace simbdlico

@ Si especifica -file-operations, debe especificar un
protocolo valido en el -protocol parametro.



Filtros

Especifica la lista de filtros para una operacion de archivo determinada para
el protocolo especificado. Los valores del -filters parametro se utilizan
para filtrar solicitudes de cliente. La lista puede incluir una o varias de las
siguientes opciones:

Si especifica -filters el parametro, también debe
@ especificar valores validos para los -file-operations
-protocol parametros y.

* monitor-ads opcion para filtrar la solicitud de cliente para un flujo de
datos alternativo.

* close-with-modification opcién para filtrar la solicitud de cliente
para cerrar con modificacion.

* close-without-modification opcion para filtrar la solicitud del
cliente para cerrar sin modificacion.

* first-read opcion para filtrar la solicitud de cliente para la primera
lectura.

* first-write opcion de filtrar la solicitud del cliente para la primera
escritura.

* offline-bit opcion para filtrar la solicitud del cliente para el juego de
bits fuera de linea.

Al establecer este filtro, el servidor FPolicy recibe una notificacion solo
cuando se accede a los archivos sin conexion.

* open-with-delete-intent opcion para filtrar la solicitud de cliente
para abierta con intencion de supresion.

Al establecer este filtro, el servidor FPolicy recibe la notificacion sélo
cuando se intenta abrir un archivo con la intencion de eliminarlo. Esto lo
utilizan los sistemas de archivos cuando FILE DELETE ON CLOSE se
especifica el indicador.

* open-with-write-intent opcidn para filtrar la solicitud de cliente
para abierta con intencion de escritura.

Al establecer este filtro, el servidor FPolicy recibe la notificacion sélo

cuando se intenta abrir un archivo con la intencién de escribir algo en él.

* write-with-size-change opcion de filtrar la solicitud de cliente de
escritura con cambio de tamafio.

* setattr-with-owner-change opcion para filtrar las solicitudes de
setattr del cliente para cambiar el propietario de un archivo o un
directorio.

* setattr-with-group-change opcion para filtrar las solicitudes de
setattr del cliente para cambiar el grupo de un archivo o un directorio.

* setattr-with-sacl-change Opcion para filtrar las solicitudes de
setattr del cliente para cambiar el SACL en un archivo o directorio.

Este filtro solo esta disponible para los protocolos SMB y NFSv4.

-filters filter, ...
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Is operacion de volumen requerida

Especifica si se requiere la supervision para las operaciones de montaje y
desmontaje de volumenes. El valor predeterminado es false.

false}

-filters filter, ...

-monitor-fileop-failure {true

-volume-operation {true

Notificaciones denegadas de
acceso a FPolicy

A partir de ONTAP 9.13.1, los
usuarios pueden recibir
notificaciones por operaciones
de archivos fallidas debido a la
falta de permisos. Estas
notificaciones son valiosas para
la seguridad, la proteccion
contra el ransomware y la
gobernanza. Se generaran
notificaciones para la operacion
de archivo fallida debido a la
falta de permiso, que incluye:

* Fallos debidos a permisos
NTFS.

» Fallos debidos a bits de
modo Unix.

» Fallos debidos a NFSv4
ACL.

false}

Combiricid AR HEFAtIOEY SPFEOPSEIBRES doliPeRiVH8 ¥ompatibles que ONTAP

FPolicy/ $iipervisa para SMB

Al configurar el evento de FPolicy, debe tener en cuenta que solo ciertas combinaciones
de operaciones Yy filtros de archivos son compatibles para supervisar las operaciones de

acceso a archivos SMB.

La lista de operaciones de archivos y combinaciones de filtros admitidas para la supervision de FPolicy de los

eventos de acceso a archivos SMB se proporciona en la siguiente tabla:

Operaciones de archivos Filtros compatibles
admitidas
cierre anuncios de monitor, bit sin conexion, primer plano con modificacion, primer

plano sin modificacidn, primer plano con lectura, excluir directorio

cree anuncios de monitores, bits sin conexion
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create_dir

eliminar

delete_dir

getattr

abierto

lea

escritura

cambiar el nombre

dir_renombrar

setattr

Actualmente no hay ningun filtro compatible con esta operacion de archivo.

anuncios de monitores, bits sin conexion

Actualmente no hay ningun filtro compatible con esta operacion de archivo.

bit sin conexidén, exclude-dir

anuncios de monitores, bits sin conexion, intento de borrado, intento de
escritura abierta, dir de exclusién

anuncios de monitores, bits sin conexion, primera lectura

anuncios de monitor, bits sin conexion, primera escritura, escritura con
cambio de tamano

anuncios de monitores, bits sin conexion

Actualmente no hay ningun filtro compatible con esta operacion de archivo.

anuncios de monitor, offline-bit, setattr_with_owner_change,
setattr_with_group_change, setattr_with_mode_change,
setattr_with_sacl_change, setattr_with_dacl_change,
setattr_with_modify_time_change, setattr_with_access_time_change,
setattr_with_time_change, setattr_with_size_change,
setattr_with_asition_size change, exclude_directory

A partir de ONTAP 9.13.1, los usuarios pueden recibir notificaciones por operaciones de archivos fallidas
debido a la falta de permisos. En la siguiente tabla se proporciona la lista de combinaciones de acceso
admitido denegado vy filtros para la supervision de FPolicy de los eventos de acceso a archivos SMB:

Se admite la operacion de Filtros compatibles
archivo denegado de acceso

abierto NA

Combinaciones de filtros y operaciones de archivos compatibles que ONTAP

FPolicy monitorea para NFSv3

Cuando configura su evento de FPolicy, debe tener en cuenta que solo ciertas

combinaciones de operaciones Yy filtros son compatibles para supervisar las operaciones

de acceso a archivos NFSv3.

La lista de operaciones de archivos y combinaciones de filtros admitidas para la supervision de FPolicy de los

eventos de acceso a archivos NFSv3 se proporciona en la siguiente tabla:
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Operaciones de archivos Filtros compatibles

admitidas

cree bit sin conexion

create_dir Actualmente no hay ningun filtro compatible con esta operacion de archivo.

eliminar bit sin conexion

delete_dir Actualmente no hay ningun filtro compatible con esta operacion de archivo.

enlace bit sin conexion

busqueda bit sin conexion, exclude-dir

lea bit sin conexion, primera lectura

escritura sin conexion-bit, primera escritura, escritura-con-cambio de tamario

cambiar el nombre bit sin conexion

dir_renombrar Actualmente no hay ningun filtro compatible con esta operacion de archivo.

setattr offline-bit, setattr_with_owner_change, setattr_with_group_change,
setattr_with_mode_change, setattr_with_modify_time_change,
setattr_with_access_time_change, setattr_with_size change,
exclude_directory

enlace simbdlico bit sin conexion

A partir de ONTAP 9.13.1, los usuarios pueden recibir notificaciones por operaciones de archivos fallidas
debido a la falta de permisos. En la siguiente tabla se proporciona la lista de combinaciones de acceso
admitido denegado vy filtros para la supervision de FPolicy de eventos de acceso a archivos NFSv3:

Se admite la operacion de Filtros compatibles
archivo denegado de acceso

acceso NA

cree NA

create_dir NA

eliminar NA

delete_dir NA
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enlace NA

lea NA
cambiar el nombre NA
dir_renombrar NA
setattr NA
escritura NA

Combinaciones de filtros y operaciones de archivos compatibles que ONTAP
FPolicy monitorea para NFSv4

Cuando configura su evento de FPolicy, debe tener en cuenta que solo ciertas
combinaciones de operaciones Yy filtros son compatibles para supervisar las operaciones
de acceso a archivos NFSv4.

A partir de ONTAP 9.15.1, FPolicy admite el protocolo NFSv4,1.

En la siguiente tabla se proporciona la lista de combinaciones de operaciones de archivos y filtros admitidas
para la supervision de FPolicy de los eventos de acceso a archivos NFSv4 o NFSv4,1:

Operaciones de archivos Filtros compatibles

admitidas

cierre fuera de linea, directorio de exclusion

cree bit sin conexion

create_dir Actualmente no hay ningun filtro compatible con esta operacion de archivo.
eliminar bit sin conexion

delete_dir Actualmente no hay ningun filtro compatible con esta operacion de archivo.
getattr fuera de linea, directorio de exclusion

enlace bit sin conexion

busqueda fuera de linea, directorio de exclusion

abierto fuera de linea, directorio de exclusion

lea bit sin conexién, primera lectura
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escritura

cambiar el nombre

dir_renombrar

setattr

enlace simbodlico

sin conexion-bit, primera escritura, escritura-con-cambio de tamafio

bit sin conexion

Actualmente no hay ningun filtro compatible con esta operacion de archivo.

offline-bit, setattr_with_owner_change, setattr_with_group_change,
setattr_with_mode_change, setattr_with_sacl_change,
setattr_with_dacl_change, setattr_with_modify_time_change,
setattr_with_access_time_change, setattr_with_size change,
exclude_directory

bit sin conexion

A partir de ONTAP 9.13.1, los usuarios pueden recibir notificaciones por operaciones de archivos fallidas
debido a la falta de permisos. En la siguiente tabla se proporciona la lista de combinaciones de acceso
admitido denegado vy filtros para la supervision de FPolicy de eventos de acceso a archivos NFSv4 o NFSv4,1:

Se admite la operacion de
archivo denegado de acceso

acceso

cree

create_dir

eliminar

delete_dir

enlace

abierto

lea

cambiar el nombre

dir_renombrar

setattr

escritura
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NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA
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Hojas de trabajo completas de configuracién de eventos de ONTAP FPolicy

Puede utilizar esta hoja de datos para registrar los valores que necesita durante el

proceso de configuracién de eventos de FPolicy. Si un valor de parametro es obligatorio,

debe determinar qué valor se debe usar para esos parametros antes de configurar el
evento FPolicy.

Debe registrar si desea incluir cada ajuste de parametros en la configuracion de eventos de FPolicy y, a
continuacion, registrar el valor para los parametros que desea incluir.
Tipo de informacion Obligatorio Incluya Sus valores

El nombre de la maquina virtual de Si Si
almacenamiento (SVM)

Nombre del evento Si Si
Protocolo No
Operaciones de archivos No
Filtros No
Operacién de volumen No

Acceso denegado a eventos + (soporte a  No
partir de ONTAP 9,13)

Planifique la configuracion de la politica de FPolicy

Obtenga mas informacion sobre las configuraciones de politicas de ONTAP
FPolicy

Antes de configurar la politica de FPolicy, debe comprender qué parametros son
necesarios para crear la politica y por qué quizas desee configurar determinados
parametros opcionales. Esta informacion le ayuda a determinar qué valores se deben
establecer para cada parametro.

Al crear una politica de FPolicy, debe asociar la politica a lo siguiente:

* La maquina virtual de almacenamiento (SVM)
* Uno o mas eventos de FPolicy

* Un motor externo de FPolicy

También puede configurar varias opciones de configuracion de directivas.
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Lo que contiene la configuracion de la politica de FPolicy

Puede usar la siguiente lista de politicas de FPolicy disponibles y parametros opcionales para ayudar a
planificar la configuracion:

Tipo de informacion Opcion

SVM name -vserver

Vserver name

Especifica el nombre de la SVM en la que
desea crear una politica de FPolicy.

Nombre de directiva -policy-name

policy name

Especifica el nombre de la politica de
FPolicy.

El nombre puede tener hasta 256
caracteres.

El nombre debe tener hasta
200 caracteres si se
configura la politica en una

@ configuracion de

recuperacion ante
desastres de MetroCluster o
SVM.

El nombre puede contener cualquier
combinacién de los siguientes caracteres
de intervalo ASCII:
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a através de z
A através de Z
0 através de 9

« » «="", and ".'»

Obligatorio
Si

Si

Predeterminado

Ninguno

Ninguno



Nombres de eventos —events Si

event name, ...
Especifica una lista de eventos delimitada

por comas para asociarlos a la directiva de
FPolicy.

* Puede asociar mas de un evento a
una directiva.

* Un evento es especifico de un
protocolo.

» Puede utilizar una unica directiva para
supervisar los eventos de acceso a
archivos de mas de un protocolo
creando un evento para cada
protocolo que desee supervisar la
directiva y asociando los eventos a la
directiva.

* Los eventos deben existir
previamente.

Almacén persistente -persistent No

—-store
A partir de ONTAP 9.14.1, este parametro  ,orsistent stor
especifica el almacén persistente para o
capturar eventos de acceso a archivos
para politicas asincronas no obligatorias
en la SVM.

e name

Ninguno

Ninguno
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Nombre externo del motor -engine

engine name

Especifica el nombre del motor externo
que se va a asociar a la directiva de
FPolicy.

» Un motor externo contiene informacion
que el nodo necesita para enviar
notificaciones a un servidor FPolicy.

» Es posible configurar FPolicy para
usar el motor externo nativo de
ONTAP para bloquear archivos
facilmente o para usar un motor
externo que esté configurado para
utilizar servidores de FPolicy externos
(servidores FPolicy) a fin de ofrecer un
bloqueo de archivos y una gestion de
archivos mas sofisticados.

 Si desea utilizar el motor externo
nativo, no puede especificar un valor
para este parametro o puede
especificarlo como native valor.

+ Si desea utilizar servidores FPolicy, la
configuracion del motor externo ya
debe existir.

Es obligatoria la seleccion requerida -is-mandatory

{true

Especifica si es necesario realizar un
analisis de acceso a archivos obligatorio.
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* La configuracion de tramado
obligatoria determina qué accion se
realiza en un evento de acceso a
archivos en un caso en que todos los
servidores principales y secundarios
estan inactivos o no se recibe
respuesta de los servidores FPolicy
dentro de un periodo de tiempo de
espera determinado.

* Cuando se define en true, se
rechazan los eventos de acceso a
archivos.

* Cuando se define en false, se
permiten eventos de acceso a
archivos.

Si (a menos que la
politica utilice el
motor nativo de
ONTAP interno)

false}

native

No



true

Permitir acceso
privilegiado

Especifica si desea
que el servidor
FPolicy tenga
acceso privilegiado
a los archivos y
carpetas
supervisados
mediante una
conexion de datos
con privilegios.

Si se configura, los
servidores FPolicy
pueden acceder a
archivos desde la
raiz de la SVM que
contiene los datos
supervisados
mediante la
conexion de datos
con privilegios.

Para acceder a los
datos con
privilegios, se debe

tener una licencia de

SMB en el cluster y
todas las LIF de

datos utilizadas para

conectarse a los
servidores de
FPolicy se deben
configurar para que
tengan cifs como
uno de los
protocolos
permitidos.

Si desea configurar
la directiva para
permitir el acceso
con privilegios,
también debe
especificar el
nombre de usuario
de la cuenta que
desea que el
servidor FPolicy
utilice para obtener
acceso con
privilegios.

-allow
-privileged
-access {yes

no}
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No (a menos que la lectura directa esté
habilitada)

34

no

Nombre de usuario
privilegiado

Especifica el
nombre de usuario
de la cuenta que
utilizan los
servidores FPolicy
para el acceso a
datos con
privilegios.

» El valor de este
parametro debe
utilizar el
formato
"dain\user
name".

* Si-allow
-privileged
—access se
establece en no,
se ignorara
cualquier valor
establecido para
este parametro.

-privileged
-user-name
user name



No (a menos que el acceso con privilegios Ninguno
esté activado)

Permitir -is-passthrough
passThrough-read  -read-enabled
{true

Especifica si los
servidores FPolicy
pueden proporcionar
servicios de lectura
de paso a través
para los archivos
que los servidores
FPolicy han
archivado en
almacenamiento
secundario (archivos
sin conexion):

» Lalectura
mediante paso
es una forma de
leer datos de
archivos sin
conexion sin
restaurar los
datos en el
almacenamiento
primario.

La lectura tras
paso reduce las
latencias de
respuesta, ya
que no es
necesario
recuperar los
archivos en el
almacenamiento
principal antes
de responder a
la solicitud de
lectura. Ademas,
la lectura tras
paso optimiza la
eficiencia del
almacenamiento
, ya que elimina
la necesidad de
consumir
espacio de
almacenamiento
primario con
archivos que se
recuperan
unicamente para
satisfacer las
solicitudes de
lectura.
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Requisito para las configuraciones del alcance de FPoligtadesONTAP si la politica
de FPolicy utiliza el motor nativo servidores

FPolicy
Si configura la politica de FPolicy para utilizar el motor natipeots@pamaequisito especifico

para definir el ambito de FPolicy configurado para la politi¢gjos para el
archivo a través
El alcance de FPolicy define los limites en los que se aplica la politica oqaeli‘if"o%g)?bg?ejemplo, si se aplica a
volumenes o recursos compartidos especificados. Hay una serie de pardf Bros que restringen aun mas el
ambito al que se aplica la politica de FPolicy. Uno de estos parametros RIVIERIAPY_cxtension-check-on
. . e . indepen C|]sente . . .
-directories-enabled, , especifica si se deben comprobar las extensignés dé archivo en los directorios.

o ablerto . )
El valor por defecto es false, lo que significa que no se comprueban |as extensiones de archivo de los
directorios especificamente

para lecturas de

Cuando se habilita una politica de FPolicy que utiliza el motor nativo erP@r??e%Hr%\Seéompartido o volumeny el
-is-file-extension-check-on-directories-enabled param&rdeseastablece en false para el
ambito de la politica, se deniega el acceso a directorios. Con esta configondigdrardado que las extensiones de
archivo no se comprueban en busca de directorios, cualquier operaciorpdssiiremighie se deniega si esta dentro
del ambito de la directiva. read, la directiva

también debe
Para garantizar que el acceso al directorio se realice correctamente al widifayugbmetor nativo, debe definir el

-is-file-extension-check-on-directories-enabled parampare pa&mitingt al crear el ambito.
acceso

Con este parametro definido en true, se realizan comprobaciones de @xiétegtadpara las operaciones de

directorio y la decisién de permitir o denegar el acceso se toma en funcion de las extensiones incluidas o

excluidas en la configuracion de ambito de FPolicy.

Hojas de trabajo completas de politicas de ONTAP FPolicy

Puede utilizar esta hoja de trabajo para registrar los valores que necesita durante el
proceso de configuracidon de directivas de FPolicy. Debe registrar si desea incluir cada
configuracion de parametros en la configuracion de politicas de FPolicy y, a continuacion,
registrar el valor para los parametros que desea incluir.

Tipo de informacion Incluya Sus valores
El nombre de la maquina virtual de almacenamiento  Si

(SVM)

Nombre de la politica Si

Nombres de eventos Si

Almacenamiento persistente

Nombre del motor externo

¢ Es obligatorio realizar pruebas de deteccion?

Permitir acceso privilegiado

36



Nombre de usuario privilegiado

¢ Esta habilitada la lectura PassThrough?

Planifique la configuracion del alcance de FPolicy

Obtenga mas informacion sobre las configuraciones del alcance de ONTAP FPolicy

Antes de configurar el ambito de FPolicy, debe comprender qué significa para crear un
ambito. Debe comprender qué contiene la configuracion del ambito. También debe
comprender cuales son las reglas de alcance de prioridad. Esta informacion puede
ayudarle a planificar los valores que desea establecer.

Qué significa crear un alcance de FPolicy

Crear el ambito de FPolicy significa definir los limites en los que se aplica la politica de FPolicy. La maquina
virtual de almacenamiento (SVM) es el limite basico. Cuando se crea un alcance para una politica de FPolicy,
debe definir la politica de FPolicy a la que se aplicara y debe designar a las SVM que desee aplicar el alcance.

Hay una serie de parametros que restringen aun mas el ambito dentro de la SVM especificada. Puede
restringir el ambito especificando qué incluir en el ambito o especificando qué excluir del ambito. Después de
aplicar un ambito a una politica habilitada, las comprobaciones de eventos de politica se aplican al ambito
definido por este comando.

Se generan notificaciones para eventos de acceso a archivos en los que se encuentran coincidencias en las
opciones de «incluir». No se generan notificaciones para eventos de acceso a archivos en los que se

encuentran coincidencias en las opciones "exclude™.

La configuracion del alcance de FPolicy define la siguiente informacién de configuracion:

* Nombre de SVM

* Nombre de la politica

* Los recursos compartidos que se van a incluir o excluir de lo que se supervisa

« Las politicas de exportacion que se van a incluir o excluir de lo que se supervise
* Los volumenes que se van a incluir o excluir de lo que se supervise

» Extensiones de archivo que se van a incluir o excluir de lo que se supervisa

 Si se realizan comprobaciones de extension de archivo en objetos de directorio

Existen consideraciones especiales para el ambito de una politica de FPolicy de cluster. La
politica de FPolicy del cluster es una politica que el administrador de cluster crea para la SVM
de administrador. Si el administrador de cluster también crea el ambito para esa politica de
FPolicy de cluster, el administrador de SVM no puede crear un ambito para esa misma politica.

@ Sin embargo, si el administrador de cluster no crea un ambito para la politica de FPolicy de
cluster, todos los administradores de SVM pueden crear el ambito para esa politica de cluster.
Si el administrador de SVM crea un ambito para esa politica de FPolicy de cluster, el
administrador de cluster no podra crear posteriormente un alcance de cluster para esa misma
politica de cluster. Esto se debe a que el administrador de cluster no puede anular el &mbito de
la misma politica de cluster.
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Cuales son las reglas de alcance de prioridad

Las siguientes reglas de prioridad se aplican a las configuraciones del ambito:

* Cuando se incluye un recurso compartido en el —shares-to-include parametro y el volumen principal
del recurso compartido se incluye en el -volumes-to-exclude parametro, -volumes-to-exclude
tiene prioridad sobre -shares-to-include.

* Cuando se incluye una politica de exportacion en -export-policies-to-include el parametroy el
volumen primario de la politica de exportacion se incluye en —volumes-to-exclude el parametro,
-volumes-to-exclude tiene prioridad sobre —export-policies-to-include.

* Un administrador puede especificar -file-extensions-to-include -file-extensions-to
-exclude listas y.

El -file-extensions-to-exclude parametro se comprueba antes de -file-extensions-to
-include comprobar el parametro.

Lo que contiene la configuracion del alcance de FPolicy

Es posible usar la siguiente lista de parametros de configuracion del ambito de FPolicy disponibles para
ayudar a planificar la configuracion:

Al configurar qué recursos compartidos, politicas de exportacién, volumenes y extensiones de
@ archivos para incluir o excluir del ambito, los pardmetros de inclusion y exclusion pueden incluir
metacaracteres como “? " and "*"”. No se admite el uso de expresiones regulares.

Tipo de informacion Opciodn
SVM -Vserver vserver name
Especifica el nombre de la SVM donde desea crear un alcance de FPolicy.

Cada configuracion de FPolicy se define dentro de una unica SVM. El motor
externo, el evento de politicas, el ambito de politicas y la politica que se
combinan para crear una configuracion de politicas de FPolicy deben estar
todos asociados con la misma SVM.

Nombre de directiva -policy-name policy name

Especifica el nombre de la politica de FPolicy a la que desea asociar el
ambito. Debe haber la politica de FPolicy.

Acciones a incluir -shares-to-include

share name, ...
Especifica una lista de recursos compartidos delimitados por comas que se

van a supervisar la politica de FPolicy a la que se aplica el ambito.
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Acciones para excluir

Especifica una lista de recursos compartidos delimitados por comas que se
van a excluir de la supervision de la politica de FPolicy a la que se aplica el
ambito.

Volumes to include especifica una lista de volumenes delimitada por comas
que supervisar la politica de FPolicy a la que se aplica el ambito.

Volumenes para excluir

Especifica una lista delimitada por comas de volumenes que se van a
excluir de la supervision de la politica de FPolicy a la que se aplica el
ambito.

Export Policies to include

Especifica una lista delimitada por comas de politicas de exportacién que se
deben supervisar para la directiva de FPolicy a la que se aplica el ambito.

Exportar directivas para excluir

Especifica una lista delimitada por comas de politicas de exportacidén que se
van a excluir de la supervision de la directiva de FPolicy a la que se aplica
el ambito.

Extensiones de archivo para incluir

Especifica una lista delimitada por comas de extensiones de archivo que se
va a supervisar para la directiva de FPolicy a la que se aplica el ambito.

Extensioén de archivo para excluir

Especifica una lista delimitada por comas de extensiones de archivo que se
van a excluir de la supervision de la directiva de FPolicy a la que se aplica
el ambito.

Es la comprobacion de la extension del archivo en el directorio activado ?

Especifica si las comprobaciones de extension de nombre de archivo
también se aplican a los objetos de directorio. Si este parametro se define
en true, los objetos de directorio se someten a las mismas
comprobaciones de extensiones que los archivos normales. Si este
parametro esta definido en false, los nombres de directorio no coinciden
con las extensiones y se envian notificaciones para los directorios aunque
sus extensiones de nombre no coincidan.

Si la politica de FPolicy a la que se asigna el ambito esta configurada para
utilizar el motor nativo, este parametro se debe establecer en true.

-shares-to-exclude
share name, ...

-volumes-to-include
volume name, ...

-volumes-to-exclude
volume name, ...

-export-policies-to
—-include

export policy name, ...

-export-policies-to
—exclude

export policy name, ...

-file-extensions-to
—-include
file extensions,...

-file-extensions-to
-exclude
file extensions,...

-is-file-extension

-check-on-directories

-enabled{true false
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Hojas de trabajo completas del alcance de la politica de ONTAP

Esta hoja de trabajo se puede usar para registrar los valores necesarios durante el
proceso de configuracién del ambito de FPolicy. Si es necesario un valor de parametro,
debe determinar qué valor se debe usar para esos parametros antes de configurar el

alcance de FPolicy.

Debe registrar si desea incluir cada configuracién de parametros en la configuracion del ambito de FPolicy y, a
continuacion, registrar el valor para los parametros que desea incluir.

Tipo de informacion

El nombre de la maquina virtual de
almacenamiento (SVM)

Nombre de la politica

Recursos compartidos que incluir

Recursos compartidos para excluir

Volumenes que incluir

Volumenes para excluir

Las politicas de exportaciéon que se
incluiran

Directivas de exportaciéon para excluir

Extensiones de archivo que se incluiran

Extensién de archivo para excluir

¢ Esta activada la comprobacion de
extension de archivo en el directorio?
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Obligatorio

Si

Si

No

No

No

No

No

No

No

No

No

Incluya Sus valores

Si

Si
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