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Prepare la relacion entre iguales de clusteres y
SVM

Conceptos basicos de peering

Debe crear peer Relationships entre los clusteres de origen y de destino, y entre las SVM
de origen y de destino antes de poder replicar copias de Snapshot con SnapMirror. Una
relacion de paridad define las conexiones de red que permiten que clusteres y SVM
intercambien datos de forma segura.

Los clusteres y las SVM en relaciones entre iguales se comunican a través de la red de interconexién de
clusteres mediante las interfaces légicas de interconexion de clusteres (LIF)._ una LIF de interconexion de
clusteres es una LIF compatible con el servicio de interfaz de red «nucleo entre clisteres» y normalmente se
crea mediante la politica de servicio de interfaz de red de «interconexion de clisteres predeterminada». Debe
crear LIF de interconexion de clusteres en cada nodo en los clusteres que se van a establecer una relacién
entre iguales.

Las LIF de interconexién de clusteres utilizan las rutas que pertenecen a la SVM del sistema a la que se han
asignado. ONTAP crea automaticamente una SVM del sistema para las comunicaciones a nivel de cluster
dentro de un espacio IP.

Se admiten topologias en cascada y distribucion ramificada. En una topologia en cascada, solo necesita crear
redes de interconexion de clusteres entre los clusteres principal y secundario, y entre los clisteres secundario
y terciario. No es necesario crear una red de interconexién de clusteres entre el cluster principal y el terciario.

Es posible (pero no aconsejable) que un administrador elimine el servicio intercluster-core de la
directiva de servicio de interconexion de clusteres predeterminada. Si esto sucede, las LIF
creadas con «interconexion de clusteres predeterminada» no seran realmente LIF de
interconexion de clusteres. Para confirmar que la politica de servicio de interconexion de

@ clusteres predeterminada contiene el servicio principal entre clusteres, utilice el siguiente
comando:

network interface service-policy show -policy default-intercluster

Requisitos previos para la relacion de clusteres entre
iguales

Antes de configurar cluster peering, debe confirmar que la conectividad, el puerto, la
direccion IP, subred, firewall, y se cumplen los requisitos de nomenclatura de los
clusteres.

A partir de ONTAP 9,6, el cifrado de pares de clusteres proporciona compatibilidad de cifrado
TLS 1,2 AES-256 GCM para la replicacion de datos de forma predeterminada. Los cifrados de

@ seguridad predeterminados («PSK-AES256-GCM-SHA384») son necesarios para que el
emparejamiento de clusteres funcione incluso si el cifrado esta desactivado.

A partir de ONTAP 9.11.1, los cifrados de seguridad DHE-PSK estan disponibles por defecto.



Requisitos de conectividad

Todas las LIF de interconexién de clusteres del cluster local deben poder comunicarse con todas las LIF de
interconexion de clusteres del cluster remoto.

Aunque no es necesario, generalmente es mas facil configurar las direcciones IP que se usan para las LIF de
interconexion de clusteres de la misma subred. Las direcciones IP pueden residir en la misma subred que las
LIF de datos, o en una subred diferente. La subred que se utiliza en cada cluster debe cumplir los siguientes
requisitos:

» La subred debe pertenecer al dominio de retransmisién que contenga los puertos que se utilizan para la
comunicacion entre clusteres.
» La subred debe tener suficientes direcciones IP disponibles para asignar a una LIF de interconexion de

clusteres por nodo.

Por ejemplo, en un cluster de cuatro nodos, la subred que se usa para la comunicacion entre clusteres
debe tener cuatro direcciones IP disponibles.

Cada nodo debe tener una LIF de interconexion de clisteres con una direccion IP en la red de interconexion
de clusteres.

Las LIF entre clusteres pueden tener una direcciéon IPv4 o IPv6.

ONTAP le permite migrar sus redes entre iguales de IPv4 a IPv6 si, de manera opcional,
permite que ambos protocolos estén presentes simultaneamente en las LIF de interconexion de

@ clusteres. En las versiones anteriores, todas las relaciones de interconexion de clisteres de
todo un cluster eran IPv4 o IPv6. Esto significaba que el cambio de protocolos era un evento
que podia provocar interrupciones.

Requisitos de puertos

Se pueden usar puertos dedicados para la comunicacion entre clusteres o para compartir puertos que usa la
red de datos. Los puertos deben cumplir con los siguientes requisitos:

» Todos los puertos que se utilizan para comunicarse con un cluster remoto determinado deben estar en el
mismo espacio IP.

Se pueden utilizar varios espacios IP para establecer la misma relacion entre iguales con varios clusteres.
La conectividad de malla completa en par solo se requiere dentro de un espacio IP.

* El dominio de retransmision que se usa para la comunicacion entre clusteres debe incluir al menos dos
puertos por nodo para que la comunicacion entre clusteres pueda conmutar por error de un puerto a otro.

Los puertos que se afnaden a un dominio de retransmision pueden ser puertos de red fisicos, VLAN o
grupos de interfaces (ifgrps).

» Todos los puertos deben estar cableadas.

» Todos los puertos deben estar en buen estado.

* La configuracién de MTU de los puertos debe ser coherente.



Requisitos del firewall

A partir de ONTAP 9.10.1, las politicas de firewall estan obsoletas y sustituidas por completo
por politicas de servicios LIF. Para obtener mas informacion, consulte "Configurar politicas de
firewall para LIF".

Los firewalls y la politica de firewall de interconexion de clusteres deben permitir los siguientes protocolos:

» Trafico ICMP bidireccional

» Trafico TCP iniciado bidireccional hacia las direcciones IP de todas las LIF de interconexidn de clisteres a
través de los puertos 11104 y 11105

 HTTPS bidireccional entre las LIF de interconexion de clusteres

Aunque HTTPS no es necesario cuando se configura una relacion de clusteres entre iguales con la CLI,
se requiere HTTPS mas adelante si se utiliza System Manager para configurar la proteccion de datos.

El valor predeterminado intercluster La directiva de firewall permite el acceso a través del protocolo
HTTPS y desde todas las direcciones IP (0.0.0.0/0). Puede modificar o reemplazar la politica si es necesario.

Requisitos del cluster

Los clusteres deben cumplir los siguientes requisitos: GH-1152 * Un cluster no puede estar en una relaciéon de
pares con mas de 255 clusteres.

Utilice puertos compartidos o dedicados

Se pueden usar puertos dedicados para la comunicacién entre clusteres o para compartir
puertos que usa la red de datos. Para decidir si se comparten puertos, debe tener en
cuenta el ancho de banda de la red, el intervalo de replicacion y la disponibilidad del
puerto.

@ Es posible compartir puertos en un cluster con una relacion entre iguales mientras se usan
puertos dedicados en el otro.

Ancho de banda de red

Si tiene una red de alta velocidad, como 10 GbE, es posible que tenga suficiente ancho de banda LAN local
para realizar la replicacion con los mismos puertos de 10 GbE que se utilizan para el acceso a datos.

Incluso entonces, deberia comparar su ancho de banda WAN disponible con su ancho de banda LAN. Si el
ancho de banda WAN disponible es significativamente inferior a 10 GbE, es posible que deba utilizar puertos
dedicados.

La unica excepcion a esta regla podria ser cuando todos los nodos del cluster replican los
datos, en cuyo caso la utilizacion de ancho de banda suele extenderse por todos los nodos.

Si no utiliza puertos dedicados, el tamafio maximo de unidad de transmision (MTU) de la red de replicacion
debe ser, por lo general, el mismo tamafio de MTU de la red de datos.
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El intervalo de replicacion

Si la replicacion se realiza en horas de menor actividad, deberia poder utilizar puertos de datos para la
replicacion incluso sin conexion LAN de 10 GbE.

Si la replicacion se realiza durante el horario laboral normal, debe tener en cuenta la cantidad de datos que se
replicaran y si se requiere tanto ancho de banda como para provocar la contencién con protocolos de datos. Si
el uso de la red por protocolos de datos (SMB, NFS e iSCSI) supera el 50%, debe usar puertos dedicados
para la comunicacion entre clusteres con el fin de no degradar el rendimiento en caso de producirse una
conmutacion por error de nodo.

Disponibilidad de puertos

Si determina que el trafico de replicacion interfiere con el trafico de datos, puede migrar las LIF de
interconexion de clusteres a cualquier otro puerto compartido compatible con la interconexién de clusteres en
el mismo nodo.

También puede dedicar puertos VLAN para la replicacion. El ancho de banda del puerto se comparte entre
todas las VLAN y el puerto base.

Utilice espacios IP personalizados para aislar el trafico de
replicacion

Puede utilizar espacios IP personalizados para separar las interacciones que tiene un
cluster con sus iguales. Esta configuracion, denominada conectividad entre clusteres
designada_, permite a los proveedores de servicios aislar el trafico de replicacion en
entornos multi-tenant.

Suponga, por ejemplo, que desea que el trafico de replicacion entre el cluster Ay el cluster B esté separado
del trafico de replicacion entre el cluster Ay el cluster C. Para ello, puede crear dos espacios IP en el cluster
A.

Un espacio IP contiene las LIF entre clusteres que utiliza para comunicarse con el cluster B. La otra contiene
las LIF de interconexion de clusteres que utiliza para comunicarse con el cluster C, como se muestra en la
siguiente ilustracion.
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Para obtener informacion sobre la configuracion personalizada del espacio IP, consulte Network Management
Guide.
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