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Proporcione seguridad de carpetas en recursos
compartidos con enumeración basada en acceso

Proporcione seguridad de carpetas en recursos
compartidos con información general sobre enumeración
basada en acceso

Cuando se habilita la enumeración basada en acceso (ABE) en un recurso compartido
SMB, los usuarios que no tienen permiso para acceder a una carpeta o archivo
contenido en el recurso compartido (ya sea mediante restricciones de permisos
individuales o de grupo) no ven el recurso compartido que se muestra en su entorno,
aunque el recurso compartido en sí sigue siendo visible.

Las propiedades de uso compartido convencionales permiten especificar qué usuarios (individualmente o en
grupos) tienen permiso para ver o modificar archivos o carpetas contenidos en el recurso compartido. Sin
embargo, no le permiten controlar si las carpetas o archivos dentro del recurso compartido son visibles para
los usuarios que no tienen permiso para tener acceso a ellos. Esto podría plantear problemas si los nombres
de estas carpetas o archivos del recurso compartido describen información confidencial, como los nombres de
los clientes o los productos en desarrollo.

La enumeración basada en acceso (ABE) amplía las propiedades de recursos compartidos para incluir la
enumeración de archivos y carpetas dentro del recurso compartido. POR tanto, ABE permite filtrar la
visualización de archivos y carpetas dentro del recurso compartido en función de los derechos de acceso del
usuario. Es decir, el recurso compartido en sí sería visible para todos los usuarios, pero los archivos y
carpetas dentro del recurso compartido podrían mostrarse u ocultarse de los usuarios designados. Además de
proteger la información confidencial en su lugar de trabajo, ABE le permite simplificar la presentación de
grandes estructuras de directorio en beneficio de los usuarios que no necesitan acceso a su gama completa
de contenido. Por ejemplo, el recurso compartido en sí sería visible para todos los usuarios, pero los archivos
y carpetas dentro del recurso compartido podrían mostrarse u ocultarse.

Descubra "Impacto sobre el rendimiento al utilizar la enumeración basada en SMB/CIFS Access".

Habilite o deshabilite la enumeración basada en acceso en
los recursos compartidos de SMB

Puede habilitar o deshabilitar la enumeración basada en acceso (ABE) en recursos
compartidos SMB para permitir o impedir que los usuarios vean recursos compartidos a
los que no tienen permiso para acceder.

Acerca de esta tarea

De forma predeterminada, ABE está deshabilitado.

Pasos

1. Ejecute una de las siguientes acciones:
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Si desea… Introduzca el comando…

Habilite ABE en un nuevo recurso compartido vserver cifs share create -vserver

vserver_name -share-name share_name

-path path -share-properties access-

based-enumeration Puede especificar
configuraciones de recursos compartidos
adicionales y propiedades de recursos compartidos
adicionales al crear un recurso compartido SMB.
Para obtener más información, consulte la página
de manual de vserver cifs share create
comando.

Habilite ABE en un recurso compartido existente vserver cifs share properties add

-vserver vserver_name -share-name

share_name -share-properties access-

based-enumeration Se conservan las
propiedades de recursos compartidos existentes.
La propiedad ABE share se agrega a la lista
existente de propiedades compartidas.

Deshabilite ABE en un recurso compartido existente vserver cifs share properties remove

-vserver vserver_name -share-name

share_name -share-properties access-

based-enumeration Se conservan otras
propiedades compartidas. Sólo la propiedad
compartida ABE se elimina de la lista de
propiedades de recursos compartidos.

2. Compruebe que la configuración de recurso compartido sea correcta mediante el vserver cifs share
show comando.

Ejemplos

El siguiente ejemplo crea una unidad ABE SMB denominada «números» con una ruta de acceso /sales En
SVM vs1. El recurso compartido se crea con access-based-enumeration como propiedad compartida:
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cluster1::> vserver cifs share create -vserver vs1 -share-name sales -path

/sales  -share-properties access-based-

enumeration,oplocks,browsable,changenotify

cluster1::> vserver cifs share show -vserver vs1 -share-name sales

                      Vserver: vs1

                        Share: sales

     CIFS Server NetBIOS Name: VS1

                         Path: /sales

             Share Properties: access-based-enumeration

                               oplocks

                               browsable

                               changenotify

           Symlink Properties: enable

      File Mode Creation Mask: -

 Directory Mode Creation Mask: -

                Share Comment: -

                    Share ACL: Everyone / Full Control

File Attribute Cache Lifetime: -

                  Volume Name: -

                Offline Files: manual

Vscan File-Operations Profile: standard

En el siguiente ejemplo se agrega el access-based-enumeration Compartir propiedad a un recurso
compartido SMB denominado «data2»:

cluster1::> vserver cifs share properties add -vserver vs1 -share-name

data2 -share-properties access-based-enumeration

cluster1::> vserver cifs share show -vserver vs1 -share-name data2 -fields

share-name,share-properties

server  share-name share-properties

------- ---------- -------------------------------------------------------

vs1     data2      oplocks,browsable,changenotify,access-based-enumeration

Información relacionada

Agregar o quitar propiedades de recursos compartidos en un recurso compartido SMB existente

Habilite o deshabilite la enumeración basada en acceso
desde un cliente Windows

Puede habilitar o deshabilitar la enumeración basada en acceso (ABE) en recursos
compartidos SMB desde un cliente Windows, que permite configurar esta configuración
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de recurso compartido sin tener que conectarse al servidor CIFS.

La abecmd La utilidad no está disponible en las nuevas versiones de los clientes de Windows
Server y Windows. Se lanzó como parte de Windows Server 2008. El soporte finalizó para
Windows Server 2008 el 14 de enero de 2020.

Pasos

1. Desde un cliente Windows compatible con ABE, introduzca el siguiente comando: abecmd [/enable |
/disable] [/server CIFS_server_name] {/all | share_name}

Para obtener más información acerca de abecmd Consulte la documentación del cliente de Windows.
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