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Qué privilegios locales son

Lista de privilegios SMB de ONTAP admitidos

ONTAP tiene un conjunto predefinido de privilegios admitidos. Algunos grupos locales
predefinidos tienen algunos de estos privilegios afiadidos de forma predeterminada.
También puede agregar o quitar privilegios de los grupos predefinidos o crear nuevos
usuarios o grupos locales y agregar privilegios a los grupos que creo o a los usuarios y

grupos de dominio existentes.

En la siguiente tabla se enumeran los privilegios admitidos en la maquina virtual de almacenamiento (SVM) y

se proporciona una lista de los grupos BUILTIN con privilegios asignados:

Nombre del privilegio

SeTcbPrivilege

SeBackupPrivilege

SeRestorePrivilege

SeTakeOwnershipPrivilege

SeSecurityPrivilege

SeChangeNotifyPrivilege

Informacion relacionada

Configuracion de seguridad
predeterminada

Ninguno

BUILTIN\Administrators,
BUILTIN\Backup Operators

BUILTIN\Administrators,
BUILTIN\Backup Operators

BUILTIN\Administrators

BUILTIN\Administrators

BUILTIN\Administrators,,,,
BUILTIN\Backup Operators
BUILTIN\Power Users
BUILTIN\Users, Everyone

* Obtenga informacion sobre la asignacion de privilegios

Descripcion

Actuar como parte del sistema
operativo

Realice copias de seguridad de
archivos y directorios, anulando
cualquier ACL

Restaurar archivos y directorios,
anulando cualquier ACL establecer
cualquier SID de usuario o grupo
valido como propietario del archivo

Tomar posesion de archivos u otros
objetos

Gestionar auditoria

Esto incluye ver, volcar y borrar el
registro de seguridad.

Comprobacion de desvio
transversal

No es necesario que los usuarios
con este privilegio tengan permisos
de desplazamiento (x) para
recorrer carpetas, vinculos
simbdlicos o uniones.

« Obtenga informacion sobre como configurar la comprobacién de recorrido de derivacion


https://docs.netapp.com/es-es/ontap/smb-admin/configure-bypass-traverse-checking-concept.html

Obtenga informacién sobre la asignacion de privilegios
SMB de ONTAP

Es posible asignar privilegios directamente a usuarios locales o a usuarios de dominio.
También puede asignar usuarios a grupos locales cuyos privilegios asignados coincidan
con las capacidades que desea que tengan esos usuarios.

* Puede asignar un conjunto de privilegios a un grupo que cree.
A continuacién, agregue un usuario al grupo que tenga los privilegios que desea que tenga ese usuario.

» También puede asignar usuarios locales y usuarios de dominio a grupos predefinidos cuyos privilegios
predeterminados coincidan con los privilegios que desea conceder a esos usuarios.

Informacion relacionada
+ Ahada privilegios a usuarios o grupos locales o de dominio

* Quitar privilegios de usuarios o grupos locales o de dominio
* Restablecer privilegios para usuarios y grupos locales o de dominio

+ Obtenga informacion sobre como configurar la comprobacién de recorrido de derivacion


https://docs.netapp.com/es-es/ontap/smb-admin/add-privileges-local-domain-users-groups-task.html
https://docs.netapp.com/es-es/ontap/smb-admin/remove-privileges-local-domain-users-groups-task.html
https://docs.netapp.com/es-es/ontap/smb-admin/reset-privileges-local-domain-users-groups-task.html
https://docs.netapp.com/es-es/ontap/smb-admin/configure-bypass-traverse-checking-concept.html
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Copyright © 2026 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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