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Replicacion de volumenes de SnapMirror

Conceptos basicos de la recuperacién ante desastres de
SnapMirror asincrono

SnapMirror es la tecnologia de recuperacion ante desastres disefiada para la
conmutacion al nodo de respaldo del almacenamiento principal al secundario en un sitio
geograficamente remoto. Como su nombre indica, SnapMirror crea una réplica, o mirror,
de sus datos de trabajo en el almacenamiento secundario desde el cual puede continuar
proporcionando datos en caso de catastrofe en el sitio principal.

Si el sitio primario sigue disponible para servir datos, sélo tiene que transferir cualquier dato que necesite y no
facilitar el servicio a los clientes del espejo. Como se indica en el caso de uso de conmutacion por error, las
controladoras del sistema secundario deben ser equivalentes o casi equivalentes a las controladoras del
sistema primario para servir datos de forma eficiente desde el almacenamiento reflejado.

Relaciones de proteccion de datos

Los datos se reflejan en el nivel de volumen. La relacién entre el volumen de origen del almacenamiento
primario y el volumen de destino del almacenamiento secundario se denomina «relacion de proteccion de
datos»._ los clusteres en los que residen los volumenes y las SVM que sirven datos de los volumenes deben
tener una relacion entre iguales._ Una relacién entre iguales permite que los clusteres y las SVM se
intercambien datos con seguridad.

"Relaciones entre iguales de clusteres y SVM"

La siguiente figura muestra las relaciones de proteccion de datos de SnapMirror.

Source volume Destination volume

A SnapMirror data protection relationship typically
mirrors the Snapshot copies available on the source volume.


https://docs.netapp.com/us-en/ontap-sm-classic/peering/index.html

Ambito de las relaciones de proteccion de datos

Puede crear una relacién de proteccion de datos directamente entre los voliumenes o entre las SVM que
poseen los volumenes. En una relacion de proteccion de datos _SVM, se replica toda la configuracion de SVM
o parte de ella, desde las exportaciones NFS y los recursos compartidos de SMB a RBAC, asi como los datos
de los volumenes que posee la SVM.

También puede utilizar SnapMirror para aplicaciones especiales de proteccion de datos:
* Una copia mirror de uso compartido de la carga del volumen raiz de la SVM garantiza que los datos
permanecen accesibles en caso de interrupcidn del servicio o conmutacién por error de un nodo.
» Una relacion de proteccion de datos entre SnapLock Volumes permite replicar los archivos WORM en el
almacenamiento secundario.

"Archivado y cumplimiento de normativas con tecnologia SnapLock"

* A partir de ONTAP 9.13.1, se puede utilizar SnapMirror asincrono para proteger grupos de consistencia. A
partir de ONTAP 9.14.1, se puede utilizar SnapMirror asincrono para replicar copias Snapshot granulares
de volumenes en el cluster de destino mediante la relacion del grupo de coherencia. Para obtener mas
informacion, consulte Configurar la proteccion asincrona de SnapMirror.

Como se inicializan las relaciones de proteccion de datos de SnapMirror

La primera vez que se invoca SnapMirror, se realiza una transferencia baseline del volumen de origen al
volumen de destino. La directiva SnapMirror de la relacién define el contenido de la linea base y las
actualizaciones.

Transferencia completa con la politica de SnapMirror predeterminada MirrorAllSnapshots implica los
siguientes pasos:

* Haga una copia Snapshot del volumen de origen.

* Transfiera la copia Snapshot y todos los bloques de datos que hace referencia al volumen de destino.

 Transferir las copias snapshot restantes y menos recientes del volumen de origen al volumen de destino
para su uso en caso de que el espejo «activo» esté danado.

Coémo se actualizan las relaciones de proteccién de datos de SnapMirror

Las actualizaciones son asincronas, segun la programacion configurada. La retencion refleja la politica de
Snapshot en el origen.

En cada actualizacion bajo MirrorAllSnapshots Politica, SnapMirror crea una copia Snapshot del volumen
de origen y transfiere esa copia Snapshot y todas las copias Snapshot que se hayan realizado desde la ultima
actualizacion. En el siguiente resultado de la snapmirror policy show comando para
MirrorAllSnapshots politica, tenga en cuenta lo siguiente:

* Create Snapshot es «'verdadero'», lo que lo indica MirrorAllSnapshots Crea una copia Snapshot
cuando SnapMirror actualiza la relacion.

* MirrorAllSnapshots Dispone de las reglas «m_creado» y «'all_source_snapshots», lo cual indica que
tanto la copia snapshot creada por SnapMirror como cualquier copia snapshot realizada desde la ultima
actualizacion se transfieren cuando SnapMirror actualiza la relacion.


https://docs.netapp.com/es-es/ontap/snaplock/index.html
https://docs.netapp.com/es-es/ontap/consistency-groups/index.html
https://docs.netapp.com/es-es/ontap/consistency-groups/protect-task.html#configure-asynchronous-snapmirror-protection

cluster dst::> snapmirror policy show -policy MirrorAllSnapshots -instance

Vserver: vs0
SnapMirror Policy Name: MirrorAllSnapshots
SnapMirror Policy Type: async-mirror
Policy Owner: cluster-admin
Tries Limit: 8
Transfer Priority: normal
Ignore accesstime Enabled: false
Transfer Restartability: always
Network Compression Enabled: false
Create Snapshot: true
Comment: Asynchronous SnapMirror policy for mirroring
all snapshots
and the latest active file system.
Total Number of Rules: 2
Total Keep: 2

Rules: SnapMirror Label Keep Preserve Warn
Schedule Prefix
sm created 1 false 0 -
all source snapshots 1 false 0 -

Politica de MirrorLatest

Preconfigurados MirrorLatest la politica funciona exactamente de la misma manera que
MirrorAllSnapshots, Excepto que solo la copia snapshot creada por SnapMirror se transfiere al inicializar
y actualizar.

Rules: SnapMirror Label Keep Preserve Warn
Schedule Prefix

sm created 1 false 0 -

Conceptos basicos de la recuperacion ante desastres de
SnapMirror Synchronous

A partir de ONTAP 9.5, la tecnologia SnapMirror sincrono (SM-S) es compatible con
todas las plataformas FAS y AFF que tengan al menos 16 GB de memoria y en todas las



plataformas ONTAP Select. La tecnologia SnapMirror Synchronous es una funcién con
licencia por nodo que proporciona replicacion de datos sincrona a nivel de volumen.

Esta funcionalidad aborda las normativas regulatorias y nacionales para la replicacion sincrona en sectores
financieros, sanitarios y otros regulados, en los que no es necesaria una pérdida de datos nula.

Operaciones sincronas de SnapMirror permitidas

El limite del numero de operaciones de replicacion sincrona de SnapMirror por par de alta disponibilidad
depende del modelo de controladora.

En la siguiente tabla, se enumera el nUmero de operaciones de SnapMirror Synchronous que se permiten por
par de alta disponibilidad en funcion del tipo de plataforma y la version ONTAP.

Plataforma Versiones anteriores ONTAP 9.9.1 ONTAP 9.10.1 ONTAP 9.11.1 a
a ONTAP 9.9.1 ONTAP 9.14.1

AFF 80 160 200 400

ASA 80 160 200 400

FAS 40 80 80 80

ONTAP Select 20 40 40 40

Funciones admitidas

La siguiente tabla indica las funciones compatibles con SnapMirror Synchronous y las versiones de ONTAP
que admiten.

Funcion Se admite la Informacién adicional
primera
version

Antivirus en el volumen primario de la ONTAP 9,6
relacion de SnapMirror sincrono

Replicacion de copia Snapshot creada ONTAP 9,7  Si una copia Snapshot se etiqueta con la etiqueta

por la aplicacion correspondiente en el momento de la snapshot
create Funcionamiento, mediante la interfaz de
linea de comandos o la APl de ONTAP, SnapMirror
Synchronous replica las copias Snapshot, tanto las
creadas por el usuario como las creadas con scripts
externos, tras desactivar las aplicaciones. Las copias
Snapshot programadas creadas con una politica de
Snapshot no se replican. Para obtener mas
informacién sobre la replicacion de copias Snapshot
creadas por la aplicacion, consulte el articulo de la
base de conocimientos: "Como replicar las copias
Snapshot de aplicacion creadas con SnapMirror
Synchronous".


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapMirror/How_to_replicate_application_created_snapshots_with_SnapMirror_Synchronous
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapMirror/How_to_replicate_application_created_snapshots_with_SnapMirror_Synchronous
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapMirror/How_to_replicate_application_created_snapshots_with_SnapMirror_Synchronous

Clonar eliminacién automatica ONTAP 9,6

Los agregados de FabricPool con ONTAP 9,5 EI volumen de destino de un agregado de FabricPool
politica de organizacion en niveles de no se puede establecer en la politica de organizacion
Ninguna, Snapshot o Automatica son en niveles All.

compatibles con el origen y el destino
de SnapMirror sincrono.

FC ONTAP 9,5 En todas las redes para las que la latencia no supere
los 10ms ms

FC-NVMe ONTAP 9,7

Clones de archivo ONTAP 9,7

FPolicy en el volumen primario de la ONTAP 9,6
relaciéon de SnapMirror sincrono

Cuotas duras y flexibles en el volumen ONTAP 9,6 Las reglas de cuota no se replican en el destino; por

principal de la relacion sincrona de lo tanto, la base de datos de cuotas no se replica en

SnapMirror el destino.

Relaciones sincronas dentro del cluster ONTAP La alta disponibilidad se proporciona cuando los
9.14 1 volumenes de origen y de destino se encuentran en

diferentes pares de alta disponibilidad.

Si se desactiva todo el cluster, no sera posible el
acceso a los volumenes hasta que se recupere el
cluster.

Las relaciones sincronas de SnapMirror dentro del
cluster contribuiran al limite general de datos
simultaneos Relaciones por pareja de alta

disponibilidad.

ISCSI ONTAP 9,5

Clones LUN y clones de espacio de ONTAP 9,7

nombres NVMe

Clones LUN respaldados por copias ONTAP 9,7

Snapshot creadas por la aplicacion

Acceso de protocolo mixto (NFS v3y ONTAP 9,6

SMB)

Restauracion de NDMP/NDMP ONTAP El cluster de origen y de destino deben ejecutar

9.13.1 ONTAP 9.13.1 o versiones posteriores para usar

NDMP con SnapMirror sincrono. Para obtener mas
informacion, consulte Transferencia de datos
mediante la copia ndmp.

Operaciones sincronas de SnapMirror  ONTAP La compatibilidad con operaciones no disruptivas le

(NDO) sin interrupciones en plataformas 9.12.1 permite realizar muchas tareas de mantenimiento

AFF/ASA, solo. comunes sin necesidad de programar un tiempo de

inactividad. Las operaciones admitidas incluyen la
toma de control y el retorno al nodo primario, y el
movimiento de volumenes, siempre y cuando haya un
solo nodo superviviente entre cada uno de los dos
clusteres.


https://docs.netapp.com/es-es/ontap/tape-backup/transfer-data-ndmpcopy-task.html
https://docs.netapp.com/es-es/ontap/tape-backup/transfer-data-ndmpcopy-task.html

NFS v4,2

NFS v4,3
NFS v4,0
NFS v4,1
NVMe/TCP

Eliminacion de una limitacion elevada
de la frecuencia de funcionamiento de
metadatos

Seguridad para datos confidenciales en

transito con cifrado TLS 1.2

Restauracion parcial de archivos y
archivos individuales

SMB 2,0 o posterior

Cascada de reflejo-reflejo sincrono de
SnapMirror

Recuperacion ante desastres de SVM

Restauracion basada en cinta al
volumen de origen

Paridad de marca de hora entre los
volumenes de origen y destino para
NAS

ONTAP
9.101

ONTAP 9,5
ONTAP 9,6
ONTAP 9,6
9.101

ONTAP 9,6

ONTAP 9,6

ONTAP
9.131

ONTAP 9,6
ONTAP 9,6

ONTAP 9,6

ONTAP
9.131

ONTAP 9,6

La relacion del volumen de destino de la relacion de
SnapMirror sincrono debe ser una relacion de
SnapMirror asincrono.

* Un origen de SnapMirror Synchronous también
puede ser un origen de recuperacion ante desastres
de SVM, por ejemplo, una configuracion ramificada
con SnapMirror Synchronous como un tramo y
recuperacion ante desastres de SVM como el otro.

* Un origen de SnapMirror Synchronous no puede ser
un destino de recuperacion ante desastres de SVM
porque SnapMirror Synchronous no admite la
configuracion en cascada de un origen de proteccién
de datos.

Debe liberar la relacion sincrona antes de ejecutar un
cambio de sincronizacién de recuperacion ante
desastres de SVM en el cluster de destino.

* Un destino de SnapMirror sincrono no puede ser un
origen de recuperacion ante desastres de SVM
porque la recuperacion ante desastres de SVM no
admite la replicacion de volumenes de DP.

Una resincronizacion flip del origen sincrono
provocaria la recuperacion ante desastres de SVM
excepto el volumen DP en el cluster de destino.

Si se actualizé6 de ONTAP 9,5 a ONTAP 9,6, la marca
de tiempo se replica solo para todos los archivos
nuevos y modificados en el volumen de origen. La
Marca de hora de los archivos existentes en el
volumen de origen no esta sincronizada.



Funciones no admitidas

Las siguientes funciones no se admiten con las relaciones de SnapMirror sincrono:

» Grupos de consistencia

 Sistemas DPO optimizados para DP

* Volumenes de FlexGroup

* Volumenes de FlexCache

* Limitacion global

* En una configuracién de dispersion, solo una relacion puede ser una relacion de SnapMirror sincrono;
todas las demas relaciones del volumen de origen deben ser relaciones de SnapMirror asincronas.

* Movimiento de LUN

» Configuraciones de MetroCluster

* Acceso SAN y NVMe mixto
El mismo volumen o SVM no admiten espacios de nombres LUN y NVMe.

« SnapCenter

* Volumenes de SnapLock

» Copias Snapshot a prueba de manipulaciones

» Backup a cinta o restauracion con volcado y SMTape en el volumen de destino
* Piso de rendimiento (QoS min.) para volumenes de origen

* SnapRestore de volumen

* Wol

Modos de funcionamiento

SnapMirror Synchronous tiene dos modos de funcionamiento basados en el tipo de politica de SnapMirror
utilizada:

* Modo de sincronizacion
En el modo de sincronizacion, las operaciones de I/O de la aplicacion se envian en paralelo al primario y
el secundario
sistemas de almacenamiento. Si la escritura en el almacenamiento secundario no se realiza por ningun
motivo, se permite que la aplicacidén continte escribiendo en el almacenamiento principal. Una vez
corregida la condicién de error, la tecnologia SnapMirror Synchronous vuelve a sincronizar
automaticamente con el almacenamiento secundario y reanuda la replicacion del almacenamiento
principal al almacenamiento secundario en modo sincrono.
En el modo sincrono, RPO=0y RTO son muy bajos hasta que se produce un fallo de replicacién
secundaria en el momento en el que el objetivo de punto de recuperacion y el objetivo de tiempo de
recuperacion se vuelven indeterminados, pero igual que el tiempo para reparar el problema que provocé
un error en la replicacion secundaria y para finalizar la resincronizacion.

* Modo StrictSync
SnapMirror Synchronous puede funcionar opcionalmente en el modo StrictSync. Si la escritura en el
almacenamiento secundario no se completa por ningin motivo, las operaciones de |/o de la aplicacién
fallan y, por lo tanto, se garantiza que el almacenamiento primario y secundario sean idénticos. Las
operaciones de /o de la aplicacion en el principal se reanudan solo una vez que la relaciéon de SnapMirror
se devuelve a la InSync estado. Si falla el almacenamiento primario, se pueden reanudar las operaciones
de /o de la aplicacion en el almacenamiento secundario después de la conmutacién por error, sin pérdida



de datos.
En el modo StrictSync, el objetivo de punto de recuperacion es siempre cero y el objetivo de tiempo de
recuperacion es muy bajo.

Estado de la relacion

El estado de una relacion de SnapMirror Synchronous siempre esta en la InSync estado durante el
funcionamiento normal. Si por algun motivo la transferencia de SnapMirror falla, el destino no esta
sincronizado con el origen y puede ir a la OutofSync estado.

Para las relaciones de SnapMirror Synchronous, el sistema comprueba automaticamente el estado de la
relaciéon InSync 0. OutofSync) a un intervalo fijo. Si el estado de la relacion es outofSync, ONTAP activa
automaticamente el proceso de resincronizacién automatica para devolver la relacién al InSync estado. La
resincronizacion automatica se activa solo si la transferencia falla debido a alguna operacién, como la
conmutacion por error no planificada del almacenamiento en el origen o en el destino, o una interrupcién del
servicio de red. Operaciones iniciadas por el usuario como, por ejemplo snapmirror quiescey..
snapmirror break no active la resincronizacion automatica.

Si el estado de la relacién es OutofSync Para una relacion de SnapMirror Synchronous en el modo
StrictSync, se detienen todas las operaciones de I/o del volumen primario. La OutofSync el estado de la
relacion SnapMirror Synchronous en el modo Sync no genera interrupciones en el volumen primario, y se
permiten las operaciones de l/o en el volumen primario.

Informacion relacionada
"Informe técnico de NetApp 4733: Practicas recomendadas y configuracién de SnapMirror sincrono"

Acerca de las cargas de trabajo compatibles con las
politicas de StrictSync y Sync

Las politicas de StrictSync y Sync admiten todas las aplicaciones basadas en LUN con
los protocolos FC, iSCSI y FC-NVMe, asi como los protocolos NFSv3 y NFSv4 para
aplicaciones empresariales como bases de datos, VMware, Quota, SMB, etc. A partir de
ONTAP 9.6, SnapMirror Synchronous se puede utilizar para servicios de archivos
empresariales como los de automatizacion de disefio electrénico (EDA), directorios
iniciales y cargas de trabajo de creacion de software.

En ONTAP 9.5, para una politica de sincronizacion, debe tener en cuenta algunos aspectos importantes a la
vez que selecciona las cargas de trabajo NFSv3 o NFSv4. No se tiene en cuenta la cantidad de datos que
realizan las operaciones de lectura o escritura por parte de las cargas de trabajo, ya que la politica de
sincronizacion puede gestionar cargas de trabajo de lectura o escritura elevadas. En ONTAP 9.5, las cargas
de trabajo que tienen una creacién de archivos, una creacion de directorios, cambios de permisos de archivos
o cambios de permisos de directorio pueden no ser adecuadas (estas se denominan cargas de trabajo con
metadatos elevados). Un ejemplo tipico de una carga de trabajo con metadatos altos es una carga de trabajo
de DevOps en la que se crean varios archivos de prueba, se ejecuta la automatizacion y se eliminan los
archivos. Otro ejemplo es la carga de trabajo de compilacion paralela que genera varios archivos temporales
durante la compilacion. El impacto de una tasa alta de la actividad de metadatos de escritura es que puede
provocar que la sincronizacion entre los reflejos se rompa temporalmente, lo que bloquea la /o de lectura y
escritura del cliente.

A partir de ONTAP 9.6, se eliminan estas limitaciones y se puede utilizar SnapMirror Synchronous para las
cargas de trabajo de servicios de archivos empresariales que incluyen entornos de varios usuarios, como


http://www.netapp.com/us/media/tr-4733.pdf

directorios iniciales y cargas de trabajo de compilacién de software.

Informacion relacionada
"Configuracién sincrona de SnapMirror y practicas recomendadas”

Archivado de vault con tecnologia SnapMirror

Las politicas de almacén de SnapMirror sustituyen a la tecnologia SnapVault en ONTAP
9.3 y versiones posteriores. Se utiliza una politica de almacén de SnapMirror para la
replicacion de copias Snapshot de disco a disco para el cumplimiento de normativas y
otros fines relacionados con la gobernanza. A diferencia de la relacién de SnapMirror, en
la que el destino normalmente solo contiene las copias Snapshot que actualmente se
encuentran en el volumen de origen, un destino de almacén normalmente conserva las
copias Snapshot puntuales creadas durante un periodo mucho mas largo.

Es posible que desee conservar copias Snapshot mensuales de sus datos en un plazo de 20 anos, por
ejemplo, para cumplir con las normativas de contabilidad gubernamental de su empresa. Como no hay
necesidad de servir datos desde un almacenamiento de almacén, puede utilizar discos mas lentos y menos
costosos en el sistema de destino.

La siguiente figura muestra las relaciones de proteccion de datos de SnapMirror Vault.

Source volume Destination volume

A SnapVault data protection relationship typically retains
point-in-time Snapshot copies created over a longer period
than the Snapshot coples on the source volume.

Coémo se inicializan las relaciones de proteccion de datos del almacén

La politica de SnapMirror para la relacion define el contenido de la linea de base y cualquier actualizacion.

Una transferencia de linea de base en la politica de almacén predeterminada xDPDefault Realiza una copia
Snapshot del volumen de origen, luego transfiere esa copia y los bloques de datos que hace referencia al
volumen de destino. A diferencia de las relaciones de SnapMirror, un backup de almacén no incluye copias
Snapshot anteriores en la base.


http://www.netapp.com/us/media/tr-4733.pdf

Coémo se actualizan las relaciones de proteccion de datos de almacén

Las actualizaciones son asincronas, segun la programacion configurada. Las reglas que defina en la politica
para la relacion identifican qué nuevas copias Snapshot deben incluir en las actualizaciones y cuantas copias
deben retener. Las etiquetas definidas en la politica ("mensual”, por ejemplo) deben coincidir con una o mas
etiquetas definidas en la politica de Snapshot en la fuente. De lo contrario, la replicacion falla.

En cada actualizacion bajo XDPDe fault Politica, SnapMirror transfiere copias Snapshot que se han realizado
desde la ultima actualizacion, siempre que tengan las etiquetas que coincidan con las etiquetas definidas en
las reglas de la politica. En el siguiente resultado de la snapmirror policy show comando para
XDPDefault politica, tenga en cuenta lo siguiente:

* Create Snapshot es «falso», lo que lo indica XDPDefault No crea una copia Snapshot cuando
SnapMirror actualiza la relacion.

* XDPDefault Dispone de reglas «diaria» y «semanaly», que indican que todas las copias Snapshot con
etiquetas coincidentes del origen se transfieren cuando SnapMirror actualiza la relacion.

cluster dst::> snapmirror policy show -policy XDPDefault -instance

Vserver: vs0
SnapMirror Policy Name: XDPDefault
SnapMirror Policy Type: vault
Policy Owner: cluster-admin
Tries Limit: 8
Transfer Priority: normal
Ignore accesstime Enabled: false
Transfer Restartability: always
Network Compression Enabled: false
Create Snapshot: false
Comment: Default policy for XDP relationships with
daily and weekly
rules.
Total Number of Rules: 2
Total Keep: 59

Rules: SnapMirror Label Keep Preserve Warn
Schedule Prefix
daily 7 false 0 -
weekly 52 false 0 -

10



Conceptos basicos de la replicacion unificada de
SnapMirror

SnapMirror Unified replication permite configurar la recuperacion ante desastres y el
archivado en el mismo volumen de destino. Cuando la replicacion unificada es
apropiada, ofrece ventajas en la reduccion de la cantidad de almacenamiento secundario
que se necesita, lo que limita el numero de transferencias basicas y reduce el trafico de
red.

Cémo se inicializan las relaciones de proteccion de datos unificadas

Al igual que sucede con SnapMirror, la proteccion de datos unificada realiza una transferencia de referencia la
primera vez que se invoca. La politica de SnapMirror para la relacion define el contenido de la linea de base y
cualquier actualizacion.

Una transferencia completa con la politica de protecciéon de datos unificada predeterminada
MirrorAndvVault Realiza una copia Snapshot del volumen de origen, luego transfiere esa copia y los
blogues de datos que hace referencia al volumen de destino. Al igual que el archivado de almacenes, la
proteccion de datos unificada no incluye copias Snapshot anteriores en la referencia.

Cémo se actualizan las relaciones de proteccidn de datos unificadas

En cada actualizacion bajo MirrorAndvault Politica, SnapMirror crea una copia Snapshot del volumen de
origen y transfiere esa copia Snapshot y todas las copias Snapshot que se hayan realizado desde la ultima
actualizacion, siempre que tengan las etiquetas que coincidan con los definidos en las reglas de la politica de
Snapshot. En el siguiente resultado de la snapmirror policy show comando para MirrorAndvVault
politica, tenga en cuenta lo siguiente:

* Create Snapshot es «'verdadero'», lo que lo indica MirrorAndvault Crea una copia Snapshot
cuando SnapMirror actualiza la relacion.

* MirrorAndvault Dispone de las reglas «m_creadoy, «diario» y «semanal», que indican que tanto la
copia snapshot creada por SnapMirror como las copias Snapshot con etiquetas coincidentes en el origen
se transfieren cuando SnapMirror actualiza la relacion.

11



cluster dst::> snapmirror policy show -policy MirrorAndVault -instance

Vserver:

SnapMirror Policy Name:
SnapMirror Policy Type:
Policy Owner:

Tries Limit:

Transfer Priority:

Ignore accesstime Enabled:
Transfer Restartability:
Network Compression Enabled:
Create Snapshot:

Comment:

SnapVault policy for

and weekly snapshots.

Total Number of Rules:
Total Keep:
Rules:

Schedule Prefix

Politica Unified7year

vs0
MirrorAndVault
mirror-vault
cluster-admin
8

normal

false

always

false

true

A unified Synchronous SnapMirror and

mirroring the latest file system and daily

3
59
SnapMirror Label

sm_ created

daily

weekly

Keep

52

Preserve Warn

false 0 -
false 0 -
false 0 -

Preconfigurados Unified7year la politica funciona exactamente de la misma manera que
MirrorAndVault, Excepto que una cuarta regla transfiere copias snapshot mensuales y las conserva
durante siete afos.
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Rules: SnapMirror Label Keep Preserve Warn
Schedule Prefix

sm created 1 false 0 -
) daily 7 false 0 =
_ weekly 52 false 0 -
) monthly 84 false 0 -

Proporcionar proteccion frente a una posible corrupcién de datos

La replicacion unificada limita el contenido de la transferencia basica a la copia de Snapshot creada por
SnapMirror en el momento de la inicializacion. En cada actualizacion, SnapMirror crea otra copia Snapshot del
origen y transfiere esa copia Snapshot y todas las copias Snapshot nuevas que tengan las etiquetas que
coincidan con los definidos en las reglas de la politica de Snapshot.

Puede protegerse contra la posibilidad de que una copia Snapshot actualizada esté dafada al crear una copia
de la ultima copia Snapshot transferida en el destino. Esta «copia local» se conserva independientemente de
las reglas de retencion del origen, de modo que, aunque la copia Snapshot transferida mediante SnapMirror
ya no esté disponible en el origen, dicha copia estara disponible en el destino.

Cuando utilizar la replicacion de datos unificada

Debe sopesar las ventajas que supone mantener una copia completa frente a las ventajas que ofrece la
replicacion unificada para reducir la cantidad de almacenamiento secundario, limitar el nimero de
transferencias basicas y reducir el trafico de red.

El factor clave para determinar la idoneidad de la replicacion unificada es la tasa de cambio del sistema de
archivos activo. Un reflejo tradicional puede ser mas adecuado para un volumen que contiene copias
Snapshot cada hora de los registros de transacciones de las bases de datos, por ejemplo.

XDP sustituye a DP como la opcioén predeterminada de
SnapMirror

A partir de ONTAP 9.3, el modo de proteccion de datos ampliada (XDP) de SnapMirror
sustituye al modo de proteccion de datos (DP) de SnapMirror como valor
predeterminado.

Antes de actualizar a ONTAP 9.12.1, debe convertir las relaciones de tipo DP existentes a XDP antes de
poder actualizar a ONTAP 9.12.1 y versiones posteriores. Para obtener mas informacion, consulte "Convierta
una relacién de tipo DP existente a XDP".

Hasta ONTAP 9.3, SnapMirror invocado en modo DP y SnapMirror invocado en modo XDP utilizaba distintos
motores de replicacion, con distintos enfoques respecto a la dependencia de version:
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* SnapMirror que se invoca en el modo DP utilizaba un motor de replicacién version-dependent en el que la
version de ONTAP debia ser la misma en el almacenamiento primario y secundario:

cluster dst::> snapmirror create -type DP -source-path ... -destination
-path

* SnapMirror, al que se invocé en el modo XDP, utilizé un motor de replicacidn de version-flexible que
admitia diferentes versiones de ONTAP en el almacenamiento primario y secundario:

cluster dst::> snapmirror create -type XDP -source-path
-destination-path

Las importantes ventajas de SnapMirror, que ofrece una version flexible, superan la ligera ventaja del
rendimiento de la replicacion obtenido con el modo basado en la version. Por este motivo, a partir de ONTAP
9.3, se ha creado el modo XDP como nuevo valor predeterminado, y cualquier invocacion del modo DP en la
linea de comandos o en scripts nuevos o existentes se convierte automaticamente al modo XDP.

Las relaciones existentes no se ven afectadas. Si una relacion ya es del tipo DP, seguira siendo del tipo DP. A
partir de ONTAP 9.5, MirrorAndVault es la nueva politica predeterminada cuando no se especifica ningun
modo de proteccién de datos o cuando se especifica el modo XDP como tipo de relacién. La siguiente tabla
muestra el comportamiento que puede esperar.

Si especifica... El tipo es... La politica predeterminada (si no se
especifica una politica) es...

PROTECCION DE DATOS XDP MirrorAllSnapshots (recuperacion
ante desastres de SnapMirror)

Nada XDP MirrorAndVault (replicacion
unificada)

XDP XDP MirrorAndVault (replicacion
unificada)

Como se muestra en la tabla, las directivas predeterminadas asignadas a XDP en circunstancias diferentes
garantizan que la conversién mantenga la equivalencia funcional de los tipos antiguos. Por supuesto, puede
utilizar diferentes politicas segun sea necesario, incluidas las politicas para la replicacion unificada:

Si especifica... Y la politica es... El resultado es...

PROTECCION DE DATOS MirrorAllSnapshots Recuperacion ante desastres de
SnapMirror

XDPDefault SnapVault Reflejo de AndVault

Replicacion unificada XDP MirrorAllSnapshots
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Recuperacion ante desastres de XDPDefault SnapVault
SnapMirror

Las unicas excepciones a la conversion son las siguientes:

« Las relaciones de proteccion de datos de SVM siguen siendo las predeterminadas para el modo DP en
ONTAP 9.3 y versiones anteriores.

A partir de ONTAP 9.4, las relaciones de proteccion de datos de la SVM se establecen en el modo XDP de
manera predeterminada.

* Las relaciones de proteccion de datos con uso compartido de carga de volumen raiz continian hasta los
valores predeterminados en el modo DP.

* Las relaciones de proteccion de datos de SnaplLock continian en el modo DP de ONTAP 9.4 y versiones
anteriores.

A partir de ONTAP 9.5, las relaciones de proteccion de datos de SnapLock se establecen en el modo XDP
de manera predeterminada.

* Las invocaciones explicitas de DP siguen en el modo DP de forma predeterminada si establece la
siguiente opcion para todo el cluster:

options replication.create data protection rels.enable on

Esta opcion se ignora si no invoca explicitamente DP.

Cuando un volumen de destino aumenta automaticamente

Durante una transferencia de mirroring para la proteccion de datos, el volumen de
destino aumenta automaticamente su tamano si se ha incrementado el volumen de
origen, siempre y cuando haya espacio disponible en el agregado que contiene el
volumen.

Este comportamiento se produce independientemente de cualquier configuracion de crecimiento automatico
en el destino. No es posible limitar el crecimiento del volumen ni evitar que ONTAP lo haga.

De manera predeterminada, los volumenes de proteccion de datos se establecen en grow_shrink el modo
autosize, que permite que el volumen crezca o se reduzca en respuesta a la cantidad de espacio usado. El

tamano maximo automatico de los volumenes de proteccidn de datos es igual al tamafio maximo de FlexVol y
depende de la plataforma. Por ejemplo:

* FAS6220, volumen DP predeterminado max.-autosize = 70 TB
* FAS8200, volumen DP predeterminado max.-autosize = 100 TB

Para obtener mas informacién, consulte "Hardware Universe de NetApp".
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Puestas en marcha de proteccién de datos en cascaday
distribucion ramificada

Puede utilizar una implementacién de fan-out para ampliar la proteccion de datos a
varios sistemas secundarios. Puede utilizar una implementacion Cascade para ampliar la
proteccidon de datos a sistemas terciarios.

Tanto las puestas en marcha en cascada como de distribucion ramificada admiten cualquier combinacion de
recuperacion ante desastres de SnapMirror, SnapVault o replicacion unificada. Sin embargo, las relaciones de
SnapMirror sincrono (compatibles a partir de ONTAP 9.5) solo admiten puestas en marcha en cascada con
una o mas relaciones de SnapMirror asincronas y no admiten puestas en marcha en cascada. Solo una
relacion en la configuracion de dispersion puede ser una relacion de SnapMirror sincrono, todas las demas
relaciones del volumen de origen deben ser relaciones de SnapMirror asincronas. Continuidad del negocio de
SnapMirror (Se admite a partir de ONTAP 9.8) también admite configuraciones de dispersion.

Puede utilizar una implementacion fan-in para crear relaciones de proteccion de datos entre
@ varios sistemas principales y un unico sistema secundario. Cada relacién debe usar un volumen
diferente en el sistema secundario.

Debe saber que los volumenes que forman parte de una configuracion ramificada o en cascada

@ pueden tardar mas en
resincronizar. No es poco frecuente ver los informes de relaciones de SnapMirror
el estado de preparacién para un periodo de tiempo extendido.

Cémo funcionan las implementaciones de dispersion

SnapMirror admite la puesta en marcha de «varios duplicados_ y de «mirror-vault» con «fan-out».

Una puesta en marcha de «fan-out» de varios reflejos consiste en un volumen de origen que tiene una
relacion de reflejo con varios volumenes secundarios.
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Una implementacion de «fan-out» de reflejo-almacén consta de un volumen de origen que tiene una relaciéon
de mirroring con un volumen secundario y una relacién de SnapVault con otro volumen secundario.
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A partir de ONTAP 9.5, puede tener implementaciones de dispersion con relaciones de SnapMirror sincrono;
sin embargo, solo una relacion de la configuracion de dispersion puede ser una relacion de SnapMirror
sincrono, todas las demas relaciones del volumen de origen deben ser relaciones de SnapMirror asincronas.
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Cémo funcionan las implementaciones en cascada

SnapMirror admite puestas en marcha en cascada de mirror-mirror, mirror-vault, vault-mirror y vault-vault.

Una puesta en marcha en cascada de reflejos consiste en una cadena de relaciones en las que un volumen
de origen se refleja en un volumen secundario, mientras que el volumen secundario se duplica en un volumen
terciario. Si el volumen secundario deja de estar disponible, puede sincronizar la relacion entre los volumenes
primario y terciario sin necesidad de realizar una nueva transferencia de base de referencia.
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A partir de ONTAP 9.6, se admiten las relaciones SnapMirror sincrono en una puesta en marcha en cascada
de reflejos. Solo los volumenes primario y secundario pueden estar en una relaciéon de SnapMirror
Synchronous. La relacion entre los volimenes secundarios y los volumenes terciarios debe ser asincrona.

Storage systam A Storage system B Storage systam G
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Una puesta en marcha en cascada de copias-vault consta de una cadena de relaciones en las que un
volumen de origen se refleja en un volumen secundario y el volumen secundario se realiza en un volumen
terciario.

Storage system A Storage system B Storage system C

Cvlt 3 C vl 3 Cwolt 3
SnapVault -

- Mirror -

Relationship Relationship

También se admiten operaciones de mirroring de vault y, a partir de ONTAP 9.2, puestas en marcha en
cascada de vault-vault:

* Una puesta en marcha en cascada de reflejos de almacén consta de una cadena de relaciones en las que
se realiza un volumen de origen en un volumen secundario, mientras que el volumen secundario se
duplica en un volumen terciario.

* (A partir de ONTAP 9.2) una puesta en marcha en cascada de vault consta de una cadena de relaciones
en las que se realiza una copia vault de un volumen de origen a un volumen secundario y a la que se
realiza la copia del volumen secundario en un volumen terciario.

Lecturas adicionales
* Reanude la proteccién en una configuracion de salida de ventilador con SM-BC

Licencias de SnapMirror

Informacidén general sobre la licencia de SnapMirror

A partir de ONTAP 9.3, se ha simplificado la licencia para la replicacion entre instancias
de ONTAP. En las versiones ONTAP 9, la licencia de SnapMirror admite tanto relaciones
de almacén como de mirroring. Puede usar una licencia de SnapMirror para admitir la
replicacion de ONTAP tanto en casos practicos de backup como de recuperacion ante
desastres.
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Antes de la version 9,3 de ONTAP, era necesaria una licencia independiente de SnapVault para configurar las
relaciones vault entre las instancias de ONTAP, donde la instancia de DP podia retener una mayor cantidad de
copias de Snapshot para admitir casos de uso de backup con tiempos de retencion mas largos, y se
necesitaba una licencia de SnapMirror para configurar las relaciones mirror entre las instancias de ONTAP, en
las que cada instancia de ONTAP mantendria el mismo numero de copias de Snapshot (es decir, una imagen
mirror) para admitir casos de uso de recuperacion ante desastres para hacer posible la recuperacion tras
fallos de clusteres. Las licencias de SnapMirror y SnapVault siguen usandose y son compatibles con las
versiones de ONTAP 8.x y 9.x.

Aunque las licencias de SnapVault siguen funcionando y son compatibles con las versiones ONTAP 8.x y 9.x,
la licencia de SnapMirror puede usarse en lugar de una licencia de SnapVault y puede usarse para
configuraciones de mirroring y almacén.

Para la replicacion asincrona de ONTAP, a partir de ONTAP 9.3, se usa un Unico motor de replicacion
unificado para configurar las politicas de modo de proteccion de datos ampliado (XDP), donde la licencia de
SnapMirror se puede configurar para una politica de mirroring, una normativa de almacén o una politica de
mirroring-almacén. Se requiere una licencia de SnapMirror en los clusteres de origen y destino. Una licencia
de SnapVault no es necesaria si ya se ha instalado una licencia de SnapMirror. La licencia perpetua asincrona
de SnapMirror se incluye en la suite de software ONTAP One que esta instalada en los nuevos sistemas AFF
y FAS.

Los limites de configuracion de proteccion de datos se determinan por varios factores, como la version de
ONTAP, la plataforma de hardware y las licencias instaladas. Para obtener mas informacién, consulte
"Hardware Universe".

Licencia de SnapMirror Synchronous

A partir de ONTAP 9.5, se admiten las relaciones de SnapMirror sincrono. Requiere las siguientes licencias
para crear una relacion de SnapMirror sincrono:

» Se requiere la licencia de SnapMirror Synchronous en el cluster de origen y en el de destino.
La licencia de SnapMirror Synchronous forma parte de la "Suite de licencia ONTAP ONE".
Si su sistema fue adquirido antes del 2019 de junio con un paquete Premium o Flash, puede descargar
una clave maestra de NetApp para obtener la licencia de SnapMirror Synchronous necesaria en el sitio de

soporte de NetApp: "Claves de licencia principal".

» Se requiere la licencia de SnapMirror en los clusteres de origen y destino.

Licencia de SnapMirror Cloud

A partir de ONTAP 9.8, la licencia Cloud de SnapMirror proporciona la replicacion asincrona de copias
Snapshot de instancias de ONTAP a extremos de almacenamiento de objetos. Los destinos de replicacion se
pueden configurar usando almacenes de objetos locales, asi como servicios de almacenamiento de objetos en
cloud publico compatibles con S3 y S3. Los sistemas ONTAP admiten relaciones de cloud de SnapMirror para
destinos de almacenamiento de objetos preconfigurados.

SnapMirror Cloud no esta disponible como licencia independiente. Solo se necesita una licencia por cluster
ONTAP. Ademas de una licencia de SnapMirror Cloud, también se necesita la licencia asincrona de
SnapMirror.

Requiere las siguientes licencias para crear una relaciéon de cloud de SnapMirror:

» Tanto una licencia de SnapMirror como una licencia de SnapMirror Cloud para replicar directamente en el
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extremo del almacén de objetos.

« Cuando se configura un flujo de trabajo de replicacion de varias politicas (por ejemplo, disco a disco y al
cloud), se requiere una licencia de SnapMirror en todas las instancias de ONTAP, mientras que la licencia
de SnapMirror Cloud solo se requiere para el cluster de origen que se replica directamente en el extremo
de almacenamiento de objetos.

A partir de ONTAP 9,9.1, puede hacerlo "Utilice System Manager para la replicacion de SnapMirror Cloud".

En la pagina web de NetApp se publica una lista de aplicaciones de terceros autorizadas de SnapMirror
Cloud.

Licencia optimizada de Data Protection

Las licencias de proteccion de datos optimizada (DPO) ya no se venden y DPO no es compatible con las
plataformas actuales; sin embargo, si tiene una licencia DPO instalada en una plataforma compatible, NetApp
sigue ofreciendo soporte hasta el fin de la disponibilidad de dicha plataforma.

DPO no se incluye con el paquete de licencia ONTAP One y no se puede actualizar al paquete de licencia
ONTAP One si la licencia DPO esta instalada en un sistema.

Para obtener mas informacioén sobre las plataformas compatibles, consulte "Hardware Universe".

Instalar las licencias de SnapMirror Cloud

Las relaciones de SnapMirror Cloud se pueden orquestar con aplicaciones de backup de
terceros cualificadas previamente. A partir de ONTAP 9,9.1, también puede usar System
Manager para orquestar la replicacion de SnapMirror Cloud. Tanto las licencias de
capacidad de SnapMirror como de SnapMirror Cloud son necesarias al utilizar System
Manager para orquestar backups de almacenamiento de objetos de ONTAP en las
instalaciones. También deberas solicitar e instalar la licencia de SnapMirror Cloud API.

Acerca de esta tarea

Las licencias de SnapMirror Cloud y SnapMirror S3 son licencias de cluster, no licencias de nodos, por lo que
se suministran no con el paquete de licencia ONTAP One. Estas licencias estan incluidas en el paquete de
compatibilidad ONTAP One aparte. Si desea habilitar SnapMirror Cloud, debe solicitar este paquete.

Ademas, la orquestacion de System Manager de backups de SnapMirror Cloud en el almacenamiento de
objetos requiere una clave de la APl de SnapMirror Cloud. Esta licencia de API es una licencia para todo el
cluster de instancia Unica, lo que significa que no es necesario instalarla en todos los nodos del cluster.

Pasos

Necesita solicitar y descargar el paquete de compatibilidad de ONTAP One y la licencia de API de SnapMirror
Cloud y, posteriormente, instalarlos mediante System Manager.

1. Localice y registre el UUID de cluster del cluster para el que desea obtener licencia.

El UUID de cluster se requiere cuando envia la solicitud para solicitar el bundle de compatibilidad ONTAP
One para el cluster.

2. Pongase en contacto con su equipo de ventas de NetApp y solicite el paquete de compatibilidad de
ONTAP One.

3. Solicite la licencia de la API de SnapMirror Cloud siguiendo las instrucciones que se proporcionan en el
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sitio de soporte de NetApp.
"Solicite la clave de licencia de SnapMirror Cloud API"

4. Cuando haya recibido y descargado los archivos de licencia, use System Manager para cargar al cluster la
NLF de compatibilidad con cloud de ONTAP y la NLF de la API de cloud de SnapMirror:

a. Haga clic en cluster > Configuracion.
b. En la ventana Configuracién, haz clic en Licencias.
c. Enla ventana Licencias, haga clic en 4 add .

d. En el cuadro de dialogo Agregar licencia, haga clic en examinar para seleccionar el NLF que
descargd y, a continuacion, haga clic en Agregar para cargar el archivo en el cluster.

Informacion relacionada

"Realice backups de datos en el cloud con SnapMirror"

"Busqueda de licencias de software de NetApp"

Los sistemas DPO ofrecen mejoras

A partir de ONTAP 9.6, el numero maximo de volumenes FlexVol admitidos aumenta
cuando se instala la licencia DP_Optimized (DPO). A partir de la version 9,4 de ONTAP,
los sistemas con licencia DPO admiten el respaldo de SnapMirror, la deduplicacion en
segundo plano entre volumenes, el uso de bloques Snapshot como donantes y la
compactacion.

A partir de ONTAP 9.6, se ha incrementado el nimero maximo admitido de volumenes FlexVol en sistemas
secundarios o de proteccion de datos, lo que permite escalar hasta 2,500 volumenes FlexVol por nodo o hasta
5,000 en modo de conmutacion por error. El aumento de volimenes FlexVol se habilita con la licencia
DP_Optimized (DPO). Se necesita una licencia de SnapMirror en los nodos de origen y destino.

A partir de ONTAP 9.4, se realizan las siguientes mejoras en las funciones de los sistemas DPO:

» Backoff de SnapMirror: En sistemas DPO, el trafico de replicacion tiene la misma prioridad que se da a las
cargas de trabajo del cliente.

La funcionalidad de backup de SnapMirror esta deshabilitada de forma predeterminada en los sistemas
DPO.

» Deduplicacion en segundo plano de volumen y deduplicacién en segundo plano entre voliumenes: Se
habilitan la deduplicacion en segundo plano de volimenes y la deduplicacion en segundo plano entre
volumenes en sistemas DPO.

Puede ejecutar el storage aggregate efficiency cross-volume-dedupe start -aggregate
aggregate name -scan-old-data true comando para deduplicar los datos existentes. La practica
recomendada es ejecutar el comando durante las horas de menor actividad para reducir el impacto en el
rendimiento.

* Mayor ahorro usando los bloques Snapshot como donantes: Los bloques de datos que no estan

disponibles en el sistema de archivos activo, pero estan atrapados en las copias Snapshot se utilizan
como donantes para la deduplicacion de volumenes.
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Los datos nuevos pueden deduplicarse con los datos que estaban atrapados en las copias Snapshot,
compartiendo de forma efectiva también los bloques Snapshot. El aumento del espacio de los donantes
permite obtener mas ahorro, especialmente cuando el volumen tiene un gran numero de copias snapshot.

» Compactacioén: La compactacion de datos esta habilitada de forma predeterminada en los volimenes
DPO.
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Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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