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Revierte ONTAP

Informacion general sobre revert ONTAP
Para realizar la transicion de un cluster a una version de ONTAP anterior, debe ejecutar una nueva version.

La informacion de esta seccidn le guiara por los pasos que debe seguir antes y después de la reversion,
incluidos los recursos que debe leer y las comprobaciones necesarias antes y después de la reversiéon que
debe realizar.

@ Si necesita realizar la transicidon de un clister de ONTAP 9.1 a ONTAP 9.0, debe utilizar el
procedimiento de degradacion documentado "aqui".

¢ Necesito soporte técnico para revertir?

Es posible revertir sin ayuda en clusteres nuevos o de prueba. Debe llamar al soporte
técnico para revertir los clusteres de produccion. También debe llamar al soporte técnico
si experimenta alguna de las siguientes situaciones:

» Esta en un entorno de produccion y la reversion falla o se encuentra con cualquier problema antes o
después de la reversion, como:

o El proceso de reversion falla y no puede finalizar.
o El proceso de reversion finaliza, pero el clister no se puede utilizar en un entorno de produccién.

o El proceso de reversion se finaliza y el cluster se pone en produccion, pero no esta satisfecho con su
comportamiento.

* Creo volumenes en ONTAP 9.5 o una version posterior y debe revertir a una version anterior. Los
volumenes que utilizan compresion adaptativa deben descomprimidos antes de revertir.

Rutas de reversion

La version de ONTAP a la que se puede revertir varia segun la version de ONTAP que se
esté ejecutando actualmente en los nodos. Puede utilizar el system image show
Comando para determinar la versiéon de ONTAP que se ejecuta en cada nodo.

Estas directrices solo se refieren a versiones ONTAP en las instalaciones. Para obtener informacién acerca de
como revertir la ONTAP en el cloud, consulte "Revertir o degradar Cloud Volumes ONTAP".

Puede revertir de... Para...

ONTAP 9.14.1 ONTAP 9.13.1
ONTAP 9.13.1 ONTAP 9.12.1
ONTAP 9.12.1 ONTAP 9.11.1

ONTAP 9.11.1 ONTAP 9.10.1


https://library.netapp.com/ecm/ecm_download_file/ECMLP2876873
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/task-updating-ontap-cloud.html#reverting-or-downgrading

Puede revertir de... Para...

ONTAP 9.10.1 ONTAP 9.9.1
ONTAP 9.9.1 ONTAP 9,8
ONTAP 9,8 ONTAP 9,7
ONTAP 9,7 ONTAP 9,6
ONTAP 9,6 ONTAP 9,5
ONTAP 9,5 ONTAP 9,4
ONTAP 9,4 ONTAP 9,3
ONTAP 9,3 ONTAP 9,2
ONTAP 9,2 ONTAP 9,1
ONTAP 9,1 0o ONTAP 9 Data ONTAP 8,3.x

@ Si necesita cambiar de ONTAP 9.1 a 9.0, debe seguir el "proceso de degradacion" aqui
documentado.

¢ Qué deberia leer antes de revertir?

Recursos que debe revisar antes de revertir

Antes de revertir ONTAP, debe confirmar el soporte de hardware y revisar los recursos
para saber cuales son los problemas que se pueden encontrar 0 que son necesarios
resolver.

1. Revise la "Notas de la version de ONTAP 9" para la version de destino.

En la seccion "Precauciones importantes™ se describen los posibles problemas que debe tener en cuenta
antes de la degradacion o la reversion.

2. Confirme que su plataforma de hardware es compatible con la versién de destino.
"Hardware Universe de NetApp"
3. Confirme que su cluster y los switches de gestion son compatibles en la version de destino.
Debe verificar que las versiones del software NX-OS (switches de red de cluster), IOS (switches de red de

gestion) y archivo de configuracion de referencia (RCF) sean compatibles con la version de ONTAP a la
que desea revertir.


https://library.netapp.com/ecm/ecm_download_file/ECMLP2876873
https://library.netapp.com/ecmdocs/ECMLP2492508/html/frameset.html
https://hwu.netapp.com

"Descargas de NetApp: Switch Ethernet de Cisco"
4. Si su cluster esta configurado para SAN, confirme que la configuracion SAN es totalmente compatible.

Deben ser compatibles todos los componentes DE SAN, como la versién de software de la ONTAP de
destino, el sistema operativo y parches del host, el software de utilidades del host necesario y los
controladores y firmware del adaptador.

"Herramienta de matriz de interoperabilidad de NetApp"

Consideraciones sobre la reversion

Debe tener en cuenta los problemas y limitaciones de la reversion antes de iniciar una
nueva version de ONTAP.

* Lareversion es disruptiva.

Durante la reversion no se puede acceder a ningun cliente. Si va a revertir un cluster de produccion,
asegurese de incluir esta interrupcion en su planificacion.

» La reversion afecta a todos los nodos del cluster.

La reversion afecta a todos los nodos del cluster; sin embargo, la reversion debe realizarse y completarse
en cada par de alta disponibilidad antes de que se reviertan otros pares de alta disponibilidad.

» La reversion se completa cuando todos los nodos ejecutan la nueva version de destino.

Cuando el cluster tiene un estado de version mixta, no debe introducir ningun comando que altere la
operacion o configuracion del cluster, excepto si es necesario para cumplir con los requisitos de reversion;
se permiten las operaciones de supervision.

@ Si ha revertido algunos nodos, pero no todos, no intente actualizar el cluster de nuevo a la
version de origen.

« Al revertir un nodo, borra los datos almacenados en caché en un médulo Flash Cache.

Como no hay datos en caché en el médulo Flash Cache, el nodo admite solicitudes de lectura iniciales del
disco, lo que provoca una disminucion del rendimiento de lectura durante este periodo. El nodo vuelve a
llenar la caché conforme sirve solicitudes de lectura.

* Una LUN de la que se realiza el backup a cinta que se ejecuta en ONTAP 9.x solo se puede restaurar a
las versiones 9.x y posteriores, y no a una versién anterior.

« Si la version actual de ONTAP admite la funcionalidad ACP (IBACP) en banda y se revierte a una version
de ONTAP que no admite IBACP, se deshabilita la ruta alternativa hacia la bandeja de discos.

+ Si alguna de las maquinas virtuales de almacenamiento (SVM) utiliza LDAP, debe deshabilitarse la
referencia de LDAP antes de volver a verla.

* En sistemas MetroCluster IP que usan switches compatibles con MetroCluster pero no validados con
MetroCluster, la versién de ONTAP 9.7 a 9.6 resulta disruptiva, ya que no es compatible con sistemas que
utilicen ONTAP 9.6 y versiones anteriores.


http://mysupport.netapp.com/NOW/download/software/cm_switches/
https://mysupport.netapp.com/matrix

Cosas que verificar antes de revertir

Antes de revertir, debe comprobar el estado del cluster, el estado del almacenamiento y
la hora del sistema. También debe eliminar todos los trabajos de cluster que se estén
ejecutando y terminar correctamente las sesiones de SMB que no estén disponibles
continuamente.

Compruebe el estado del cluster

Antes de revertir el cluster, debe comprobar que los nodos estan en buen estado y que pueden participar en el
cluster, asi como que el cluster tiene quorum.

1. Compruebe que los nodos del cluster estén en linea y que puedan participar en el clister: cluster show

clusterl::> cluster show

Node Health Eligibility
node0 true true
nodel true true

Si alguno de los nodos no es saludable o no apto, compruebe los registros de EMS en busca de errores y
realice acciones correctivas.

2. Establezca el nivel de privilegio en Advanced:
set -privilege advanced

Introduzca y para continuar.

3. Verifique los detalles de configuracion de cada proceso RDB.

o Las épocas de la base de datos relacional y la base de datos deben coincidir para cada nodo.

o El maestro de quérum por anillo debe ser el mismo para todos los nodos.

Tenga en cuenta que cada anillo puede tener un maestro de quérum diferente.

Para mostrar este proceso RDB: Introduzca este comando...

Aplicacion de gestion cluster ring show -unitname mgmt
Base de datos de ubicacion del volumen cluster ring show -unitname vldb
Administrador de interfaz virtual cluster ring show -unitname vifmgr
Daemon de gestion de SAN cluster ring show -unitname bcomd

Este ejemplo muestra el proceso de la base de datos de ubicacién del volumen:



clusterl::*> cluster ring show -unitname vldb

Node UnitName Epoch DB Epoch DB Trnxs Master Online
node0 v1ldb 154 154 14847 node0 master
nodel v1db 154 154 14847 node0 secondary
node?2 v1ldb 154 154 14847 node0 secondary
node3 v1ldb 154 154 14847 node0 secondary

4 entries were displayed.

4. Vuelva al nivel de privilegio de administrador:
set -privilege admin

5. Siva a trabajar en un entorno SAN, compruebe que cada nodo se encuentra en quérum DE SAN: event
log show -severity informational -message-name scsiblade.*

El mensaje de evento scsiblade mas reciente para cada nodo debe indicar que el scsi-blade esta en
quoérum.

clusterl::*> event log show -severity informational -message-name
scsiblade.*

Time Node Severity Event

MM/DD/YYYY TIME nodeO INFORMATIONAL scsiblade.in.quorum: The
scsi-blade ...

MM/DD/YYYY TIME nodel INFORMATIONAL scsiblade.in.quorum: The

scsi-blade

Informacion relacionada
"Administracién del sistema"

Comprobacién del estado del almacenamiento

Antes de revertir un cluster, debe comprobar el estado de los discos, los agregados y los volumenes.

1. Compruebe el estado del disco:

Para comprobar... Realice lo siguiente...

Discos rotos a. Mostrar cualquier disco roto: storage disk
show -state broken

b. Retire o sustituya los discos rotos.

Discos sometidos a mantenimiento o reconstruccién a. Muestre cualquier disco en estado de
mantenimiento, pendiente o reconstruccion:
“storage disk show -state maintenance


https://docs.netapp.com/es-es/ontap/system-admin/index.html

Para comprobar... Realice lo siguiente...

pending reconstructing’ .. Espere a que la operacién de
mantenimiento o reconstruccion finalice antes de
continuar.

2. Compruebe que todos los agregados estan en linea mostrando el estado del almacenamiento fisico y
l6gico, incluidos los agregados de almacenamiento: storage aggregate show -state !online

Este comando muestra los agregados que not estan en linea. Todos los agregados deben estar en linea

antes y después de realizar una actualizacion o version posterior principales.

clusterl::> storage aggregate show -state !online
There are no entries matching your query.

3. Verifique que todos los volumenes estén en linea mostrando los volumenes que not en linea: volume
show -state !online
Todos los volumenes deben estar en linea antes y después de realizar una actualizacidon o version

posterior principales.

clusterl::> volume show -state !online
There are no entries matching your query.

4. Compruebe que no haya volumenes incoherentes: volume show -is-inconsistent true

Consulte el articulo de la base de conocimientos "Volumen que muestra una incoherencia de WAFL" sobre
la forma de abordar los volumenes incoherentes.

Informacion relacionada
"Gestion de discos y agregados”
Verificacion de la hora del sistema

Antes de revertir, debe verificar que NTP esta configurado y que la hora esta sincronizada en todo el cluster.

1. Compruebe que el cllster esté asociado con un servidor NTP: cluster time-service ntp server
show

2. Compruebe que cada nodo tiene la misma fecha y hora: cluster date show


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/Volume_Showing_WAFL_Inconsistent
https://docs.netapp.com/es-es/ontap/disks-aggregates/index.html

clusterl::> cluster date show

Node

Date Timezone

4/6/2013 20:54:38 GMT
4/6/2013 20:54:38 GMT
4/6/2013 20:54:38 GMT
4/6/2013 20:54:38 GMT

4 entries were displayed.

Compruebe que no hay trabajos en ejecucion

Antes de revertir el software ONTAP, debe comprobar el estado de los trabajos del cluster. Si cualquier trabajo
de agregado, volumen, NDMP (volcado o restauracion) o Snapshot (como crear, eliminar, mover, modificar,
replicar, y los trabajos de montaje) estan en ejecucién o en cola, debe permitir que los trabajos finalicen
correctamente o detener las entradas en cola.

1. Revise la lista de trabajos en ejecucion o en cola de agregados, voliumenes o copias Snapshot: job show

clusterl::> job show

Owning
Job ID Name Vserver Node State
8629 Vol Reaper clusterl = Queued
Description: Vol Reaper Job
8630 Certificate Expiry Check

clusterl = Queued
Description: Certificate Expiry Check

2. Elimine cualquier trabajo que esté en ejecucion o en cola de agregados, volumenes o copias Snapshot:
job delete -id job id

clusterl::> job delete -id 8629

3. Compruebe que no haya trabajos de agregado, volumen ni Snapshot en ejecucion ni en la cola: job

show

En este ejemplo, se han eliminado todos los trabajos en ejecucion y en cola:



clusterl::> job show
Owning
Job ID Name Vserver Node State
9944 SnapMirrorDaemon 7 2147484678
clusterl nodel Dormant
Description: Snapmirror Daemon for 7 2147484678
18377 SnapMirror Service Job
clusterl node0 Dormant
Description: SnapMirror Service Job
2 entries were displayed

Sesiones SMB que deben finalizar

Antes de revertir, debe identificar y terminar con dignidad cualquier sesion SMB que no esté disponible de
forma continua.

No es necesario terminar los recursos compartidos SMB disponibles de forma continua, a los que acceden los
clientes de Hyper-V o Microsoft SQL Server con el protocolo SMB 3.0 antes de la actualizacién o la
degradacion.

1. Identifique cualquier sesion SMB establecida que no esté disponible continuamente: vserver cifs
session show -continuously-available No -instance

Este comando muestra informacién detallada sobre cualquier sesion SMB que no tiene disponibilidad
continua. Debe terminarlas antes de continuar con la degradacion de ONTAP.



clusterl::> vserver cifs session show -continuously-available No

-instance

Node:

Vserver:

Session ID:

Connection ID:

Incoming Data LIF IP Address:
Workstation IP address:
Authentication Mechanism:
Windows User:

UNIX User:

Open Shares:

Open Files:

Open Other:

Connected Time:

Idle Time:

Protocol Version:
Continuously Available:

1 entry was displayed.

nodel

vsl

1

4160072788
198.51.100.5
203.0.113.20
NTLMv2
CIFSLAB\userl
nobody

1

2

0

8m 39s

7m 45s
SMB2 1

No

2. Si es necesario, identifique los archivos que estan abiertos para cada sesion SMB que ha identificado:
vserver cifs session file show -session-id session ID

clusterl::> vserver cifs session file show -session-id 1

Node: nodel

Vserver: vsl

Connection: 4160072788
Session: 1

File File Open Hosting
Continuously

ID Type Mode Volume
1 Regular rw voll0
Path: \TestDocument.docx

2 Regular rw vollO0

Path: \filel.txt
2 entries were displayed.

Autenticacion NVMe en banda

homedirshare

homedirshare

Available

No

No

Si va a revertir desde ONTAP 9.12.1 o posterior a ONTAP 9.12.0 o anterior, debe "desactive la autenticacion


https://docs.netapp.com/es-es/ontap/nvme/disable-secure-authentication-nvme-task.html

en banda" antes de revertir. Si la autenticacion en banda con DH-HMAC-CHAP no esta desactivada, se

producira un error en la reversion.

¢, Qué mas deberia comprobar antes de revertir?

Comprobaciones previas a la reversion

En funcidon de su entorno, debe tener en cuenta ciertos factores antes de revertir.
Empiece por revisar la siguiente tabla para ver qué consideraciones especiales debe

tener en cuenta.

Preguntese...

¢ Mi cluster ejecuta SnapMirror?

¢ Mi cluster ejecuta SnapLock?
¢, Hay volumenes FlexClone divididos?
¢, Tengo volumenes FlexGroup?

¢ Tengo servidores CIFS en modo grupo de trabajo?

¢, Tengo volumenes deduplicados?

¢, Tengo copias Snapshot?

¢ Estoy volviendo a ONTAP 8.3.x?

¢ La proteccién contra ransomware se configuré para
ONTAP 9.11.1 o posterior?

¢ Esta configurado el acceso multiprotocolo de S3
para ONTAP 9.12.1 o posterior?

¢ Esta configurada la conexion troncal de sesiones de
NFSv4,1 para ONTAP 9.14.1 o posterior?

Si su respuesta es si, entonces haga esto...

» Revisar las consideraciones de revertir sistemas
con relaciones de SnapMirror sincrono

» Consulte los requisitos de la modificacion de
versiones para relaciones de SnapMirror y
SnapVault

Establezca los periodos de compromiso automatico
Intercambio fisico de bloques inverso
Deshabilite la funcionalidad Qtree

Mover o eliminar servidores CIFS en modo
Workgroup

Comprobar que el volumen contiene suficiente
espacio libre

Preparar copias de Snapshop

Identifique las cuentas de usuario que utilizan la
funcion hash SHA-2

Compruebe las licencias antiransomware

Quitar la configuracién de bloque NAS de S3

Elimine la configuracion de troncalizaciéon de sesion
NFSv4,1

Comprobaciones previas a la reversion de MetroCluster

Segun la configuracion de MetroCluster, debe tener en cuenta ciertos factores antes de revertir. Empiece por
revisar la siguiente tabla para ver qué consideraciones especiales debe tener en cuenta.

Preguntese...

¢ Tengo una configuracion MetroCluster de dos o
cuatro nodos?

10

Si su respuesta es si, entonces haga esto...

Deshabilitar la conmutacién automatica sin planificar


https://docs.netapp.com/es-es/ontap/nvme/disable-secure-authentication-nvme-task.html

Preguntese... Si su respuesta es si, entonces haga esto...

¢ Tengo una configuracion MetroCluster IP o Deshabilite IPsec
estructural de cuatro u ocho nodos que ejecute
ONTAP 9.12.1 o posterior?

SnapMirror

Consideraciones que tener en cuenta para revertir sistemas con relaciones de SnapMirror sincrono

Debe estar al tanto de las consideraciones para las relaciones de SnapMirror sincrono
antes de revertir de ONTAP 9.6 a ONTAP 9.5.

Antes de revertir, debe realizar los siguientes pasos si tiene relaciones de SnapMirror sincrono:

» Debe eliminar cualquier relacion de SnapMirror Synchronous en la que el volumen de origen esté
sirviendo datos mediante NFSv4 o SMB.

ONTAP 9.5 no admite NFSv4 y SMB.

* Debe eliminar todas las relaciones de SnapMirror sincrono en una puesta en marcha en cascada de
reflejos.

No se admite una puesta en marcha en cascada de reflejos mediante relaciones de SnapMirror sincrono
en ONTAP 9.5.

« Si las copias Snapshot comunes en ONTAP 9.5 no estan disponibles durante la reversién, debe inicializar
la relacion de SnapMirror sincrono después de revertir.

Tras dos horas de actualizacién a ONTAP 9.6, las copias Snapshot comunes de ONTAP 9.5 se
reemplazan automaticamente por las copias Snapshot comunes de ONTAP 9.6. Por lo tanto, no puede
volver a sincronizar la relacién de SnapMirror sincrono tras revertir si las copias Snapshot comunes de
ONTAP 9.5 no estan disponibles.

Requisitos de nueva version para relaciones de SnapMirror y SnapVault

El comando de reversion del nodo del sistema le notifica cualquier relacion de
SnapMirror y SnapVault que sea necesario eliminar o reconfigurar para que se complete
el proceso de nueva versidon. Sin embargo, debe tener en cuenta estos requisitos antes
de iniciar la reversion.

» Todas las relaciones de reflejo de proteccion de datos y SnapVault deben ponerse en modo inactivo y
después romperse.

Una vez completada la reversion, puede volver a sincronizar y reanudar estas relaciones si existe una
copia Snapshot comun.

* Las relaciones de SnapVault no deben contener los siguientes tipos de politicas de SnapMirror:

o reflejo asincrono

Debe eliminar cualquier relacion que utilice este tipo de politica.

11


https://docs.netapp.com/es-es/ontap/revert/task-disable-ipsec.html 

> Reflejo de AndVault
Si alguna de estas relaciones existe, debe cambiar la politica de SnapMirror a mirror-vault.

» Se deben eliminar todas las relaciones de reflejo con uso compartido de carga y los volimenes de destino.
» Deben eliminarse las relaciones de SnapMirror con volimenes de destino de FlexClone.
» Debe deshabilitarse la compresiéon de red para cada politica de SnapMirror.

* Laregla all_source_snapshot debe eliminarse de cualquier politica de SnapMirror de tipo reflejo
asincrono.

@ Las operaciones de restauracion de snapshot de archivo unico (SFSR) y de restauracion de
snapshot de archivo parcial (PFSR) se obsoletos en el volumen raiz.

» Todas las operaciones de restauracion de archivo unico y de snapshot que se estén ejecutando
actualmente deben completarse antes de que pueda continuar la reversion.

Puede esperar a que finalice la operacion de restauracion o anularla.

» Todas las operaciones incompletas de restauracion de archivos individuales y Snapshot deben eliminarse
mediante el comando snapmirror restore.

Configure periodos de confirmaciéon automatica para volumenes SnapLock antes
de revertir

Para revertir a ONTAP 9, el valor del periodo de compromiso automatico para los
volumenes de SnaplLock se debe establecer en horas, no dias. Antes de intentar la
reversion, debe comprobar el valor de compromiso automatico de los volumenes
SnapLock y modificarlo de dias a horas, de ser necesario.

1. Compruebe que haya volumenes SnapLock en el cluster que tengan periodos de compromiso automatico
no compatibles:volume snaplock show —-autocommit-period *days

2. Modifique los periodos de compromiso automatico no compatibles a horas: volume snaplock modify
-vserver vserver name -volume volume name -autocommit-period value hours

Revierta el uso compartido de bloques fisicos en volumenes FlexClone separados

Si dividié un volumen FlexClone de su volumen principal, se debera deshacer el uso
compartido de cualquier bloque fisico entre el clon y su volumen principal antes de
revertir desde ONTAP 9.4 o una version posterior de ONTAP.

Esta tarea solo es aplicable a sistemas AFF cuando se ha ejecutado la divisién en alguno de los voliumenes
FlexClone.

1. Inicie sesion en el nivel de privilegio avanzado: set -privilege advanced

2. |dentifique los volimenes FlexClone divididos con bloques fisicos compartidos: volume clone
sharing-by-split show

12



clusterl::> volume clone sharing-by-split show

Node Vserver Volume Aggregate
nodel vsl vol clonel aggrl
node?2 vs2 vol clone2 aggr?2

2 entries were displayed.

3. Deshace el uso compartido de bloques fisicos en todos los volumenes FlexClone divididos por el cluster:
volume clone sharing-by-split undo start-all

4. Compruebe que no hay volimenes FlexClone divididos con bloques fisicos compartidos: volume clone
sharing-by-split show

clusterl::> volume clone sharing-by-split show
This table is currently empty.

Deshabilite la funcionalidad Qtree en volumenes FlexGroup antes de revertir

Los gtrees de volumenes de FlexGroup no son compatibles antes de ONTAP 9.3. Debe
deshabilitar la funcionalidad para gtrees en volumenes de FlexGroup antes de revertir de
ONTAP 9.3 a una version anterior de ONTAP.

La funcionalidad Qtree se habilita al crear un qgtree o si se modifican los atributos de estilo de seguridad y
modo oplock del gtree predeterminado.

1. ldentifique y elimine todos los gtrees no predeterminados en cada volumen de FlexGroup que estén
habilitados con la funcionalidad Qtree:

a. Inicie sesién en el nivel de privilegio avanzado: set -privilege advanced

b. Compruebe si hay algun volumen de FlexGroup habilitado con la funcionalidad Qtree.
Para ONTAP 9.6 o posterior, utilice: volume show -is-gtree-caching-enabled true

Para ONTAP 9.5 o anterior, utilice: volume show -is-flexgroup-gtree-enabled true

clusterl::*> volume show —-is-flexgroup-gtree-enabled true
Vserver Volume Aggregate State Type Size
Available Used$%

vsO0 fg = online RW 320MB
220.4MB 31%

c. Elimine todos los gtrees no predeterminados de cada volumen de FlexGroup que estén habilitados con
la funcionalidad de gtree: volume gtree delete -vserver svm name -volume volume name

13



-gtree gtree name

Si la funcionalidad Qtree se encuentra habilitada porque se modificaron los atributos del gtree
predeterminado y, si no tiene ningun qgtree, puede omitir este paso.

clusterl::*> volume gtree delete -vserver vs0 -volume fg -gtree gtreed
WARNING: Are you sure you want to delete gtree gtreed in volume fg
vserver vs0? {yln}: vy

[Job 38] Job is queued: Delete gtree gtreed in volume fg vserver vsO.

2. Deshabilite la funcionalidad Qtree en cada volumen FlexGroup: volume flexgroup gtree-disable
—-vserver svmﬁname -volume volumeiname

clusterl::*> volume flexgroup gtree-disable -vserver vs0 -volume fg

3. Ildentificar y eliminar cualquier copia de Snapshot que esté habilitada con la funcionalidad de qtree.

a. Compruebe si hay alguna copia Snapshot habilitada con la funcionalidad para gtrees: volume
snapshot show -vserver vserver name -volume volume name -fields is-
flexgroup-gtree-enabled

clusterl::*> volume snapshot show -vserver vs0 -volume fg -fields is-
flexgroup—-gtree-enabled
vserver volume snapshot is-flexgroup-gtree-enabled

vs0 fg fg snapl true

vsO0 fg daily.2017-09-27 0010 true

vs0 fg daily.2017-09-28 0010 true

vsO0 fg snapmirror.0241£f354-a865-11e7-alc0-

00a098a71764 2147867740.2017-10-04 124524 true

b. Elimine todas las copias Snapshot que estan habilitadas con la funcionalidad para gtrees: volume
snapshot delete -vserver svm name -volume volume name -snapshot
snapshot name -force true -ignore-owners true

Las copias Snapshot que deben eliminarse incluyen copias Snapshot regulares y las copias Snapshot
realizadas para relaciones de SnapMirror. Si ha creado alguna relacion de SnapMirror para los
volumenes de FlexGroup con un cluster de destino que ejecute ONTAP 9.2 o una versién anterior,
debe eliminar todas las copias de Snapshot que se realizaron cuando se habilité el volumen de
FlexGroup de origen para la funcionalidad de qtree.

clusterl::> volume snapshot delete -vserver vsO -volume fg -snapshot

daily.2017-09-27 0010 -force true -ignore-owners true
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Informacion relacionada

"Gestion de volumenes de FlexGroup"

Identificar y mover servidores SMB en modo de grupo de trabajo

Antes de realizar una reversién, debe eliminar cualquier servidor SMB en modo de grupo
de trabajo o moverlos a un dominio. El modo de grupo de trabajo no es compatible con
las versiones de ONTAP anteriores a ONTAP 9.

1. Identificar cualquier servidor SMB con un estilo de autenticacion de grupo de trabajo: vserver cifs
show

2. Mueva o elimine los servidores identificados:

Sivaa... A continuacion, utilice este comando....
Mover el servidor SMB del grupo de trabajo a un vserver cifs modify -vserver
dominio de Active Directory: vserver name -domain domain name
Elimine el servidor SMB vserver cifs delete -vserver

vserver name

3. Si elimino el servidor SMB, introduzca el nombre de usuario del dominio y la contrasefa de usuario.
Informacion relacionada

"Gestion de SMB"

Verifique que los volumenes deduplicados tengan suficiente espacio libre antes de
revertir

Antes de revertir desde cualquier versiéon de ONTAP 9, debe asegurarse de que los
volumenes contengan espacio libre suficiente para la operacion de reversion.

El volumen debe tener suficiente espacio para acomodar el ahorro que se obtuvo mediante la deteccion en
linea de bloques de ceros. Consulte el articulo de la base de conocimientos "Cémo observar ahorros de

espacio gracias a la deduplicacion, la compresion y la compactacion en ONTAP 9",

Si se habilito tanto la deduplicacién como la compresion de datos en un volumen que se desea revertir, se
debe revertir la compresion de datos antes de revertir la deduplicacion.

1. Use el comando volume Efficiency show con la opcion -fields para ver el progreso de las operaciones de
eficiencia que se estan ejecutando en los volimenes.

El siguiente comando muestra el progreso de las operaciones de eficiencia: volume efficiency show
-fields vserver,volume, progress

2. Use el comando volume Efficiency stop con la opciodn -all para detener todas las operaciones de
deduplicacion activas y en cola.

El siguiente comando detiene todas las operaciones de deduplicacion activas y en cola en el volumen
Vola: volume efficiency stop -vserver vsl -volume VolA -all
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3. Utilice el comando set -Privilege Advanced para iniciar sesion en el nivel de privilegio avanzado.
4. La eficiencia de volumen se debe usar con la opcién -version para degradar los metadatos de eficiencia de
un volumen a una version especifica de ONTAP.

El siguiente comando revierte los metadatos de eficiencia del volumen Vola a ONTAP 9.x: volume
efficiency revert-to -vserver vsl -volume VolA -version 9.x

El comando de reversion de la eficiencia del volumen revierte los volimenes presentes en
el nodo en el que se ejecuta este comando. Este comando no revierte volumenes entre
nodos.

5. El comando volume Efficiency show se utiliza con |la opcion -op-status para supervisar el progreso de la
degradacion.

El siguiente comando supervisa y muestra el estado de la degradacion: volume efficiency show
-vserver vsl -op-status Downgrading

6. Sila reversion no se realiza correctamente, use el comando volume Efficiency show con la opcion
-instance para ver por qué ha fallado la reversion.

El siguiente comando muestra informacion detallada sobre todos los campos: volume efficiency
show -vserver vsl -volume voll - instance

7. Una vez finalizada la operacién de reversion, vuelva al nivel de privilegio de administrador: set
-privilege admin

"Gestién de almacenamiento l6gico"

Prepare las copias Snapshot antes de revertir

Antes de revertir a una version de ONTAP anterior, debe deshabilitar todas las politicas
de copia de Snapshot y eliminar las copias de Snapshot que se crearon después de
actualizar a la versién actual.

Si va a revertir en un entorno de SnapMirror, primero debe eliminar las siguientes relaciones de reflejo:

» Todas las relaciones de mirroring de uso compartido de carga
» Todas las relaciones de mirroring de proteccion de datos que se crearon en ONTAP 8.3.x.
» Todas las relaciones de mirroring de proteccion de datos si el cluster se volvié a crear en ONTAP 8.3.x.
a. Deshabilite las politicas de copia Snapshot para todas las SVM de datos: volume snapshot
policy modify -vserver * -enabled false
b. Deshabilite las politicas de copia Snapshot para los agregados de cada nodo:
i. Identifique los agregados del nodo mediante el comando run-nodenodenameaggr status.

i. Deshabilite la politica de copia Snapshot de cada agregado: run -node nodename aggr
options aggr_name nosnap on

ii. Repita este paso con cada uno de los nodos restantes.

c. Deshabilite las politicas de copia Snapshot para el volumen raiz de cada nodo:
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Identifique el volumen raiz del nodo mediante el comando run-nodenodesmalevol status.

El volumen raiz se identifica por la palabra root en la columna Options del resultado del comando
vol status.

vsl::> run -node nodel vol status

Volume State Status Options
vol0 online raid dp, flex root, nvfail=on
64-bit

i. Deshabilite la politica de copia Snapshot en el volumen raiz: run -node nodename vol

options root volume name nosnap on

ii. Repita este paso con cada uno de los nodos restantes.

d. Eli
[
i

mine todas las copias Snapshot que se crearon después de actualizar a la version actual:

. Configure el nivel de privilegio en Advanced: set -privilege advanced
. Desactive las instantaneas:snapshot policy modify -vserver * -enabled false

. Elimine las copias Snapshot de la version mas reciente del nodo: volume snapshot prepare-

for-revert -node nodename

Este comando elimina las copias Snapshot de una version mas reciente en cada volumen de
datos, agregado raiz y volumen raiz.

Si alguna copia de Snapshot no se puede eliminar, el comando falla y notifica las acciones
necesarias que debe realizar para poder eliminar las copias de Snapshot. Debe completar las
acciones necesarias y volver a ejecutar el comando prepare-for-revert de la snapshot del volumen
antes de continuar con el siguiente paso.

clusterl::*> volume snapshot prepare-for-revert -node nodel

Warning: This command will delete all Snapshot copies that have the
format used by the current version of ONTAP. It will fail if any
Snapshot copy polices are enabled, or

if any Snapshot copies have an owner. Continue? {y|n}: y

Compruebe que las copias Snapshot se han eliminado: volume snapshot show -node
nodename

Si queda alguna copia Snapshot de la version mas reciente, obligue a eliminar: volume
snapshot delete {-fs-version 9.0 -node nodename -is-constituent true}
-ignore-owners -force

. Repita este paso c para cada uno de los nodos restantes.

Vuelva al nivel de privilegio de administrador: set -privilege admin
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@ Estos pasos deben ejecutarse en los dos clusteres de la configuracion de MetroCluster.

Identifique las cuentas de usuario que utilizan la funcién hash SHA-2

Si va a revertir de ONTAP 9.1 o ONTAP 9.0 a ONTAP 8.3.x, los usuarios de cuentas
SHA-2 ya no podran autenticarse con sus contrasefias. Antes de revertir, debe identificar
las cuentas de usuario que utilizan la funcién hash SHA-2, de modo que, después de
revertir, pueda hacer que restablezcan sus contrasefas para utilizar el tipo de cifrado
(MD5) admitido por la version a la que se revierte.

1. Cambie a la configuracion de privilegio a avanzado: set -privilege advanced

2. |dentifique las cuentas de usuario que utilizan SHA-2 tiene funcion: security login show -vserver
* —username * -application * -authentication-method password -hash-function
'md5

3. Conserve el resultado del comando para utilizarlo después de la reversion.

Durante la reversion, se le pedira que ejecute el comando Advanced security login

@ password-prepare-to-downgrade Para restablecer su propia contrasefa para utilizar la
funcion hash MD5. Si su contrasefia no esta cifrada con MD5, el comando le solicita una nueva
contrasefia y la cifra con MD5, lo que permite autenticar su credencial después de la reversion.

Compruebe las licencias de protecciéon contra ransomware autbnomas antes de
volver de ONTAP 9.11.1 o posterior

Si configuro la proteccidn de ransomware autonoma (ARP) y revierte de ONTAP 9.11.1 o
una version posterior a ONTAP 9.10.1 o una version anterior, puede experimentar
mensajes de advertencia y funcionalidad ARP limitada.

En ONTAP 9.11.1, la licencia Anti-ransomware reemplazo la licencia de gestidon de claves multi-tenant
(MTKM). Si el sistema tiene la licencia Anti_ransomware pero no tiene licencia MT_EK_MGMT, vera una
advertencia durante la reversion de que ARP no puede habilitarse en volumenes nuevos al revertir.

Los volumenes con proteccion existente seguiran funcionando normalmente después de la reversion y el
estado ARP puede mostrarse con la interfaz de linea de comandos ONTAP. System Manager no puede
mostrar el estado de ARP sin la licencia de MTKM.

Por lo tanto, si desea que ARP continde después de revertir a ONTAP 9.10.1, asegurese de que la licencia
MTKM esta instalada antes de revertir. "Mas informacion sobre las licencias de ARP."

Quite la configuraciéon de bloque NAS de S3 antes de revertir de ONTAP 9.12.1 o
posterior

Si ha configurado el acceso de cliente S3 para datos de NAS, antes de revertir desde
ONTAP 9.12.1 o posterior a ONTAP 9.11.1 o versiones anteriores, debe usar la interfaz
de linea de comandos (CLI) de ONTAP para quitar la configuracion de bucket NAS y
para eliminar cualquier asignacién de nombre (S3 usuarios para usuarios Windows o
Unix).
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Acerca de esta tarea
Las siguientes tareas se completan en segundo plano durante el proceso de reversion.

» Quite todas las creaciones de objetos singleton completadas parcialmente (es decir, todas las entradas de
directorios ocultos).

* Quite todos los directorios ocultos; puede haber uno en cada volumen al que se pueda acceder desde la
raiz de la exportacion asignada desde el bloque NAS de S3.

* Retire la tabla de carga.

* Elimine los valores de usuario predeterminados de unix-user y Windows-default para todos los servidores
S3 configurados.

Pasos
1. Eliminar la configuracion del bucket NAS de S3:

vserver object-store-server bucket delete -vserver svm name -bucket

53 nas_bucket name
2. Eliminar asignaciones de nombres para UNIX:

vserver name-mapping delete -vserver svm name -direction s3-unix
3. Eliminar asignaciones de nombres para Windows:

vserver name-mapping delete -vserver svm name -direction s3-win

4. Quite los protocolos S3 de la SVM:

vserver remove-protocols -vserver <svm name> -protocols s3

Elimine la configuracion de trunking de sesién NFSv4,1 antes de revertir desde
ONTAP 9.14.1 o una version posterior

Si ha activado la conexién troncal para las conexiones de cliente y vuelve a una version
anterior a ONTAP 9.14.1, debe deshabilitar la conexion troncal en cualquier servidor
NFSv4,1 antes de revertir.

Cuando introduzca la revert-to comando, vera un mensaje de advertencia para informarle de que
deshabilite la conexion troncal antes de continuar.

Después de volver a una version anterior de ONTAP, los clientes que utilizan conexiones troncalizadas
vuelven a utilizar una Unica conexion. El rendimiento de sus datos se vera afectado, pero no habra
interrupcion. El comportamiento de reversion es el mismo que modificar la opcion de Trunking NFSv4,1 para la
SVM de enabled a disabled.
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Pasos

1. Desactive la troncalizacién en el servidor NFSv4,1:
vserver nfs modify -vserver svm name -v4.l-trunking disabled

2. Compruebe que NFS esta configurado como desee:

vserver nfs show -vserver svm_name

Deshabilite la conmutacion de sitios no planificada automatica antes de revertir las
configuraciones de MetroCluster de dos y cuatro nodos

Antes de revertir una configuracion de MetroCluster de dos o cuatro nodos, se debe
deshabilitar la conmutacion automatica sin planificar (AUSO).

1. En los dos clusteres de MetroCluster, deshabilite la conmutacion automatica no planificada:
metrocluster modify -auto-switchover-failure-domain auso-disabled

Informacion relacionada

"Gestion y recuperacion ante desastres de MetroCluster"”

Deshabilite IPsec antes de revertir las configuraciones de MetroCluster
Antes de revertir una configuracion de MetroCluster, debe deshabilitar IPsec.

No puede revertir ONTAP en una configuracion de MetroCluster que ejecute ONTAP 9.12.1 con IPsec
habilitada. Antes de revertir, se realiza una comprobacion para asegurarse de que no hay configuraciones
IPsec en la configuracion de MetroCluster. Debe eliminar cualquier configuracion IPsec presente y deshabilitar
IPsec antes de continuar con el proceso de reversion. Revertir ONTAP se bloquea si IPsec esta habilitada,
incluso cuando no se ha configurado ninguna directiva de usuario.

Descargue e instale la imagen del software de ONTAP

Primero, tiene que descargar el software ONTAP del sitio de soporte de NetApp;
entonces puede instalarlo.
Descargue la imagen del software

Para degradar o revertir de ONTAP 9.4 y versiones posteriores, puede copiar la imagen del software ONTAP
del sitio de soporte de NetApp a una carpeta local. Para una degradacion o para revertira ONTAP 9.3 o una
version anterior, debe copiar la imagen del software ONTAP en un servidor HTTP o FTP de la red.

Debe tener en cuenta la siguiente informacién importante:
» Las imagenes de software son especificas para los modelos de la plataforma.
Debe obtener la imagen correcta para su cluster. Las imagenes de software, la informacién de version de
firmware y el firmware mas reciente para el modelo de su plataforma estan disponibles en el sitio de

soporte de NetApp.

» Las imagenes de software incluyen la versién mas reciente del firmware del sistema disponible cuando se
publico una versién concreta de ONTAP.

+ Si va a cambiar a un sistema con el cifrado de volumenes de NetApp desde ONTAP 9.5 o posterior, debe
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descargar la imagen del software ONTAP para paises no restringidos, que incluye el cifrado de volumenes
de NetApp.

Si utiliza la imagen de software de ONTAP para paises restringidos a fin de degradar o revertir un sistema
con el cifrado de volumenes de NetApp, el sistema tendra una alarma y perdera el acceso a los
volumenes.

a. Busque el software ONTAP de destino en la "Descargas de software" Del sitio de soporte de NetApp.

b. Copie la imagen del software.

= Para ONTAP 9.3 o una versién anterior, copie la imagen de software (por ejemplo,
93_q_image.tgz) del sitio de soporte de NetApp en el directorio del servidor HTTP o FTP a partir
del que se servira la imagen.

= Para ONTAP 9.4 o posterior, copie la imagen de software (por ejemplo, 97 _q_image.tgz) del sitio
de soporte de NetApp en el directorio del servidor HTTP o FTP a partir del que se servira la
imagen o en una carpeta local.

Instale la imagen del software
Debe instalar la imagen de software de destino en los nodos del cluster.

« Si va a degradar o revertir un sistema con cifrado de volumen de NetApp desde ONTAP 9.5 o posterior,
debe haber descargado la imagen del software ONTAP para paises no restringidos, que incluye el cifrado
de volumenes de NetApp.

Si utiliza la imagen de software de ONTAP para paises restringidos a fin de degradar o revertir un sistema
con el cifrado de volumenes de NetApp, el sistema tendra una alarma y perdera el acceso a los

volumenes.

a. Establezca el nivel de privilegio en avanzado, introduzca y cuando se le solicite continuar: set
-privilege advanced

El aviso avanzado (*>) aparece.
b. Instale la imagen de software en los nodos.

Este comando descarga e instala la imagen de software en todos los nodos al mismo tiempo. Para
descargar e instalar la imagen en cada nodo de uno en uno, no especifique el parametro -background.

= Si va a degradar o revertir una configuracion que no sea de MetroCluster o una configuracion de
MetroCluster de dos nodos:system node image update -node * -package location
-replace-package true -setdefault true -background true

Este comando utiliza una consulta ampliada para cambiar la imagen de software de destino, que
se instala como imagen alternativa, para que sea la imagen predeterminada del nodo.

= Si va a revertir una configuracion MetroCluster de cuatro u ocho nodos, debe emitir el siguiente
comando en ambos clusteres: system node image update -node * -package location
-replace-package true true -background true -setdefault false

Este comando utiliza una consulta ampliada para cambiar la imagen de software de destino, que
se instala como la imagen alternativa en cada nodo.

C. Introduzca y para continuar cuando se le solicite.
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d. Compruebe que la imagen de software se haya descargado e instalado en cada nodo: system node
image show-update-progress -node *

Este comando muestra el estado actual de la descarga e instalacion de la imagen de software. Debe
continuar ejecutando este comando hasta que todos los nodos informen sobre un estado de ejecucion
de salida y un estado de salida correcto.

El comando de actualizacién de imagen del nodo del sistema puede fallar y mostrar mensajes de error
o advertencia. Después de resolver errores o advertencias, puede volver a ejecutar el comando.

Este ejemplo muestra un cluster de dos nodos en el cual la imagen de software se descarga y se
instala correctamente en ambos nodos:

clusterl::*> system node image show-update-progress -node *
There is no update/install in progress
Status of most recent operation:

Run Status: Exited

Exit Status: Success

Phase: Run Script

Exit Message: After a clean shutdown, image2 will be set as

the default boot image on nodeO.
There is no update/install in progress
Status of most recent operation:

Run Status: Exited

Exit Status: Success

Phase: Run Script

Exit Message: After a clean shutdown, image2 will be set as

the default boot image on nodel.
2 entries were acted on.

Revertir un clister de ONTAP

Para desconectar el cluster y volver a una version ONTAP anterior, debe deshabilitar la
conmutacion por error del almacenamiento y los LIF de datos, abordar las condiciones
previas para la reversion, revertir la configuracidn del cluster y del sistema de archivos en
un nodo y, a continuacion, repetir el proceso para cada nodo adicional del cluster.

Debe haber completado la reversion "verificaciones" y.. "comprobaciones previas".
Al revertir un cluster se necesita que el cluster se desconecte durante la duracién de la version re.
1. Configure el nivel de privilegio en Advanced: set -privilege advanced
Introduzca y cuando se le solicite continuar.
2. Compruebe que el software ONTAP de destino esta instalado: system image show

El siguiente ejemplo muestra que la version 9.1 esta instalada como imagen alternativa en ambos nodos:
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10.

clusterl::*> system image show

Is Is Install
Node Image Default Current Version Date
node0
imagel true true 9.2 MM/DD/YYYY TIME
image2 false false 9.1 MM/DD/YYYY TIME
nodel
imagel true true 9.2 MM/DD/YYYY TIME
image2 false false 9.1 MM/DD/YYYY TIME

4 entries were displayed.

. Deshabilite todas las LIF de datos del cluster: network interface modify {-role data}

-status—-admin down

. Determinar si tiene relaciones de FlexCache entre cllusteres: flexcache origin show-caches

-relationship-type inter-cluster

. Si hay destellos entre clusteres, deshabilite los datos del cluster de caché: network interface

modify -vserver vserver name -1if 1if name -status-admin down

. Si el cluster consta de solo dos nodos, deshabilite el cluster de alta disponibilidad: cluster ha modify

-configured false
deshabilite la recuperacion tras fallos del almacenamiento para los nodos del par de alta disponibilidad
de cualquiera de los nodos: storage failover modify -node nodename -enabled false

Solo tiene que deshabilitar la conmutacién por error del almacenamiento una vez para el par de alta
disponibilidad. Cuando deshabilita la conmutacion al respaldo de almacenamiento para un nodo, la
conmutacion al respaldo de almacenamiento también se deshabilita en el compafiero de nodo.

Inicie sesion en el nodo que desea revertir.

Para revertir un nodo, debe haber iniciado sesion en el cluster a través de la LIF de gestién del nodo del
nodo.

. Establezca la imagen de software ONTAP de destino del nodo en ser la imagen predeterminada: system

image modify -node nodename -image target image -isdefault true

Verifique que la imagen del software de ONTAP de destino se esté establecida como la imagen
predeterminada del nodo que esta revirtiendo: system image show

En el siguiente ejemplo, se muestra que la version 9.1 se establece como la imagen predeterminada en el
nodo 0:
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clusterl::*> system image show

Is Is Install
Node Image Default Current Version Date
node0
imagel false true 9.2 MM/DD/YYYY TIME
image2 true false 9.1 MM/DD/YYYY TIME
nodel
imagel true true 9. MM/DD/YYYY TIME

image2 false false 9.1 MM/DD/YYYY TIME
4 entries were displayed.

11. Si el cluster solo consta de dos nodos, compruebe que el nodo no esté configurado con épsilon:
a. Compruebe si el nodo esta actualmente configurado con épsilon: cluster show -node nodename

En el siguiente ejemplo se muestra que el nodo esta configurado con épsilon:

clusterl::*> cluster show —-node nodel

Node: nodel

UUID: 026efcl2-acla-11e0-80ed-0f7eba8fc313
Epsilon: true
Eligibility: true
Health: true

a. Si el nodo no esta configurado con épsilon, marquelo como falso en el nodo para que se pueda
transferir el valor épsilon al partner del nodo: cluster modify -node nodenameA -epsilon
false

b. Transfiera el valor épsilon al partner del nodo marcando épsilon true en el nodo del partner: cluster
modify -node nodenameB -epsilon true

12. Compruebe que el nodo esté listo para la nueva version: system node revert-to -node nodename

-check-only true -version 9.x

El parametro check-only identifica las condiciones previas que se deben abordar antes de revertir, como
los siguientes ejemplos:

o Deshabilitar la recuperacion tras fallos del almacenamiento

> Deshabilitar la politica de Snapshot

o Eliminar copias de Snapshot que se crearon después de actualizar a la version posterior de ONTAP

13. Compruebe que se han tratado todas las condiciones previas: system node revert-to -node
nodename -check-only true -version 9.x

14. Revierte la configuracién del cluster del nodo: system node revert-to -node nodename
-version 9.x
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15.

16.

17.

18.

19.

La opcidn -version hace referencia a la version de destino. Por ejemplo, si el software que ha instalado y
verificado es ONTAP 9.1, el valor correcto de la opcion -version es 9.1.

La configuracion del cluster se revierte y luego se cierra la sesion en el clustershell.

Vuelva a iniciar sesion en el clustershell y, a continuacion, cambie al nodeshell: run -node nodename
Después de iniciar sesidon de nuevo en el clustershell, puede tardar unos minutos antes de que esté listo
para aceptar el comando nodeshell. Por lo tanto, si el comando falla, espere unos minutos y vuelva a
intentarlo.

Revierte la configuracién del sistema de archivos del nodo: revert to 9.x

Este comando verifica que la configuracion del sistema de archivos del nodo esta lista para revertirse y

después lo revierte. Si se identifican las condiciones previas, debe abordarlas y a continuacion, vuelva a
ejecutar el comando revert_to.

@ El uso de una consola del sistema para supervisar el proceso de reversién muestra mas
detalles que los que se ven en el infierno.

Si se cumple LA FUNCION AUTOBOOT, cuando el comando finaliza, el nodo se reiniciara en ONTAP.

Si el INICIO AUTOMATICO es falso, cuando el comando finaliza el simbolo del sistema del CARGADOR
se muestra. Introduzca yes para revertir y después usarlo boot ontap para reiniciar manualmente el
nodo.

Cuando el nodo se haya reiniciado, confirme que el nuevo software esta en ejecucion: system node
image show

En el siguiente ejemplo, image1 es la nueva version de ONTAP y se establece como la version actual del
nodo 0O:

clusterl::*> system node image show

Is Is Install
Node Image Default Current Version Date
node0
imagel true true X.X.X MM/DD/YYYY TIME
image2 false false Y.Y.Y MM/DD/YYYY TIME
nodel
imagel true false X.X.X MM/DD/YYYY TIME
image2 false true Y.Y.Y MM/DD/YYYY TIME

4 entries were displayed.

Compruebe que el estado de reversion se ha completado para cada nodo: system node upgrade-
revert show -node nodename
El estado debe aparecer como Finalizado, No Necesario o No hay ninguna entrada de tabla devuelta.

Repeticion [step-6] por [step-16] En el otro nodo del par de alta disponibilidad.
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20. Si el cluster consta de solo dos nodos, vuelva a habilitar el clister de alta disponibilidad: cluster ha
modify -configured true

21. vuelva a activar la recuperacion tras fallos de almacenamiento en ambos nodos si se deshabilitd
anteriormente: storage failover modify -node nodename -enabled true

22. Repeticion [step-5] por [step-19] Para cada par de alta disponibilidad adicional y ambos clusteres en
Configuracion de MetroCluster.

¢ Qué debo hacer luego de revertir mi cluster?

Verifique el estado del cluster y del almacenamiento después de la degradacién o
la reversion

Después de degradar o revertir un cluster, debe comprobar que los nodos estén en buen
estado y que puedan participar en el cluster, asi como que el cluster esté de quérum.
También debe verificar el estado de los discos, los agregados y los volumenes.

Compruebe el estado del cluster

1. Compruebe que los nodos del cluster estén en linea y que puedan participar en el clister: cluster show

clusterl::> cluster show

Node Health Eligibility
node0 true true
nodel true true

Si alguno de los nodos no es saludable o no apto, compruebe los registros de EMS en busca de errores y
realice acciones correctivas.

2. Establezca el nivel de privilegio en Advanced:
set -privilege advanced

Introduzca y para continuar.

3. Verifique los detalles de configuracion de cada proceso RDB.

o Las épocas de la base de datos relacional y la base de datos deben coincidir para cada nodo.

o El maestro de quérum por anillo debe ser el mismo para todos los nodos.

Tenga en cuenta que cada anillo puede tener un maestro de quérum diferente.

Para mostrar este proceso RDB: Introduzca este comando...
Aplicacion de gestion cluster ring show -unitname mgmt
Base de datos de ubicacion del volumen cluster ring show -unitname vldb
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Para mostrar este proceso RDB:

Administrador de interfaz virtual

Daemon de gestion de SAN

Introduzca este comando...

cluster ring show -unitname vifmgr

cluster ring show -unitname bcomd

Este ejemplo muestra el proceso de la base de datos de ubicacién del volumen:

clusterl::*> cluster ring show -unitname vldb
DB Epoch DB Trnxs Master

Node UnitName Epoch
node0 v1db 154
nodel v1db 154
node?2 v1db 154
node3 v1db 154

4 entries were displayed.

154
154
154
154

14847
14847
14847
14847

node0
node0
node0
node0

4. Vuelva al nivel de privilegio de administrador: set -privilege admin

master

secondary
secondary
secondary

5. Siva a trabajar en un entorno SAN, compruebe que cada nodo se encuentra en quérum DE SAN: event
log show -severity informational -message-name scsiblade.*

El mensaje de evento scsiblade mas reciente para cada nodo debe indicar que el scsi-blade esta en

quoérum.

clusterl::*> event log show

scsiblade. *
Time

MM/DD/YYYY TIME
scsi-blade ...
MM/DD/YYYY TIME
scsi-blade

Informacion relacionada

"Administracion del sistema"

node0

nodel

-severity informational -message-name

Severity

INFORMATIONAL

INFORMATIONAL

Comprobacion del estado del almacenamiento

scsiblade.in.quorum: The

scsiblade.in.quorum: The

Después de revertir o degradar un cluster, debe verificar el estado de los discos, agregados y volumenes.

1. Compruebe el estado del disco:
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Para comprobar... Realice lo siguiente...

Discos rotos a. Mostrar cualquier disco roto: storage disk
show -state broken

b. Retire o sustituya los discos rotos.

Discos sometidos a mantenimiento o reconstruccién a. Muestre cualquier disco en estado de
mantenimiento, pendiente o reconstruccion:
‘storage disk show -state maintenance

pending reconstructing’ .. Espere a que la operacion de
mantenimiento o reconstruccion finalice antes de
continuar.

2. Compruebe que todos los agregados estan en linea mostrando el estado del almacenamiento fisico y
I6gico, incluidos los agregados de almacenamiento: storage aggregate show -state !online

Este comando muestra los agregados que not estan en linea. Todos los agregados deben estar en linea
antes y después de realizar una actualizacion o version posterior principales.

clusterl::> storage aggregate show -state !online
There are no entries matching your query.

3. Verifique que todos los volumenes estén en linea mostrando los volumenes que not en linea: volume
show -state !online

Todos los volumenes deben estar en linea antes y después de realizar una actualizacion o version
posterior principales.

clusterl::> volume show -state !'online
There are no entries matching your query.

4. Compruebe que no haya voliumenes incoherentes: volume show -is-inconsistent true

Consulte el articulo de la base de conocimientos "Volumen que muestra una incoherencia de WAFL" sobre
la forma de abordar los voliumenes incoherentes.

Informacioén relacionada

"Gestion de discos y agregados”

Permite el cambio automatico para configuraciones de MetroCluster

En este tema, se proporciona informacién sobre las tareas adicionales que debe realizar
tras la nueva version de las configuraciones de MetroCluster.

1. Habilitar la conmutacion de sitios automatica no planificada: metrocluster modify -auto
-switchover-failure-domain auso-on-cluster-disaster
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2. Validar la configuracién de MetroCluster: metrocluster check run

Habilite y revierte las LIF a los puertos de inicio después de una reversiéon

Durante un reinicio, es posible que algunas LIF se hayan migrado a sus puertos de
conmutacion al respaldo asignados. Después de revertir un cluster, debe habilitar y
revertir cualquier LIF que no esté en sus puertos iniciales.

El comando network interface revert revierte una LIF que no esta actualmente de su puerto de inicio a su

puerto de inicio, siempre y cuando el puerto de inicio esté operativo. Cuando se crea la LIF, se especifica el

puerto inicial de una LIF; puede determinar el puerto inicial de una LIF mediante el comando network interface

show.

1. Mostrar el estado de todas las LIF: network interface show

Este ejemplo muestra el estado de todas las LIF de una maquina virtual de almacenamiento (SVM).

clusterl::> network interface show -vserver vsO0

Logical
Current Is
Vserver Interface
Home
vs0

data001
true

data002
true

datal003
true

data004
true

data005
false

datal006
false

data007
false

data008
false

Status

Admin/Oper

down/down

down/down

down/down

down/down

down/down

down/down

down/down

down/down

8 entries were displayed.

Network
Address/Mask
192. .120/24
192. .121/24
192. .122/24
192. .123/24
192. .124/24
192. .125/24
192. .126/24
192. .127/24

Current

Node

node0

node0

node0

node0

node0

node0

node0

node0

Port

ele

e0f

eza

e2b

ele

e0f

eza

e2b

Si alguna LIF aparece con el estado Status Admin de down o with an is home status de false, continte con

el siguiente paso.

2. Habilite las LIF de datos: network interface modify {-role data} -status-admin up
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clusterl::> network interface modify {-role data} -status-admin up

8 entries were modified.

3. Revertir los LIF a sus puertos raiz: network interface revert *

Este comando revierte todas las LIF a sus puertos principales.

clusterl::> network interface revert *

8 entries were acted on.

4. Compruebe que todas las LIF se encuentran en sus puertos de inicio: network interface show

Este ejemplo muestra que todas las LIF para SVM vs0 estan en sus puertos iniciales.

clusterl::> network interface show -vserver vsO0

Logical Status Network Current
Current Is
Vserver Interface Admin/Oper Address/Mask Node Port
Home
vsO0

data001 up/up 192.0.2.120/24 node0 ele
true

data002 up/up 192.0.2.121/24 node0 e0f
true

data003 up/up 192.0.2.122/24 node0 e2a
true

data004 up/up 192.0.2.123/24 node0 e2b
true

data005 up/up 192.0.2.124/24 nodel ele
true

data006 up/up 192.0.2.125/24 nodel e0f
true

data007 up/up 192.0.2.126/24 nodel e2a
true

data008 up/up 192.0.2.127/24 nodel e?2b
true

8 entries were displayed.

Habilite las politicas de copia Snapshot después de revertir

Después de revertir a una version anterior de ONTAP, debe habilitar las politicas de
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copia de Snapshot para comenzar de nuevo a crear copias de Snapshot.

Es posible volver a habilitar las programaciones de Snapshot que se deshabilitaron antes de revertir a una
version anterior de ONTAP.

1. Habilite politicas de copia Snapshot para todas las SVM de datos:
volume snapshot policy modify -vserver * -enabled true
snapshot policy modify pg-rpo-hourly -enable true

2. Para cada nodo, habilite la normativa de copia Snapshot del volumen raiz mediante el comando run-
nodenodenodenamevol optionsroot_vol_namenosnap off.

clusterl::> run —-node nodel vol options vol0 nosnap off

Verificar el acceso del cliente (SMB y NFS)

Para los protocolos configurados, probar el acceso desde los clientes SMB y NFS para
verificar que se pueda acceder al cluster.

Verifique las entradas del firewall IPv6

Una nueva version de cualquier version de ONTAP 9 podria resultar en que falten
entradas predeterminadas del firewall IPv6 para algunos servicios en las politicas del
firewall. Debe comprobar que las entradas de firewall necesarias se han restaurado en el
sistema.

1. Compruebe que todas las directivas de firewall son correctas comparandolas con las directivas
predeterminadas: system services firewall policy show

En el siguiente ejemplo, se muestran las politicas predeterminadas:
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clusterl::*> system services firewall policy show
Action IP-List

Policy Service

dns
http
https
ndmp
ntp
rsh
snmp
ssh
telnet
data
dns
http
https
ndmp
ntp
rsh

2. Agregue manualmente todas las entradas predeterminadas del firewall IPv6 que falten creando una nueva
politica de firewall: system services firewall policy create

clusterl::*> system services firewall policy create -policy newIPv6

-service ssh -action allow —-ip-list ::/0

3. Aplique la nueva politica a la LIF para permitir el acceso a un servicio de red: network interface

modify

clusterl::*> network interface modify -vserver VSl -1if LIF1
-firewall-policy newIPv6

Revertir la funcién hash de contrasena al tipo de cifrado admitido

Si vuelve de ONTAP 9.1 o ONTAP 9.0 a ONTAP 8.3.x, los usuarios de cuentas SHA-2 ya
no pueden autenticarse con sus contrasefnas. Las contrasefas deben restablecerse para

utilizar el tipo de cifrado MDS.

1. Establezca una contrasena temporal para cada cuenta de usuario SHA-2 que usted tenga identificado
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antes de la reversion: security login password -username user name -vserver
vserver name

2. Comunique la contrasefa temporal a los usuarios afectados y haga que inicien sesion a través de una
consola o sesion SSH para cambiar sus contrasefias segun lo indique el sistema.

Consideraciones que tener en cuenta si actualizar manualmente el firmware del SP

Si la funcionalidad de actualizacion automatica del SP esta habilitada (por defecto), la
degradacion o la reversiéon a ONTAP 8.3.x no requiere una actualizacién manual del
firmware del SP. El firmware del SP se actualiza automaticamente a la version
compatible mas reciente compatible, compatible con la version de ONTAP a la que se
revierte o degrado.

Si la funcionalidad de actualizacion automatica del SP esta deshabilitada (no se recomienda), una vez que se
complete el proceso de reversion o degradacion de ONTAP, debe actualizar manualmente el firmware del SP
a una version compatible con la version de ONTAP a la que se revierte o se degrada.

"Matriz de compatibilidad de BIOS/ONTAP de NetApp"

"Descargas de NetApp: Diagnostico y firmware del sistema”

Cambio en las cuentas de usuario que pueden acceder a Service Processor

Si cre6 cuentas de usuario en ONTAP 9.8 o una version anterior, actualice a ONTAP
9.9.1 o una versidn posterior (cuando la -role parametro se cambia a. admin), y luego
volvié a ONTAP 9.8 o anterior, el -role el parametro se restaura a su valor original. No
obstante, debe verificar que los valores modificados sean aceptables.

Durante la reversion, si se ha eliminado el rol de un usuario del SP, se registrara el mensaje
"rbac.spuser.role.notfound" EMS".

Para obtener mas informacion, consulte "Cuentas que pueden acceder al SP".
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