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Seguridad

Autenticación y autorización de clientes

ONTAP usa métodos estándar para proteger el acceso de clientes y administradores al
almacenamiento y para protegerse frente a virus. Existen tecnologías avanzadas para el
cifrado de datos en reposo y para el almacenamiento WORM.

ONTAP autentica un equipo de cliente y un usuario al verificar sus identidades con un origen de confianza.
ONTAP autoriza a un usuario a acceder a un archivo o directorio comparando las credenciales del usuario con
los permisos configurados en el archivo o directorio.

Autenticación

Es posible crear cuentas de usuario locales o remotas:

• Una cuenta local es una en la cual reside la información de la cuenta en el sistema de almacenamiento.

• Una cuenta remota es aquella en la que la información de cuenta se almacena en un controlador de
dominio de Active Directory, un servidor LDAP o un servidor NIS.

ONTAP utiliza servicios de nombres locales o externos para buscar información de asignación de nombres,
usuarios, grupos, netgroup y nombres. ONTAP admite los siguientes servicios de nombres:

• Usuarios locales

• DNS

• Dominios NIS externos

• Dominios LDAP externos

A name service switch table especifica las fuentes que se deben buscar información de la red y el orden en el
que buscar (proporcionando la funcionalidad equivalente del archivo /etc/nsswitch.conf en sistemas UNIX).
Cuando un cliente NAS se conecta a la SVM, ONTAP comprueba los servicios de nombres especificados para
obtener la información necesaria.

Kerberos support Kerberos es un protocolo de autenticación de red que proporciona "autenticación de
programas" mediante el cifrado de contraseñas de usuario en implementaciones cliente-servidor. ONTAP
admite la autenticación Kerberos 5 con comprobación de integridad (krb5i) y la autenticación Kerberos 5 con
comprobación de privacidad (krb5p).

Autorización

ONTAP evalúa tres niveles de seguridad para determinar si una entidad está autorizada para realizar una
acción solicitada sobre archivos y directorios que residen en una SVM. El acceso se determina mediante los
permisos efectivos después de evaluar los niveles de seguridad:

• Seguridad de exportación (NFS) y uso compartido (SMB)

La seguridad de exportación y uso compartido se aplica al acceso de los clientes a una exportación NFS o
un recurso compartido de SMB dado. Los usuarios con privilegios administrativos pueden gestionar la
seguridad de exportación y nivel de recurso compartido desde clientes SMB y NFS.
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• Seguridad de directorio y archivos del protector de acceso a nivel de almacenamiento

La seguridad de protección de acceso a nivel de almacenamiento se aplica al acceso de clientes SMB y
NFS a volúmenes de SVM. Sólo se admiten permisos de acceso NTFS. Para que ONTAP realice
comprobaciones de seguridad en los usuarios de UNIX con el fin de acceder a los datos de los volúmenes
para los que se ha aplicado la protección de acceso a nivel de almacenamiento, el usuario de UNIX debe
asignar a un usuario de Windows en la SVM propietaria del volumen.

• Seguridad nativa a nivel de archivo de NTFS, UNIX y NFSv4

Existe una seguridad nativa a nivel de archivo en el archivo o directorio que representa el objeto de
almacenamiento. Puede establecer la seguridad a nivel de archivo desde un cliente. Los permisos de
archivos son efectivos independientemente de si se utiliza SMB o NFS para acceder a los datos.

Autenticación con SAML

ONTAP admite el lenguaje de marcado de aserción de seguridad (SAML) para la autenticación de usuarios
remotos. Se admiten varios proveedores de identidad (IDPs) populares. Para obtener más información sobre
los IDP admitidos e instrucciones para habilitar la autenticación SAML, consulte "Configurar la autenticación
SAML".

OAuth 2,0 con clientes API REST DE ONTAP

La compatibilidad con el marco de autorización abierta (OAuth 2,0) está disponible a partir de ONTAP 9,14.
Solo puede usar OAuth 2,0 para tomar decisiones de autorización y control de acceso cuando el cliente usa la
API REST para acceder a ONTAP. Sin embargo, puede configurar y habilitar la función con cualquiera de las
interfaces de administración de ONTAP, incluidas la interfaz de línea de comandos, System Manager y la API
de REST.

Las capacidades estándar de OAuth 2,0 son compatibles junto con varios servidores de autorización
populares. Puede mejorar aún más la seguridad de ONTAP mediante el uso de tokens de acceso restringidos
por el remitente basados en TLS mutuo. Además, existe una gran variedad de opciones de autorización
disponibles, incluidos ámbitos independientes y la integración con los roles REST DE ONTAP y definiciones
de usuarios locales. Consulte "Descripción general de la implementación de ONTAP OAuth 2,0" si quiere más
información.

Autenticación de administrador y RBAC

Los administradores utilizan cuentas de inicio de sesión locales o remotas para
autenticarse en el clúster y la SVM. El control de acceso basado en roles (RBAC)
determina los comandos a los que tiene acceso un administrador.

Autenticación

Puede crear cuentas de administrador de SVM y de clúster local o remoto:

• Una cuenta local es aquella en la que reside la información de la cuenta, la clave pública o el certificado
de seguridad en el sistema de almacenamiento.

• Una cuenta remota es aquella en la que la información de cuenta se almacena en un controlador de
dominio de Active Directory, un servidor LDAP o un servidor NIS.

Excepto DNS, ONTAP utiliza los mismos servicios de nombre para autenticar cuentas de administrador que
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utiliza para autenticar clientes.

RBAC

El role asignado a un administrador determina los comandos a los que tiene acceso el administrador. La
función se asigna al crear la cuenta para el administrador. Puede asignar un rol diferente o definir roles
personalizados según sea necesario.

Detección de virus

Puede utilizar la funcionalidad antivirus integrada en el sistema de almacenamiento para
proteger los datos frente a amenazas de virus u otro código malintencionado. El análisis
de virus de ONTAP, denominado Vscan, combina el mejor software antivirus de terceros
con funciones de ONTAP que le proporcionan la flexibilidad que necesita para controlar
qué archivos se analizan y cuándo.

Los sistemas de almacenamiento descargan las operaciones de análisis en servidores externos que alojan
software antivirus de otros proveedores. El ONTAP Antivirus Connector, proporcionado por NetApp e instalado
en el servidor externo, gestiona las comunicaciones entre el sistema de almacenamiento y el software
antivirus.

• Puede utilizar análisis en tiempo real para comprobar si hay virus cuando los clientes abren, leen,
renombran o cierran archivos en SMB. La operación de archivo se suspende hasta que el servidor externo
informa del estado de análisis del archivo. Si el archivo ya se ha analizado, ONTAP permite la operación
de archivo. De lo contrario, solicita un análisis desde el servidor.

El análisis en tiempo real no es compatible con NFS.

• Puede utilizar análisis bajo demanda para comprobar los archivos en busca de virus inmediatamente o en
una programación. Por ejemplo, es posible que desee ejecutar análisis sólo en horas de menor actividad.
El servidor externo actualiza el estado de análisis de los archivos comprobados, de modo que la latencia
de acceso a los archivos de esos archivos (suponiendo que no se hayan modificado) se reduce cuando se
accede a ellos a través de SMB a continuación.

Puede utilizar el análisis bajo demanda para cualquier ruta del espacio de nombres de SVM, incluso para
los volúmenes que solo se exportan mediante NFS.

Normalmente se habilitan ambos modos de análisis en un SVM. En cualquiera de los dos modos, el software
antivirus toma medidas correctivas en los archivos infectados en función de la configuración del software.

detección de virus en recuperación de desastres y configuraciones de MetroCluster

Para la recuperación ante desastres y las configuraciones de MetroCluster, es necesario configurar
servidores Vscan independientes para el clúster local y el de asociado.
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Cifrado

ONTAP ofrece tecnologías de cifrado basadas en software y hardware para garantizar
que los datos en reposo no se puedan leer en caso de reasignación, devolución, pérdida
o robo del medio de almacenamiento.

ONTAP cumple con los estándares de procesamiento de información federal (FIPS) 140-2 para todas las
conexiones SSL. Puede utilizar las siguientes soluciones de cifrado:

• Soluciones de hardware:

◦ Cifrado en almacenamiento de NetApp (NSE)

NSe es una solución de hardware que utiliza unidades de cifrado automático (SED).

◦ SED de NVMe

ONTAP proporciona cifrado de disco completo para NVMe SED que no tienen la certificación FIPS
140-2-2.

• Soluciones de software:

◦ Cifrado de agregados de NetApp (NAE)

NAE es una solución de software que permite el cifrado de cualquier volumen de datos en cualquier
tipo de unidad en la que se habilita con claves únicas para cada agregado.

◦ Cifrado de volúmenes de NetApp (NVE)
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NVE es una solución de software que permite el cifrado de cualquier volumen de datos en cualquier
tipo de unidad donde se habilita con una clave única para cada volumen.

Use ambas soluciones de cifrado de software (NAE o NVE) y hardware (NSE o NVMe SED) para obtener el
doble cifrado en reposo. La eficiencia del almacenamiento no se ve afectada por el cifrado NAE o NVE.

Cifrado del almacenamiento de NetApp

NetApp Storage Encryption (NSE, cifrado del almacenamiento de NetApp) es compatible con SED a medida
que se escriben. Los datos no se pueden leer sin una clave de cifrado almacenada en el disco. La clave de
cifrado, a su vez, sólo es accesible a un nodo autenticado.

En una solicitud de I/o, un nodo se autentica a sí mismo en una SED mediante una clave de autenticación
recuperada de un servidor de gestión de claves externo o el gestor de claves incorporado:

• El servidor de gestión de claves externo es un sistema de terceros en el entorno de almacenamiento que
ofrece claves de autenticación a nodos mediante el protocolo de interoperabilidad de gestión de claves
(KMIP).

• El gestor de claves incorporado es una herramienta integrada que proporciona claves de autenticación a
nodos del mismo sistema de almacenamiento que los datos.

NSe es compatible con unidades de disco duro y SSD de autocifrado. Puede usar el cifrado de volúmenes de
NetApp con NSE para cifrar datos por duplicado en unidades NSE.

Si utiliza NSE en un sistema con un módulo Flash Cache, también debe habilitar NVE o NAE.
NSe no cifra los datos que residen en el módulo de Flash Cache.

Unidades de autocifrado NVMe

Sin embargo, SED de NVMe no tienen la certificación FIPS 140-2-2, estos discos utilizan el cifrado de disco
transparente AES de 256 bits para proteger los datos en reposo.

Las operaciones de cifrado de datos, como la generación de una clave de autenticación, se realizan
internamente. La clave de autenticación se genera la primera vez que el sistema de almacenamiento accede
al disco. Después de eso, los discos protegen los datos en reposo al requerir la autenticación del sistema de
almacenamiento cada vez que se solicitan las operaciones de datos.

Cifrado de agregados de NetApp

El cifrado de agregados de NetApp (NAE) es una tecnología basada en software para cifrar todos los datos en
un agregado. Una ventaja de NAE es que se incluyen los volúmenes en la deduplicación a nivel agregado,
mientras que se excluyen los volúmenes NVE.

Con la NAE habilitada, los volúmenes del agregado se pueden cifrar con claves de agregado.

A partir de ONTAP 9.7, los agregados y los volúmenes recién creados se cifran de forma predeterminada
cuando tiene la licencia de NVE y la gestión de claves incorporada o externa.

Cifrado de volúmenes de NetApp

El cifrado de volúmenes de NetApp (NVE) es una tecnología basada en software para cifrar datos en reposo
un volumen por vez. Una clave de cifrado que solo puede acceder el sistema de almacenamiento garantiza
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que los datos de volumen no se puedan leer si el dispositivo subyacente está separado del sistema.

Ambos datos, incluidas las copias Snapshot, y los metadatos están cifrados. El acceso a los datos se
proporciona mediante una clave XTS-AES-256 exclusiva, una por volumen. Un gestor de claves incorporado
protege las claves en el mismo sistema con los datos.

Es posible utilizar el NVE en cualquier tipo de agregado (HDD, SSD, híbrido, LUN de cabina), con cualquier
tipo de RAID y en cualquier implementación de ONTAP compatible, incluido ONTAP Select. También puede
utilizar NVE con el cifrado de almacenamiento de NetApp (NSE) para cifrar doble los datos en unidades NSE.

Cuándo usar servidores KMIP aunque es menos costoso y, por lo general, más conveniente utilizar el
Administrador de claves incorporado, debe configurar servidores KMIP si se cumple alguna de las siguientes
condiciones:

• Su solución de gestión de claves de cifrado debe cumplir con el estándar de procesamiento de
información federal (FIPS) 140-2 o el estándar KMIP DE OASIS.

• Necesita una solución multiclúster. Los servidores KMIP admiten múltiples clústeres con una gestión
centralizada de las claves de cifrado.

Los servidores KMIP admiten múltiples clústeres con una gestión centralizada de las claves de cifrado.

• Su empresa requiere una seguridad añadida para almacenar claves de autenticación en un sistema o en
una ubicación distinta de los datos.

Los servidores KMIP almacenan claves de autenticación por separado de los datos.

Información relacionada

"Preguntas más frecuentes: Cifrado de volúmenes de NetApp y cifrado de agregados de NetApp"

Almacenamiento WORM

SnapLock es una solución de cumplimiento de normativas de alto rendimiento para
organizaciones que utilizan almacenamiento WRITE Once, Read Many (WORM) para
conservar archivos críticos de forma no modificada con fines normativos y de
gobernanza.

Una única licencia da derecho a usar SnapLock en modo estricto Compliance, para satisfacer mandatos
externos como la normativa SEC 17a-4 y un modo más flexible Enterprise, para cumplir las normativas
internas de protección de activos digitales. SnapLock utiliza un ComplianceClock_prueba de manipulación

para determinar cuándo ha transcurrido el período de retención de un archivo WORM.

Puede utilizar SnapLock para SnapVault para proteger CON WORM las copias Snapshot en el
almacenamiento secundario. Puede usar SnapMirror para replicar archivos WORM a otra ubicación geográfica
a efectos de recuperación ante desastres y otros fines.
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Información de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningún medio (gráfico,
electrónico o mecánico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperación
electrónico) sin la autorización previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright está sujeto a la siguiente licencia y exención de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTÍA EXPRESA O
IMPLÍCITA, INCLUYENDO, SIN LIMITAR, LAS GARANTÍAS IMPLÍCITAS DE COMERCIALIZACIÓN O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGÚN CASO NETAPP SERÁ RESPONSABLE DE NINGÚN DAÑO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCIÓN
DE BIENES O SERVICIOS SUSTITUTIVOS, PÉRDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCIÓN DE LA ACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORÍA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGÚN MODO DEL USO DE ESTE SOFTWARE, INCLUSO SI HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DAÑOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aquí descritos en cualquier momento y
sin aviso previo. NetApp no asume ningún tipo de responsabilidad que surja del uso de los productos aquí
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisición de
este producto no lleva implícita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o más patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgación por parte del gobierno están sujetos
a las restricciones establecidas en el subpárrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aquí contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informático de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relación con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aquí se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobación por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la cláusula 252.227-7015(b) de la sección DFARS (FEB
de 2014).

Información de la marca comercial

NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas
comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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