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Seguridad y cifrado de datos

Informacion general sobre la gestidon de seguridad con
System Manager

A partir de ONTAP 9.7, puede gestionar la seguridad del cluster con System Manager.

Con System Manager, se utilizan métodos estandar de ONTAP para proteger el acceso del administrador y de
cliente al almacenamiento frente a virus. Existen tecnologias avanzadas para el cifrado de datos en reposo y
para el almacenamiento WORM.

Si utiliza la version clasica de System Manager (disponible solo en ONTAP 9.7 y versiones anteriores),
consulte "System Manager Classic (ONTAP de 9.0 a 9.7)"

Deteccion de virus

Puede utilizar la funcionalidad antivirus integrada en el sistema de almacenamiento para proteger los datos
frente a amenazas de virus u otro cédigo malintencionado. El analisis de virus de ONTAP, denominado Vscan,
combina el mejor software antivirus de terceros con funciones de ONTAP que le proporcionan la flexibilidad
que necesita para controlar qué archivos se analizan y cuando.

Cifrado

ONTARP ofrece tecnologias de cifrado basadas en software y hardware para garantizar que los datos en
reposo no se puedan leer en caso de reasignacion, devolucion, pérdida o robo del medio de almacenamiento.

Almacenamiento WORM

SnapLock es una solucion de cumplimiento de alto rendimiento para organizaciones que utilizan
almacenamiento Write Once, Read Many (WORM) para retener archivos criticos en forma no modificada con
fines normativos y de gobernanza.

Protéjase contra el ransomware

Informacién general sobre la proteccion de ransomware auténoma

A partir de ONTAP 9.10.1, la funcion de proteccion de ransomware autonoma (ARP)
utiliza analisis de cargas de trabajo en entornos NAS (NFS y SMB) para detectar de
forma proactiva y advertir sobre una actividad anormal que puede indicar un ataque de
ransomware.

Cuando se sospecha una presencia de un ataque, ARP también crea nuevas copias Snapshot, ademas de la
proteccion existente frente a copias Snapshot programadas.

Licencias y habilitacion

ARP requiere una licencia. ARP esta disponible con el "Licencia ONTAP ONE". Si no tiene la licencia ONTAP
One, hay otras licencias disponibles para usar ARP, que varian en funcion de la version de ONTAP.


https://docs.netapp.com/us-en/ontap-sm-classic/index.html
https://kb.netapp.com/onprem/ontap/os/ONTAP_9.10.1_and_later_licensing_overview

Lanzamientos de ONTAP Licencia

ONTAP 9.11.1 y versiones posteriores Antiransomware

ONTAP 9.10.1 MT_EK_MGMT (gestion de claves multi-tenant)

« Si actualiza a ONTAP 9.11.1 o una versién posterior y ARP ya esta configurado en el sistema, no necesita
adquirir la nueva licencia contra ransomware. Para las nuevas configuraciones ARP, se requiere la nueva
licencia.

 Siva a revertir de ONTAP 9.11.1 o posterior a ONTAP 9.10.1 y habilitd ARP con la licencia Anti-
ransomware, vera un mensaje de advertencia y es posible que deba volver a configurar ARP. "Aprenda
sobre como revertir ARP".

Puede configurar ARP por volumen mediante System Manager o la CLI de ONTAP.

Estrategia de proteccion contra ransomware ONTAP

Una estrategia efectiva de deteccion de ransomware debe incluir mas que una unica capa de proteccion.

Una analogia seria las caracteristicas de seguridad de un vehiculo. No dependes de una sola caracteristica,
como un cinturdn de seguridad, para protegerte por completo en caso de accidente. Las bolsas de aire, los
frenos antibloqueo y la advertencia de colision frontal son caracteristicas de seguridad adicionales que
conduciran a un resultado mucho mejor. La proteccion contra ransomware debe verse de la misma manera.

Aunque ONTAP incluye funciones como FPolicy, copias Snapshot, SnapLock y el asesor digital de Active IQ
para ayudarle a protegerse del ransomware, la siguiente informacion se centra en la funcion ARP integrada
con funcionalidades de aprendizaje automatico.

Para obtener mas informacion sobre otras funciones contra el ransomware de ONTAP, consulte "TR-4572:
Solucion de NetApp para ransomware."

Lo que ARP detecta

ARP estéa disefado para proteger contra ataques de denegacion de servicio en los que el atacante retiene
datos hasta que se pague un rescate. ARP ofrece deteccidn contra ransomware basada en:
* Identificacion de los datos entrantes como texto cifrado o sin formato.
* Analisis, que detecta
o Entropia: Una evaluacién de la aleatoriedad de los datos en un archivo
> Tipos de extension de archivo: Una extension que no se ajusta al tipo de extension normal
> IOPS de archivo: Un aumento en la actividad de volumen anormal con cifrado de datos (a partir de
ONTAP 9.11.1)

ARP puede detectar la propagacion de la mayoria de ataques de ransomware solo una pequeia cantidad de
archivos se cifran, toman medidas automaticamente para proteger los datos y avisan de que se esta
produciendo un ataque sospechoso.

Ningun sistema de deteccidn o prevencion de ransomware puede garantizar completamente la

@ seguridad de un ataque de ransomware. Aunque es posible que un ataque no se detecte, ARP
actua como una capa adicional importante de defensa si el software antivirus no ha podido
detectar una intrusion.


https://docs.netapp.com/es-es/ontap/revert/anti-ransomware-license-task.html
https://docs.netapp.com/es-es/ontap/revert/anti-ransomware-license-task.html
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf

Modos de aprendizaje y activos

ARP tiene dos modos:

1. Aprendizaje (0 modo «ejecucion en secoy)

2. Activo (o modo activado)

Cuando habilita ARP, se ejecuta en modo de aprendizaje. En el modo de aprendizaje, el sistema ONTAP
desarrolla un perfil de alerta basado en las areas de analisis: Entropia, tipos de extensiones de archivos e
IOPS de archivos. Después de ejecutar ARP en el modo de aprendizaje durante el tiempo suficiente para
evaluar las caracteristicas de la carga de trabajo, puede cambiar al modo activo y empezar a proteger los
datos. Una vez que ARP ha cambiado al modo activo, ONTAP creara instantaneas ARP para proteger los
datos si se detecta una amenaza.

Se recomienda dejar ARP en modo de aprendizaje durante 30 dias. A partir de ONTAP 9.13.1, ARP determina
automaticamente el intervalo 6ptimo del periodo de aprendizaje y automatiza el switch, que puede ocurrir
antes de 30 dias.

En el modo activo, si una extension de archivo se marca como anormal, debe evaluar la alerta. Puede actuar
en la alerta para proteger sus datos o puede marcar la alerta como un falso positivo. Al marcar una alerta
como falso positivo, se actualiza el perfil de alerta. Por ejemplo, si la alerta se activa con una nueva extension
de archivo y marca la alerta como un falso positivo, no recibira una alerta la proxima vez que se observe la
extension de archivo. El comando security anti-ransomware volume workload-behavior show
muestra las extensiones de archivo que se han detectado en el volumen. (Si ejecuta este comando al principio
del modo de aprendizaje y muestra una representacion precisa de los tipos de archivo, no debe utilizar esos
datos como base para pasar al modo activo, ya que ONTAP sigue recopilando otras métricas).

A partir de ONTAP 9.11.1, se pueden personalizar los parametros de deteccion para ARP. Para obtener mas
informacion, consulte Administrar los parametros de deteccion de ataques ARP.

Evaluacion de amenazas y ARP Snapshots

En el modo activo, ARP evalla la probabilidad de amenaza en funcion de los datos entrantes medidos con
respecto a los analisis aprendidos. Se asigna una medicién cuando ARP detecta una amenaza:

* Bajo: La deteccion mas temprana de una anomalia en el volumen (por ejemplo, se observa una nueva
extension de archivo en el volumen).

* Moderado: Se observan multiples archivos con la misma extension de archivo Never-seen-before.

o En ONTAP 9.10.1, el umbral para escalar a moderado es de 100 archivos o mas. A partir de ONTAP
9.11.1, la cantidad de archivo es modificable; su valor predeterminado es 20.

En una situacion de amenaza baja, ONTAP detecta una anomalia y crea una copia Snapshot del volumen
para crear el mejor punto de recuperacion. La instantanea de ARP utiliza el anti-ransomware-backup tag
and es identificable por su nombre, por ejemplo Anti ransomware backup.2022-12-20 1248.

La amenaza se escala a moderada después de que ONTAP ejecuta un informe de analisis para determinar si
la anormalidad coincide con un perfil de ransomware. Las amenazas que permanecen en el nivel bajo se
registran y son visibles en la seccion Eventos de System Manager. Cuando la probabilidad de ataque es
moderada, ONTAP genera una notificacion EMS que le solicita que evalie la amenaza. ONTAP no envia
alertas sobre amenazas bajas, sin embargo, a partir de ONTAP 9.14.1, usted puede modificar la configuracion
de alertas. Para obtener mas informacion, consulte Responda a actividades anormales.

Puede ver informacion sobre una amenaza, independientemente del nivel, en la seccién Eventos de System
Manager o con la security anti-ransomware volume show comando.



Las instantaneas ARP se retienen durante un minimo de dos dias. A partir de ONTAP 9.11.1, puede modificar
la configuracion de retencién. Para obtener mas informacion, consulte Modifique las opciones para las copias
Snapshot.

Coémo recuperar los datos en ONTAP después de un ataque de ransomware

Cuando se sospecha la existencia de un ataque, el sistema toma una copia snapshot para el volumen en ese
momento especifico y bloquea esa copia. Si mas tarde se confirma el ataque, se puede restaurar el volumen a
partir de esta instantanea, minimizando la pérdida de datos.

Las copias snapshot bloqueadas no se pueden eliminar de forma normal. Sin embargo, si mas tarde decide
marcar el ataque como un falso positivo, la copia bloqueada se eliminara.

Con el conocimiento de los archivos afectados y el momento del ataque, es posible recuperar de forma
selectiva los archivos afectados desde distintas copias snapshot, en lugar de revertir todo el volumen a una de
las copias snapshot.

De este modo, ARP se basa en la proteccion de datos ONTAP y la tecnologia de recuperacion ante desastres
demostradas para responder a ataques de ransomware. Consulte los siguientes temas para obtener mas
informacién sobre cédmo recuperar datos.

* "Recuperar desde copias Snapshot (System Manager)"
« "Restaurar archivos desde copias Snapshot (CLI)"

» "Recuperacion inteligente de ransomware"

Casos de uso y consideraciones sobre la proteccion de Ransomware auténoma

La proteccidén autonoma de Ransomwware (ARP) esta disponible para cargas de trabajo
NAS que comiencen con ONTAP 9.10.1. Antes de implementar ARP, debe tener en
cuenta los usos recomendados y las configuraciones compatibles, asi como las
implicaciones de rendimiento.

Configuraciones admitidas y no admitidas

Al decidir usar ARP, es importante asegurarse de que la carga de trabajo de su volumen sea adecuada para
ARP y que cumpla con las configuraciones del sistema requeridas.

Cargas de trabajo adecuadas
ARP es adecuado para:

* En almacenamiento NFS

« Directorios iniciales Windows o Linux

Debido a que los usuarios podian crear archivos con extensiones que no se detectaron en el periodo de
aprendizaje, existe una mayor posibilidad de falsos positivos en esta carga de trabajo.

* Imagenes y video

Por ejemplo, historiales médicos y datos de automatizacion de disefio electronico (EDA)


https://docs.netapp.com/es-es/ontap/task_dp_recover_snapshot.html
https://docs.netapp.com/es-es/ontap/data-protection/restore-contents-volume-snapshot-task.html
https://www.netapp.com/blog/smart-ransomware-recovery

Cargas de trabajo poco adecuadas

ARP no es adecuado para:

» Cargas de trabajo con una gran frecuencia de creacion o eliminacion de archivos (cientos de miles de
archivos en pocos segundos, por ejemplo, cargas de trabajo de prueba/desarrollo)

» La deteccion de amenazas de ARP depende de su capacidad para reconocer un aumento inusual en la
actividad de creacion, cambio de nombre o eliminacion de archivos. Si la aplicacion en si es el origen de la
actividad de archivos, no se puede distinguir eficazmente de la actividad de ransomware.

* Cargas de trabajo en las que la aplicacion o el host cifran datos
ARP depende de distinguir los datos entrantes como cifrados o no cifrados. Si la propia aplicacién esta
cifrando los datos, se reduce la eficacia de la funcidn. Sin embargo, la caracteristica puede seguir
funcionando segun la actividad del archivo (eliminar, sobrescribir o crear, o crear o cambiar el nombre con
una nueva extension de archivo) y el tipo de archivo.

Configuraciones admitidas

ARP esta disponible para volumenes NFS y SMB en sistemas ONTAP on-premises que empiezan por ONTAP

9.10.1.

La compatibilidad con otras configuraciones y tipos de volimenes esta disponible en las siguientes versiones

de ONTAP:

Volumenes
protegidos con
SnapMirror
asincrono

SVM protegido
con SnapMirror
asincrono
(recuperacion
ante desastres
de SVM)

Movilidad de
datos de SVM
(vserver
migrate)

Volumenes de
FlexGroup

Verificacion de
varios

administradores

ONTAP 9.14.1 ONTAP 9.13.1 ONTAP9.121 ONTAP 9.11.1 ONTAP 9.10.1

4 V4 V4
4 4 4
v v v
v v
v v

Interoperabilidad de SnapMirror y ARP

A partir de ONTAP 9.12.1, ARP es compatible con volumenes de destino asincronos de SnapMirror. ARP no
es ** compatible con SnapMirror Synchronous.

Si un volumen de origen de SnapMirror tiene la funcién ARP habilitada, el volumen de destino de SnapMirror
adquiere automaticamente el estado de configuracion ARP (aprendizaje, habilitado, etc.), datos de



entrenamiento ARP y Snapshot creadas con ARP del volumen de origen. No se requiere habilitacion explicita.

Mientras que el volumen de destino consta de copias Snapshot de solo lectura (RO), no se realiza el
procesamiento ARP en sus datos. Sin embargo, cuando el volumen de destino de SnapMirror se convierte en
Read-write (RW), ARP se habilita automaticamente en el volumen de destino que se convierte en RW. El
volumen de destino no requiere ningun procedimiento de aprendizaje adicional ademas de lo que ya se ha
registrado en el volumen de origen.

En ONTAP 9.10.1 y 9.11.1, SnapMirror no transfiere el estado de configuracion de ARP, los datos de
formacion y las copias Snapshot de los volumenes de origen a destino. Por ello, cuando el volumen de destino
de SnapMirror se convierte en RW, ARP en el volumen de destino debe habilitarse explicitamente en el modo
de aprendizaje después de la conversion.

ARP y maquinas virtuales

ARP es compatible con maquinas virtuales (VM). La deteccion de ARP se comporta de manera diferente para
los cambios dentro y fuera de la VM. No se recomienda ARP para cargas de trabajo con archivos de alta
entropia dentro del equipo virtual.

Realizar cambios fuera de la maquina virtual
ARP puede detectar cambios de extensidon de archivo en un volumen NFS fuera de la VM si una nueva

extension entra en el volumen cifrado o cambia una extension de archivo. Los cambios detectables en la
extension de archivo son:

° .vmx

o .vmxf

o .vmdk

o -flat.vmdk

e .nvram

° .vmem

e .vmsd

° .vmsn

° .VSWp

* .Vmss

* .log

* -\#.log

Cambios dentro de la VM

Si el ataque de ransomware se dirige a la maquina virtual y los archivos dentro de la maquina virtual se alteran
sin hacer cambios fuera de la maquina virtual, ARP detecta la amenaza si la entropia predeterminada de la
maquina virtual es baja (por ejemplo, archivos .txt, .docx o .mp4). Aunque ARP crea una instantanea de
proteccién en este escenario, no genera una alerta de amenaza porque las extensiones de archivo fuera de la
VM no se han manipulado.

Si, por defecto, los archivos son de alta entropia (por ejemplo, archivos .gzip o protegidos con contrasefia), las
capacidades de deteccidén de ARP son limitadas. ARP todavia puede tomar Snapshots proactivos en este
caso, sin embargo, no se activaran alertas si las extensiones de archivo no se han manipulado externamente.



Configuraciones no admitidas

ARP no es compatible con las siguientes configuraciones del sistema:

* Entornos ONTAP S3
* Entornos SAN

ARP no admite las siguientes configuraciones de volumen:
* FlexGroup Volumes (en ONTAP 9.10.1 a 9.12.1. A partir de ONTAP 9.13.1, los volumenes de FlexGroup

son compatibles)

» Volumenes FlexCache (ARP es compatible con los volimenes FlexVol de origen, pero no con los
volumenes de caché)

* Volumenes sin conexion
* Volumenes solo DE SAN
* Volumenes de SnapLock
* SnapMirror sincrono

» SnapMirror asincrono (solo no se admite en ONTAP 9.10.1 y 9.11.1). Se admite SnapMirror asincrono a
partir de ONTAP 9.12.1. Para obtener mas informacion, consulte [snapmirror].)

* Volumenes restringidos
* Volumenes raiz de equipos virtuales de almacenamiento

* Volumenes de maquinas virtuales de almacenamiento detenidas

Consideraciones de rendimiento y frecuencia de ARP

ARP puede tener un impacto minimo en el rendimiento del sistema, ya que se mide el rendimiento y los picos
de IOPS. El impacto de la funcién ARP depende de las cargas de trabajo de volumen especificas. Para cargas
de trabajo comunes, se recomiendan los siguientes limites de configuracion:

Caracteristicas de las cargas de Limite de volumenes Degradacion del rendimiento cuando
trabajo recomendado por nodo se supera el limite de volumen por
nodo pasada:[*]

Con una gran cantidad de lecturas o se 150 4 % del valor maximo de IOPS
pueden comprimir los datos.

Gran cantidad de escrituras y los datos 60 10 % de IOPS maximo
no se pueden comprimir.

Aprobado:[*] el rendimiento del sistema no se degrada mas alla de estos porcentajes, independientemente del
numero de volumenes anadidos por encima de los limites recomendados.

Dado que la analitica ARP se ejecuta en una secuencia priorizada, a medida que aumenta el numero de
volumenes protegidos, la analitica se ejecuta en cada volumen con menos frecuencia.

Verificacion multi-admin con volimenes protegidos con ARP

A partir de ONTAP 9.13.1, puede habilitar la verificacion multiadministrador (MAV) para obtener seguridad
adicional con ARP. MAV garantiza que al menos dos 0 mas administradores autenticados deben desactivar
ARP, pausar ARP o marcar un ataque sospechoso como falso positivo en un volumen protegido. Aprenda
cdmo "Habilite MAV para volumenes protegidos por ARP".


https://docs.netapp.com/es-es/ontap/multi-admin-verify/enable-disable-task.html

Debe definir administradores para un grupo MAV y crear reglas MAV para el security anti-ransomware
volume disable, security anti-ransomware volume pause, Y. security anti-ransomware

volume attack clear-suspect Comandos ARP que desea proteger. Cada administrador del grupo MAV
debe aprobar cada nueva solicitud de regla y. "Vuelva a agregar la regla MAV" Dentro de los ajustes de MAV.

A partir de ONTAP 9.14.1, ARP ofrece alertas para la creaciéon de una instantanea ARP y para la observacion
de una nueva extension de archivo. De forma predeterminada, las alertas correspondientes a estos eventos
estan deshabilitadas. Las alertas pueden establecerse en el nivel del volumen o SVM. Puede crear reglas
MAV en el nivel de la SVM mediante security anti-ransomware vserver event-log modifyoa
nivel de volumen con security anti-ransomware volume event-log modify.

Siguientes pasos
» "Habilite la proteccién de ransomware autbnoma"

+ "Habilite MAV para volumenes protegidos por ARP"

Habilite la proteccion de ransomware auténoma

A partir de ONTAP 9.10.1, la proteccidn de ransomware autonoma (ARP) puede
habilitarse en volumenes nuevos o existentes. Primero debe habilitar ARP en el modo de
aprendizaje, en el cual el sistema analiza la carga de trabajo para caracterizar el
comportamiento normal. Puede habilitar ARP en un volumen existente, o bien crear un
volumen nuevo y habilitar ARP desde el principio.

Acerca de esta tarea

Siempre debe habilitar ARP inicialmente en modo de aprendizaje (o ejecucion en seco). Si se inicia en modo
activo, se pueden producir demasiados informes de falsos positivos.

Se recomienda que deje que ARP se ejecute en modo de aprendizaje durante un minimo de 30 dias. A partir
de ONTAP 9.13.1, ARP determina automaticamente el intervalo éptimo del periodo de aprendizaje y
automatiza el switch, que puede ocurrir antes de 30 dias. Para obtener mas informacién, consulte "Modos de
aprendizaje y activos".

En los volumenes existentes, los modos de aprendizaje y activos solo se aplican a los datos

@ recién escritos, no a los datos ya existentes en el volumen. Los datos existentes no se analizan
y analizan, ya que se asumen las caracteristicas del trafico de datos normal anterior segun los
nuevos datos una vez habilitado para ARP el volumen.

Antes de empezar
* Debe tener una maquina virtual de almacenamiento habilitada para NFS o SMB (o ambos).

* Lalicencia correcta Debe estar instalado para la versién de ONTAP.

* Debe tener carga de trabajo NAS con clientes configurados.

* El volumen que desea configurar ARP On necesita estar protegido debe tener un activo "ruta de union".
 El volumen debe estar lleno por debajo del 100%.

« Se recomienda configurar el sistema EMS para enviar notificaciones por correo electronico, que incluiran
avisos de actividad ARP. Para obtener mas informacion, consulte "Configure eventos de EMS para que
envien notificaciones por correo electronico”.

» A partir de ONTAP 9.13.1, se recomienda habilitar la verificacion multiadministrador (MAV) para que se
necesiten dos o mas administradores de usuarios autenticados para la configuracion de proteccion


https://docs.netapp.com/es-es/ontap/multi-admin-verify/enable-disable-task.html
https://docs.netapp.com/es-es/ontap/multi-admin-verify/enable-disable-task.html
https://docs.netapp.com/es-es/ontap/concepts/namespaces-junction-points-concept.html
https://docs.netapp.com/es-es/ontap/error-messages/configure-ems-events-send-email-task.html
https://docs.netapp.com/es-es/ontap/error-messages/configure-ems-events-send-email-task.html

autonoma contra ransomware (ARP). Para obtener mas informacion, consulte "Habilite la verificacion
multiadministradora".


https://docs.netapp.com/es-es/ontap/multi-admin-verify/enable-disable-task.html
https://docs.netapp.com/es-es/ontap/multi-admin-verify/enable-disable-task.html

Ejemplo 1. Pasos

System Manager

1. Seleccione Almacenamiento > Volimenes y, a continuacion, seleccione el volumen que desea
proteger.

2. En la pestafia Seguridad de la vista general Volumenes, selecciona Estado para cambiar de
Desactivado a Activado en el modo de aprendizaje en la casilla Anti-ransomware.

3. Cuando finalice el periodo de aprendizaje, cambie ARP al modo activo.

A partir de ONTAP 9.13.1, ARP determina automaticamente el intervalo éptimo del

@ periodo de aprendizaje y automatiza el switch. Puede hacerlo "Deshabilite este ajuste
en la maquina virtual de almacenamiento asociada" si desea controlar el modo de
aprendizaje al modo activo, cambie manualmente.

a. Selecciona Almacenamiento > Volumenes y, a continuacion, selecciona el volumen que esté
listo para el modo activo.

b. En la pestafia Seguridad del resumen Voliumenes, selecciona Cambiar al modo activo en el
cuadro Anti-ransomware.

4. Puede verificar el estado ARP del volumen en la casilla Anti-ransomware.

Para mostrar el estado ARP para todos los volumenes: En el panel Volimenes, seleccione
Mostrar/Ocultar y, a continuacion, asegurese de que el estado Anti-ransomware esté marcado.

CLI
Habilite ARP en un volumen existente

1. Modifique un volumen existente para habilitar la proteccion contra ransomware en el modo de
aprendizaje:

security anti-ransomware volume dry-run -volume vol name -vserver sSvm _name
También puedes habilitar una proteccidén contra ransomware con el volume modify comando:

volume modify -volume vol name -vserver svm _name -anti-ransomware-state
dry-run

Si ha actualizado a ONTAP 9.13.1 o posterior, el aprendizaje adaptativo se activa para que el cambio
al estado activo se realice automaticamente. Si no desea que este comportamiento se habilite

automaticamente, cambie la configuracion en el nivel de SVM en todos los volumenes asociados:

vserver modify svm name -anti-ransomware-auto-switch-from-learning-to
-enabled false

2. Cuando el periodo de aprendizaje haya terminado, modifique el volumen protegido para cambiar al
modo activo si no se ha realizado automaticamente:

security anti-ransomware volume enable -volume vol name -vserver sSvm name
También se puede cambiar al modo activo con el comando modify volume:

volume modify -volume vol name -vserver svm name -anti-ransomware-state
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active
3. Verifique el estado ARP del volumen.

security anti-ransomware volume show

Habilite ARP en un nuevo volumen

1. Crea un nuevo volumen con la proteccién antiransomware habilitada antes de aprovisionar los datos.

volume create -volume vol name -vserver svm name -aggregate aggr name -size
nn -anti-ransomware-state dry-run -junction-path /path name

Si ha actualizado a ONTAP 9.13.1 o posterior, el aprendizaje adaptativo se activa para que el cambio

al estado activo se realice automaticamente. Si no desea que este comportamiento se habilite
automaticamente, cambie la configuracion en el nivel de SVM en todos los volumenes asociados:

vserver modify svm name -anti-ransomware-auto-switch-from-learning-to
-enabled false

2. Cuando el periodo de aprendizaje haya terminado, modifique el volumen protegido para cambiar al
modo activo si no se ha realizado automaticamente:

security anti-ransomware volume enable -volume vol name -vserver Svm_name
También se puede cambiar al modo activo con el comando modify volume:

volume modify -volume vol name -vserver svm name -anti-ransomware-state
active

3. Verifique el estado ARP del volumen.

security anti-ransomware volume show

Habilite la proteccion de ransomware auténoma de forma predeterminada en
nuevos volumenes

A partir de ONTAP 9.10.1, puede configurar maquinas virtuales de almacenamiento
(SVM) de modo que los nuevos volumenes estén habilitados por defecto para proteccion
de ransomware autonoma (ARP) en el modo de aprendizaje.

Acerca de esta tarea

De manera predeterminada, se crean nuevos volumenes con ARP en el modo deshabilitado. Puede modificar
este ajuste en System Manager y con la CLI. Los volumenes que estan habilitados de forma predeterminada
se establecen en ARP en modo de aprendizaje (o ejecucion seca).

ARP solo se habilitara en los volumenes creados en la SVM después de modificar la configuraciéon. ARP no
estara habilitado en los volumenes existentes. Aprenda como "Habilite ARP en un volumen existente".

A partir de ONTAP 9.13.1, el aprendizaje adaptativo se ha agregado a la analitica ARP, y el cambio del modo

de aprendizaje al modo activo se realiza automaticamente. Para obtener mas informacion, consulte "Modos de
aprendizaje y activos".
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Antes de empezar
* Lalicencia correcta Debe estar instalado para la versién de ONTAP.

* El volumen debe estar lleno por debajo del 100%.
» Las rutas de unién deben estar activas.

* A partir de ONTAP 9.13.1, se recomienda habilitar la verificacion multiadministrador (MAV) para que se
necesiten dos 0 mas administradores de usuarios autenticados para las operaciones anti-ransomware.
"Leer mas".

Cambie ARP del modo de aprendizaje al modo activo

A partir de ONTAP 9.13.1, el aprendizaje adaptativo se ha agregado a la analitica ARP y el cambio del
modo de aprendizaje al modo activo se realiza automaticamente. La decision autonoma de ARP de
cambiar automaticamente del modo de aprendizaje al modo activo se basa en los ajustes de
configuracion de las siguientes opciones:

—anti-ransomware-auto-switch-minimum-incoming-data-percent
—anti-ransomware-auto-switch-duration-without-new-file-extension
—anti-ransomware-auto-switch-minimum-learning-period
—anti-ransomware-auto-switch-minimum-file-count

—anti-ransomware—-auto-switch-minimum-file-extension

Después de 30 dias de aprendizaje, un volumen se cambia automaticamente al modo activo incluso si
una o mas de estas condiciones no se cumplen. Es decir, si el cambio automatico esta activado, el
volumen cambia al modo activo después de un maximo de 30 dias. El valor maximo de 30 dias es fijoy
no modificable.

Para obtener mas informacién sobre las opciones de configuracion ARP, incluidos los valores
predeterminados, consulte las paginas del comando man de ONTAP.
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Ejemplo 2. Pasos

System Manager

1. Seleccione Almacenamiento > Storage VMs y, a continuacion, seleccione la VM de
almacenamiento que contiene los volumenes que desea proteger con ARP.

2. Navega a la pestafia Settings. En Seguridad, selecciona 4" En la casilla Anti-ransomware, active
la casilla para habilitar ARP para volumenes NAS. Marque la casilla adicional para habilitar ARP en

todos los volumenes NAS elegibles en la maquina virtual de almacenamiento.

Si ha actualizado a ONTAP 9.13.1, el ajuste Cambie automaticamente del modo de

aprendizaje al modo activo después de suficiente aprendizaje se habilita

@ automaticamente. Esto permite a ARP determinar el intervalo éptimo del periodo de
aprendizaje y automatizar el cambio al modo activo. Desactive el ajuste si desea
realizar la transicion manual al modo activo.

CLI

1. Modifique una SVM existente para habilitar ARP de forma predeterminada en volumenes nuevos:
vserver modify -vserver svm name -anti-ransomware-default-volume-state dry-

run

En la CLI, también puede crear una SVM nueva con ARP habilitada de forma predeterminada para

voliumenes nuevos.

vserver create -vserver svm name -anti-ransomware-default-volume-state dry-

run [other parameters as needed]

Si ha actualizado a ONTAP 9.13.1 o posterior, el aprendizaje adaptativo se activa para que el cambio

al estado activo se realice automaticamente. Si no desea que este comportamiento se habilite
automaticamente, utilice el siguiente comando:

vserver modify svm name -anti-ransomware-auto-switch-from-learning-to
-enabled false

Detenga la proteccion de ransomware auténoma para excluir eventos de carga de

trabajo del analisis

Si espera eventos de carga de trabajo inusuales, puede suspender temporalmente y

reanudar el analisis de la proteccion de ransomware autbnoma (ARP) en cualquier
momento.

A partir de ONTAP 9.13.1, puede habilitar la verificacion multiadministrador (MAV) para que se requieran dos o

mas administradores de usuarios autenticados para pausar ARP. "Leer mas".

Acerca de esta tarea

Durante una pausa de ARP, no se registran eventos ni se realiza ninguna accion para las nuevas escrituras.

No obstante, la operacion de analisis continla para registros anteriores en segundo plano.

No utilice la funcion de desactivacion ARP para pausar el analisis. Al hacerlo, se deshabilita
ARP en el volumen y se pierde toda la informacién existente acerca del comportamiento de la

carga de trabajo adquirida. Esto requeriria un reinicio del periodo de aprendizaje.

13


https://docs.netapp.com/es-es/ontap/multi-admin-verify/enable-disable-task.html

Antes de empezar
* ARP se ejecuta en modo de aprendizaje o activo.

Ejemplo 3. Pasos

System Manager

1. Seleccione Almacenamiento > Voliumenes y, a continuacion, seleccione el volumen donde desea
pausar ARP.

2. En la ficha Seguridad de la descripcion general de volimenes, haga clic en Pausa anti-ransomware
en el cuadro Anti-ransomware.

A partir de ONTAP 9.13.1, si utiliza MAV para proteger la configuracién ARP, la

@ operacion de pausa le solicita la aprobacion de uno o mas administradores
adicionales. "La aprobacion debe recibirse de todos los administradores” Asociado al
grupo de aprobacién MAV o la operacion fallara.

CLI
1. Poner en pausa ARP en un volumen:
security anti-ransomware volume pause -vserver svm name -volume vol name
2. Para reanudar el procesamiento, utilice resume parametro.

security anti-ransomware volume resume -vserver svm name -volume vol name

A partir de ONTAP 9.13.1, si utiliza MAV para proteger la configuracion ARP, la operacion de pausa le
solicita la aprobacién de uno o mas administradores adicionales. Se debe recibir la aprobacion de todos
los administradores asociados al grupo de aprobacién MAV o la operacion fallara.

Si utiliza MAV y una operacion de pausa esperada necesita aprobaciones adicionales, cada aprobador
de grupo MAV realiza lo siguiente:

1. Mostrar la solicitud:
security multi-admin-verify request show
2. Apruebe la solicitud:

security multi-admin-verify request approve -index|[number returned from
show request]

La respuesta del ultimo aprobador de grupo indica que el volumen se ha modificado y que el estado
de ARP esta en pausa.

Si utiliza MAV y es un aprobador de grupo MAV, puede rechazar una solicitud de operacion de pausa:

security multi-admin-verify request veto -index[number returned from show
request]
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Gestiona los parametros de detecciéon de ataques de proteccién auténoma frente a
ransomware

A partir de ONTAP 9.11.1, se pueden modificar los parametros de deteccion de
ransomware en un volumen especifico habilitado para la proteccion autbnoma contra
ransomware e informar un aumento conocido como actividad normal de los archivos. El
ajuste de los parametros de deteccion ayuda a mejorar la precision de los informes
segun la carga de trabajo del volumen especifico.

Coémo funciona la deteccion de ataques

Cuando la protecciéon autonoma contra ransomware (ARP) esta en modo de aprendizaje, desarrolla valores
basicos para los comportamientos de volumen. Son entropia, extensiones de archivos y, a partir de ONTAP
9.11.1, IOPS. Estas lineas de base se utilizan para evaluar las amenazas de ransomware. Para obtener mas
informacioén sobre estos criterios, consulte Lo que ARP detecta.

En ONTAP 9.10.1, ARP emite una advertencia si detecta las dos condiciones siguientes:

* mas de 20 archivos con extensiones de archivo no observadas anteriormente en el volumen

* alta entropia de datos

A partir de ONTAP 9.11.1, ARP emite una advertencia de amenaza si se cumple only una condicion. Por
ejemplo, si se observan mas de 20 archivos con extensiones de archivo que no se han observado
previamente en el volumen en un periodo de 24 horas, ARP lo clasificara como una amenaza
independientemente de la entropia observada. (Los valores de archivo de 24 hora y 20 son los valores
predeterminados, que se pueden modificar).

A partir de ONTAP 9.14.1, se pueden configurar alertas cuando ARP observa una nueva extension de archivo
y cuando ARP crea una instantanea. Para obtener mas informacion, consulte [modify-alerts]

Ciertos volumenes y cargas de trabajo requieren parametros de deteccion diferentes. Por ejemplo, el volumen
compatible con ARP puede alojar numerosos tipos de extensiones de archivo, en cuyo caso es posible que
desee modificar el recuento de umbrales para extensiones de archivo nunca vistas hasta un numero mayor
que el predeterminado de 20 o deshabilitar las advertencias basadas en extensiones de archivo nunca vistas.
A partir de ONTAP 9.11.1, puedes modificar los parametros de deteccién de ataques para que se adapten
mejor a tus cargas de trabajo especificas.

Modificar los parametros de deteccion de ataques

Dependiendo de los comportamientos esperados de su volumen con ARP habilitado, es posible que desee
modificar los parametros de deteccidon de ataques.

Pasos
1. Ver los parametros de deteccion de ataques existentes:

security anti-ransomware volume attack-detection-parameters show -vserver
svm_name -volume volume name
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security anti-ransomware volume attack-detection-parameters show
-vserver vsl -volume voll
Vserver Name : vsl
Volume Name : voll
Is Detection Based on High Entropy Data Rate? : true

Is Detection Based on Never Seen before File Extension? : true
Is Detection Based on File Create Rate? : true

Is Detection Based on File Rename Rate? : true

Is Detection Based on File Delete Rate? : true

Is Detection Relaxing Popular File Extensions? : true

High Entropy Data Surge Notify Percentage : 100

File Create Rate Surge Notify Percentage : 100

File Rename Rate Surge Notify Percentage : 100

File Delete Rate Surge Notify Percentage : 100
Never Seen before File Extensions Count Notify Threshold : 20
Never Seen before File Extensions Duration in Hour : 24

2. Todos los campos mostrados se pueden modificar con valores booleanos o enteros. Para modificar un
campo, utilice la security anti-ransomware volume attack-detection-parameters modify
comando.

Para obtener una lista completa de parametros, consulte "Referencia de comandos de la ONTAP".

Informe de sobretensiones conocidas

ARP contintia modificando los valores de linea base para los parametros de deteccion, incluso en modo
activo. Si conoce aumentos en su actividad de volumen, ya sea un aumento puntual o un aumento
caracteristico de una nueva normalidad, debe informar de ello como seguro. Informar manualmente de estas
subidas como seguras ayuda a mejorar la precision de las evaluaciones de amenazas de ARP.

Informe de un aumento puntual

1. Si se produce un aumento puntual en circunstancias conocidas y desea que ARP informe de un aumento
similar en circunstancias futuras, borre el aumento del comportamiento de la carga de trabajo:

security anti-ransomware volume workload-behavior clear-surge -vserver
svm_name -volume volume name

Modificar sobretensiones de linea base

1. Si una sobretensién informada debe considerarse un comportamiento normal de la aplicacion, notifique la
sobretension como tal para modificar el valor de sobretension de linea base.

security anti-ransomware volume workload-behavior update-baseline-from-surge
-vserver svm name -volume volume name

Configurar alertas ARP

A partir de ONTAP 9.14.1, ARP permite especificar alertas para dos eventos ARP:
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* Observacion de la nueva extension de archivo en un volumen

» Creacion de una instantanea ARP
Es posible establecer alertas para estos dos eventos en volumenes individuales o para toda la SVM. Si se
habilitan alertas para la SVM, las configuraciones de alerta solo heredan los volimenes creados después de
habilitar la alerta. De manera predeterminada, las alertas no estan habilitadas en ningun volumen.

Las alertas de eventos se pueden controlar con verificacion multiadministrador. Para obtener mas informacion,
consulte Verificacion multi-admin con volumenes protegidos con ARP.
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System Manager

Configure alertas para un volumen

1.

Navega a volumenes. Seleccione el volumen individual para el cual desea modificar la
configuracion.

2. Seleccione la pestafia Seguridad y luego Configuracion de seguridad de eventos.

3. Para recibir alertas de Nueva extension de archivo detectada y Instantanea de ransomware

creada, seleccione el menu desplegable bajo el encabezado Gravedad. Modifique la configuracion
de No generar evento a Aviso.

4. Selecciona Guardar.

Configure alertas para una SVM

1.

Desplacese hasta Storage VM y seleccione la SVM para la que desea habilitar la configuracion.

2. Bajo el encabezado Seguridad, localiza la tarjeta Anti-ransomware. Seleccione : Luego Editar

gravedad de evento de ransomware.

3. Para recibir alertas de Nueva extension de archivo detectada y Instantanea de ransomware

creada, seleccione el menu desplegable bajo el encabezado Gravedad. Modifique la configuracion
de No generar evento a Aviso.

4. Selecciona Guardar.

CLlI
Configure alertas para un volumen

« Para configurar alertas para una nueva extension de archivo:

security anti-ransomware volume event-log modify -vserver svm name -is
-enabled-on-new-file-extension-seen true

« Para configurar alertas para la creacion de una instantanea ARP:

security anti-ransomware volume event-log modify -vserver svm name -is
-enabled-on-snapshot-copy-creation true

* Confirme la configuracion con el anti-ransomware volume event-log show comando.

Configure alertas para una SVM

« Para configurar alertas para una nueva extension de archivo:

security anti-ransomware vserver event-log modify -vserver svm name -is
-enabled-on-new-file-extension-seen true

« Para configurar alertas para la creacion de una instantanea ARP:

security anti-ransomware vserver event-log modify -vserver svm name -is
-enabled-on-snapshot-copy-creation true

* Confirme la configuracion con el security anti-ransomware vserver event-log show
comando.

Mas informacion
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» "Comprende los ataques auténomos de proteccién frente a ransomware y el snapshot autbnomo de
proteccion frente a ransomware"

Responda a actividades anormales

Cuando la proteccion de ransomware autonoma (ARP) detecta actividad anormal en un
volumen protegido, emite una advertencia. Debe evaluar la notificacion para determinar
si la actividad es esperada y aceptable, o si se esta llevando a cabo un ataque.

Acerca de esta tarea

ARP muestra una lista de archivos sospechosos cuando detecta cualquier combinacién de alta entropia de
datos, actividad de volumen anormal con cifrado de datos y extensiones de archivo inusuales.

Cuando se emite la advertencia, puede responder marcando la actividad de archivo de dos maneras:
* Falso positivo
Se espera el tipo de archivo identificado en la carga de trabajo y se puede ignorar.
» Ataque potencial de ransomware

El tipo de archivo identificado no es esperado en su carga de trabajo y debe tratarse como un ataque
potencial.

En ambos casos, la monitorizacion normal se reanuda después de actualizar y borrar los avisos. ARP registra
tu evaluacion en su evaluacion de amenazas, actualiza los registros con los nuevos tipos de archivos y los

utiliza para futuros analisis.

En caso de sospecha de un ataque, debes determinar si se trata de un ataque, responder a él si es asi y
restaurar los datos protegidos antes de borrar los avisos. "Obtenga mas informacion sobre como recuperarse
de un ataque de ransomware".

@ Si restaurd un volumen completo, no hay avisos que borrar.

Antes de empezar
* ARP debe estar ejecutandose en modo activo.
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Ejemplo 4. Pasos

20

System Manager

1. Cuando recibas una notificacion de “actividad anormal”, sigue el enlace o navega a la pestafa
Seguridad de la descripcion general de Voliumenes.

Las advertencias se muestran en el panel Overview del menu Events.

2. Cuando aparezca un mensaje de “actividad de volumen anormal detectada”, consulte los archivos
sospechosos.

En la pestafia Seguridad, selecciona Ver tipos de archivos sospechosos.

3. En el cuadro de dialogo tipos de archivo sospechosos, examine cada tipo de archivo y marquelo
como “falso positivo” o “ataque potencial de ransomware”.

Si seleccion6 este Realice esta accion...
valor...
Falso positivo Seleccione Actualizar y Borrar tipos de archivos sospechosos para

registrar su decision y reanudar el monitoreo normal de ARP.

A partir de ONTAP 9.13.1, si esta utilizando MAV para proteger
su configuracion ARP, la operacion claramente sospechosa le

@ solicita que obtenga la aprobacion de uno o mas
administradores adicionales. "La aprobacion debe recibirse de
todos los administradores" Asociado al grupo de aprobacion
MAV o la operacion fallara.

Posible ataque de Responda al ataque y restaure datos protegidos. A continuacion, seleccione
ransomware Actualizar y Borrar tipos de archivos sospechosos para registrar su
decision y reanudar el monitoreo ARP normal.
No hay ningun tipo de archivo sospechoso que borrar si se restaura un
volumen completo.

CLI

1. Cuando reciba una notificacion de un ataque de ransomware sospechoso, compruebe la hora y la
gravedad del ataque:

security anti-ransomware volume show -vserver svm name -volume vol name

Salida de muestra:

Vserver Name: vs0

Volume Name: voll

State: enabled

Attack Probability: moderate
Attack Timeline: 9/14/2021 01:03:23
Number of Attacks: 1


https://docs.netapp.com/es-es/ontap/multi-admin-verify/request-operation-task.html
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También puede comprobar los mensajes de EMS:
event log show -message-name callhome.arw.activity.seen
2. Generar un informe de ataque y anotar la ubicacién de salida:

security anti-ransomware volume attack generate-report -volume vol name
-dest-path file location/

Salida de muestra:

Report "report file vs0 voll 14-09-2021 01-21-08" available at path
"vs0:voll/"

3. Ver el informe en un sistema cliente de administracion. Por ejemplo:

[root@rhel8 mnt]# cat report file vsO0 voll 14-09-2021 01-21-08

19 "9/14/2021 01:03:23" test dir 1/test file 1.jpg.lckd
20 "9/14/2021 01:03:46" test dir 2/test file 2.jpg.lckd
21 "9/14/2021 01:03:46"  test dir 3/test file 3.png.lckd’

4. Realice una de las siguientes acciones en funcion de su evaluacion de las extensiones de archivo:
o Falso positivo

Introduzca el siguiente comando para registrar su decision, agregando la nueva extensioén a la
lista de los permitidos y reanudar la supervision anti-ransomware normal:

anti-ransomware volume attack clear-suspect -vserver svm name -volume
vol name [extension identifiers] -false-positive true

Utilice uno de los siguientes parametros para identificar las extensiones:

[-seg-no integer] Numero de secuencia del archivo en la lista de sospechosos.
[-extension text, .. ] Extensiones de archivo

[-start-time date time -end-time date time] Horas de inicio y finalizacion del
intervalo de archivos que se van a borrar, con el formato "MM/DD/AAAA HH:MM:SS".

o Ataque potencial de ransomware

Responda al ataque y. "Recupere los datos de la instantanea de backup creada por ARP".
Después de recuperar los datos, introduzca el siguiente comando para registrar su decisién y
reanudar la supervisién normal de ARP:

anti-ransomware volume attack clear-suspect -vserver svm name -volume
vol name [extension identifiers] -false-positive false

Utilice uno de los siguientes parametros para identificar las extensiones:

[-seg-no integer] Numero de secuencia del archivo en la lista de sospechosos
[-extension text, .. ] Extension de archivo

[-start-time date time -end-time date time] Horas de inicio y finalizacion del
intervalo de archivos que se van a borrar, con el formato "MM/DD/AAAA HH:MM:SS".



No hay ningun tipo de archivo sospechoso que borrar si se restaura un volumen completo. Se
eliminara la instantanea de copia de seguridad creada por ARP y se borrara el informe de ataque.

5. Si esta utilizando MAV y se espera clear-suspect La operacion necesita aprobaciones
adicionales, cada aprobador del grupo MAV hace lo siguiente:

a. Mostrar la solicitud:
security multi-admin-verify request show
b. Apruebe la solicitud para reanudar la supervision normal antiransomware:

security multi-admin-verify request approve -index[number returned from
show request]

La respuesta del ultimo aprobador de grupo indica que el volumen se ha modificado y se registra un
falso positivo.

6. Si esta utilizando MAV y es un aprobador de grupo MAYV, también puede rechazar una solicitud clara
sospechosa:

security multi-admin-verify request veto -index[number returned from show
request]

Mas informacion

+ "KB: Comprender los ataques autonomos de proteccion frente a ransomware y la instantanea de
proteccion autdbnoma frente a ransomware".

Restaure los datos después de un ataque de ransomware

Las copias Snapshot denominadas “Anti_ransomware_backup” se crean cuando la
proteccion de ransomware auténoma (ARP) detecta un ataque potencial. Puede
restaurar datos desde estas copias ARP o desde otras copias Snapshot.

Acerca de esta tarea

Si el volumen tiene relaciones de SnapMirror, replique manualmente todas las copias de reflejo del volumen
inmediatamente después de restaurar desde una copia de Snapshot. Si no lo hace, puede provocar copias
reflejadas inutilizables que se deban eliminar y volver a crear.

Pasos
Puede usar System Manager o la interfaz de linea de comandos de ONTAP para restaurar los datos.
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System Manager

1. Si desea restaurar datos de copias Snapshot anteriores en lugar de desde copias ARP, debe liberar
el bloqueo de Snapshot antiransomware. Si desea restaurar desde las copias ARP, no es necesario

liberar el bloqueo y puede omitir este paso.

Si se identificé un ataque del sistema, haga
esto...

a. Seleccione almacenamiento > voliumenes.

b. Seleccione Seguridad y luego Ver tipos de
archivos sospechosos

c. Marque los archivos como "False positive" .

d. Seleccione Actualizar y Borrar tipos de
archivos sospechosos

2. Mostrar las copias Snapshot en los volumenes:

Si no se identificé un ataque del sistema,
haga esto...

Para liberar el bloqueo de Snapshot, debe
restaurar desde las copias ARP antes de
restaurar desde copias de Snapshot anteriores.

Siga los pasos 2-3 para restaurar datos desde
las copias ARP y, a continuacion, repita el
proceso para restaurar desde copias Snapshot
anteriores.

Selecciona Almacenamiento > Volimenes y, a continuacion, selecciona el volumen y Copias

instantaneas.

3. Seleccione * Junto a la copia Snapshot que desea restaurar, luego Restaurar.

CLI

1. Si desea restaurar datos desde copias Snapshot anteriores, en lugar de desde copias ARP, debe
hacer lo siguiente para liberar el bloqueo de Snapshot anti-ransomware. Si desea restaurar desde las
copias ARP, no es necesario liberar el bloqueo y puede omitir este paso.

Solo es necesario liberar la SnapLock antiransomware antes de restaurar desde

@ copias de Snapshot anteriores si utiliza el volume snap restore comando como se
describe a continuacion. Si va a restaurar datos utilizando Flex Clone, Single File Snap
Restore u otros métodos, esto no es necesario.

23



Si se identificé un ataque del sistema, haga Si no se identificé un ataque del sistema,
esto... haga esto...

Marcar el ataque como "falso positivo" y "claro Para liberar el bloqueo de Snapshot, debe
sospechoso". restaurar desde las copias ARP antes de

restaurar desde copias de Snapshot anteriores.
anti-ransomware volume attack clear-

suspect -vserver svm name -volume Siga los pasos 2-3 para restaurar datos desde

vol name [extension identifiers] las copias ARP y, a continuacion, repita el

-false-positive true proceso para restaurar desde copias Snapshot
anteriores.

Utilice uno de los siguientes parametros para
identificar las extensiones:

[-seg-no integer] NUumero de secuencia del
archivo en la lista de sospechosos.
[-extension text, .. ] Extensiones de
archivo

[-start-time date time -end-time
date time] Horas de inicio y finalizacion del
intervalo de archivos que se van a borrar, con el
formato "MM/DD/AAAA HH:MM:SS".

2. Enumere las copias Snapshot en un volumen:

volume snapshot show -vserver SVM -volume volume

El ejemplo siguiente muestra las copias Snapshot en vol1:

clusl::> volume snapshot show -vserver vsl -volume voll

Vserver Volume Snapshot State Size Total% Used%

vsl wvoll hourly.2013-01-25 0005 wvalid 224KB 0% 0%
daily.2013-01-25 0010 valid 92KB 0% 0%
hourly.2013-01-25 0105 wvalid 228KB 0% 0%
hourly.2013-01-25 0205 wvalid 236KB 0% 0%
hourly.2013-01-25 0305 wvalid 244KB 0% 0%
hourly.2013-01-25 0405 wvalid 244KB 0% 0%
hourly.2013-01-25 0505 wvalid 244KB 0% 0%

7 entries were displayed.

3. Restaure el contenido de un volumen de una copia Snapshot:

volume snapshot restore -vserver SVM -volume volume -snapshot snapshot

En el ejemplo siguiente se restaura el contenido de vol1:



clusterl::> volume snapshot restore -vserver vsO0 -volume voll
-snapshot daily.2013-01-25 0010

Mas informacion
+ "KB: Prevencion y recuperacion de ransomware en ONTAP"

Modifique las opciones de las copias automaticas Snapshot

A partir de ONTAP 9.11.1, puede utilizar la interfaz de linea de comandos para controlar
el niumero de copias de SnapVault de proteccion autonoma frente a ransomware (ARP) y
el periodo de retencidn que se generan automaticamente en respuesta a ataques de
ransomware sospechosos.

Opciones de instantanea modificables

Las siguientes opciones para las copias Snapshot automaticas se pueden modificar:

arw.snap.max.count
Especifica la cantidad maxima de copias de Snapshot ARP que pueden existir en un volumen en un
momento determinado. Las copias mas antiguas se eliminan para garantizar que la cantidad total de copias
de Snapshot ARP se encuentre dentro del limite especificado.

arw.snap.create.interval.hours
Especifica el intervalo (en horas) entre las copias Snapshot de ARP. Se creara una nueva copia snapshot
cuando se sospeche un ataque y la copia creada anteriormente sea mas antigua que el intervalo
especificado.

arw.snap.normal.retain.interval.hours
Especifica la duracion (en horas) durante la cual se conserva una copia Snapshot de ARP. Cuando una
copia Snapshot de ARP se convierte en este antigua, se elimina cualquier otra copia Snapshot de ARP
creada antes de la copia mas reciente para alcanzar esta antigliedad. Ninguna copia Snapshot ARP puede
tener una duracion anterior a esta.

arw.snap.max.retain.interval.days
Especifica la duracion maxima (en dias) durante la cual se puede conservar una copia Snapshot de ARP.
Cualquier copia de Snapshot ARP anterior a esta duracién se eliminara si no se informa de ningun ataque
en el volumen.

El intervalo de retencion maximo para ARP Snapshot se ignora si se detecta una amenaza

@ moderada. La instantdnea creada justo antes de la amenaza permanecera hasta que la
amenaza haya sido marcada como un falso positivo. Una vez marcado como falso positivo,
todas las demas snapshots de ARP del volumen también se eliminaran.

arw.snap.create.interval.hours.post.max.count

Especifica el intervalo (en horas) entre copias Snapshot de ARP cuando el volumen ya contiene la cantidad
maxima de copias Snapshot de ARP. Cuando se alcanza el nimero maximo, se elimina una copia
snapshot ARP para dar espacio a una nueva copia. La nueva velocidad de creacion de copias Snapshot
ARP puede reducirse para conservar la copia mas antigua con esta opcion. Si el volumen ya contiene el
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numero maximo de copias Snapshot ARP, este intervalo especificado en esta opcion se utiliza para la
préxima creacion de copias Snapshot ARP, en lugar de arw.snap.create.interval.hours.

arw.surge.snap.interval.days

Especifica el intervalo (en dias) entre las copias Snapshot de sobrecarga ARP. Se crea una nueva copia de
instantanea de ARP cuando hay un aumento en el trafico de I/o y la ultima copia Snapshot ARP creada es
mas antigua que este intervalo especificado. Esta opcion también especifica la duracién (en dias) durante
la cual se retiene una copia de Snapshot de pico ARP.

Comandos de la CLI

Solo puede modificar las opciones en una SVM de nodos.

@ La vserver options es un comando oculto. Para ver la pagina man, introduzca man
vserver options Enla CLI de ONTAP.

Para mostrar todas las opciones actuales de copias de Snapshot de ARP, introduzca:
vserver options -vserver svm name arw*

Para mostrar la configuracion de copia de Snapshot de ARP actual seleccionada, introduzca:
vserver options -vserver svm name -option-name arw setting name

Para modificar la configuracion de una copia Snapshot de ARP, introduzca:
vserver options -vserver svm name -option-name arw setting name -option-value
arw_setting value

Protéjase contra virus

Informacién general de la configuraciéon de antivirus

VSCAN es una soluciéon de analisis antivirus desarrollada por NetApp que permite a los
clientes proteger sus datos para evitar que se vean comprometidos por virus u otro
codigo malicioso.

VSCAN realiza analisis de virus cuando los clientes acceden a los archivos a través de SMB. Puede
configurar Vscan para que escanee bajo demanda o segun una programacion. Puede interactuar con Vscan
mediante la interfaz de linea de comandos (CLI) de ONTAP o las interfaces de programacion de aplicaciones
(API) de ONTAP.

Informacion relacionada
"Soluciones de partners de VSCAN"

Acerca de la proteccién antivirus de NetApp

Acerca de la deteccion de virus de NetApp

VSCAN es una solucion de analisis antivirus desarrollada por NetApp que permite a los
clientes proteger sus datos para evitar que se vean comprometidos por virus u otro
cddigo malicioso. Combina el software antivirus proporcionado por los partners con las
funciones de ONTAP para ofrecer a los clientes la flexibilidad que necesitan para
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gestionar los analisis de archivos.

Coémo funciona el andlisis de virus

Los sistemas de almacenamiento descargan las operaciones de analisis en servidores externos que alojan
software antivirus de otros proveedores.

Basado en el modo de analisis activo, ONTAP envia solicitudes de analisis cuando los clientes acceden a los
archivos a través de SMB (en acceso) o acceden a archivos en ubicaciones especificas, en un horario o
inmediatamente (bajo demanda).

» Puede utilizar analisis en tiempo real para comprobar si hay virus cuando los clientes abren, leen,
renombran o cierran archivos en SMB. Las operaciones de archivos se suspenden hasta que el servidor
externo informe del estado de analisis del archivo. Si el archivo ya se ha analizado, ONTAP permite la
operacion de archivo. De lo contrario, solicita un analisis desde el servidor.

El analisis en tiempo real no es compatible con NFS.

» Puede utilizar analisis bajo demanda para comprobar los archivos en busca de virus inmediatamente o en
una programacion. Recomendamos que los analisis bajo demanda se ejecuten solo en horas de menor
actividad para evitar sobrecargar la infraestructura de antivirus existente, que normalmente esta
dimensionada para el andlisis de acceso. El servidor externo actualiza el estado de escaneo de los
archivos comprobados, de modo que la latencia de acceso a archivos se reduce con SMB. Si hubo
modificaciones de archivos o actualizaciones de la version de software, solicita un nuevo analisis de
archivos desde el servidor externo.

Puede utilizar el analisis bajo demanda para cualquier ruta del espacio de nombres de SVM, incluso para
los volumenes que solo se exportan mediante NFS.

Habitualmente, habilita los modos de analisis bajo acceso y bajo demanda en una SVM. En cualquiera de los
dos modos, el software antivirus realiza una accién correctiva sobre los archivos infectados en funcion de la
configuracion del software.

El conector antivirus ONTAP, proporcionado por NetApp e instalado en el servidor externo, gestiona la
comunicacion entre el sistema de almacenamiento y el software antivirus.
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Vscan Server

Storage Virtual Antivirus Connector Antivirus software
Machines

3. Scans files and takes
remedial action on
infected files.

1. Sends scan request

2. Sends scan request

4. Sends scan response

5. Sends scan reponse

a

Flujo de trabajo de deteccion de virus

Debe crear un grupo de escaneres y aplicar una directiva de escaner antes de poder
activar el analisis. Habitualmente, habilita los modos de analisis bajo acceso y bajo
demanda en una SVM.

@ Debe haber completado la configuracion de CIFS.
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Configure Vscan servers.

v

Create scanner pool.

v

Apply scanner policy on SYM.

on access on demand

On access or on demand?

Create scheduled
on-demand task.

v v

Create on-access policy.

Enable on-access policy. Enable Vscan on SVM.
Modify file-operations Run task immediately
profile (optional). (optional).

v

Enable Vscan on SYM.

v

Monitor status and
performance.

Siguientes pasos
» Cree un pool de escaneres en un unico cluster

» Aplicar una politica de escaner en un unico cluster

» Crear una politica de acceso

Arquitectura de antivirus

La arquitectura antivirus de NetApp consiste en el software del servidor Vscan y la
configuracién asociada.

Software de servidor VSCAN

Debe instalar este software en el servidor Vscan.



e Conector antivirus ONTAP

Se trata de un software proporcionado por NetApp que gestiona la comunicacion de solicitudes de analisis
y respuestas entre las SVM vy el software antivirus. Puede ejecutarse en una maquina virtual, pero para
obtener el mejor rendimiento, utilice una maquina fisica. Puede descargar este software desde el sitio de
soporte de NetApp (requiere inicio de sesion).

« Software antivirus

Este es un software proporcionado por los socios que analiza los archivos en busca de virus u otro codigo
malicioso. Al configurar el software, se especifican las acciones correctivas que se van a realizar en los
archivos infectados.

Configuracion del software VSCAN

Debe configurar estos ajustes de software en el servidor Vscan.
 Piscina del escaner

Esta configuracion define los servidores Vscan y los usuarios con privilegios que se pueden conectar a
SVM. También define un periodo de tiempo de espera de solicitud de exploracion, tras el cual la solicitud
de exploracion se envia a un servidor Vscan alternativo si hay uno disponible.

Debe establecer el periodo de tiempo de espera en el software antivirus del servidor Vscan
en cinco segundos menos que el periodo de tiempo de espera de solicitud de exploracion

@ del grupo de analisis. Esto evitara situaciones en las que el acceso al archivo se retrase o
rechace por completo porque el periodo de tiempo de espera del software es mayor que el
periodo de tiempo de espera de la solicitud de exploracion.

* Usuario privilegiado

Este ajuste es una cuenta de usuario de dominio que un servidor Vscan utiliza para conectarse a la SVM.
La cuenta debe existir en la lista de usuarios con privilegios del grupo de escaneres.

» Directiva del escaner

Esta configuracion determina si un conjunto de escaneres esta activo. Las politicas de escaner estan
definidas por el sistema, por lo que no puede crear politicas de escaner personalizadas. Solo estas tres
politicas estan disponibles:

° Primary especifica que el grupo de escaneres esta activo.

° Secondary Especifica que el grupo de escaneres esta activo, sélo cuando no hay ningun servidor
Vscan conectado en el grupo de escaneres principal.

° Idle especifica que el grupo de escaneres esta inactivo.
* Politica de acceso
Esta configuracion define el ambito de una exploracion en acceso. Puede especificar el tamafio maximo

de archivo que se va a escanear, las extensiones de archivo y las rutas que se van a incluir en el escaneo,
y las extensiones de archivo y las rutas de acceso que se van a excluir del escaneo.

De forma predeterminada, solo se analizan los volumenes de lectura/escritura. Puede especificar filtros

que permitan el analisis de volumenes de sdlo lectura o que restrinjan el analisis de archivos abiertos con
el acceso de ejecucion:
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° scan-ro-volume permite analizar volimenes de solo lectura.

° scan-execute-access restringe el escaneo a archivos abiertos con acceso de ejecucion.

“Ejecutar acceso” es diferente de “ejecutar permiso”. Un cliente dado tendra “acceso de
ejecucion” en un archivo ejecutable solo si el archivo fue abierto con “intencién de
ejecucion”.

Puede ajustar la scan-mandatory Opcidn de desactivar para especificar que se permite el acceso al
archivo cuando no hay servidores Vscan disponibles para el anélisis de virus. En el modo de acceso
puede elegir entre estas dos opciones mutuamente excluyentes:

> Obligatorio: Con esta opcion, Vscan intenta entregar la solicitud de escaneo al servidor hasta que
caduque el periodo de tiempo de espera. Si el servidor no acepta la solicitud de escaneo, se rechaza
la solicitud de acceso del cliente.

> No Obligatorio: Con esta opcién, Vscan siempre permite el acceso del cliente, independientemente de
que haya o no un servidor Vscan disponible para la deteccién de virus.

» Tarea a peticion

Esta configuracion define el ambito de una exploracion bajo demanda. Puede especificar el tamafio
maximo de archivo que se va a escanear, las extensiones de archivo y las rutas que se van a incluir en el
escaneo, y las extensiones de archivo y las rutas de acceso que se van a excluir del escaneo. Los
archivos de los subdirectorios se analizan de forma predeterminada.

Utilice una programacion cron para especificar cuando se ejecuta la tarea. Puede utilizar el vserver
vscan on-demand-task run comando para ejecutar la tarea de inmediato.

* Perfil de operaciones de archivos Vscan (s6lo escaneado en tiempo real)

La vscan-fileop-profile parametro para vserver cifs share create El comando define qué
operaciones de archivos SMB desencadenan el analisis de virus. De manera predeterminada, el
parametro se establece en standard, Que es la mejor practica de NetApp. Puede ajustar este parametro
como sea necesario al crear o modificar un recurso compartido de SMB:

° no-scan especifica que las exploraciones de virus nunca se activan para el recurso compartido.

° standard especifica que las operaciones de apertura, cierre y cambio de nombre activan los analisis
de virus.

° strict especifica que las exploraciones de virus se activan mediante operaciones de apertura,
lectura, cierre y cambio de nombre.

La strict profile proporciona una seguridad mejorada para situaciones en las que varios clientes
acceden a un archivo simultaneamente. Si un cliente cierra un archivo después de escribir un virus y el
mismo archivo permanece abierto en un segundo cliente, strict garantiza que una operacién de
lectura del segundo cliente active un analisis antes de cerrar el archivo.

Debe tener cuidado de restringir el strict ™ se accedera simultaneamente a los recursos compartidos
que contengan archivos que prevé. Dado que este perfil genera mas solicitudes de analisis, puede

afectar al rendimiento.

° writes-only especifica que las exploraciones de virus se activan sélo cuando se cierran los
archivos modificados.
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Desde writes-only genera menos solicitudes de escaneo, normalmente mejora el rendimiento.

Si utiliza este perfil, el escaner debe estar configurado para eliminar o poner en cuarentena los archivos
infectados que no se pueden reparar, por lo que no se puede acceder a ellos. Si, por ejemplo, un cliente
cierra un archivo tras escribir un virus y el archivo no se repara, elimina ni pone en cuarentena, ningun
cliente que acceda al archivo without escribir a él sera infectado.

Si una aplicacion cliente realiza una operacion de cambio de nombre, el archivo se cierra con el
nuevo nombre y no se analiza. Si tales operaciones plantean un problema de seguridad en su
entorno, debe utilizar el standard 0. strict perfil.

Soluciones de partners de VSCAN

NetApp colabora con Trellix, Symantec, Trend Micro y Sentinel One para ofrecer
soluciones antivirus y antimalware lideres del sector que se basan en la tecnologia
Vscan de ONTAP. Estas soluciones le ayudan a analizar los archivos en busca de
malware y corregir cualquier archivo afectado.

Tal y como se muestra en la siguiente tabla, los detalles de interoperabilidad de Trellix, Symantec y Trend
Micro se conservan en la matriz de interoperabilidad de NetApp. También puede encontrar informacién sobre
la interoperabilidad de Trellix y Symantec en los sitios web asociados. Los detalles de interoperabilidad de
Sentinel One y otros nuevos socios seran mantenidos por el socio en sus sitios web.

Como partner Documentacion de la solucion Detalles de interoperabilidad
Trellix (anteriormente McAfee) "Documentacion del producto » "Herramienta de matriz de
Trellix" interoperabilidad de NetApp"

+ "Plataformas compatibles con
Endpoint Security Storage
Protection (trellix.com)"

Symantec "Symantec Protection Engine 9.0.0"  « "Herramienta de matriz de
interoperabilidad de NetApp"

» "Matriz de compatibilidad para
dispositivos de partners
certificados con Symantec
Protection Engine (SPE) para
almacenamiento conectado a
la red (NAS) 8.x
(broadcom.com)"”

Trend Micro "Guia de inicio de Trend Micro "Herramienta de matriz de
ServerProtect for Storage 6,0" interoperabilidad de NetApp"

32


https://docs.trellix.com/bundle?labelkey=prod-endpoint-security-storage-protection&labelkey=prod-endpoint-security-storage-protection-v2-3-x&labelkey=prod-endpoint-security-storage-protection-v2-2-x&labelkey=prod-endpoint-security-storage-protection-v2-1-x&labelkey=prod-endpoint-security-storage-protection-v2-0-x
https://docs.trellix.com/bundle?labelkey=prod-endpoint-security-storage-protection&labelkey=prod-endpoint-security-storage-protection-v2-3-x&labelkey=prod-endpoint-security-storage-protection-v2-2-x&labelkey=prod-endpoint-security-storage-protection-v2-1-x&labelkey=prod-endpoint-security-storage-protection-v2-0-x
https://imt.netapp.com/matrix/
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https://kcm.trellix.com/corporate/index?page=content&id=KB94811
https://kcm.trellix.com/corporate/index?page=content&id=KB94811
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/symantec-protection-engine/9-0-0.html
https://imt.netapp.com/matrix/
https://imt.netapp.com/matrix/
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/symantec-protection-engine/8-2-2/Installing-SPE/Support-Matrix-for-Partner-Devices-Certified-with-Symantec-Protection-Engine-(SPE)-for-Network-Attached-Storage-(NAS)-8-x.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/symantec-protection-engine/8-2-2/Installing-SPE/Support-Matrix-for-Partner-Devices-Certified-with-Symantec-Protection-Engine-(SPE)-for-Network-Attached-Storage-(NAS)-8-x.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/symantec-protection-engine/8-2-2/Installing-SPE/Support-Matrix-for-Partner-Devices-Certified-with-Symantec-Protection-Engine-(SPE)-for-Network-Attached-Storage-(NAS)-8-x.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/symantec-protection-engine/8-2-2/Installing-SPE/Support-Matrix-for-Partner-Devices-Certified-with-Symantec-Protection-Engine-(SPE)-for-Network-Attached-Storage-(NAS)-8-x.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/symantec-protection-engine/8-2-2/Installing-SPE/Support-Matrix-for-Partner-Devices-Certified-with-Symantec-Protection-Engine-(SPE)-for-Network-Attached-Storage-(NAS)-8-x.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/symantec-protection-engine/8-2-2/Installing-SPE/Support-Matrix-for-Partner-Devices-Certified-with-Symantec-Protection-Engine-(SPE)-for-Network-Attached-Storage-(NAS)-8-x.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/symantec-protection-engine/8-2-2/Installing-SPE/Support-Matrix-for-Partner-Devices-Certified-with-Symantec-Protection-Engine-(SPE)-for-Network-Attached-Storage-(NAS)-8-x.html
https://docs.trendmicro.com/all/ent/spfs/v6.0/en-us/spfs_6.0_gsg_new.pdf
https://docs.trendmicro.com/all/ent/spfs/v6.0/en-us/spfs_6.0_gsg_new.pdf
https://imt.netapp.com/matrix/
https://imt.netapp.com/matrix/

Como partner Documentacién de la solucion Detalles de interoperabilidad

Sentinel One  "SentinelOne Singularity Cloud Instinto profundo
Data Security"

» "Compatibilidad con
SentinelOne"

Este enlace requiere una
conexion de usuario. Puede
solicitar acceso desde Sentinel
One.

Instalacion y configuracion del servidor VSCAN

Instalacion y configuracion del servidor VSCAN

Configure uno o mas servidores Vscan para asegurarse de que los archivos de su
sistema se analicen en busca de virus. Siga las instrucciones proporcionadas por su
proveedor para instalar y configurar el software antivirus en el servidor.

Siga las instrucciones del archivo README proporcionado por NetApp para instalar y configurar el conector
antivirus de ONTAP. También puede seguir las instrucciones de la "Instale la pagina Conector antivirus de
ONTAP".

Para la recuperacion ante desastres y las configuraciones de MetroCluster, debe configurar
servidores Vscan independientes para los clusteres de ONTAP principal/local y
secundario/asociado.

Requisitos del software antivirus

» Para obtener informacién acerca de los requisitos de software antivirus, consulte la documentacion del
proveedor.

» Para obtener informacion acerca de los proveedores, software y versiones compatibles con Vscan,
consulte "Soluciones de partners de VSCAN" pagina.

Requisitos del conector antivirus de ONTAP

* Puede descargar el conector antivirus de ONTAP desde la pagina Descarga de software del sitio de
soporte de NetApp. "Descargas de NetApp: Software"

» Para obtener informacion sobre las versiones de Windows compatibles con el conector antivirus de
ONTAP y los requisitos de interoperabilidad, consulte "Soluciones de partners de VSCAN".

@ Puede instalar diferentes versiones de servidores Windows para diferentes servidores
Vscan en un cluster.

* .NET 3.0 o posterior debe estar instalado en el servidor Windows.

* Debe estar habilitado SMB 2.0 en el servidor de Windows.
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Instale el conector antivirus de ONTAP

Instale el conector antivirus ONTAP en el servidor Vscan para permitir la comunicacién
entre el sistema que ejecuta ONTAP y el servidor Vscan. Cuando el conector antivirus

ONTAP esta instalado, el software antivirus puede comunicarse con una 0 mas maquinas
virtuales de almacenamiento (SVM).

Acerca de esta tarea

» Consulte "Soluciones de partners de VSCAN" Para obtener informacion sobre los protocolos compatibles,

las versiones del software del proveedor de antivirus, las versiones de ONTAP, los requisitos de
interoperabilidad y los servidores Windows.

» Se debe instalar .NET 4.5.1 o posterior.

* El conector antivirus ONTAP puede ejecutarse en una maquina virtual. Sin embargo, para obtener el mejor

rendimiento, NetApp recomienda utilizar una maquina virtual dedicada para el analisis antivirus.

» SMB 2,0 debe estar habilitado en el servidor Windows en el que esté instalando y ejecutando el conector

antivirus de ONTAP.

Antes de empezar

» Descargue el archivo de instalacion del conector antivirus de ONTAP desde el sitio de soporte y guardelo

en un directorio del disco duro.

» Compruebe que cumple los requisitos para instalar el conector antivirus de ONTAP.

» Compruebe que dispone de privilegios de administrador para instalar Antivirus Connector.

Pasos

1.

Inicie el asistente de instalacion de Antivirus Connector ejecutando el archivo de configuracion adecuado.

2. Seleccione Siguiente. Se abre el cuadro de dialogo Carpeta de destino.

3. Seleccione Next para instalar el conector antivirus en la carpeta que aparece en la lista o seleccione
Change para instalarlo en una carpeta diferente.

4. Se abre el cuadro de dialogo Credenciales de servicio de Windows del conector AV de ONTAP.

5. Ingrese sus credenciales de servicio de Windows o seleccione Agregar para seleccionar un usuario. Para
un sistema ONTAP, este usuario debe ser un usuario de dominio valido y debe existir en la configuracion
del pool de analisis de la SVM.

6. Seleccione Siguiente. Se abre el cuadro de dialogo Preparado para instalar el programa.

7. Seleccione Instalar para comenzar la instalacion o seleccione Atras si desea realizar cambios en la
configuracion.

Se abre un cuadro de estado y traza el progreso de la instalacion, seguido del cuadro de dialogo
InstallShield Wizard Completed.

8. Active la casilla de comprobacion Configure ONTAP LIF si desea continuar con la configuracién de la
gestion de ONTAP o de las LIF de datos.

Debe configurar al menos una LIF de datos o de gestion de ONTAP para poder utilizar este servidor
Vscan.

9. Seleccione la casilla de verificacion Mostrar el registro de Windows Installer si desea ver los registros de
instalacion.

10. Seleccione Finish para finalizar la instalacién y cerrar el asistente InstallShield.

1.
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El icono de configuracion de LIF de ONTAP* se guarda en el escritorio para configurar las LIF de ONTAP.

Agregue una SVM al conector antivirus.
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Puede anadir un SVM al conector antivirus afadiendo una LIF de gestion ONTAP, pollada para recuperar
la lista de LIF de datos, o bien configurando directamente el LIF o LIF con datos.

También debe proporcionar la informacién de sondeo y las credenciales de la cuenta de administrador de
ONTAP si se configurd la LIF de gestion de ONTAP.

° Compruebe que la LIF de gestién o la direccion IP de la SVM estén habilitadas para management-
https. Esto no es necesario cuando solo esta configurando LIF de datos.

o Compruebe que ha creado una cuenta de usuario para la aplicacion HTTP y que ha asignado un rol
que tiene (al menos de solo lectura) acceso al /api/network/ip/interfaces APl DE REST.
Para obtener mas informacioén sobre la creacion de un usuario, consulte "seguridad rol de inicio de
sesion crear" y.. "seguridad de inicio de sesion creado" Paginas manuales de ONTAP.

También puede usar el usuario de dominio como cuenta afiadiendo una SVM de tunel de
autenticacion para una SVM administrativa. Para obtener mas informacion, consulte "creacion

@ de dominio de conexion de seguridad-tunel" EI comando man de ONTAP o utilice el
/api/security/acccountsy.. /api/security/roles API REST para configurar la
cuenta y el rol de administrador.

Pasos

1. Haga clic con el botdn derecho del ratén en el icono de configuracion de LIF de ONTAP*, que se guardd
en su escritorio cuando completd la instalacion del conector antivirus y, a continuacion, seleccione *
Ejecutar como administrador *.

2. En el cuadro de dialogo Configure ONTAP LIF, seleccione el tipo de configuracion preferido y, a
continuacion, realice las siguientes acciones:

Para crear este tipo de LIF... Realice estos pasos...
LIF de datos . Establezca la funcion en los datos.

a
b. Establezca el protocolo de datos en «cifs».

o

Establezca la «politica de cortafuegos» en «datos».

d. Establezca la «politica de servicio» en «archivos de datos
predeterminados».

LIF de gestion Establecer “Rol* en “Datos”

o o

Establezca el protocolo de datos en ninguno.

3

Establezca la politica de firewall en «gestion»

d. Establezca la politica de servicio en la gestion predeterminada.

Mas informacioén acerca de "Crear una LIF".
Después de crear una LIF, introduzca la direccion IP o la LIF de gestion o la direccion IP de la SVM que

desea afadir. También puede introducir la LIF de gestion del cluster. Si especifica la LIF de gestion de
cluster, todas las SVM dentro de ese cluster que sirven SMB pueden utilizar el servidor Vscan.
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Cuando se requiere autenticacion Kerberos para los servidores Vscan, cada LIF de datos
de SVM debe tener un nombre DNS unico, y debe registrarlo como nombre principal de
servidor (SPN) con Windows Active Directory. Cuando no hay un nombre DNS unico

@ disponible para cada LIF de datos o registrado como SPN, el servidor Vscan utiliza el
mecanismo NT LAN Manager para la autenticacion. Si agrega o modifica los nombres DNS
y los SPN después de conectar el servidor Vscan, debe reiniciar el servicio Antivirus
Connector en el servidor Vscan para aplicar los cambios.

3. Para configurar una LIF de gestion, introduzca la duracion del sondeo en segundos. La duracién del
sondeo es la frecuencia con la que el Antivirus Connector comprueba si hay cambios en las SVM o en la
configuracion LIF del cluster. El intervalo de sondeo predeterminado es de 60 segundos.

4. Introduzca el nombre de cuenta de administrador de ONTAP y la contrasefa para configurar una LIF de
gestion.

5. Haga clic en Test para comprobar la conectividad y verificar la autenticacion. La autenticacion solo se
verifica para una configuracion de LIF de gestion.

6. Haga clic en Update para agregar la LIF a la lista de LIF a la que sondear o para conectarse.

7. Haga clic en Guardar para guardar la conexion al registro.

8. Haga clic en Exportar si desea exportar la lista de conexiones a un archivo de importacion o exportacion
de registro. Esto resulta util si varios servidores Vscan utilizan el mismo conjunto de LIF de datos o
gestion.

Consulte "Configure la pagina Conector de antivirus de ONTAP" para opciones de configuracion.

Configure el conector antivirus de ONTAP

Configure el conector antivirus de ONTAP para especificar una o varias maquinas
virtuales de almacenamiento (SVM) a las que desee conectarse. Para ello, introduzca la
LIF de gestion de ONTAP, la informacion de encuestas y las credenciales de la cuenta de
administrador de ONTAP, o solo la LIF de datos. También es posible modificar los
detalles de una conexion de SVM o quitarla. De forma predeterminada, el conector
antivirus de ONTAP utiliza las API DE REST para recuperar la lista de LIF de datos si
esta configurada la LIF de gestion de ONTAP.

Modifique los detalles de una conexion de SVM

Para actualizar los detalles de una conexién de maquina virtual de almacenamiento (SVM), que se afadio al
conector antivirus, modifique el LIF de gestién de ONTAP y la informacién de sondeo. No se pueden actualizar
los LIF de datos después de que se hayan afiadido. Para actualizar las LIF de datos, primero debe eliminarlas
y volver a afiadirlas con la nueva direccion IP o LIF.

Antes de empezar

Compruebe que ha creado una cuenta de usuario para la aplicacion HTTP y que ha asignado un rol que tiene
(al menos de sélo lectura) acceso al /api/network/ip/interfaces APl DE REST.

Para obtener mas informacion sobre la creacion de un usuario, consulte "seguridad rol de inicio de sesion
crear" y la "seguridad de inicio de sesion creado” comandos.

También puede usar el usuario de dominio como cuenta anadiendo una SVM de tunel de autenticacion para
una SVM administrativa.

Para obtener mas informacion, consulte "creacion de dominio de conexion de seguridad-tunel" Pagina del
comando man de ONTAP.
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Pasos

1. Haga clic con el botén derecho en el icono de configuracion de LIF de ONTAP*, que se guardo en su
escritorio cuando completo la instalacion del conector antivirus y, a continuacion, seleccione * Ejecutar
como administrador *. Se abre el cuadro de dialogo Configurar LIF de ONTAP.

Seleccione la direccion IP de SVM vy, a continuacion, haga clic en Actualizar.
Actualice la informacion, segun sea necesario.

Haga clic en Guardar para actualizar los detalles de conexion en el registro.

ok~ w0 DN

Haga clic en Exportar si desea exportar la lista de conexiones a una importacion de registro o a un
archivo de exportacion de registro.
Esto resulta util si varios servidores Vscan utilizan el mismo conjunto de LIF de datos o gestion.

Elimine una conexion SVM del conector antivirus
Si ya no requiere una conexion de SVM, puede quitarla.

Pasos

1. Haga clic con el botdn derecho en el icono de configuracion de LIF de ONTAP*, que se guardo en su
escritorio cuando completo la instalacion del conector antivirus y, a continuacion, seleccione * Ejecutar
como administrador *. Se abre el cuadro de didlogo Configurar LIF de ONTAP.

2. Seleccione una o mas direcciones IP de SVM y, a continuacion, haga clic en Eliminar.
3. Haga clic en Guardar para actualizar los detalles de conexién en el registro.

4. Haga clic en Exportar si desea exportar la lista de conexiones a un archivo de importacion o exportacion
de registro.
Esto resulta util si varios servidores Vscan utilizan el mismo conjunto de LIF de datos o gestion.

Solucionar problemas

Antes de empezar
Al crear valores de registro en este procedimiento, utilice el panel lateral derecho.

Puede activar o desactivar los registros de Antivirus Connector con fines de diagndstico. Por defecto, estos
logs estan desactivados. Para mejorar el rendimiento, debe mantener los registros del conector antivirus
desactivados y solo habilitarlos para eventos criticos.

Pasos

1. Seleccione Inicio, escriba “regedit” en el cuadro de busqueda y, a continuacion, seleccione regedit.exe
En la lista Programas.

2. En Editor del Registro, busque la siguiente subclave para el Conector de Antivirus de ONTAP:
HKEY LOCAL MACHINE\SOFTWARE\Wow6432Node\Data ONTAP\Clustered Data ONTAP
Antivirus Connector\vl.0

3. Cree valores de registro proporcionando el tipo, el nombre y los valores mostrados en la siguiente tabla:

Tipo Nombre Valores

Cadena Tracepath c:\avshim.log

Este valor de registro puede ser cualquier otra ruta valida.
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4. Cree otro valor de registro proporcionando el tipo, el nombre, los valores y la informacion de registro que
se muestra en la siguiente tabla:

Tipo Nombre Registro critico Registro intermedio Registro detallado

DWORD Nivel de traccion 1 203 4

Esto activa los registros de Antivirus Connector que se guardan en el valor de ruta proporcionado en
TracePath en el paso 3.

5. Desactive los registros de Antivirus Connector eliminando los valores de registro que creo en los pasos 3 y
4.

6. Crear otro valor de registro de tipo “MULTI_SZ” con el nombre “LogRotation” (sin comillas). En
LogRotation,
Proporcione “LogFileSize:1” como una entrada para el tamafio de rotacién (donde 1 representa 1MB) y en
la siguiente linea, proporcione “logFileCount:5” como un
entrada para el limite de rotacion (5 es el limite).

Estos valores son opcionales. Si no se proporcionan, los valores predeterminados de los
archivos 20MB y 10 se utilizan para el tamafo de rotacion y el limite de rotacion

@ respectivamente. Los valores enteros proporcionados no proporcionan valores decimales ni
de fraccion. Si proporciona valores superiores a los predeterminados, se utilizan los valores
predeterminados en su lugar.

7. Para desactivar la rotacion de log configurada por el usuario, elimine los valores de registro que creé en el
Paso 6.

Banner personalizable

Un banner personalizado le permite colocar una declaracion legalmente vinculante y una exencion de
responsabilidad de acceso al sistema en la ventana Configurar ONTAP LIF API.

Paso

1. Modifique el banner predeterminado actualizando el contenido del banner. txt en el directorio de
instalacion y, a continuacién, guarde los cambios.
Debe volver a abrir la ventana Configure ONTAP LIF API para ver los cambios que se reflejan en el
banner.

Active el modo Ordenanza ampliada (EO)

Puede activar y desactivar el modo de ordenanza extendida (EO) para un funcionamiento seguro.

Pasos

1. Seleccione Inicio, escriba “regedit” en el cuadro de blsqueda y, a continuacion, seleccione regedit.exe
En la lista Programas.

2. En el Editor del Registro, busque la siguiente subclave para el conector antivirus de ONTAP:
HKEY LOCAL MACHINE\SOFTWARE\Wow6432Node\Data ONTAP\Clustered Data ONTAP
Antivirus Connector\vl.0

3. En el panel de la derecha, cree un nuevo valor de registro del tipo “DWORD” con el nombre “EO_Mode”
(sin comillas) y el valor “1” (sin comillas) para habilitar el modo EO o el valor “0” (sin comillas) para
desactivar el modo EO.
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De forma predeterminada, si el EO Mode La entrada del registro esta ausente, el modo EO esta
desactivado. Cuando habilita el modo EO, debe configurar tanto el servidor de syslog externo
como la autenticacion de certificados mutuos.

Configure el servidor de syslog externo

Antes de empezar
Tenga en cuenta que cuando cree valores de registro en este procedimiento, utilice el panel lateral derecho.

Pasos

1. Seleccione Inicio, escriba “regedit” en el cuadro de busqueda y, a continuacion, seleccione regedit .exe
En la lista Programas.

2. En Editor del Registro, cree la siguiente subclave para el conector antivirus de ONTAP para la
configuracion syslog:
HKEY LOCAL MACHINE\SOFTWARE\Wow6432Node\Data ONTAP\Clustered Data ONTAP
Antivirus Connector\vl.0\syslog

3. Cree un valor de registro proporcionando el tipo, el nombre y el valor como se muestra en la siguiente

tabla:
Tipo Nombre Valor
DWORD syslog_enabled 100

Tenga en cuenta que un valor «1» activa el syslog y un valor «0» lo desactiva.

4. Cree otro valor de registro proporcionando la informacién que se muestra en la siguiente tabla:

Tipo Nombre
REG_SZ Host_syslog

Proporcione la direccion IP o el nombre de dominio del host de syslog para el campo Value.

5. Cree otro valor de registro proporcionando la informacion que se muestra en la siguiente tabla:

Tipo Nombre
REG_SZ Puerto_syslog

Proporcione el numero de puerto en el que se ejecuta el servidor de syslog en el campo Value.

6. Cree otro valor de registro proporcionando la informacién que se muestra en la siguiente tabla:

Tipo Nombre
REG_SZ Protocolo_syslog

Introduzca el protocolo que se esta utilizando en el servidor de syslog, «tcp» o «udp», en el campo Valor.
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7. Cree otro valor de registro proporcionando la informacion que se muestra en la siguiente tabla:

Tipo Nombre CRIT_LOG AVISO LOG  INFORMACION LOG_DEBUG
_LOG

DWORD Nivel_syslog 2 5 6 7

8. Cree otro valor de registro proporcionando la informacion que se muestra en la siguiente tabla:

Tipo Nombre Valor

DWORD syslog_tls 100

Tenga en cuenta que un valor «1» habilita syslog con Transport Layer Security (TLS) y un valor «0»
deshabilita syslog con TLS.

Asegurese de que un servidor syslog externo configurado se ejecute sin problemas

 Si la clave esta ausente o tiene un valor nulo:
o El protocolo por defecto es «tcp».

o El puerto de forma predeterminada es «514» para «tcp/udp» normal y, de forma predeterminada,
«6514» para TLS.

o El nivel syslog se establece de forma predeterminada en 5 (LOG_NOTE).

* Para confirmar que syslog esta habilitado, se debe verificar que el syslog enabled el valor es «1».
Cuando la syslog enabled El valor es 1. Debe poder iniciar sesion en el servidor remoto configurado
tanto si el modo EO esta activado como si no.

* Si el modo EO esta establecido en “1” y cambia el syslog enabled valor de «1» a «O», se aplica lo
siguiente:

> No es posible iniciar el servicio si syslog no esta habilitado en modo EO.

> Si el sistema se esta ejecutando en un estado estable, aparece una advertencia que indica que syslog
no se puede desactivar en el modo EO y syslog se establece forzosamente en “1”, que puede ver en el
registro. Si esto ocurre, primero debe deshabilitar el modo EO y, a continuacién, desactivar syslog.

« Si el servidor syslog no puede ejecutarse correctamente cuando el modo EO y syslog estan habilitados, el
servicio se detiene. Esto puede ocurrir por uno de los siguientes motivos:

> Se configurd un syslog_host no valido o no.
> Se ha configurado un protocolo no valido aparte de UDP o TCP.
o Un numero de puerto no es valido.

» Para una configuracion TCP o TLS sobre TCP, si el servidor no esta escuchando en el puerto IP, la
conexion falla y el servicio se cierra.

Configure la autenticacién de certificado mutuo X,509

La autenticacion mutua basada en certificado X,509 es posible para la comunicacion de capa de sockets
seguros (SSL) entre el conector antivirus y ONTAP en la ruta de administracion. Si el modo EO esta activado y
no se encuentra el certificado, el conector AV finaliza. Realice el siguiente procedimiento en el conector
antivirus:
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Pasos

1. El conector antivirus busca el certificado de cliente del conector antivirus y el certificado de la entidad de
certificacion (CA) para el servidor NetApp en la ruta del directorio desde donde el conector antivirus
ejecuta el directorio de instalacion. Copie los certificados en esta ruta de acceso de directorio fija.

2. Incruste el certificado de cliente y su clave privada en el formato PKCS12 y asignele el nombre
“‘AV_CLIENT.P12".

3. Asegurese de que el certificado de CA (junto con cualquier autoridad de firma intermedia hasta la CA raiz)
utilizado para firmar el certificado para el servidor NetApp tenga el formato de correo mejorado de
privacidad (PEM) y el nombre «ontap_ca.pem». Coldquelo en el directorio de instalacién de Antivirus
Connector. En el sistema NetApp ONTAP, instale el certificado de CA (junto con cualquier autoridad de
firma intermedia hasta la CA raiz) que se utiliza para firmar el certificado de cliente para el conector
antivirus en ONTAP como certificado de tipo client-ca.

Configurar grupos de escaneres

Descripcion general de la configuracion de los pools de escaner

Un grupo de escaneres define los servidores Vscan y los usuarios con privilegios que
pueden conectarse a las SVM. Una directiva de escaner determina si un grupo de
escaneres esta activo.

@ Si utiliza una politica de exportacion en un servidor SMB, debe agregar cada servidor Vscan a
la politica de exportacion.

Cree un pool de escaneres en un unico cluster

Un grupo de escaneres define los servidores Vscan y los usuarios con privilegios que
pueden conectarse a las SVM. Puede crear un pool de escaner para una SVM individual
o para todas las SVM de un cluster.

Lo que necesitara
* Los SVM y los servidores Vscan deben estar en el mismo dominio o en dominios de confianza.

 Para los pools de analisis definidos para una SVM individual, debe haber configurado el conector antivirus
de ONTAP con la LIF de gestién de SVM o la LIF de datos de SVM.

 Para los pools de analisis definidos para todas las SVM de un cluster, debe haber configurado el conector
antivirus de ONTAP con la LIF de gestion de cluster.

* Lalista de usuarios con privilegios debe incluir la cuenta de usuario de dominio que el servidor Vscan
utiliza para conectarse a la SVM.

» Una vez configurado el grupo de escaneres, compruebe el estado de conexion a los servidores.

Pasos
1. Crear un grupo de escaneres:

vserver vscan scanner-pool create -vserver data SVM|cluster admin SVM -scanner
-pool scanner pool -hostnames Vscan server hostnames -privileged-users
privileged users

> Especifique una SVM de datos para un pool definido para una SVM individual y especifique una SVM
de administrador de cluster para un pool definido para todas las SVM de un cluster.
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> Especifique una direccion IP o FQDN para cada nombre de host del servidor Vscan.

° Especifique el dominio y el nombre de usuario de cada usuario con privilegios.
Para obtener una lista completa de las opciones, consulte la pagina de manual del comando.

El siguiente comando crea un grupo de escaneres denominado SP en la vs1 SVM:

clusterl::> vserver vscan scanner-pool create -vserver vsl -scanner-pool

SP -hostnames 1.1.1.1,vmwin204-27.fsct.nb -privileged-users

cifs\ul,cifs\u2

2. Compruebe que se ha creado el grupo de escaneres:

vserver vscan scanner-pool show -vserver data SVM|cluster admin SVM -scanner

-pool scanner pool

Para obtener una lista completa de las opciones, consulte la pagina de manual del comando.

El siguiente comando muestra los detalles de SP grupo de escaneres:

clusterl::> vserver vscan scanner-pool show
SP

Vserver:

Scanner Pool:

Applied Policy:

Current Status:

Cluster on Which Policy Is Applied:

Scanner Pool Config Owner:

List of IPs of Allowed Vscan Servers:

List of Host Names of Allowed Vscan Servers:

27.fsct.nb

List of Privileged Users:

-vserver vsl -scanner-pool

vsl

SP

idle

off

vserver

1.1.1.1, 10.72.204.27
1.1.1.1, vmwin204-

cifs\ul, cifs\u2

También puede utilizar el vserver vscan scanner-pool show Comando para ver todos los pools de
analisis de una SVM. Para obtener una sintaxis de comando completa, consulte la pagina de manual del

comando.

Crear grupos de escaneres en configuraciones de MetroCluster

Debe crear pools de analisis primarios y secundarios en cada cluster en una
configuracion de MetroCluster que corresponda a las SVM primarias y secundarias en el

cluster.

Lo que necesitara

* Los SVM y los servidores Vscan deben estar en el mismo dominio o en dominios de confianza.
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 Para los pools de analisis definidos para una SVM individual, debe haber configurado el conector antivirus
de ONTAP con la LIF de gestién de SVM o la LIF de datos de SVM.

 Para los pools de analisis definidos para todas las SVM de un cluster, debe haber configurado el conector
antivirus de ONTAP con la LIF de gestion de cluster.

La lista de usuarios con privilegios debe incluir la cuenta de usuario de dominio que el servidor Vscan
utiliza para conectarse a la SVM.

» Una vez configurado el grupo de escaneres, compruebe el estado de conexién a los servidores.

Acerca de esta tarea

Las configuraciones de MetroCluster protegen los datos mediante la implementacion de dos clusteres
reflejados fisicamente independientes. Cada cluster replica de forma sincrona los datos y la configuracion de
SVM del otro. Una SVM primaria en el cluster local proporciona datos cuando el cluster esta en linea. Una
SVM secundaria en el cluster local proporciona datos cuando el cluster remoto esta sin conexion.

Esto significa que debe crear pools de analisis primarios y secundarios en cada cluster en una configuracion
de MetroCluster; el pool secundario se activa cuando el cluster comienza a suministrar datos a partir de la
SVM secundaria. Para la recuperacion ante desastres, la configuracion es similar a MetroCluster.

En esta figura se muestra una configuracién MetroCluster/DR tipica.

Site A Site B

(Primary (Local)\ /Primary (Loca])\

Scanner Pool - Scanner Pool -
Site A Site B

Secondary Secondary
(Remote) (Remote)
Scanner Pool - Scanner Pool -
K Site B ) \ Site A j

Pasos
1. Crear un grupo de escaneres:

vserver vscan scanner-pool create -vserver data SVM|cluster admin SVM -scanner
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2.

44

-pool scanner pool -hostnames Vscan server hostnames -privileged-users
privileged users

o Especifique una SVM de datos para un pool definido para una SVM individual y especifique una SVM
de administrador de cluster para un pool definido para todas las SVM de un cluster.
o Especifique una direccion IP o FQDN para cada nombre de host del servidor Vscan.

> Especifique el dominio y el nombre de usuario de cada usuario con privilegios.
@ Debe crear todos los pools de escaner desde el cluster que contiene la SVM principal.

Para obtener una lista completa de las opciones, consulte la pagina de manual del comando.

Los siguientes comandos crean pools de analisis principales y secundarios en cada cluster en una
configuracion de MetroCluster:

clusterl::> vserver vscan scanner-pool create -vserver cifssvml -
scanner-pool pooll for sitel -hostnames scanl -privileged-users cifs
\ul,cifs\u2

clusterl::> vserver vscan scanner-pool create -vserver cifssvml -
scanner-pool pooll for site2 -hostnames scanl -privileged-users cifs
\ul,cifs\u2

clusterl::> vserver vscan scanner-pool create -vserver cifssvml -
scanner-pool pool2 for sitel -hostnames scan2 -privileged-users cifs
\ul, cifs\u2

clusterl::> vserver vscan scanner-pool create -vserver cifssvml -
scanner-pool pool2 for site2 -hostnames scan2 -privileged-users cifs
\ul,cifs\u2

Compruebe que se han creado los grupos de escaneres:

vserver vscan scanner-pool show -vserver data SVM|cluster admin SVM -scanner
-pool scanner pool

Para obtener una lista completa de las opciones, consulte la pagina de manual del comando.

El siguiente comando muestra los detalles del grupo de escaneres pooll:



clusterl::> vserver vscan scanner-pool show -vserver cifssvml -scanner
-pool pooll for sitel

Vserver: cifssvml
Scanner Pool: pooll for sitel
Applied Policy: idle
Current Status: off
Cluster on Which Policy Is Applied: -
Scanner Pool Config Owner: vserver
List of IPs of Allowed Vscan Servers:
List of Host Names of Allowed Vscan Servers: scanl
List of Privileged Users: cifs\ul,cifs\u2

También puede utilizar el vserver vscan scanner-pool show Comando para ver todos los pools de
analisis de una SVM. Para obtener una sintaxis de comando completa, consulte la pagina de manual del
comando.

Aplicar una politica de escaner en un unico cluster

Una directiva de escaner determina si un grupo de escaneres esta activo. Debe activar
un grupo de escaneres para que los servidores Vscan que define puedan conectarse a
una SVM.

Acerca de esta tarea

« Solo puede aplicar una directiva de escaner a un grupo de escaneres.

+ Si ha creado un pool de escaner para todas las SVM de un cluster, debe aplicar una politica de escaner en
cada SVM de forma individual.

Pasos

1. Aplicar una politica de escaner:
vserver vscan scanner-pool apply-policy -vserver data SVM -scanner-pool
scanner pool -scanner-policy primary|secondary|idle -cluster
cluster to apply policy on

Una directiva de escaner puede tener uno de los siguientes valores:

° Primary especifica que el grupo de escaneres esta activo.

° Secondary Especifica que el grupo de escaneres esta activo sélo si no hay ninguno de los servidores
Vscan del grupo de escaneres primario conectado.

° Idle especifica que el grupo de escaneres esta inactivo.

En el siguiente ejemplo se muestra el nombre del grupo de escaneres SP en la vs1 SVM esta activa:
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clusterl::> vserver vscan scanner-pool apply-policy -vserver vsl

-scanner-pool SP -scanner-policy primary

2. Compruebe que el grupo de escaneres esta activo:

vserver vscan scanner-pool show -vserver data SVM|cluster admin SVM -scanner

-pool scanner pool

Para obtener una lista completa de las opciones, consulte la pagina de manual del comando.

El siguiente comando muestra los detalles de SP grupo de escaneres:

clusterl::> vserver vscan scanner-pool show

-vserver vsl —-scanner-pool

SP
Vserver: vsl
Scanner Pool: SP
Applied Policy: primary
Current Status: on

Cluster on Which Policy Is Applied: clusterl
Scanner Pool Config Owner: vserver
List of IPs of Allowed Vscan Servers: 1.1.1.1, 10.72.204.27
List of Host Names of Allowed Vscan Servers: 1.1.1.1, vmwin204-
27.fsct.nb

List of Privileged Users: cifs\ul, cifs\u2

Puede utilizar el vserver vscan scanner-pool show-active Comando para ver los pools de
analisis activos en una SVM. Para obtener la sintaxis completa del comando, consulte la pagina de
manual del comando.

Aplicar directivas de escaner en las configuraciones de MetroCluster

Una directiva de escaner determina si un grupo de escaneres esta activo. Debe aplicar
una politica de escaner a los pools de analisis principal y secundario de cada cluster de
una configuracién de MetroCluster.

Acerca de esta tarea
» Solo puede aplicar una directiva de escaner a un grupo de escaneres.

» Si ha creado un pool de escaner para todas las SVM de un cluster, debe aplicar una politica de escaner en
cada SVM de forma individual.

« Para la recuperacion ante desastres y las configuraciones de MetroCluster, debe aplicar una directiva de
escaner a cada grupo de escaneres del cluster local y del cluster remoto.

* En la politica que cree para el cluster local, debe especificar el cluster local en el cluster parametro. En
la politica que crea para el cluster remoto, debe especificar el cluster remoto en la cluster parametro. A
continuacion, el cluster remoto puede hacerse cargo de las operaciones de deteccidn de virus en caso de
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desastre.

Pasos
1. Aplicar una politica de escaner:

vserver vscan scanner-pool apply-policy -vserver data SVM -scanner-pool
scanner pool -scanner-policy primary|secondary|idle -cluster
cluster to apply policy on

Una directiva de escaner puede tener uno de los siguientes valores:

° Primary especifica que el grupo de escaneres esta activo.

° Secondary Especifica que el grupo de escaneres esta activo soélo si no hay ninguno de los servidores
Vscan del grupo de escaneres primario conectado.

° Tdle especifica que el grupo de escaneres esta inactivo.
(D Debe aplicar todas las politicas de analisis del cluster que contiene la SVM principal.

Los siguientes comandos aplican politicas de analisis a los pools de analisis principal y secundario de
cada cluster en una configuracion de MetroCluster:

clusterl::>vserver vscan scanner-pool apply-policy -vserver cifssvml
-scanner-pool pooll for sitel -scanner-policy primary -cluster clusterl

clusterl::>vserver vscan scanner-pool apply-policy -vserver cifssvml
-scanner-pool pool2 for sitel -scanner-policy secondary -cluster
clusterl

clusterl::>vserver vscan scanner-pool apply-policy -vserver cifssvml
—-scanner-pool pooll for site2 -scanner-policy primary -cluster cluster2

clusterl::>vserver vscan scanner-pool apply-policy -vserver cifssvml
-scanner-pool pool2 for site2 -scanner-policy secondary -cluster
cluster?2

2. Compruebe que el grupo de escaneres esta activo:

vserver vscan scanner-pool show -vserver data SVM|cluster admin SVM -scanner
-pool scanner pool

Para obtener una lista completa de las opciones, consulte la pagina de manual del comando.

El siguiente comando muestra los detalles del grupo de escaneres pooll:
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clusterl::> vserver vscan scanner-pool show

-pool pooll for sitel

Scanner Pool:

Applied Policy:

Current Status:

Cluster on Which Policy Is Applied:
Scanner Pool Config Owner:

Vserver:

on

List of IPs of Allowed Vscan Servers:

List of Host Names of Allowed Vscan Servers:
List of Privileged Users:

-vserver cifssvml

cifssvml
pooll for sitel
primary

clusterl

vserver

scanl
cifs\ul, cifs\u2

—scanner

Puede utilizar el vserver vscan scanner-pool show-active Comando para ver los pools de
analisis activos en una SVM. Para obtener una sintaxis de comando completa, consulte la pagina de

manual del comando.

Comandos para administrar grupos de escaneres

Puede modificar y eliminar grupos de escaneres y administrar usuarios con privilegios y
servidores Vscan para un grupo de escaneres. También puede ver informacién resumida

sobre el conjunto de escaneres.

Si desea...

Modificar un grupo de escaneres
Eliminar un grupo de escaneres

Agregar usuarios con privilegios a un grupo de
escaneres

Eliminar usuarios con privilegios de un grupo de
escaneres

Agregue servidores Vscan a un grupo de escaneres

Eliminar servidores Vscan de un grupo de escaneres

Ver resumen y detalles de un grupo de escaneres

Ver usuarios con privilegios para un grupo de
escaneres
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Introduzca el siguiente comando...

vserver vscan

vserver vscan

vserver vscan
users add

vserver vscan
users remove

vserver vscan

vserver vscan
remove

vserver vscan

vserver vscan
users show

scanner-pool

scanner-pool

scanner-pool

scanner-pool

scanner-pool

scanner-pool

scanner-pool

scanner-pool

modify

delete

privileged-

privileged-

servers add

sServers

show

privileged-



Vea los servidores Vscan de todos los grupos de vserver vscan scanner-pool servers show
escaneres

Para obtener mas informacion sobre estos comandos, consulte las paginas man.

Configurar el analisis en tiempo real

Crear una politica de acceso

Una directiva en tiempo real define el ambito de un analisis en tiempo real. Puede crear
una politica de acceso para una SVM individual o para todas las SVM de un cluster. Si
cred una politica de acceso para todas las SVM de un cluster, debe habilitar la politica en
cada SVM de forma individual.

Acerca de esta tarea

Puede especificar el tamafio maximo de archivo que se va a escanear, las extensiones de archivo y las
rutas que se van a incluir en el escaneo, y las extensiones de archivo y las rutas de acceso que se van a
excluir del escaneo.

Puede ajustar la scan-mandatory Opcion de desactivar para especificar que se permite el acceso al
archivo cuando no hay servidores Vscan disponibles para el analisis de virus.

De forma predeterminada, ONTAP crea una politica de acceso llamada «default_cifs» y la habilita para
todas las SVM de un cluster.

Cualquier archivo que califique para la exclusion de exploracion basada en paths-to-exclude, file-

ext-to-exclude, 0. max-file-size los parametros no se consideran para la adquisicion, incluso si el
scan-mandatory la opcion esta activada. (Compruebe esto "resolucion de problemas" seccion para los

problemas de conectividad relacionados con el scan-mandatory opcional.)

De forma predeterminada, solo se analizan los volimenes de lectura/escritura. Puede especificar filtros
que permitan el andlisis de volumenes de sélo lectura o que restrinjan el analisis de archivos abiertos con
acceso de ejecucion.

La deteccion de virus no se realiza en un recurso compartido de SMB para el cual el parametro
continuamente disponible se establece en Yes.

Consulte "Arquitectura de antivirus" Seccion para obtener detalles sobre Vscan file-operations profile.

Puede crear un maximo de diez (10) politicas de acceso por SVM. Sin embargo, solo puede habilitar una
politica de acceso a la vez.

> Puede excluir un maximo de cien (100) rutas y extensiones de archivos del analisis de virus en una
politica de acceso.

Algunas recomendaciones de exclusién de archivos:

> Considere la posibilidad de excluir archivos grandes (se puede especificar el tamafo de archivo) del
analisis de virus porque pueden provocar una respuesta lenta o tiempos de espera de solicitudes de
analisis para los usuarios de CIFS. El tamafo de archivo predeterminado para la exclusiéon es 2GB.

° Considere la posibilidad de excluir extensiones de archivo como .vhdy.. . tmp debido a que los
archivos con estas extensiones pueden no ser adecuados para escanear.

o Considere la posibilidad de excluir las rutas de archivos, como el directorio en cuarentena o las rutas
en las que sdlo se almacenan los discos duros virtuales o las bases de datos.

o Verifique que todas las exclusiones estan especificadas en la misma politica, porque solo se puede
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activar una politica a la vez. NetApp recomienda tener el mismo conjunto de exclusiones especificado
en el motor antivirus.

» Se necesita una politica de acceso para un analisis bajo demanda. Para evitar la busqueda en acceso,
debe establecer -scan-files-with-no-ext hastafalsey. -file-ext-to-exclude a * para excluir
todas las extensiones.

Pasos

1.

2
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Cree una politica de acceso:

vserver vscan on-access-policy create -vserver data SVM|cluster admin SVM
-policy-name policy name -protocol CIFS -max-file-size

max size of files to scan —filters [scan-ro-volume, ] [scan-execute-access]
-file-ext-to-include extensions of files to include -file-ext-to-exclude
extensions of files to exclude -scan-files-with-no-ext truel|false -paths-to
-exclude paths of files to exclude -scan-mandatory on|off

o Especifique una SVM de datos para una politica definida para una SVM individual, una SVM de
administrador de cluster para una politica definida para todas las SVM de un cluster.

° La -file-ext-to-exclude el ajuste anula la -file-ext-to-include ajuste.

° Configurado -scan-files-with-no-ext true para analizar archivos sin extensiones.
El siguiente comando crea una politica de acceso llamada Policyl enla vs1l SVM:

clusterl::> vserver vscan on-access-policy create -vserver vsl -policy
-name Policyl -protocol CIFS -filters scan-ro-volume -max-file-size 3GB
-file-ext-to-include “mp*”,"tx*" -file-ext-to-exclude "mp3","txt" -scan
-files-with-no-ext false -paths-to-exclude "\volla b\","\vol\a,b\"

. Compruebe que se ha creado la politica de acceso: vserver vscan on-access-policy show
-instance data SVM|cluster admin SVM -policy-name name
Para obtener una lista completa de las opciones, consulte la pagina de manual del comando.

El siguiente comando muestra los detalles de Policyl politica:



clusterl::> vserver vscan on-access-policy show -instance vsl -policy
-name Policyl

Vserver: vsl
Policy: Policyl
Policy Status: off
Policy Config Owner: vserver
File-Access Protocol: CIFS
Filters: scan-ro-volume
Mandatory Scan: on
Max File Size Allowed for Scanning: 3GB
File Paths Not to Scan: \volla b\, \vol\a, b\
File Extensions Not to Scan: mp3, txt
File Extensions to Scan: mp*, tx*
Scan Files with No Extension: false

Activar una politica de acceso

Una directiva en tiempo real define el ambito de un analisis en tiempo real. Debe habilitar
una politica de acceso en una SVM antes de que se puedan analizar los archivos.

Si cred una politica de acceso para todas las SVM de un cluster, debe habilitar la politica en cada SVM de
forma individual. Solo puede habilitar una politica de acceso en una SVM a la vez.

Pasos

1. Activar una politica de acceso:

vserver vscan on-access-policy enable -vserver data SVM -policy-name
policy name

El siguiente comando habilita una politica de acceso llamada Policyl enla vs1l SVM:
clusterl::> vserver vscan on-access-policy enable -vserver vsl -policy
-name Policyl

2. Compruebe que la politica de acceso esta activada:

vserver vscan on-access-policy show -instance data SVM -policy-name
policy name

Para obtener una lista completa de las opciones, consulte la pagina de manual del comando.

El siguiente comando muestra los detalles de Policyl politica de acceso:
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clusterl::> vserver vscan on-access-policy show -instance vsl

-name Policyl

Vserver:

Policy:

Policy Status:

Policy Config Owner:
File-Access Protocol:
Filters:

Mandatory Scan:

Max File Size Allowed for Scanning:
File Paths Not to Scan:

File Extensions Not to Scan:
File Extensions to Scan:

Scan Files with No Extension:

vsl

Policyl

on

vserver

CIFS
scan-ro-volume
on

3GB
\volla b\,
txt

tx*

\vol\a, b\
mp3,
mp*,

false

-policy

Modifique el perfil de operaciones de archivos Vscan para un recurso compartido de SMB

El perfil Vscan file-operations para un recurso compartido SMB define las operaciones en

el recurso compartido que pueden activar el analisis. De manera predeterminada, el
parametro se establece en standard. Es posible ajustar el parametro segun sea
necesario al crear o modificar un recurso compartido de SMB.

Consulte "Arquitectura de antivirus" Seccidn para obtener detalles sobre Vscan file-operations profile.

®

Paso

La deteccion de virus no se realiza en un recurso compartido de SMB que tenga el
continuously-available parametro establecido en Yes.

1. Modifique el valor del perfil de operaciones de archivo Vscan para un recurso compartido de SMB:

vserver cifs share modify -vserver data SVM -share-name share -path share path

-vscan-fileop-profile no-scan|standard|strict|writes-only

Para obtener una lista completa de las opciones, consulte la pagina de manual del comando.

El siguiente comando cambia el perfil de operaciones del archivo Vscan para un recurso compartido de

SMB a. strict:

clusterl::> vserver cifs share modify -vserver vsl -share-name

SALES SHARE -path /sales -vscan-fileop-profile strict

Comandos para gestionar politicas en acceso

Puede modificar, deshabilitar o eliminar una politica de acceso. Puede ver un resumen y
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detalles de la politica.

Si desea...

Crear una politica de acceso
Modifique una politica de acceso
Activar una politica de acceso
Deshabilitar una politica de acceso
Eliminar una politica de acceso

Consulte el resumen y los detalles de una politica de
acceso

Agregar a la lista de rutas de acceso que se van a
excluir

Eliminar de la lista de rutas de acceso que se van a
excluir

Consulte la lista de rutas de acceso que desea excluir

Agregar a la lista de extensiones de archivo que se
van a excluir

Eliminar de la lista de extensiones de archivo que se
van a excluir

Consulte la lista de extensiones de archivo que se
van a excluir

Agregar a la lista de extensiones de archivo que se
incluiran

Eliminar de la lista de extensiones de archivo que se
van a incluir

Consulte la lista de extensiones de archivo que se
incluiran

Introduzca el siguiente comando...

vserver vscan on-access-policy

vsServer

vserver

vserver

vServer

vserver

vscan

vscan

vscan

vscan

vscan

on-access-policy

on-access-policy

on-access-policy

on-access-policy

on-access-policy

vserver vscan on-access-policy

to-exclude add

vserver vscan on-access-policy
to-exclude remove

vserver vscan on-access-policy
to-exclude show

vserver vscan on-access-policy
ext-to-exclude add

vserver vscan on-access-policy

ext-to-exclude remove

vserver vscan on-access-policy

ext-to-exclude show

vserver vscan on-access-policy

ext-to-include add

vserver vscan on-access-policy

ext-to-include remove

vserver vscan on-access-policy

ext-to-include show

Para obtener mas informacion sobre estos comandos, consulte las paginas man.

create

modify

enable

disable

delete

show

paths-

paths-

paths-

file-

file-

file-

file-

file-

file-
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Configurar el analisis bajo demanda

Configurar la descripciéon general del analisis bajo demanda

Puede utilizar el analisis bajo demanda para comprobar los archivos en busca de virus
de forma inmediata o programada.

Puede que desee ejecutar analisis sélo en horas de menor actividad, por ejemplo, o puede que desee analizar
archivos muy grandes que se excluyeron de un analisis en tiempo real. Puede utilizar una programacion cron
para especificar cuando se ejecuta la tarea.

Acerca de este tema
* Puede asignar una programacion al crear una tarea.

» Solo se puede programar una tarea a la vez en un SVM.

 El analisis bajo demanda no admite el analisis de enlaces simbdlicos o archivos de flujo.

(D El analisis bajo demanda no admite el analisis de enlaces simbdlicos o archivos de flujo.
(D Para crear una tarea bajo demanda, debe haber al menos una politica de acceso en curso
activada. Puede ser la politica predeterminada o un usuario creado en la politica de acceso.

Crear una tarea bajo demanda

Una tarea a peticidon define el alcance de la exploracién de virus a peticion. Puede
especificar el tamano maximo de los archivos que se van a analizar, las extensiones y
rutas de acceso de los archivos que se van a incluir en el analisis, asi como las
extensiones y rutas de acceso de los archivos que se van a excluir del analisis. Los
archivos de los subdirectorios se analizan de forma predeterminada.

Acerca de esta tarea

* Puede haber un maximo de diez (10) tareas bajo demanda para cada SVM, pero solo una puede estar
activa.

» Una tarea a peticion crea un informe, que contiene informacion sobre las estadisticas relacionadas con las
exploraciones. Se puede acceder a este informe con un comando o descargando el archivo de informe
creado por la tarea en la ubicacion definida.

Antes de empezar

* Debe tener se ha creado una politica de acceso. La politica puede ser una predeterminada o creada por el
usuario. Sin la politica de acceso, no puede activar el analisis.

Pasos
1. Crear una tarea bajo demanda:

vserver vscan on-demand-task create -vserver data SVM -task-name task name
-scan-paths paths of files to scan -report-directory report directory path
-report-expiry-time expiration time for report -schedule cron schedule -max
-file-size max size of files to scan -paths-to-exclude paths -file-ext-to
-exclude file extensions -file-ext-to-include file extensions -scan-files-with
-no-ext truel|false -directory-recursion truel|false
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° La-file-ext-to-exclude el ajuste anula la -file-ext-to-include ajuste.

° Configurado -scan-files-with-no-ext true para analizar archivos sin extensiones.
Para obtener una lista completa de opciones, consulte "referencia de comandos".

El siguiente comando crea una tarea bajo demanda denominada Task1 En el 'VS1'SVM:

clusterl::> vserver vscan on-demand-task create -vserver vsl -task-name
Taskl -scan-paths "/voll/","/vol2/cifs/" -report-directory "/report"
-schedule daily -max-file-size 5GB -paths-to-exclude "/voll/cold-files/"
-file-ext-to-include "vmdk?", "mp*" -file-ext-to-exclude "mp3", "mp4"
-scan-files-with-no-ext false

[Job 126]: Vscan On-Demand job is queued. Use the "job show -id 126"
command to view the status.

Puede utilizar el job show comando para ver el estado del trabajo. Puede utilizar el job

pausey.. job resume comandos para pausar y reiniciar el trabajo o el job stop
comando para finalizar el trabajo.

2. Compruebe que la tarea bajo demanda se ha creado:
vserver vscan on-demand-task show -instance data SVM -task-name task name
Para obtener una lista completa de las opciones, consulte la pagina de manual del comando.

El siguiente comando muestra los detalles de Task1 tarea:
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clusterl::> vserver vscan on-demand-task show —-instance vsl

Taskl
Vserver: vsl
Task Name: Taskl
List of Scan Paths: /voll/, /vol2/cifs/
Report Directory Path: /report
Job Schedule: daily
Max File Size Allowed for Scanning: 5GB
File Paths Not to Scan: /voll/cold-files/
File Extensions Not to Scan: mp3, mp4
File Extensions to Scan: vmdk?, mp*
Scan Files with No Extension: false
Request Service Timeout: 5m
Cross Junction: true
Directory Recursion: true
Scan Priority: low
Report Log Level: info

Expiration Time for Report:

Después de terminar

Debe habilitar el analisis en la SVM antes de que se ejecute la tarea programada.

Programar una tarea bajo demanda

-task—-name

Puede crear una tarea sin asignar una programacion y utilizar el vserver vscan on-
demand-task schedule comando para asignar una programacion o agregar una
programacion al crear la tarea.

Acerca de esta tarea

La programacion asignada con vserver vscan on-demand-task schedule el comando anula una
programacion que ya se ha asignado con el vserver vscan on-demand-task create comando.

Pasos
1. Programar una tarea bajo demanda:

vserver vscan on-demand-task schedule -vserver data SVM -task-name task name
—-schedule cron schedule

El siguiente comando programa una tarea en tiempo de acceso denominada Task2 en la vs2 SVM:

clusterl::> vserver vscan on-demand-task schedule -vserver vs2 -task
-name Task2 -schedule daily
[Job 1427]:

command to view the status.

Vscan On-Demand job is queued. Use the "job show -id 142"
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Para ver el estado del trabajo, utilice job show comando. La job pausey.. job resume comandos,
pausar y reiniciar respectivamente el trabajo; el job stop el comando finaliza el trabajo.

2. Compruebe que la tarea bajo demanda se ha programado:
vserver vscan on-demand-task show -instance data SVM -task-name task name
Para obtener una lista completa de las opciones, consulte la pagina de manual del comando.

El siguiente comando muestra los detalles de Task 2 tarea:

clusterl::> vserver vscan on-demand-task show -instance vs2 -task-name
Task2

Vserver: vs2
Task Name: Task?2
List of Scan Paths: /voll/, /vol2/cifs/
Report Directory Path: /report
Job Schedule: daily
Max File Size Allowed for Scanning: 5GB
File Paths Not to Scan: /voll/cold-files/
File Extensions Not to Scan: mp3, mpé
File Extensions to Scan: vmdk, mp*
Scan Files with No Extension: false
Request Service Timeout: 5m
Cross Junction: true
Directory Recursion: true
Scan Priority: low
Report Log Level: info

Después de terminar

Debe habilitar el analisis en la SVM antes de que se ejecute la tarea programada.

Ejecute una tarea bajo demanda de inmediato

Puede ejecutar una tarea bajo demanda inmediatamente, independientemente de que
haya asignado una programacion.

Antes de empezar

Debe haber habilitado el analisis en la SVM.

Paso
1. Ejecute una tarea bajo demanda de inmediato:

vserver vscan on-demand-task run -vserver data SVM -task-name task name

El siguiente comando ejecuta una tarea en tiempo de acceso llamada Task1 enla vs1 SVM:



clusterl::> vserver vscan on-demand-task run -vserver vsl -task-name

Taskl

[Job 161]: Vscan On-Demand job is queued. Use the "job show -id 161"

command to view the status.

Puede utilizar el job show comando para ver el estado del trabajo. Puede utilizar el job
(D pause y.. job resume comandos para pausar y reiniciar el trabajo o el job stop

comando para finalizar el trabajo.

Comandos para gestionar tareas bajo demanda

Puede modificar, eliminar o desprogramar una tarea bajo demanda. Puede ver un
resumen y detalles de la tarea, asi como administrar informes para la tarea.

Si desea...

Crear una tarea bajo demanda

Modifique una tarea bajo demanda

Eliminar una tarea bajo demanda

Ejecute una tarea bajo demanda

Programar una tarea bajo demanda

Desprogramar una tarea bajo demanda

Vea el resumen y los detalles de una tarea bajo
demanda

Ver informes bajo demanda

Eliminar informes bajo demanda

Introduzca el siguiente comando...

vserver vscan on-demand-task

vserver

vserver

vsServer

vserver

vserver

vServer

vserver
show

vserver
delete

vscan

vscan

vscan

vscan

vscan

vscan

vscan

vscan

on-demand-task

on-demand-task

on-demand-task

on-demand-task

on-demand-task

on-demand-task

on-demand-task

on-demand-task

Para obtener mas informacion sobre estos comandos, consulte las paginas man.

create

modify

delete

run

schedule

unschedule

show

report

report

Practicas recomendadas para configurar la funcionalidad antivirus externa en

ONTAP

Tenga en cuenta las siguientes recomendaciones para configurar la funcionalidad de

configuracién en ONTAP.
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* Restringir a los usuarios con privilegios a las operaciones de exploracion de virus. Los usuarios normales
no deben utilizar credenciales de usuario con privilegios. Esta restriccién se puede lograr desactivando los
derechos de inicio de sesidn para los usuarios con privilegios en Active Directory.

* No es necesario que los usuarios con privilegios formen parte de ningun grupo de usuarios que tenga un
gran numero de derechos en el dominio, como el grupo de administradores o el grupo de operadores de
copia de seguridad. Sélo el sistema de almacenamiento debe validar los usuarios con privilegios para que
puedan crear conexiones de servidor Vscan y acceder a archivos para analisis de virus.

« Utilice los equipos que ejecutan servidores Vscan solo para fines de deteccion de virus. Para desalentar el
uso general, desactive los servicios de terminal de Windows y otras disposiciones de acceso remoto en
estas maquinas, y otorgue el derecho de instalar nuevo software en estas maquinas solo a los
administradores.

 Dedicar los servidores Vscan a la deteccién de virus y no los utilice para otras operaciones, como las
copias de seguridad. Puede decidir ejecutar el servidor Vscan como una maquina virtual (VM). Si ejecuta
el servidor Vscan como equipo virtual, asegurese de que los recursos asignados a la maquina virtual no se
comparten y son suficientes para realizar analisis de virus.

* Proporcione una capacidad adecuada de CPU, memoria y disco al servidor Vscan para evitar la
asignacion excesiva de recursos. La mayoria de los servidores Vscan estan disefiados para usar varios
servidores principales de CPU y para distribuir la carga entre las CPU.

» NetApp recomienda utilizar una red dedicada con una VLAN privada para la conexion desde la SVM al
servidor Vscan para que el trafico de analisis no se vea afectado por otro trafico de red del cliente. Cree
una tarjeta de interfaz de red (NIC) separada dedicada a la VLAN antivirus en el servidor Vscan y a las LIF
de datos del SVM. Este paso simplifica la administracion y la solucién de problemas en caso de que surjan
problemas de red. El trafico antivirus debe segregarse mediante una red privada. El servidor antivirus
debe configurarse para comunicarse con el controlador de dominio (DC) y ONTAP de una de las
siguientes maneras:

o EI DC debe comunicarse con los servidores antivirus a través de la red privada que se utiliza para
segregar el trafico.

o El servidor antivirus y DC deben comunicarse a través de una red diferente (no la red privada
mencionada anteriormente), que no es la misma que la red de cliente CIFS.

o Para habilitar la autenticacion de Kerberos para la comunicacion antivirus, cree una entrada DNS para
las LIF privadas y un nombre principal de servicio en el DC correspondiente a la entrada de DNS
creada para la LIF privada. Utilice este nombre cuando agregue una LIF al conector antivirus. El DNS
debe ser capaz de devolver un nombre Unico para cada LIF privado conectado al conector antivirus.

Si la LIF para el trafico de Vscan esta configurada en un puerto distinto al de la LIF para el
trafico de cliente, la LIF Vscan puede conmutar por error a otro nodo si se produce un fallo de

puerto. El cambio hace que el servidor Vscan no sea accesible desde el nuevo nodo y las
notificaciones de escaneo para las operaciones de archivo en el nodo fallan. Compruebe que se
puede acceder al servidor Vscan a través de al menos una LIF en un nodo para que pueda
procesar solicitudes de analisis de operaciones de archivo realizadas en ese nodo.

» Conecte el sistema de almacenamiento de NetApp y el servidor Vscan utilizando al menos una red 1GbE.

* Para un entorno con varios servidores Vscan, conecte todos los servidores que tengan conexiones de red
similares de alto rendimiento. La conexién de los servidores Vscan mejora el rendimiento al permitir el uso
compartido de la carga.

 Para sitios remotos y sucursales, NetApp recomienda usar un servidor Vscan local en lugar de un servidor
Vscan remoto porque el primero es un candidato perfecto para alta latencia. Si el costo es un factor, use
un ordenador portatil o PC para una proteccion antivirus moderada. Puede programar analisis periodicos
completos del sistema de archivos compartiendo los volimenes o qtrees y analizandolos desde cualquier
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sistema del sitio remoto.

Utilice varios servidores Vscan para analizar los datos de la SVM con fines de equilibrio de carga y
redundancia. La cantidad de carga de trabajo CIFS y el trafico antivirus resultante varian segun la
magquina virtual de almacenamiento. Supervisar la latencia de deteccién de virus y CIFS en la controladora
de almacenamiento. Supervise la tendencia de los resultados a lo largo del tiempo. Si la latencia de CIFS
y la latencia de analisis de virus aumentan debido a la CPU o las colas de aplicaciones en los servidores
Vscan mas alla de los umbrales de tendencias, es posible que los clientes CIFS experimenten largos
tiempos de espera. Agregar servidores Vscan adicionales

para distribuir la carga.

Instale la ultima version del conector antivirus de ONTAP.

Mantenga actualizados los motores y definiciones antivirus. Consulte a los socios para obtener
recomendaciones sobre la frecuencia con la que debe actualizar.

En un entorno multi-tenancy, un pool de escaner (pool de servidores Vscan) se puede compartir con varias
SVM siempre que los servidores Vscan y las SVM formen parte del mismo dominio o dominio de
confianza.

La politica de software antivirus para los archivos infectados debe establecerse en “eliminar” o
“cuarentena”, que es el valor predeterminado establecido por la mayoria de los proveedores de antivirus.
Si vscan-fileop-profile se establece en “WRITE_ONLY”, y si se encuentra un archivo infectado, el archivo
permanece en el recurso compartido y se puede abrir porque abrir un archivo no desencadena una
exploracion. El analisis antivirus solo se activa después de cerrar el archivo.

La scan-engine timeout el valor debe ser menor que el scanner-pool request-timeout valor.
Si se establece con un valor mayor, el acceso a los archivos podria retrasarse y podria agotarse el tiempo
de espera en algin momento.

Para evitarlo, configure la scan-engine timeout a5 segundos menos que el scanner-pool
request-timeout valor. Consulte la documentacion del proveedor del motor de escaneo para obtener
instrucciones sobre cdmo cambiar el scan-engine timeout configuracion. La scanner-pool
timeout se puede cambiar utilizando el siguiente comando en modo avanzado y proporcionando el valor
adecuado para el request-timeout parametro:

vserver vscan scanner-pool modify.

En un entorno con un tamafno adecuado para cargas de trabajo de analisis de acceso y que requiera el
uso de analisis bajo demanda, NetApp recomienda programar el trabajo de analisis bajo demanda en
horas de menor actividad para evitar cargas adicionales en la infraestructura antivirus existente.

Obtenga mas informacion sobre las practicas recomendadas especificas para los partners en "Soluciones de
partners de VSCAN".

Habilite la deteccion de virus en un SVM

Es necesario habilitar el andlisis de virus en una SVM para que se pueda ejecutar un
analisis bajo demanda o en tiempo real.

Pasos

1.
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Habilitar la deteccién de virus en una SVM:

vserver vscan enable -vserver data SVM

@ Puede utilizar el vserver vscan disable comando para desactivar la deteccidon de
virus, si es necesario.
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El siguiente comando habilita el analisis de virus en vs1 SVM:
clusterl::> vserver vscan enable -vserver vsl

2. Compruebe que la deteccion de virus esta habilitada en la SVM:
vserver vscan show -vserver data SVM
Para obtener una lista completa de las opciones, consulte la pagina de manual del comando.

El siguiente comando muestra el estado de Vscan del vs1 SVM:

clusterl::> vserver vscan show -vserver vsl

Vserver: vsl
Vscan Status: on

Restablece el estado de los archivos capturados

En ocasiones, es posible que desee restablecer el estado de analisis de los archivos
analizados correctamente en una SVM mediante el vserver vscan reset comando
para descartar la informacion almacenada en caché para los archivos. Es posible que
desee utilizar este comando para reiniciar el procesamiento de analisis de virus en caso
de un analisis mal configurado, por ejemplo.

Acerca de esta tarea

Después de ejecutar el vserver vscan reset comando, todos los archivos elegibles se analizaran la
préxima vez que se acceda a ellos.

@ Este comando puede afectar negativamente al rendimiento, dependiendo del niumero y el
tamano de los archivos que se van a volver a analizar.

Lo que necesitara

Se requieren privilegios avanzados para esta tarea.

Pasos
1. Cambie al nivel de privilegio avanzado:

set -privilege advanced
2. Restablecer el estado de los archivos capturados:
vserver vscan reset -vserver data SVM

El siguiente comando restablece el estado de los archivos capturados en vs1 SVM:
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clusterl::> vserver vscan reset -vserver vsl

Ver la informacién del registro de eventos de Vscan

Puede utilizar el vserver vscan show-events Comando para ver informacion de
registro de eventos sobre archivos infectados, actualizaciones en servidores Vscan y
similares. Puede ver informacidn sobre eventos del cluster o de los nodos, SVM o
servidores Vscan.

Antes de empezar

Se necesitan privilegios avanzados para ver el registro de eventos Vscan.

Pasos
1. Cambie al nivel de privilegio avanzado:

set -privilege advanced
2. Ver informacion del registro de eventos de Vscan:
vserver vscan show-events
Para obtener una lista completa de las opciones, consulte la pagina de manual del comando.

El siguiente comando muestra informacion del registro de eventos para el cluster clusterl:

clusterl::*> vserver vscan show-events

Vserver Node Server Event Type Event Time
vsl Cluster-01 192.168.1.1 file-infected 9/5/2014
11:37:38

vsl Cluster-01 192.168.1.1 scanner-updated 9/5/2014
11:37:08

vsl Cluster-01 192.168.1.1 scanner-connected 9/5/2014
11:34:55

3 entries were displayed.

Supervise y solucione problemas de conectividad
Posibles problemas de conectividad relacionados con la opcién de adquisicion obligatoria

Puede utilizar el vserver vscan connection-status show Comandos para ver
informacidén acerca de las conexiones del servidor Vscan que puede resultar util para
solucionar problemas de conectividad.
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De forma predeterminada, la scan-mandatory La opcion para el analisis en tiempo real deniega el acceso a
archivos cuando no hay disponible una conexioén de servidor Vscan para el analisis. Aunque esta opcién
ofrece importantes funciones de seguridad, puede dar lugar a problemas en algunas situaciones.

* Antes de habilitar el acceso de cliente, debe asegurarse de que al menos un servidor Vscan esté
conectado a una SVM en cada nodo que tenga una LIF. Si necesita conectar servidores a las SVM

después de habilitar el acceso de cliente, debe desactivar el scan-mandatory Opcion en la SVM para

asegurarse de que no se deniega el acceso al archivo porque no hay una conexion de servidor Vscan
disponible. Puede volver a activar la opcion después de haber conectado el servidor.

« Siun LIF de destino aloja todas las conexiones del servidor Vscan para una SVM, la conexion entre el
servidor y la SVM se perdera si se migra el LIF. Para asegurarse de que no se deniega el acceso a los
archivos porque no hay una conexion de servidor Vscan disponible, debe desactivar el scan-mandatory
Opcion antes de migrar la LIF. Puede volver a activar la opcion después de migrar el LIF.

Cada SVM debe tener al menos dos servidores Vscan asignados. Se recomienda conectar los servidores
Vscan al sistema de almacenamiento a través de una red diferente a la utilizada para el acceso de los

clientes.

Comandos para ver el estado de conexion del servidor Vscan

Puede utilizar el vserver vscan connection-status show Comandos para ver
informacién resumida y detallada acerca del estado de conexién del servidor Vscan.

Si desea... Introduzca el siguiente comando...

Ver un resumen de las conexiones del servidor Vscan vserver vscan

Ver detalles de las conexiones del servidor Vscan vserver vscan
all

Ver detalles de los servidores Vscan conectados vserver vscan

connected

Ver detalles de los servidores Vscan disponibles que vserver vscan
no estan conectados not-connected

connection-status

connection-status

connection-status

connection-status

Para obtener mas informacién sobre estos comandos, consulte "Paginas manuales de ONTAP".

Solucionar problemas de deteccion de virus

show

show-

show-

show-

Para los problemas comunes de deteccidn de virus, existen posibles causas y formas de
resolverlos. La deteccién de virus también se conoce como Vscan.

Problema Como resolverlo
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Los servidores Vscan no se pueden conectar
El sistema de almacenamiento Clustered ONTAP de
NetApp.

Los clientes observan una alta latencia.

Se activan demasiadas adquisiciones.

Algunos archivos no se estan escaneando.

Se ha denegado el acceso al archivo.

Compruebe si la configuracion del grupo de escaner
especifica la direccion IP del servidor Vscan.
Compruebe también si los usuarios con privilegios
permitidos en la lista de grupos de escaneres estan
activos. Para comprobar el conjunto de escaneres,
ejecute el vserver vscan scanner-pool show
comando en el simbolo del sistema de
almacenamiento. Si los servidores Vscan siguen sin
poder conectarse, es posible que haya un problema
con la red.

Probablemente sea el momento de agregar mas
servidores Vscan al grupo de escaneres.

Modifique el valor de vscan-fileop-profile
parametro que permite restringir el nUmero de
operaciones de archivos supervisadas para el analisis
de virus.

Compruebe la politica de acceso. Es posible que la
ruta de acceso de estos archivos se haya agregado a
la lista de exclusion de ruta de acceso o que su
tamafio supere el valor configurado para las
exclusiones. Para comprobar la politica de acceso,
ejecute vserver vscan on-access-policy
show comando en el simbolo del sistema de
almacenamiento.

Compruebe si el valor scan-mandatory esta
especificado en la configuracion de la politica. Esta
opcién deniega el acceso a los datos si no hay
servidores Vscan conectados. Modifique la
configuracion segun sea necesario.

Supervise el estado y las actividades de rendimiento

Puede supervisar los aspectos criticos del médulo Vscan, como el estado de conexion

del servidor Vscan,

El estado de los servidores Vscan y el numero de archivos que se han analizado. Esta

informacién ayuda

Diagnostique problemas relacionados con el servidor Vscan.

Ver informacion de conexioén del servidor Vscan

Puede ver el estado de conexion de los servidores Vscan para gestionar las conexiones que ya estan en uso
y las conexiones disponibles para su uso. Varios comandos muestran informacion
Acerca del estado de conexién de los servidores Vscan.

Comando...
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vserver vscan connection-status show Resumen del estado de conexion

vserver vscan connection-status show- Informacién detallada sobre el estado de la conexién
all

vserver vscan connection-status show- Estado de las conexiones disponibles pero no
not-connected conectadas

vserver vscan connection-status show- Informacion sobre el servidor Vscan conectado
connected

Para obtener mas informacion sobre estos comandos, consulte "paginas de manual".

Ver estadisticas del servidor Vscan

Puede ver estadisticas especificas del servidor Vscan para supervisar el rendimiento y diagnosticar problemas
relacionados con

deteccion de virus. Debe recopilar una muestra de datos para poder utilizar el statistics show comando
a.

Mostrar las estadisticas del servidor Vscan.

Para completar una muestra de datos, realice el siguiente paso:

Paso

1. Ejecute el statistics startylaoptional statistics comando stop.

Ver estadisticas de las solicitudes y latencias del servidor Vscan

Puede usar ONTAP offbox vscan Contadores por SVM para supervisar la tasa de Vscan

Las solicitudes de servidor que se envian y reciben por segundo y las latencias de los servidores en todas las
secuencias virtuales

servidores. Para ver estas estadisticas, realice el siguiente paso:

Paso

1. Ejecute el resultado de estadisticas object offbox vscan -instance SVMcon el
siguientes contadores:

Contador... Informacion mostrada...

scan request dispatched rate Ndmero de solicitudes de deteccion de virus
enviadas desde ONTAP a los servidores Vscan por
segundo

scan noti received rate Numero de solicitudes de deteccion de virus

recibidas por ONTAP desde los servidores Vscan
por segundo

dispatch latency Latencia dentro de ONTAP para identificar un
servidor Vscan disponible y enviar la solicitud a ese
servidor Vscan
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scan_latency Latencia de ida y vuelta desde ONTAP al servidor
Vscan, incluido el tiempo para que se ejecute el
analisis

Ejemplo de estadisticas generadas a partir de un contador de vscan del buzén de ONTAP

Object: offbox vscan

Instance: SVM

Start-time: 10/16/2013 10:13:25
End-time: 10/16/2013 10:25:11
Cluster: cluster01

Number of Constituents: 2 (complete aggregation)
Counter Value

scan_request dispatched rate 291
scan_noti received rate 292
dispatch latency 43986us

scan latency 3433501us

Vea estadisticas de solicitudes y latencias de servidores Vscan individuales

Puede usar ONTAP offbox vscan_ server Contadores en un servidor Vscan por SVM, por cada servidor
Vscan externo,

Y por nodo para supervisar la tasa de solicitudes de servidor Vscan enviadas y la latencia del servidor
activada

Cada servidor Vscan individualmente. Para recopilar esta informacion, realice el siguiente paso:

Paso

1. Ejecute el statistics show -object offbox vscan -instance
SVM: servername: nodename comando con los siguientes contadores:
Contador... Informacion mostrada...

scan_request dispatched rate Numero de solicitudes de deteccion de virus
enviadas desde ONTAP

scan latency Latencia de ida y vuelta desde ONTAP al servidor
B Vscan, incluido el tiempo para que se ejecute el
analisis
Alos servidores Vscan por segundo

Ejemplo de estadisticas generadas a partir de un contador ONTAP offbox_vscan_server
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Object: offbox vscan server

Instance: SVM:vscan server:node

Start-time: 10/16/2013 10:13:25

End-time: 10/16/2013 10:25:11

Cluster: cluster0Ol

Number of Constituents: 1 (complete aggregation)
Counter Value

scan_request dispatched rate 291
scan_latency 3433830us

Ver estadisticas para el uso del servidor Vscan

También puede utilizar ONTAP offbox vscan server Contadores para recopilar la utilizacién del servidor
Vscan

estadisticas. Estas estadisticas se realizan para cada SVM, cada servidor Vscan externo, y por nodo. Ellos
Incluya el uso de CPU en el servidor Vscan, la profundidad de cola para las operaciones de escaneo en el
servidor Vscan

(actual y maximo), memoria usada y red usada.

Estas estadisticas son reenviadas por el conector antivirus a los contadores de estadisticas dentro de ONTAP.
Ellos

se basan en datos sondeados cada 20 segundos y deben recopilarse varias veces para obtener precision;

de lo contrario, los valores que se muestran en las estadisticas solo reflejan el ultimo sondeo. La utilizacion de
CPU y las colas son

particularmente importante para monitorear y analizar. Un valor alto para una cola promedio puede indicar que
el

El servidor VSCAN tiene un cuello de botella.

Para recopilar estadisticas de uso para el servidor Vscan en un servidor Vscan por SVM, por servidor Vscan
externo y por nodo

base, complete el siguiente paso:

Paso
1. Recopilar estadisticas de utilizacion del servidor Vscan

Ejecute el statistics show -object offbox vscan server -instance
SVM: servername : nodename comando con lo siguiente offbox vscan_server contadores

Contador... Informacién mostrada...
scanner stats pct cpu used Uso de CPU en el servidor Vscan
scanner stats pct input queue avg Cola media de solicitudes de exploracion en el

servidor Vscan

scanner stats pct input queue hiwaterma Cola pico de solicitudes de exploracion en el servidor
rk Vscan
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scanner stats pct mem used Memoria utilizada en el servidor Vscan

scanner stats pct network used Red utilizada en el servidor Vscan

Ejemplo de estadisticas de utilizacién para el servidor Vscan

Object: offbox vscan server

Instance: SVM:vscan server:node

Start-time: 10/16/2013 10:13:25

End-time: 10/16/2013 10:25:11

Cluster: cluster0Ol

Number of Constituents: 1 (complete aggregation)
Counter Value

scanner_ stats pct cpu used 51

scanner stats pct dropped requests 0

scanner stats pct input queue avg 91

scanner_ stats pct input queue hiwatermark 100
scanner stats pct mem used 95

scanner stats pct network used 4

Auditar eventos NAS en SVM

Seguimiento de seguridad y auditoria de SMB y NFS

Puede utilizar las funciones de auditoria de acceso a archivos disponibles para los
protocolos SMB y NFS con ONTAP, como la auditoria nativa y la gestion de politicas de
archivos mediante FPolicy.

Debe disefiar e implementar la auditoria de eventos de acceso a archivos SMB y NFS bajo las siguientes
circunstancias:
« Se ha configurado el acceso basico a archivos del protocolo SMB y NFS.
* Desea crear y mantener una configuracion de auditoria mediante uno de los siguientes métodos:
o Funcionalidad nativa de ONTAP

o Servidores FPolicy externos

Auditar eventos NAS en SVM

La auditoria de eventos de NAS es una medida de seguridad que le permite realizar un seguimiento y registrar
determinados eventos de SMB y NFS en maquinas virtuales de almacenamiento (SVM). Esto le ayuda a
realizar un seguimiento de los posibles problemas de seguridad y proporciona pruebas de cualquier violacion
de la seguridad. También puede configurar y auditar las directivas de acceso central de Active Directory para
ver cual seria el resultado de implementarlas.
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Eventos de SMB
Puede auditar los siguientes eventos:
» Eventos de acceso a archivos y carpetas SMB

Es posible auditar los eventos de acceso a archivos SMB y carpetas que se producen en los objetos
almacenados en volumenes FlexVol que pertenecen a las SVM habilitadas para auditoria.

» Eventos de inicio y cierre de sesién en SMB
Puede auditar eventos de inicio y cierre de sesion SMB para servidores SMB en SVM.
» Eventos de configuracion de directivas de acceso central

Puede auditar el acceso efectivo de objetos en servidores SMB usando permisos aplicados a través de
politicas de acceso central propuestas. La auditoria a través de la configuracion de las politicas de acceso
central permite ver cuales son los efectos de las politicas de acceso central antes de implementarlas.

La auditoria de la configuracion de la directiva de acceso central se configura mediante GPO de Active
Directory; sin embargo, la configuracion de auditoria de SVM debe configurarse para auditar eventos de
configuracion de directivas de acceso central.

Aunque puede habilitar la configuracion de directivas de acceso central en la configuracion de auditoria sin
habilitar Dynamic Access Control en el servidor SMB, los eventos de configuraciéon de directivas de acceso
central s6lo se generan si el control de acceso dinamico esta habilitado. El control de acceso dinamico se
activa mediante una opcion de servidor SMB. No esta habilitado de forma predeterminada.

Eventos de NFS

Puede auditar los eventos de archivo y directorio usando las ACL de NFSv4 en objetos almacenados en SVM.

Como funciona la auditoria

Conceptos basicos de auditoria

Para comprender la auditoria en ONTAP, debe conocer algunos conceptos basicos de
auditoria.

* Archivos de ensayo

Los archivos binarios intermedios en nodos individuales en los que se almacenan los registros de auditoria
antes de la consolidacion y la conversion. Los archivos de almacenamiento provisional se encuentran en
volumenes de almacenamiento provisional.

¢ Volumen de estadificacion

Un volumen dedicado creado por ONTAP para almacenar archivos provisional. Hay un volumen de
almacenamiento provisional por agregado. Todas las maquinas virtuales de almacenamiento (SVM)
habilitadas para auditoria comparten los volumenes de almacenamiento para almacenar registros de
auditoria de acceso a los datos de los volumenes de datos de ese agregado en particular. Los registros de
auditoria de cada SVM se almacenan en un directorio independiente dentro del volumen provisional.

Los administradores de cluster pueden ver informacion sobre la configuracién provisional de los
volumenes, pero no se permite la mayoria de las demas operaciones de volumen. Solo ONTAP puede
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crear volumenes de almacenamiento provisional. ONTAP asigna automaticamente un nombre a la
configuracion provisional de los volumenes. Todos los nombres de voliumenes de almacenamiento
provisional comienzan por MDV_aud_ Seguido del UUID del agregado que contiene ese volumen de
almacenamiento provisional (por ejemplo: MDV_aud 1d40131843d4811e296£c123478563412.)

* Volimenes del sistema

Un volumen FlexVol que contiene metadatos especiales, como metadatos para registros de auditoria de
servicios de archivos. La SVM de administrador es propietaria de los volumenes de sistemas, que son
visibles en el cluster. El almacenamiento provisional de volumenes es un tipo de volumen del sistema.

» Tarea de consolidacion

Tarea que se crea al activar la auditoria. Esta tarea de larga ejecucion en cada SVM toma los registros de
auditoria de archivos staging en los nodos miembros de la SVM. Esta tarea fusiona los registros de
auditoria en orden cronoldgico ordenado y los convierte a continuacion en un formato de registro de
eventos legible para el usuario especificado en la configuracion de auditoria, ya sea en el formato de
archivo EVTX o XML. Los registros de eventos convertidos se almacenan en el directorio del registro de
eventos de auditoria especificado en la configuracion de auditoria de SVM.

Coémo funciona el proceso de auditoria de ONTAP

El proceso de auditoria de ONTAP es diferente del proceso de auditoria de Microsoft.
Antes de configurar la auditoria, debe comprender cémo funciona el proceso de auditoria
de ONTAP.

Los registros de auditoria se almacenan inicialmente en archivos de configuracion binaria en nodos
individuales. Si la auditoria esta habilitada en una SVM, cada nodo miembro mantiene archivos provisional
para esa SVM. Periodicamente, se consolidan y convierten en registros de eventos legibles por el usuario, que
se almacenan en el directorio del registro de eventos de auditoria de la SVM.

Proceso cuando la auditoria esta habilitada en una SVM

La auditoria solo se puede habilitar en las SVM. Cuando el administrador de almacenamiento permite auditar
la SVM, el subsistema de auditoria comprueba si hay volumenes de almacenamiento provisional presentes.
Debe existir un volumen de almacenamiento provisional para cada agregado que contenga los volumenes de
datos que pertenece a la SVM. El subsistema de auditoria crea los volimenes de almacenamiento provisional
necesarios si no existen.

El subsistema de auditoria también completa otras tareas de requisitos previos antes de activar la auditoria:

* El subsistema de auditoria verifica que la ruta de acceso del directorio de registro esté disponible y no
contenga enlaces simbalicos.

El directorio de registro debe existir como ruta dentro del espacio de nombres de la SVM. Se recomienda
crear un nuevo volumen o un gtree para almacenar los archivos de registro de auditoria. El subsistema de
auditoria no asigna una ubicacién de archivo de registro predeterminada. Si la ruta de acceso del
directorio de registro especificada en la configuracién de auditoria no es una ruta valida, la auditoria de la
creacion de la configuracion falla con el The specified path "/path" does not exist in the
namespace belonging to Vserver "Vserver name" error.

Se produce un error en la creacion de la configuracion si el directorio existe pero contiene enlaces
simbalicos.
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 La auditoria programa la tarea de consolidacion.

Una vez programada esta tarea, se habilita la auditoria. La configuracion de auditoria de SVM y los
archivos de registro persisten durante un reinicio o si los servidores NFS o SMB se detienen o se reinician.

Consolidacion de registros de eventos

La consolidacion de registros es una tarea programada que se ejecuta de forma rutinaria hasta que se
deshabilita la auditoria. Cuando la auditoria esta deshabilitada, la tarea de consolidacion verifica que todos los
registros restantes se consolidan.

Auditoria garantizada

De forma predeterminada, la auditoria esta garantizada. ONTAP garantiza que se registran todos los eventos
de acceso a archivos auditables (segun lo especificado por las ACL de politica de auditoria configuradas),
incluso si un nodo no esta disponible. No se puede completar una operacion de archivo solicitada hasta que el
registro de auditoria de esa operacion se guarde en el volumen provisional en un almacenamiento persistente.
Si los registros de auditoria no se pueden guardar en el disco de los archivos de almacenamiento provisional,
ya sea por falta de espacio o por otros problemas, se deniegan las operaciones de cliente.

Un administrador, o usuario de cuenta con acceso de nivel de privilegio, puede omitir la

operacion de registro de auditoria de archivos mediante las APl DE REST o el SDK para de

gestion de NetApp. Puede determinar si se han realizado acciones de archivo con las API DE

REST o SDK para facilitar la gestion de NetApp. Para ello, revise los registros del historial de
@ comandos almacenados en la audit.log archivo.

Para obtener mas informacion acerca de los registros de auditoria del historial de comandos,
consulte la seccion "Gestidn del registro de auditoria para actividades de administracion" en
"Administracién del sistema".

Proceso de consolidacion cuando un nodo no esta disponible

Si no esta disponible un nodo que contiene volimenes que pertenecen a una SVM con auditoria habilitada, el
comportamiento de la tarea de consolidacion de auditoria depende de si esta disponible el partner de
conmutacion por error (SFO) del almacenamiento del nodo (o el partner de alta disponibilidad en el caso de un
cluster de dos nodos):

Si el volumen de almacenamiento provisional esta disponible a través del partner SFO, se analizan los
volumenes de almacenamiento provisional notificados por ultima vez desde el nodo y la consolidacion
contindia con normalidad.

« Si el partner SFO no esta disponible, la tarea crea un archivo de registro parcial.

Cuando no se puede acceder a un nodo, la tarea de consolidacion consolida los registros de auditoria de
los demas nodos disponibles de esa SVM. Para identificar que no se ha completado, la tarea agrega el
sufijo .partial al nombre de archivo consolidado.

» Una vez que el nodo no disponible esta disponible, los registros de auditoria de ese nodo se consolidan
con los registros de auditoria de los otros nodos en ese momento.

« Se conservan todos los registros de auditoria.

Rotacién del registro de eventos

Los archivos de registro de eventos de auditoria se rotan cuando alcanzan un tamafo de registro de umbral
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configurado o en un programa configurado. Cuando se gira un archivo de registro de eventos, la tarea de
consolidacion programada cambia primero el nombre del archivo convertido activo a un archivo de archivo con
fecha temporal y, a continuacion, crea un nuevo archivo de registro de eventos convertido activo.

Proceso cuando la auditoria esta deshabilitada en la SVM

Cuando la auditoria esta deshabilitada en la SVM, la tarea de consolidacion se activa una vez final. Todos los
registros de auditoria pendientes y registrados se registran en un formato legible por el usuario. Los registros
de eventos existentes almacenados en el directorio de registro de eventos no se eliminan cuando la auditoria
esta deshabilitada en la SVM y estan disponibles para su visualizacion.

Después de consolidar todos los archivos staging existentes de esa SVM, la tarea de consolidacion se elimina
de la programacion. Al deshabilitar la configuracion de auditoria de la SVM, no se quita la configuracion de
auditoria. Un administrador de almacenamiento puede volver a habilitar la auditoria en cualquier momento.

El trabajo de consolidacion de auditoria, que se crea al habilitar la auditoria, supervisa la tarea de

consolidacion y vuelve a crearla si la tarea de consolidacion se cierra debido a un error. Los usuarios no
pueden suprimir el trabajo de consolidacién de auditoria.

Requisitos y consideraciones de auditoria

Antes de configurar y habilitar la auditoria en una maquina virtual de almacenamiento
(SVM), debe tener en cuenta ciertos requisitos y consideraciones.

* El nUmero maximo de SVM admitidas para la auditoria depende de la versiéon de ONTAP:

Version de ONTAP Maximo
9,8 y anteriores 50
9.9.1 y posterior 400

» La auditoria no esta vinculada a las licencias de SMB o NFS.

Puede configurar y habilitar la auditoria aunque las licencias de SMB y NFS no estén instaladas en el
cluster.

* La auditoria de NFS admite ACE de seguridad (tipo U).

 Para la auditoria de NFS no hay ninguna asignacion entre los bits de modo y los ACE de auditoria.

Al convertir ACL a bits de modo, se omiten los ACE de auditoria. Al convertir bits de modo a ACL, no se
generan ACE de auditoria.

« El directorio especificado en la configuracion de auditoria debe existir.
Si no existe, el comando para crear la configuracion de auditoria falla.

« El directorio especificado en la configuracion de auditoria debe cumplir los siguientes requisitos:

o El directorio no debe contener enlaces simbdlicos.

Si el directorio especificado en la configuracidon de auditoria contiene enlaces simbdlicos, el comando
para crear la configuracion de auditoria falla.

o Debe especificar el directorio mediante una ruta absoluta.
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No debe especificar una ruta de acceso relativa, por ejemplo, /vsl/../.
 La auditoria depende de que haya espacio disponible en los volimenes de almacenamiento provisional.

Debe conocer y disponer de un plan para garantizar que haya espacio suficiente para la configuracion de
volumenes en agregados que contengan volumenes auditados.

» La auditoria depende de que haya espacio disponible en el volumen que contiene el directorio donde se
almacenan los registros de eventos convertidos.

Debe conocer y tener un plan para garantizar que haya espacio suficiente en los volumenes utilizados
para almacenar registros de eventos. Puede especificar el numero de registros de eventos que se
conservaran en el directorio de auditoria mediante el -rotate-1imit al crear una configuracion de
auditoria, que puede ayudar a garantizar que haya suficiente espacio disponible para los registros de
eventos en el volumen.

* Aunque puede habilitar la configuracion de directivas de acceso central en la configuracion de auditoria sin
habilitar el control de acceso dinamico en el servidor SMB, debe habilitarse el control de acceso dinamico
para generar eventos de configuracion de directivas de acceso central.

El control de acceso dinamico no esta activado de forma predeterminada.

Agregar consideraciones de espacio al habilitar la auditoria

Cuando se crea una configuracion de auditoria y se habilita la auditoria en al menos una maquina virtual de
almacenamiento (SVM) del cluster, el subsistema de auditoria crea volumenes de almacenamiento provisional
en todos los agregados existentes y en todos los nuevos agregados creados. Debe tener en cuenta ciertas
consideraciones de espacio de los agregados al habilitar la auditoria en el cluster.

La creacion provisional de volumenes puede fallar debido a la falta de espacio en un agregado. Esto puede
suceder si crea una configuracion de auditoria y los agregados existentes no tienen suficiente espacio para
contener el volumen de almacenamiento provisional.

Debe asegurarse de que haya espacio suficiente en los agregados existentes para los volimenes de
almacenamiento provisional antes de habilitar la auditoria en una SVM.

Limitaciones del tamano de los registros de auditoria en los archivos de
almacenamiento provisional

El tamano de un registro de auditoria en un archivo provisional no puede ser superior a
32 KB.
Cuando se pueden producir registros de auditoria grandes

Los registros de auditoria de gran tamafno pueden producirse durante la auditoria de gestion en uno de los
siguientes casos:

» Agregar o eliminar usuarios a o de grupos con un gran numero de usuarios.

« Adicion o eliminacién de una lista de control de acceso (ACL) de recurso compartido de archivos en un
recurso compartido de archivos con un gran niumero de usuarios de recursos compartidos de archivos.

» Otros escenarios.

Deshabilite la auditoria de gestidn para evitar este problema. Para ello, modifique la configuracién de auditoria
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y elimine lo siguiente de la lista de tipos de eventos de auditoria:

* recurso compartido de archivos
 cuenta de usuario
 grupo de seguridad

* autorizacion-cambio de politica

Tras la eliminacion, el subsistema de auditoria de servicios de archivos no los auditara.

Los efectos de los registros de auditoria que son demasiado grandes

 Si el tamafio de un registro de auditoria es demasiado grande (mas de 32 KB), no se crea el registro de
auditoria y el subsistema de auditoria genera un mensaje de sistema de gestion de eventos (EMS) similar
al siguiente:

File Services Auditing subsystem failed the operation or truncated an audit
record because it was greater than max audit record size value. Vserver

UUID=%s, event id=%u, size=%u

Si la auditoria esta garantizada, la operacion de archivo falla porque no se puede crear su registro de
auditoria.

« Si el tamafio del registro de auditoria es superior a 9,999 bytes, se muestra el mismo mensaje EMS que se
ha mencionado anteriormente. Se crea un registro de auditoria parcial y falta el valor de clave mayor.

« Si el registro de auditoria supera los 2,000 caracteres, aparece el siguiente mensaje de error en lugar del
valor real:

The value of this field was too long to display.

Qué son los formatos de registro de eventos de auditoria admitidos

Los formatos de archivo admitidos para los registros de eventos de auditoria convertidos
son EVTX y.. XML formatos de archivo.

Puede especificar el tipo de formato de archivo al crear la configuracion de auditoria. De forma
predeterminada, ONTAP convierte los registros binarios en EVTX formato de archivo.

Ver los registros de eventos de auditoria

Puede usar los registros de eventos de auditoria para determinar si tiene una seguridad
de archivos adecuada y si se han intentado acceder a archivos y carpetas de forma
incorrecta. Puede ver y procesar los registros de eventos de auditoria guardados en el
EVTX 0. XML formatos de archivo.

* EVTX formato de archivo

Puede abrir el convertido EVTX Registros de eventos de auditoria como archivos guardados mediante el
Visor de sucesos de Microsoft.

Hay dos opciones que puede utilizar al ver registros de eventos mediante el Visor de eventos:
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o Vista general

La informacion que es comun a todos los eventos se muestra para el registro de eventos. En esta
version de ONTAP, no se muestran los datos especificos del evento para el registro de eventos. Puede
utilizar la vista detallada para mostrar datos especificos de un evento.

o Vista detallada

Ofrece una vista sencilla y una vista XML. La vista descriptivo y la vista XML muestran tanto la
informacién que es comun a todos los eventos como los datos especificos del evento para el registro
de eventos.

* XML formato de archivo

Puede ver y procesar XML registros de eventos de auditoria en aplicaciones de terceros compatibles con
XML formato de archivo. Las herramientas de visualizacién XML se pueden utilizar para ver los registros
de auditoria siempre que tenga el esquema XML y la informacion sobre las definiciones de los campos
XML. Para obtener mas informacion sobre el esquema y las definiciones XML, consulte "Referencia del
esquema de auditoria de ONTAP".

Como se visualizan los registros de auditoria activos mediante el Visor de sucesos

Si se ejecuta el proceso de consolidacion de auditoria en el cluster, el proceso de consolidaciéon afnade nuevos
registros al archivo de registro de auditoria activo para maquinas virtuales de almacenamiento (SVM)
habilitadas para auditoria. Se puede acceder a este registro de auditoria activo y abrirlo a través de un recurso
compartido SMB en el Visor de eventos de Microsoft.

Ademas de ver los registros de auditoria existentes, el Visor de sucesos dispone de una opcién de
actualizacion que permite actualizar el contenido de la ventana de la consola. Si los registros recién anexados
se pueden ver en el Visor de eventos depende de si los bloqueos oportunistas estan habilitados en el recurso
compartido utilizado para acceder al registro de auditoria activo.

Blogqueos oportunistas en el Comportamiento
recurso compartido

Activado El Visor de sucesos abre el registro que contiene eventos escritos hasta
ese momento. La operacion de actualizacion no actualiza el registro con
nuevos eventos incorporados en el proceso de consolidacion.

Deshabilitado El Visor de sucesos abre el registro que contiene eventos escritos hasta
ese momento. La operacion de actualizacion actualiza el registro con
nuevos eventos anexados por el proceso de consolidacion.

Esta informacion solo se aplica para EVTX registros de eventos. XML Los registros de eventos
se pueden ver a través de SMB en un explorador o mediante NFS mediante cualquier editor o
visor XML.

Eventos SMB que se pueden auditar
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Eventos SMB que se pueden auditar con informacién general

ONTAP puede auditar determinados eventos SMB, incluidos determinados eventos de
acceso a archivos y carpetas, determinados eventos de inicio y cierre de sesion y
eventos de configuracion de directivas de acceso central. Saber qué eventos de acceso
se pueden auditar es util cuando se interpretan los resultados de los registros de
eventos.

Los siguientes eventos SMB adicionales se pueden auditar en ONTAP 9.2 y versiones posteriores:

ID DE EVENTO Evento Descripcion Categoria

(EVT/EVTX)

4670 Se han cambiado los ACCESO A OBJETOS: Se han Acceso a archivos
permisos de objeto cambiado los permisos.

4907 Se ha cambiado la ACCESO A OBJETOS: Se ha Acceso a archivos
configuracion de auditoria cambiado la configuracion de
de objetos auditoria.

4913 Se ha cambiado la ACCESO A OBJETOS: SE HA Acceso a archivos
politica de acceso central CAMBIADO LA TAPA.
de objetos

Los siguientes eventos del bloque de mensajes del servidor pueden auditarse en ONTAP 9.0 y versiones
posteriores:

ID DE EVENTO Evento Descripcion Categoria
(EVT/EVTX)
540/4624 Una cuenta se ha INICIO de SESION/CIERRE DE Inicio de sesién y
conectado correctamente  SESION: Inicio de sesién en la red cierre sesion
(SMB).
529/4625 No se pudo iniciar sesién  INICIO de SESION/CIERRE DE Inicio de sesion y
en una cuenta SESION: Nombre de usuario cierre sesion
desconocido o contrasena
incorrecta.
530/4625 No se pudo iniciar sesién  INICIO de SESION/CIERRE DE Inicio de sesion y
en una cuenta SESION: Restriccion del tiempo de  cierre sesién

inicio de sesién de la cuenta.

531/4625 No se pudo iniciar sesién  INICIO de SESION/CIERRE DE Inicio de sesién y
en una cuenta SESION: Cuenta desactivada cierre sesion
actualmente.
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532/4625 No se pudo iniciar sesion  INICIO de SESION/CIERRE DE Inicio de sesion y

en una cuenta SESION: La cuenta de usuario ha cierre sesion
caducado.
533/4625 No se pudo iniciar sesién  INICIO de SESION/CIERRE DE Inicio de sesion y
en una cuenta SESION: El usuario no puede iniciar  cierre sesién

sesion en este equipo.

534/4625 No se pudo iniciar sesién  INICIO de SESION/CIERRE DE Inicio de sesién y
en una cuenta SESION: El usuario no ha concedido cierre sesién
el tipo de inicio de sesion aqui.

535/4625 No se pudo iniciar sesién  INICIO de SESION/CIERRE DE Inicio de sesion y
en una cuenta SESION: La contrasefia del usuario  cierre sesion
ha caducado.

537/4625 No se pudo iniciar sesién  INICIO de SESION/CIERRE DE Inicio de sesién y
en una cuenta SESION: Error de inicio de sesion cierre sesion
por motivos distintos a los anteriores.

539/4625 No se pudo iniciar sesion  INICIO de SESION/CIERRE DE Inicio de sesion y
en una cuenta SESION: Cuenta bloqueada. cierre sesion

538/4634 Se ha cerrado una cuenta INICIO de SESION/CIERRE DE Inicio de sesién y
SESION: Cierre de sesién del cierre sesion

usuario local o de la red.

560/4656 Abra objeto/Crear objeto ACCESO A OBJETOS: Objeto Acceso a archivos
(archivo o directorio) abierto.

563/4659 Abrir objeto con la ACCESO A OBJETOS: Se ha Acceso a archivos
intencion de eliminar solicitado un controlador a un objeto
(archivo o directorio) con el propdsito
de eliminar.
564/4660 Eliminar objeto ACCESO A OBJETOS: Eliminar Acceso a archivos

objeto (archivo o directorio). ONTAP
genera este evento cuando un
cliente de Windows intenta eliminar
el objeto (archivo o directorio).



567/4663 Leer objeto/escribir ACCESO A OBJETOS: Intento de Acceso a archivos
objeto/obtener atributos  acceso al objeto (lectura, escritura,
de objeto/establecer Get Attribute, set attribute).
atributos de objeto

Nota: para este evento, ONTAP sélo
audita la primera operacién de
lectura y escritura de SMB (éxito o
fallo) en un objeto. Esto impide que
ONTAP cree demasiadas entradas
de registro cuando un unico cliente
abre un objeto y realiza muchas
operaciones de lectura o escritura
sucesivas al mismo objeto.

NA/4664 Vinculo rigido ACCESO A OBJETOS: Se ha Acceso a archivos
intentado crear un vinculo rigido.

NA/4818 PULG La directiva de acceso ACCESO A OBJETOS: Acceso a archivos
central propuesta no Configuracion de la directiva de
concede los mismos acceso central.

permisos de acceso que
la directiva de acceso
central actual

ID de evento DE Cambiar nombre de ACCESO A OBJETOS: Objeto Acceso a archivos
Data ONTAP NA/NA objeto cambiado de nombre. Este es un
9999 evento de ONTAP. Actualmente no

es compatible con Windows como un
unico evento.

ID Evento Data Desvincular objeto ACCESO A OBJETOS: Objeto no Acceso a archivos
ONTAP NA/NA 9998 vinculado. Este es un evento de

ONTAP. Actualmente no es

compatible con Windows como un

Unico evento.

Informacion adicional sobre el evento 4656

La HandleID etiquete la auditoria XML el evento contiene el controlador del objeto (archivo o directorio) al que
se tiene acceso. La Hand1eID La etiqueta para el evento EVTX 4656 contiene informacion diferente
dependiendo de si el evento abierto es para crear un nuevo objeto o para abrir un objeto existente:

* Si el evento abierto es una solicitud abierta para crear un nuevo objeto (archivo o directorio), el HandleID
La etiqueta del evento XML de auditoria muestra un campo vacio HandleID (por ejemplo: <Data
Name="HandleID">00000000000000;00;00000000;00000000</Data>).

La Hand1eID Esta vacio porque la solicitud ABIERTA (para crear un nuevo objeto) se audita antes de que
se produzca la creacion real del objeto y antes de que exista un controlador. Los eventos auditados
posteriores del mismo objeto tienen el control de objeto correcto en Hand1eID etiquetar.

« Si el evento abierto es una solicitud abierta para abrir un objeto existente, el evento de auditoria tendra el
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controlador asignado de ese objeto en el Hand1leID tag (por ejemplo: <Data
Name="HandleID">00000000000401;00;000000ea;00123ed4</Data> ).

Determine cual es la ruta completa al objeto auditado

Ruta del objeto impresa en <ObjectName> la etiqueta de un registro de auditoria
contiene el nombre del volumen (entre paréntesis) y la ruta relativa desde la raiz del
volumen que contiene. Si desea determinar la ruta completa del objeto auditado, incluida
la ruta de unién, hay algunos pasos que debe seguir.

Pasos

1. Para determinar el nombre del volumen y la ruta relativa al objeto auditado, consulte la <ObjectName>
etiquete el evento de auditoria.

En este ejemplo, el nombre del volumen es "datal1" y la ruta relativa al archivo es /dirl/file.txt:
<Data Name="ObjectName"> (datal);/dirl/file.txt </Data>

2. Con el nombre del volumen determinado en el paso anterior, determine cual es la ruta de unién para el
volumen que contiene el objeto auditado:

En este ejemplo, el nombre del volumen es "data1" y la ruta de union del volumen que contiene el objeto
auditado es /data/datal:

volume show -junction -volume datal

Junction Junction
Vserver Volume Language Active Junction Path Path Source
vsl datal en US.UTF-8

true /data/datal RW volume

3. Determine la ruta completa al objeto auditado anexando la ruta relativa que se encuentra en
<ObjectName> etiquete la ruta de unién para el volumen.

En este ejemplo, la ruta de unién para el volumen:

/data/datal/dirl/file.text

Consideraciones al auditar enlaces simbdlicos y enlaces duros

Hay ciertas consideraciones que usted debe tener en cuenta al auditar enlaces
simbdlicos y vinculos duros.

Un registro de auditoria contiene informacion sobre el objeto que se esta auditando, incluida la ruta al objeto

auditado, que se identifica en la ObjectName etiquetar. Usted debe ser consciente de como los caminos para
enlaces simbdlicos y enlaces duros se graban en el ObjectName etiquetar.
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Enlaces simbdlicos

Un symlink es un archivo con un inodo independiente que contiene un puntero a la ubicacién de un objeto de
destino, conocido como el destino. Al acceder a un objeto mediante un enlace simbolico, ONTAP interpreta
automaticamente el enlace simbdlico y sigue la ruta real independiente del protocolo candnico al objeto de
destino del volumen.

En el siguiente ejemplo de salida, hay dos enlaces simbdlicos, ambos apuntando a un archivo llamado
target.txt. Uno de los enlaces simbolicos es un enlace simbdlico relativo y uno es un enlace absoluto. Si
cualquiera de los enlaces simbdlicos se auditan, el ObjectName etiqueta en el evento de auditoria contiene la
ruta al archivo target.txt:

[root@hostl audit]# 1ls -1

total O

lrwxrwxrwx 1 userl groupl 37 Apr 2 10:09 softlink fullpath.txt ->
/data/audit/target.txt

lrwxrwxrwx 1 userl groupl 10 Apr 2 09:54 softlink.txt -> target.txt
-rwxrwxrwx 1 userl groupl 16 Apr 2 10:05 target.txt

Vinculos duros

Un vinculo rigido es una entrada de directorio que asocia un nombre a un archivo existente en un sistema de
archivos. El enlace rigido apunta a la ubicacion del inodo del archivo original. De forma similar a como ONTAP
interpreta los enlaces simbalicos, ONTAP interpreta el vinculo duro y sigue la ruta canonica real al objeto de
destino del volumen. Cuando se audita el acceso a un objeto de vinculo duro, el evento de auditoria registra
esta ruta canonica absoluta en el ObjectName etiquetar en lugar de la ruta de enlace rigida.

Consideraciones al auditar flujos de datos NTFS alternativos

Hay ciertas consideraciones que debe tener en cuenta al auditar archivos con flujos de
datos alternativos NTFS.

La ubicacion de un objeto que se va a auditar se registra en un registro de eventos mediante dos etiquetas, la
ObjectName etiquete (la ruta) y el Hand1eID etiqueta (el asa). Para identificar correctamente qué solicitudes
de flujo se estan registrando, debe tener en cuenta qué registros de ONTAP hay en estos campos para flujos
de datos alternativos NTFS:

» ID DE EVTX: 4656 eventos (abrir y crear eventos de auditoria)
° Laruta de la secuencia de datos alternativa se registra en la ObjectName etiquetar.
° El controlador de la secuencia de datos alternativa se registra en la Hand1eID etiquetar.
« ID DE EVTX: 4663 eventos (el resto de eventos de auditoria, como leido, Write, getattr, etc.)
° La ruta del archivo base, no la secuencia de datos alternativa, se registra en la ObjectName etiquetar.
° El controlador de la secuencia de datos alternativa se registra en la Hand1eID etiquetar.

Ejemplo

El ejemplo siguiente ilustra como identificar EVTX ID: Eventos 4663 para flujos de datos alternativos mediante
el HandleID etiquetar. Aunque la ObjectName etiqueta (ruta) registrada en el evento de auditoria de lectura
es en la ruta de acceso del archivo base, la Hand1eID la etiqueta se puede utilizar para identificar el evento
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como un registro de auditoria para la corriente de datos alternativa.

Los nombres de los archivos de flujo toman el formulario base file name:stream name. En este ejemplo,
la dir1 el directorio contiene un archivo base con una secuencia de datos alternativa que tiene las siguientes
rutas:

/dirl/filel.txt
/dirl/filel.txt:streaml

@ El resultado del ejemplo de evento siguiente se truncara como se indica; la salida no muestra
todas las etiquetas de salida disponibles para los eventos.

Para un ID de EVTX 4656 (evento de auditoria abierto), la salida de registro de auditoria para la corriente de
datos alternativa registra el nombre de la corriente de datos alternativa en ObjectName etiqueta:

- <Event>
- <System>
<Provider Name="Netapp-Security-Auditing" />
<EventID>4656</EventID>
<EventName>Open Object</EventName>
[...]
</System>
- <EventData>
[...]
**<Data Name="ObjectType"\>Stream</Data\>
<Data Name="HandleID"\>00000000000401;00;000001e4;00176767</Data\>
<Data Name="ObjectName"\>\ (datall);/dirl/filel.txt:streaml</Data\>
* x
[...]
</EventData>
</Event>
- <Event>

Para un ID de EVTX 4663 (evento de auditoria de lectura), la salida de registro de auditoria de la misma
corriente de datos alternativa registra el nombre del archivo base en ObjectName sin embargo, el asa del
HandleID tag es el identificador de la secuencia de datos alternativa y se puede utilizar para correlacionar
este evento con la secuencia de datos alternativa:
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- <Event>

- <System>
<Provider Name="Netapp-Security-Auditing" />
<EventID>4663</EventID>
<EventName>Read Object</EventName>

[...]
</System>
- <EventData>

[...]

**<Data Name="ObjectType"\>Stream</Data\>

<Data Name="HandleID"\>00000000000401;00;000001e4;00176767</Data\>
<Data Name="ObjectName"\>\ (datal\);/dirl/filel.txt</Data\> **

[...]
</EventData>
</Event>

- <Event>

Eventos de acceso a archivos y directorios NFS que se pueden auditar

ONTAP puede auditar determinados eventos de acceso a archivos y directorios NFS.
Saber qué eventos de acceso se pueden auditar es util cuando se interpretan los
resultados de los registros de eventos de auditoria convertidos.

Puede auditar los siguientes eventos de acceso a archivos NFS y directorio:

« LEA

« ABIERTO

+ CIERRE

« ESCALERA DE MANO
ESCRITURA

« SETATTR

« CREE

ENLACE

OPENATTR

QUITAR

« GETATTR
VERIFICACION
NVERIFICAR
CAMBIAR EL NOMBRE

Para auditar de forma fiable los eventos de CAMBIO de NOMBRE de NFS, debe configurar los ACE de
auditoria en los directorios en lugar de en los archivos porque no se comprueba si hay una operacién DE
CAMBIO de NOMBRE si los permisos de directorio son suficientes.
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Planifique la configuracion de auditoria

Antes de configurar la auditoria de maquinas virtuales de almacenamiento (SVM), debe

comprender qué opciones de configuracion estan disponibles y planificar los valores que

desea establecer para cada opcion. Esta informacion puede ayudarle a configurar la
configuracion de auditoria que se ajuste a sus necesidades empresariales.

Hay ciertos parametros de configuracion que son comunes a todas las configuraciones de auditoria.

Ademas, existen ciertos parametros que se pueden utilizar para especificar qué métodos se utilizan al girar los

registros de auditoria consolidados y convertidos. Puede especificar uno de los tres métodos siguientes al
configurar la auditoria:

* Rotar registros segun el tamafio del registro
Este es el método predeterminado utilizado para rotar registros.

* Rotar registros segun un programa

* Rotar registros segun el tamafio del registro y la programacion (el evento que ocurra primero)
F

Siempre debe establecerse al menos uno de los métodos de rotacién de log.

Parametros comunes a todas las configuraciones de auditoria

Hay dos parametros necesarios que debe especificar al crear la configuracion de auditoria. También puede
especificar tres parametros opcionales:

Tipo de informacion Opcioén Obligatori Incluya  Sus
o) valores
SVM name -vVserver vserver name Si Si

Nombre de la SVM en la que se creara la
configuracion de auditoria. La SVM ya
debe existir.
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Ruta de destino del registro -destination text

Especifica el directorio en el que se
almacenan los registros de auditoria
convertidos, normalmente un volumen o
gtree dedicados. La ruta ya debe existir en
el espacio de nombres de la SVM.

La ruta puede tener hasta 864 caracteres
y debe tener permisos de lectura y
escritura.

Si la ruta no es valida, el comando de
configuracion de auditoria falla.

Sila SVM es un origen de recuperacion
ante desastres de SVM, la ruta de destino
de registros no puede estar en el volumen
raiz. Esto se debe a que el contenido del
volumen raiz no se replica en el destino de
recuperacion ante desastres.

No se puede utilizar un volumen de

FlexCache como destino del registro
(ONTAP 9.7 y versiones posteriores).
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Categorias de eventos para auditar -events {file-ops

Especifica las categorias de eventos que
se van a auditar. Se pueden auditar las
siguientes categorias de eventos:

* Eventos de acceso a los archivos
(SMB y NFSv4)

» Eventos de inicio y cierre de sesién en
SMB

» Eventos de configuracion de directivas
de acceso central

Los eventos de almacenamiento
provisional de politicas de acceso
central estan disponibles a partir de los
dominios de Active Directory de
Windows 2012.

» Eventos de categoria de recursos
compartidos de archivos

Auditar eventos de cambio de
directivas

Eventos de gestidén de cuentas de
usuario local

Eventos de gestion del grupo de
seguridad

Eventos de cambio de directiva de
autorizacion

El valor predeterminado es auditar el
acceso a archivos y los eventos de inicio y
cierre de sesion de SMB.

Nota: antes de poder especificar cap-
staging Como categoria de evento, debe
existir un servidor SMB en la SVM.
Aunque puede habilitar la configuracion de
directivas de acceso central en la
configuracion de auditoria sin habilitar
Dynamic Access Control en el servidor
SMB, los eventos de configuracion de
directivas de acceso central solo se
generan si el control de acceso dinamico
esta habilitado. El control de acceso
dinamico se activa mediante una opcion
de servidor SMB. No esta habilitado de
forma predeterminada.

cifs-
logon-
logoff

cap- file-
staging share
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audit-policy-change
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Formato
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Determin
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puede
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ONTAP
XML O
Microsoft
Windows
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formato
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authori
zation-
policy-
change}
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No
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No

Limite de
rotacion
de los
archivos
de
registro

Determin
a cuantos
archivos
de
registro
de
auditoria
se
retendran
antes de
rotar el
archivo
de
registro
mas
antiguo.
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ejemplo,
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introduce
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archivos
de
registro.
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que se
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n todos
los
archivos
de
registro.
El valor
predeter
minado
es 0.

-rotate
-limit
integer
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Parametros que se utilizan para determinar cuando rotar registros de eventos de auditoria

Rotar registros segun el tamaio del registro
El valor predeterminado es girar los registros de auditoria en funcion del tamafo.

« El tamano predeterminado del registro es 100 MB

+ Si desea utilizar el método de rotacion de registro predeterminado y el tamafio de registro predeterminado,
no necesita configurar ningun parametro especifico para la rotacion de registros.

 Si desea rotar los registros de auditoria segun un tamafio de registro solo, utilice el siguiente comando
para anular la definicion del —-rotate-schedule-minute parametro: vserver audit modify
-vserver vs0 -destination / -rotate-schedule-minute -

Si no desea utilizar el tamafo predeterminado del registro, puede configurar el ~-rotate-size parametro
para especificar un tamafio de registro personalizado:

Tipo de informacion Opcion Obligatori Incluya  Sus
o} valores
Limite de tamano de archivo de registro -rotate-size {integer[KB MB GB B

Determina el limite de tamafio del archivo
del registro de auditoria.

Rotar registros en funcién de un horario

Si opta por rotar los registros de auditoria segun una programacion, puede programar la rotacion del registro
utilizando los parametros de rotacién basados en tiempo en cualquier combinacion.

* Si utiliza rotacion basada en tiempo, el -rotate-schedule-minute el parametro es obligatorio.
» Todos los demas parametros de rotacion basados en el tiempo son opcionales.
» El programa de rotacion se calcula utilizando todos los valores relacionados con el tiempo.
Por ejemplo, si especifica solo el -rotate-schedule-minute parametro, los archivos de registro de

auditoria se rotan en funcidon de los minutos especificados en todos los dias de la semana, durante todas
las horas en todos los meses del ano.

* Si especifica solo uno o dos parametros de rotacion basados en la hora (por ejemplo, ~-rotate
-schedule-month y.. —-rotate-schedule-minutes), los archivos de registro se rotan en funcién de
los valores de minutos que haya especificado en todos los dias de la semana, durante todas las horas,
pero so6lo durante los meses especificados.

Por ejemplo, puede especificar que el registro de auditoria se va a rotar durante los meses de enero,
marzo y agosto todos los lunes, miércoles y sabados a las 10:30 a.m.

* Si especifica valores para ambos -rotate-schedule-dayofweek y.. —-rotate-schedule-day, se
consideran independientes.

Por ejemplo, si especifica ~-rotate-schedule-dayofweek Como viernes y. -rotate-schedule-day

Como 13, los registros de auditoria se girarian cada viernes y el dia 13 del mes especificado, no sélo cada
viernes 13.
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« Si desea rotar los registros de auditoria segun una programacion solo, se debe utilizar el siguiente
comando para anular la definicion del -rotate-size parametro: vserver audit modify -vserver
vs0 -destination / -rotate-size -

Puede utilizar la siguiente lista de parametros de auditoria disponibles para determinar qué valores utilizar
para configurar una programacion para las rotaciones del registro de eventos de auditoria:

Tipo de informacion

Registro del programa de rotacion: Mes

Determina la programacion mensual para
registros de auditoria giratorios.

Los valores validos son January por
December, Y. all. Por ejemplo, puede
especificar que el registro de auditoria se
va a rotar durante los meses enero, marzo
y agosto.

Registro del programa de rotacion: Dia de
la semana

Determina la programacion diaria (dia de
la semana) para los registros de auditoria
giratorios.

Los valores validos son Sunday por
Saturday, Y. all. Por ejemplo, puede
especificar que el registro de auditoria se
gire los martes y viernes o durante todos
los dias de una semana.

Registro del programa de rotacion: Dia

Determina el dia del programa del mes
para rotar el registro de auditoria.

Los valores validos van desde 1 por 31.
Por ejemplo, puede especificar que el
registro de auditoria se va a rotar los dias
10 y 20 del mes, o todos los dias del mes.

Opcion

-rotate-schedule-month

chron month

-rotate-schedule
-dayofweek
chron dayofweek

-rotate-schedule-day
chron dayofmonth

Obligatori Incluya  Sus
o} valores

No

No

No
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Registro de la rotacion del programa: Hora -rotate-schedule-hour No

chron hour
Determina la programacion horaria para

rotar el registro de auditoria.

Los valores validos van desde 0
(medianoche) a. 23 (a las 11:00).
Especificando al1 gira los registros de
auditoria cada hora. Por ejemplo, puede
especificar que el registro de auditoria se
girealas 6 (6 a.m.)y 18 (6 p.m.).

Registro del programa de rotacion: Minuto -rotate-schedule-minute Si, Sise

chron minute configura
Determina la programacion de minutos la
para rotar el registro de auditoria. rotacion
del
Los valores validos van desde 0 para 59. registro
Por ejemplo, puede especificar que el basada
registro de auditoria se va a rotar a 30 en
minutos. horario;
de lo
contrario,
no

Rotar registros segun el tamaio del registro y el horario

Puede elegir girar los archivos de registro segun el tamafo del registro y una programacion configurando
ambos -rotate-size parametros y parametros de rotacion basados en tiempo en cualquier combinacion.
Por ejemplo: Si ~-rotate-size Se establece en 10 MBy. -rotate-schedule-minute Se establece en 15,
los archivos de registro giran cuando el tamario del archivo de registro alcanza 10 MB o en el 15 minuto de
cada hora (el evento que ocurra primero).

Cree una configuracién de auditoria de archivos y directorios en las SVM

Cree la configuracion de auditoria

La creacién de una configuracion de auditoria de archivos y directorios en la maquina
virtual de almacenamiento (SVM) incluye comprender las opciones de configuracion
disponibles, planificar la configuracion y, a continuacion, configurar y habilitar la
configuracion. A continuacién, puede mostrar informacién sobre la configuracién de
auditoria para confirmar que la configuracion resultante es la configuracién deseada.

Antes de comenzar a auditar los eventos del archivo y el directorio, debe crear una configuracion de auditoria
en la maquina virtual de almacenamiento (SVM).

Antes de empezar

Si piensa en crear una configuracion de auditoria para la configuracion de la politica de acceso central, debe
haber un servidor SMB en la SVM.

90



» Aunque puede habilitar la configuracion de directivas de acceso central en la configuracion
de auditoria sin habilitar Dynamic Access Control en el servidor SMB, los eventos de
configuracion de directivas de acceso central sélo se generan si el control de acceso
dinamico esta habilitado.

El control de acceso dinamico se activa mediante una opcion de servidor SMB. No esta
@ habilitado de forma predeterminada.

+ Silos argumentos de un campo en un comando no son validos, por ejemplo, entradas no
validas para campos, entradas duplicadas y entradas no existentes, el comando falla antes
de la fase de auditoria.

Estos errores no generan un registro de auditoria.

Acerca de esta tarea

Sila SVM es un origen de recuperacion ante desastres de SVM, la ruta de destino no puede estar en el
volumen raiz.

Paso

1. Con la informacion de la hoja de trabajo de planificacion, cree la configuracion de auditoria para rotar los
registros de auditoria segun el tamafio del registro o una programacion:

Si desea rotar registros de Introduzca...

auditoria en...

Tamano del registro ‘vserver audit create -vserver vserver_name -destination path -events
[{file-ops

cifs-logon-logoff cap-staging

file-share authorization-policy-change

user-account security-group

authorization-policy-change}] [- evix}] [-rotate-limit integer] [-rotate-size {integer[KB

format {xml

MB GB

B PBIT

Un programa ‘vserver audit create -vserver vserver_name -destination path -events
[{file-ops

cifs-logon-logoff cap-staging}] [-format {xml

Ejemplos

En el ejemplo siguiente se crea una configuracion de auditoria que audita las operaciones de archivos y los
eventos de inicio y cierre de sesion de SMB (el valor predeterminado) mediante la rotacion basada en tamafo.
El formato de registro es EVTX (el valor predeterminado). Los registros se almacenan en la /audit log
directorio. El limite de tamafio del archivo de registro es 200 MB. Los registros se giran cuando alcanzan los
200 MB de tamario:
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clusterl::> vserver audit create -vserver vsl -destination /audit log
-rotate-size 200MB

En el ejemplo siguiente se crea una configuracion de auditoria que audita las operaciones de archivos y los
eventos de inicio y cierre de sesion de SMB (el valor predeterminado) mediante la rotacion basada en tamafo.
El formato de registro es EVTX (el valor predeterminado). Los registros se almacenan en la

/cifs event logs directorio. El limite de tamafio del archivo de registro es 100 MB (el valor
predeterminado), y el limite de rotacion del registro es 5:

clusterl::> vserver audit create -vserver vsl -destination

/cifs event logs -rotate-limit 5

En el ejemplo siguiente se crea una configuracion de auditoria que audita las operaciones de archivos, los
eventos de inicio y cierre de sesion de CIFS y los eventos de almacenamiento provisional de directivas de
acceso central mediante rotacidon basada en tiempo. El formato de registro es EVTX (el valor predeterminado).
Los registros de auditoria se rotan mensualmente, a las 12:30 p.m. en todos los dias de la semana. El limite
de rotacién del registro es 5:

clusterl::> vserver audit create -vserver vsl -destination /audit log
-events file-ops,cifs-logon-logoff, file-share,audit-policy-change,user-
account, security-group,authorization-policy-change, cap-staging -rotate
-schedule-month all -rotate-schedule-dayofweek all -rotate-schedule-hour
12 -rotate-schedule-minute 30 -rotate-limit 5

Habilite la auditoria en la SVM

Después de terminar de configurar la auditoria, debe habilitar la auditoria en la maquina
virtual de almacenamiento (SVM).

Lo que necesitara
La configuracion de auditoria de SVM ya debe existir.

Acerca de esta tarea

Cuando se inicia por primera vez una configuracion de descarte de ID de recuperacion de desastres de SVM
(una vez finalizada la inicializacion de SnapMirror) y la SVM tiene una configuracion de auditoria, ONTAP
deshabilita automaticamente la configuracion de auditoria. La auditoria se deshabilita en la SVM de solo
lectura para evitar que los volumenes provisionales se llenen. Solo puede habilitar la auditoria después de que
se rompa la relacion de SnapMirror y de que la SVM sea de lectura y escritura.

Paso
1. Habilitar la auditoria en la SVM:

vserver audit enable -vserver vserver name

vserver audit enable -vserver vsl
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Compruebe la configuracion de auditoria

Después de completar la configuracion de auditoria, debe comprobar que la auditoria
esta configurada correctamente y que esta activada.

Pasos
1. Compruebe la configuracion de auditoria:

vserver audit show -instance -vserver vserver name

El siguiente comando aparece de una lista de todas las auditorias de la informacion de configuracion de la
maquina virtual de almacenamiento (SVM) vs1:

vserver audit show -instance -vserver vsl

Vserver: vsl
Auditing state: true
Log Destination Path: /audit log
Categories of Events to Audit: file-ops
Log Format: evtx
Log File Size Limit: 200MB
Log Rotation Schedule: Month: -
Log Rotation Schedule: Day of Week: -
Log Rotation Schedule: Day: -
Log Rotation Schedule: Hour: -
Log Rotation Schedule: Minute: -
Rotation Schedules: -
Log Files Rotation Limit: O

Configurar directivas de auditoria de archivos y carpetas

Configurar directivas de auditoria de archivos y carpetas

Implementar la auditoria en eventos de acceso a archivos y carpetas es un proceso de
dos pasos. En primer lugar, debe crear y habilitar una configuracion de auditoria en las
maquinas virtuales de almacenamiento (SVM). En segundo lugar, debe configurar
politicas de auditoria en los archivos y carpetas que desea supervisar. Es posible
configurar politicas de auditoria para supervisar los intentos de acceso correctos y los
fallidos.

Puede configurar directivas de auditoria de SMB y NFS. Las politicas de auditoria de SMB y NFS tienen
distintos requisitos de configuracion y funcionalidades de auditoria.

Si se configuran las politicas de auditoria adecuadas, ONTAP supervisa los eventos de acceso SMB y NFS tal
como se especifica en las politicas de auditoria solo si se ejecutan los servidores SMB o NFS.
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Configurar directivas de auditoria en directorios y archivos de seguridad NTFS

Para poder auditar operaciones de archivo y directorio, debe configurar politicas de
auditoria en los archivos y directorios para los que desea recopilar informaciéon de
auditoria. Esto se suma a la configuracion y habilitacién de la auditoria. Puede configurar
politicas de auditoria de NTFS mediante la ficha Seguridad de Windows o mediante la
interfaz de linea de comandos de ONTAP.

Configuracion de directivas de auditoria NTFS mediante la ficha Seguridad de Windows

Puede configurar directivas de auditoria NTFS en archivos y directorios mediante la ficha Seguridad de
Windows de la ventana Propiedades de Windows. Este es el mismo método que se utiliza al configurar
directivas de auditoria en datos que residen en un cliente de Windows, lo que permite utilizar la misma interfaz
grafica de usuario que esta acostumbrado a utilizar.

Lo que necesitara

La auditoria debe configurarse en la maquina virtual de almacenamiento (SVM) que contenga los datos a los
que se aplican las listas de control de acceso del sistema (SACL).

Acerca de esta tarea

La configuracion de directivas de auditoria NTFS se realiza agregando entradas a SACL NTFS que estan
asociadas con un descriptor de seguridad NTFS. El descriptor de seguridad se aplica entonces a los archivos
y directorios NTFS. La interfaz grafica de usuario de Windows se encarga automaticamente de estas tareas.
El descriptor de seguridad puede contener listas de control de acceso discrecional (DACL) para aplicar
permisos de acceso a archivos y carpetas, SACL para auditoria de archivos y carpetas o SACL y DACL.

Para establecer directivas de auditoria NTFS mediante la ficha Seguridad de Windows , siga los pasos que se
indican a continuacion en un host de Windows:

Pasos

1. En el menu Herramientas del Explorador de Windows, seleccione asignar unidad de red.

2. Complete el cuadro Unidad de red de mapas:

a. Seleccione una letra Unidad.
b. En el cuadro carpeta, escriba el nombre del servidor SMB que contiene el recurso compartido,
manteniendo los datos que desea auditar y el nombre del recurso compartido.

Puede especificar la direccion IP de la interfaz de datos para el servidor SMB en lugar del nombre del
servidor SMB.

Si el nombre de su servidor SMB es «MMB_SERVER» y su cuota se denomina «shara1», debe
introducir \\SMB_SERVER\sharel.
c. Haga clic en Finalizar.
La unidad seleccionada esta montada y lista con la ventana del Explorador de Windows que muestra
archivos y carpetas contenidos en el recurso compartido.
3. Seleccione el archivo o directorio para el que desea habilitar el acceso de auditoria.
4. Haga clic con el botén secundario del ratén en el archivo o directorio y seleccione Propiedades.

5. Seleccione la ficha Seguridad.
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6. Haga clic en Avanzado.
7. Seleccione la ficha Auditoria.

8. Realice las acciones deseadas:

Si quieres

Configurar la auditoria para un
nuevo usuario 0 grupo

Quitar la auditoria de un usuario o
grupo

Auditoria de cambios para un
usuario o grupo

Haga lo siguiente

. Haga clic en Agregar.

. En el cuadro Escriba el nombre del objeto que desea

seleccionar , escriba el nombre del usuario o grupo que desea
agregar.

. Haga clic en Aceptar.

. En el cuadro Escriba el nombre del objeto que desea

seleccionar , seleccione el usuario o el grupo que desea
eliminar.

. Haga clic en Quitar.
. Haga clic en Aceptar.

. Omitir el resto de este procedimiento.

. En el cuadro Escriba el nombre del objeto que desea

seleccionar , seleccione el usuario o el grupo que desea
cambiar.

. Haga clic en Editar.

. Haga clic en Aceptar.

Si va a configurar la auditoria de un usuario o grupo o si va a cambiar la auditoria de un usuario o grupo
existente, se abre el cuadro Entrada de auditoria de <object>.

9. En el cuadro aplicar a, seleccione como desea aplicar esta entrada de auditoria.

Puede seleccionar una de las siguientes opciones:

o Esta carpeta, subcarpetas y archivos

o Esta carpeta y subcarpetas
> Solo esta carpeta

o Esta carpeta y archivos

> Solo subcarpetas y archivos

> Solo subcarpetas

° Solo archivos

Si esta configurando la auditoria en un solo archivo, la casilla Aplicar a no esta activa. El valor del
cuadro aplicar a se establece de forma predeterminada en este objeto sélo.

@ Dado que la auditoria requiere recursos de SVM, seleccione solo el nivel minimo que
proporciona los eventos de auditoria que cumplen sus requisitos de seguridad.

10. En el cuadro Access, seleccione lo que desea auditar y si desea auditar eventos, eventos de error o
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ambos correctos.

o Para auditar eventos correctos, seleccione el cuadro éxito.

o Para auditar eventos de error, seleccione el cuadro error.
Seleccione solo las acciones que necesite supervisar para cumplir sus requisitos de seguridad. Para
obtener mas informacién acerca de estos eventos auditables, consulte la documentacion de Windows.
Puede auditar los siguientes eventos:

o Control total

o Carpeta Traverse / archivo de ejecucién

o Lista de carpetas / lectura de datos

o Leer atributos

o Leer atributos extendidos

o Crear archivos / escribir datos

o Crear carpetas / anexar datos

o Escribir atributos

o Escriba atributos extendidos

o Eliminar subcarpetas y archivos

o Eliminar

o Leer permisos

o Cambiar permisos

o Tome la propiedad

11. Si no desea que la configuracion de auditoria se propague a los archivos y carpetas posteriores del
contenedor original, seleccione la casilla aplicar estas entradas de auditoria a objetos y/o
contenedores dentro de este contenedor iUnicamente .

12. Haga clic en aplicar.

13. Cuando termine de agregar, eliminar o editar entradas de auditoria, haga clic en Aceptar.
Se cierra el cuadro Entrada de auditoria para <object>.
14. En el cuadro Auditoria, seleccione la configuracion de herencia de esta carpeta.

Seleccione sdlo el nivel minimo que proporciona los eventos de auditoria que cumplen sus requisitos de
seguridad. Puede elegir una de las siguientes opciones:
o Seleccione incluir entradas de auditoria heredables en el cuadro primario de este objeto.

o Seleccione el cuadro Reemplazar todas las entradas de auditoria heredables existentes en todos los
descendientes con entradas de auditoria heredables de este objeto.

o Seleccione ambas casillas.

° Seleccione ninguna casilla.
Si esta configurando SACL en un Unico archivo, el cuadro Reemplazar todas las entradas de auditoria
heredables existentes en todos los descendientes con entradas de auditoria heredables de este objeto
no esta presente en el cuadro Auditoria .

15. Haga clic en Aceptar.
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Se cierra el cuadro Auditoria.

Configurar politicas de auditoria de NTFS mediante la interfaz de linea de comandos de ONTAP

Puede configurar politicas de auditoria en archivos y carpetas mediante la interfaz de linea de comandos de
ONTAP. Esto le permite configurar politicas de auditoria NTFS sin necesidad de conectarse a los datos
mediante un recurso compartido SMB en un cliente Windows.

Puede configurar directivas de auditoria NTFS mediante el vserver security file-directory familia
de comandos.

Solo puede configurar SACL NTFS mediante la CLI. La configuracion de SACL de NFSv4 no es compatible
con esta familia de comandos de ONTAP. Consulte las paginas del manual para obtener mas informacion
acerca del uso de estos comandos para configurar y agregar SACL NTFS a archivos y carpetas.

Configurar la auditoria para directorios y archivos de estilo de seguridad UNIX

Para configurar la auditoria de directorios y archivos de estilo de seguridad de UNIX,
debe anadir ACE de auditoria a NFSv4.x ACL. Esto le permite supervisar determinados
eventos de acceso a archivos y directorios de NFS con fines de seguridad.

Acerca de esta tarea

Para NFSv4.x, tanto los valores ACs discrecionales como los del sistema se almacenan en la misma ACL. No
se almacenan en DACL y SACL independientes. Por lo tanto, debe tener cuidado al agregar ACE de auditoria
a una ACL existente para evitar sobrescribir y perder una ACL existente. El orden en el que se agregan los
ACE de auditoria a una ACL existente no importa.

Pasos
1. Recupere la ACL existente para el archivo o directorio mediante el nfs4 getfacl o comando

equivalente.

Para obtener mas informacién sobre la manipulacion de ACL, consulte las paginas de manual del cliente
NFS.

2. Afnada las ACE de auditoria deseadas.

3. Aplique la ACL actualizada al archivo o directorio mediante nfs4_ setfacl o comando equivalente.

Muestra informacion sobre las directivas de auditoria aplicadas a los archivos y
directorios

Muestra informacidn sobre las directivas de auditoria mediante la ficha Seguridad de Windows

Puede mostrar informacién acerca de las directivas de auditoria que se han aplicado a
archivos y directorios mediante la ficha Seguridad de la ventana Propiedades de
Windows. Este es el mismo método utilizado para los datos que se encuentran en un
servidor de Windows, con el que los clientes pueden utilizar la misma interfaz grafica de
usuario que estan acostumbrados a utilizar.

Acerca de esta tarea

La visualizacion de informacion acerca de las directivas de auditoria aplicadas a archivos y directorios permite
verificar que se han establecido las listas de control de acceso del sistema (SACL) adecuadas en archivos y
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carpetas especificados.

Para mostrar informacion acerca de SACL que se han aplicado a archivos y carpetas NTFS, lleve a cabo los

siguientes pasos en un host de Windows.

Pasos

1.
2.

© N o o k~ w

10.

1.
12.
13.

Muestra informacidén sobre las politicas de auditoria de NTFS en los volimenes de FlexVol usando la

En el menu Herramientas del Explorador de Windows, seleccione asignar unidad de red.

Complete el cuadro de dialogo asignar unidad de red:

a. Seleccione una letra Unidad.

b. En el cuadro carpeta, escriba la direccién IP o el nombre del servidor SMB de la maquina virtual de
almacenamiento (SVM) que contiene el recurso compartido que contiene tanto los datos que desea
auditar como el nombre del recurso compartido.

Si el nombre de su servidor SMB es «MMB_SERVER» y su cuota se denomina «shara1», debe
introducir \\SMB_SERVER\sharel.

@ Puede especificar la direccion IP de la interfaz de datos para el servidor SMB en lugar
del nombre del servidor SMB.

c. Haga clic en Finalizar.
La unidad seleccionada estda montada y lista con la ventana del Explorador de Windows que muestra
archivos y carpetas contenidos en el recurso compartido.
Seleccione el archivo o directorio para el que se muestra informacion de auditoria.
Haga clic con el botdn derecho del ratdén en el archivo o directorio y seleccione Propiedades.
Seleccione la ficha Seguridad.
Haga clic en Avanzado.
Seleccione la ficha Auditoria.
Haga clic en continuar.

Se abre el cuadro Auditoria. El cuadro Entradas de auditoria muestra un resumen de los usuarios y
grupos que tienen SACL aplicados a ellos.

En el cuadro Entradas de auditoria, seleccione el usuario o grupo cuyas entradas de SACL desee
mostrar.

Haga clic en Editar.
Se abre el cuadro Entrada de auditoria para <object>.

En el cuadro Access, vea las SACL actuales que se aplican al objeto seleccionado.
Haga clic en Cancelar para cerrar el cuadro Entrada de auditoria para <object>.

Haga clic en Cancelar para cerrar el cuadro Auditoria.

interfaz de linea de comandos

Puede mostrar informacion acerca de las directivas de auditoria NTFS en los volumenes

FlexVol, incluidos los estilos de seguridad y los estilos de seguridad efectivos, los
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permisos que se aplican e informacién acerca de las listas de control de acceso al
sistema. Puede utilizar la informacion para validar la configuracidn de seguridad o para
solucionar problemas de auditoria.

Acerca de esta tarea

La visualizacion de informacion acerca de las directivas de auditoria aplicadas a archivos y directorios permite
verificar que se han establecido las listas de control de acceso del sistema (SACL) adecuadas en archivos y
carpetas especificados.

Debe proporcionar el nombre de la maquina virtual de almacenamiento (SVM) y la ruta a los archivos o
carpetas cuya informacion de auditoria desee mostrar. Puede mostrar el resultado en forma de resumen o
como una lista detallada.

Los volumenes y gtrees de estilo de seguridad NTFS solo utilizan listas de control de acceso al sistema
(SACL) NTFS para las directivas de auditoria.

Los archivos y carpetas de un volumen mixto de estilo de seguridad con seguridad efectiva NTFS pueden
tener directivas de auditoria NTFS aplicadas.

Los volumenes y qtrees de estilo de seguridad mixtos pueden contener archivos y directorios que utilizan
permisos de archivo de UNIX, bits de modo o ACL de NFSv4 y algunos archivos y directorios que utilizan
permisos de archivo NTFS.

El nivel superior de un volumen de estilo de seguridad mixto puede tener seguridad efectiva de UNIX o
NTFS y puede que no contenga SACL NTFS.

Debido a que la seguridad de Access Guard a nivel de almacenamiento se puede configurar en un
volumen o qtree de estilo de seguridad mixto incluso si el estilo de seguridad efectivo del volumen raiz o
gtree es UNIX, El resultado de una ruta de volumen o gtree en la que se configuroé Storage-Level Access
Guard puede mostrar tanto el archivo normal como la carpeta NFSv4 SACL y Storage-Level Access Guard
NTFS SACL.

Si la ruta de acceso que se introduce en el comando es para los datos con seguridad efectiva NTFS, la
salida también muestra informacion sobre los ACE de control dinamico de acceso si el Control dinamico
de acceso esta configurado para la ruta de acceso del archivo o directorio dada.

Cuando se muestra informacion de seguridad sobre archivos y carpetas con seguridad efectiva NTFS, los
campos de salida relacionados con UNIX contienen informacion de permisos de archivo UNIX de sdlo
visualizacion.

Los archivos y carpetas de estilo de seguridad NTFS utilizan sélo permisos de archivo NTFS y usuarios y
grupos de Windows al determinar los derechos de acceso a archivos.

El resultado de ACL se muestra solo para los archivos y las carpetas con seguridad NTFS o NFSv4.

Este campo esta vacio para archivos y carpetas que utilizan la seguridad de UNIX que solo tienen
aplicados permisos de bit de modo (sin ACL de NFSv4).

Los campos de salida de propietario y grupo de la salida ACL se aplican solo en el caso de los
descriptores de seguridad NTFS.

Paso

1.

Mostrar la configuracion de la directiva de auditoria de archivos y directorios con el nivel de detalle
deseado:

Si desea mostrar informacion... Introduzca el siguiente comando...

99



En forma de resumen

Como una lista detallada

Ejemplos

vserver security file-directory show -vserver
vserver name -path path

vserver security file-directory show -vserver
vserver name -path path -expand-mask true

En el ejemplo siguiente se muestra la informacion de la directiva de auditoria de la ruta de acceso /corp En
SVM vs1. La ruta de acceso tiene seguridad efectiva NTFS. El descriptor de seguridad NTFS contiene UNA
entrada SACL CORRECTA y UNA entrada SACL SUCCESS/FAIL

cluster::> vserver security file-directory show -vserver vsl -path /corp

Vserver:

File Path:

File Inode Number:
Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

vsl

/corp

357

ntfs

ntfs

10

____D___

0

0

777

IWXXWXTWX

NTFS Security Descriptor

Control:0x8014

Owner : DOMAIN\Administrator

Group:BUILTIN\Administrators

SACL - ACEs
ALL-DOMAIN\Administrator-0x100081-0OI |CI|SA|FA
SUCCESSFUL-DOMAIN\userl1-0x100116-0OI|CI|SA

DACL - ACEs
ALLOW-BUILTIN\Administrators-0x1f01ff-0I|CI
ALLOW-BUILTIN\Users-0x1f01ff-OI|CI
ALLOW-CREATOR OWNER-0x1f01ff-OI|CI
ALLOW-NT AUTHORITY\SYSTEM-0x1f01lff-OI|CI

En el ejemplo siguiente se muestra la informacion de la directiva de auditoria de la ruta de acceso /datavoll
En SVM vs1. La ruta de acceso contiene tanto SACL de archivo normal como de carpeta y SACL de Storage-

Level Access Guard.
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cluster::> vserver security file-directory show -vserver vsl -path
/datavoll

Vserver: vsl
File Path: /datavoll
File Inode Number: 77
Security Style: ntfs
Effective Style: ntfs
DOS Attributes: 10
DOS Attributes in Text: ----D---
Expanded Dos Attributes: -
Unix User Id: O
Unix Group Id: O
Unix Mode Bits: 777
Unix Mode Bits in Text: IrwxXrwxrwx
ACLs: NTFS Security Descriptor
Control:0xaald
Owner:BUILTIN\Administrators
Group:BUILTIN\Administrators
SACL - ACEs
AUDIT-EXAMPLE\marketing-0xf01ff-OI|CI|FA
DACL - ACEs
ALLOW-EXAMPLE\Domain Admins-0x1f01ff-OI|CI
ALLOW-EXAMPLE\marketing-0x1200a9-0I |CI

Storage-Level Access Guard security

SACL (Applies to Directories):
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1£f01ff-SA

DACL (Applies to Directories):
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1f01ff
ALLOW-NT AUTHORITY\SYSTEM-0x1f0lff

SACL (Applies to Files):
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1f01ff-SA

DACL (Applies to Files):
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1f01ff
ALLOW-NT AUTHORITY\SYSTEM-0x1f0lff

Formas de mostrar informacién acerca de las politicas de auditoria y seguridad de archivos
Puede utilizar el caracter comodin (*) para mostrar informacion acerca de las directivas

de auditoria y seguridad de archivos de todos los archivos y directorios de una ruta de
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acceso determinada o de un volumen raiz.

El caracter comodin (*) se puede utilizar como ultimo subcomponente de una ruta de directorio dada debajo
de la cual se desea mostrar informacion de todos los archivos y directorios.

Si desea mostrar informacién de un archivo o directorio en particular denominado "*", entonces debe
proporcionar la ruta completa dentro de comillas dobles (" ").

Ejemplo

El siguiente comando con el caracter comodin muestra la informacién sobre todos los archivos y directorios
debajo de la ruta de acceso /1/ De SVM vs1:
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cluster::> vserver security

Vserver:

File Path:

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

Vserver:

File Path:

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

El siguiente comando muestra la informacién de un archivo denominado

file-directory show -vserver vsl

vsl

/1/1

mixed

ntfs

10

____D___

0

0

777

IYWXIrwXrwx

NTFS Security Descriptor
Control:0x8514

Owner :BUILTIN\Administrators
Group:BUILTIN\Administrators
DACL - ACEs
ALLOW-Everyone-0x1f01ff-OI|CI
vsl

/1/1/abc

mixed

ntfs

10

____D___

0

0

777

FWXIrwXrwXx

NTFS Security Descriptor
Control:0x8404

Owner :BUILTIN\Administrators
Group:BUILTIN\Administrators
DACL - ACEs
ALLOW-Everyone-0x1f01ff-OI|CI

nwxn

SVM vs1. La ruta esta entre comillas dobles (" ").

-path /1/%*

(Inherited)

(Inherited)

en la ruta de acceso /voll/a De
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cluster::> vserver security file-directory show -vserver vsl -path
"/voll/a/*"

Vserver: vsl
File Path: “/voll/a/*”
Security Style: mixed
Effective Style: unix
DOS Attributes: 10
DOS Attributes in Text: —----D---
Expanded Dos Attributes: -
Unix User Id: 1002
Unix Group Id: 65533
Unix Mode Bits: 755
Unix Mode Bits in Text: rwxr-xr-x
ACLs: NFSV4 Security Descriptor
Control:0x8014
SACL - ACEs
AUDIT-EVERYONE@-0x1f0lbf-FI|DI|SA|FA
DACL - ACEs
ALLOW-EVERYONE@-0x1£f00a9-FI|DI
ALLOW-OWNER@-0x1f01ff-FI|DI
ALLOW-GROUP@-0x1200a9-IG

Eventos de cambio de la interfaz de linea de comandos que se pueden auditar

Eventos de cambio de la CLI que se pueden auditar de informacién general

ONTAP puede auditar determinados eventos de cambio de CLI, como determinados
eventos de uso compartido de SMB, determinados eventos de politica de auditoria,
determinados eventos de grupo de seguridad local, eventos de grupo de usuarios local y
eventos de politica de autorizacion. Comprender qué eventos de cambio se pueden
auditar resulta util al interpretar los resultados de los registros de eventos.

Puede gestionar los eventos de cambio de la CLI de la maquina virtual de almacenamiento (SVM) mediante la
rotacién manual de los registros de auditoria, la habilitacion o la deshabilitacion de la auditoria, la visualizacion
de informacion sobre los eventos de cambio de auditoria, la modificacion de los eventos de cambio de
auditoria y la eliminacion de eventos de cambio de auditoria.

Como administrador, si ejecuta cualquier comando para cambiar la configuracion relacionada con los eventos
de recurso compartido de SMB, grupo de usuarios local, grupo de seguridad local, politica de autorizacién y
politica de auditoria, se genera un registro y se auditan el evento correspondiente:

Categoria de auditoria Eventos ID de evento Ejecute este comando...

Auditoria de Mhost cambio de politicas [4719] Configuracion de  “vserver audit disable
auditoria modificada
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enable

vserver cifs share
create

delete” “vserver cifs share
add

Auditoria

[4722] Usuario local
activado

vserver cifs users-
and-groups local-
user set-password

[4726] Usuario local
eliminado

[4781] Cambiar nombre
de usuario local

vserver cifs users-
and-groups local-
group create vserver
services name-
service unix-group
create

modify’

[5143] se ha modificado el
recurso compartido de red

remove’

cuenta de usuario

‘vserver cifs users-and-
groups local-user create

[4725] Usuario local
desactivado

vserver cifs users-
and-groups local-
user delete vserver
services name-
service unix-user
delete

vserver cifs users-
and-groups local-
user rename

[4734] Grupo de
seguridad local eliminado

recurso compartido de
archivos

vserver cifs share
modify ‘vserver cifs
share create

[5144] recurso compartido
de red eliminado

[4720] Usuario local
creado

modify”

‘vserver cifs users-and-
groups local-user create

[4738] Cambio de usuario
local

grupo de seguridad

vserver cifs users-
and-groups local-
group delete vserver
services name-
service unix-group
delete

[5142] se ha anadido un
recurso compartido de red

modify

vserver cifs share
delete

vserver cifs users-
and-groups local-
user create vserver
services name-
service unix-user
create

[4724] restablecimiento
de contrasefia de usuario
local

modify’

vserver cifs users-
and-groups local-
user modify vserver
services name-
service unix-user
modify

[4731] Grupo de

seguridad local creado

[4735] Grupo de
seguridad local
modificado
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‘vserver cifs users-and-
groups local-group
rename

[4733] el usuario ha
eliminado del grupo local

vserver cifs users-
and-groups
privilege add-
privilege

modify’ vserver
services name-
service unix-group
modify

vserver cifs users-
and-groups local-
group remove-
members vserver
services name-
service unix-group
deluser

[4705] Derechos de
usuario eliminados

Gestione el evento de archivos compartidos

[4732] Usuario agregado
al grupo local

autorizacién-cambio de
politica

‘vserver cifs users-and-
groups privilege remove-
privilege

vserver cifs users-
and-groups local-
group add-members
vserver services
name-service unix-
group adduser

[4704] Derechos de
usuario asignados

reset-privilege’

Cuando se configura un evento de recurso compartido de archivos para una maquina
virtual de almacenamiento (SVM) y se habilita una auditoria, se generan eventos de
auditoria. Los eventos de uso compartido de archivos se generan cuando se modifica el
recurso compartido de red de SMB mediante vserver cifs share comandos

relacionados.

Los eventos de uso compartido de archivos con los id de evento 5142, 5143 y 5144 se generan cuando se
anade, se modifica o se elimina un recurso compartido de red de SMB para la SVM. La configuracion de
recursos compartidos de red de SMB se modifica con el cifs share access control
create|modify|delete comandos.

En el siguiente ejemplo, se muestra un evento de recurso compartido de archivos con el ID 5143 que se
genera cuando se crea un objeto compartido denominado 'audit_dest":
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netapp-clusl::*> cifs share create -share-name audit dest -path
/audit dest
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 5142
EventName Share Object Added

ShareName audit dest

SharePath /audit_dest

ShareProperties oplocks;browsable;changenotify;show-previous-versions;
SD O:BAG:5-1-5-21-2447422786-1297661003-4197201688-513D: (A;;FA;; ;WD)

Gestionar evento de cambio de politica de auditoria

Cuando se configura un evento de cambio de politica de auditoria para una maquina
virtual de almacenamiento (SVM) y se habilita una auditoria, se generan eventos de
auditoria. Los eventos de cambio de directiva de auditoria se generan cuando se
modifica una directiva de auditoria mediante vserver audit comandos relacionados.

El evento audit-policy-change con el event-id 4719 se genera siempre que se deshabilita, habilita o0 modifica
una directiva de auditoria y ayuda a identificar cuando un usuario intenta deshabilitar la auditoria para cubrir
las pistas. Se configura de forma predeterminada y requiere que se deshabilite los privilegios de diagndstico.

En el siguiente ejemplo, se muestra un evento de cambio de politica de auditoria con el ID 4719 generado
cuando se deshabilita una auditoria:

netapp-clusl::*> vserver audit disable -vserver vserver 1
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4719
EventName Audit Disabled

SubjectUserName admin
SubjectUserSid 65533-1001
SubjectDomainName ~
SubjectIP console
SubjectPort
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Gestionar evento de cuenta de usuario

Cuando se configura un evento de cuenta de usuario para una maquina virtual de
almacenamiento (SVM) y se habilita una auditoria, se generan eventos de auditoria.

Los eventos de cuenta de usuario con los id de evento 4720, 4722, 4724, 4725, 4726, 4738,y 4781 se
generan cuando se crea o se elimina un usuario local de SMB o NFS del sistema, se habilita la cuenta de
usuario local, se deshabilita o se modifica, y se restablece o se cambia la contrasefia de usuario local de SMB.
Los eventos de la cuenta de usuario se generan cuando se modifica una cuenta de usuario mediante
vserver cifs users-and-groups <local user>Y..vserver services name-service <unix
user>comandos.

En el siguiente ejemplo, se muestra un evento de cuenta de usuario con el ID 4720 generado cuando se crea
un usuario de SMB local:

netapp-clusl::*> vserver cifs users-and-groups local-user create -user

-name testuser -is-account-disabled false -vserver vserver 1

Enter the password:

Confirm the password:

- System

- Provider

[ Name] NetApp-Security-Auditing

[ Guid] {3CB2A168-FE19-4A4FE-BDAD-DCF422F13473}
EventID 4720

EventName Local Cifs User Created

TargetUserName testuser
TargetDomainName NETAPP-CLUS1
TargetSid S-1-5-21-2447422786-1297661003-4197201688-1003
TargetType CIFS

DisplayName testuser
PasswordLastSet 1472662216
AccountExpires NO
PrimaryGroupId 513
UserAccountControl %$%0200
SidHistory ~

PrivilegelList ~

En el siguiente ejemplo se muestra un evento de cuenta de usuario con el ID 4781 generado, cuando se
cambia el nombre de usuario de SMB local creado en el ejemplo anterior:
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netapp-clusl::*> vserver cifs users-and-groups local-user rename -user
—-name testuser —-new-user—-name testuserl
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4781
EventName Local Cifs User Renamed

OldTargetUserName testuser

NewTargetUserName testuserl

TargetDomainName NETAPP-CLUS1

TargetSid S-1-5-21-2447422786-1297661003-4197201688-1000
TargetType CIFS

SidHistory ~

PrivilegelList ~

Gestionar evento de grupo de seguridad

Cuando se configura un evento de grupo de seguridad para una maquina virtual de
almacenamiento (SVM) y se habilita una auditoria, se generan eventos de auditoria.

Los eventos de los grupos de seguridad con los id de evento 4731, 4732, 4733, 4734 y 4735 se generan

cuando se crea o elimina un grupo SMB o NFS local del sistema y se agrega o se elimina el usuario local del

grupo. Los eventos de grupo de seguridad se generan cuando se modifica una cuenta de usuario mediante

vserver cifs users-and-groups <local-group>Y..vserver services name-service <unix-

group> comandos.

En el ejemplo siguiente se muestra un evento de grupo de seguridad con el ID 4731 generado cuando se crea

un grupo de seguridad local UNIX:
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netapp-clusl::*> vserver services name-service unix-group create -name
testunixgroup -id 20
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] ({3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4731
EventName Local Unix Security Group Created

SubjectUserName admin
SubjectUserSid 65533-1001
SubjectDomainName ~
SubjectIP console
SubjectPort
TargetUserName testunixgroup
TargetDomainName
TargetGid 20

TargetType NEFES
PrivilegelList ~
GidHistory ~

Gestionar evento de cambio de directiva-autorizacion

Cuando se configura un evento de cambio de politica de autorizacién para una maquina
virtual de almacenamiento (SVM) y se habilita una auditoria, se generan eventos de
auditoria.

Los eventos de cambio de politica de autorizacién con los id de evento 4704 y 4705 se generan cada vez que
se otorgan o revocan los derechos de autorizacion para un usuario de SMB y un grupo de SMB. Los eventos
de cambio de directiva-autorizacion se generan cuando se asignan o revocan los derechos de autorizaciéon
utilizando vserver cifs users-and-groups privilege comandos relacionados.

En el ejemplo siguiente se muestra un evento de directiva de autorizacion con el ID 4704 generado cuando se
asignan los derechos de autorizacion para un grupo de usuarios de SMB:
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netapp-clusl::*> vserver cifs users-and-groups privilege add-privilege
-user-or-group-name testcifslocalgroup -privileges *
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4704
EventName User Right Assigned

TargetUserOrGroupName testcifslocalgroup
TargetUserOrGroupDomainName NETAPP-CLUS1
TargetUserOrGroupSid S-1-5-21-2447422786-1297661003-4197201688-1004;
Privilegelist
SeTcbPrivilege; SeBackupPrivilege; SeRestorePrivilege; SeTakeOwnershipPrivile
ge;SeSecurityPrivilege; SeChangeNotifyPrivilege;
TargetType CIFS

Gestionar configuraciones de auditoria

Gire manualmente los registros de eventos de auditoria

Para poder ver los registros de eventos de auditoria, los registros deben convertirse en
formatos legibles por el usuario. Si desea ver los registros de eventos de una maquina
virtual de almacenamiento (SVM) especifica antes de que ONTAP gire automaticamente
el registro, puede rotar manualmente los registros de eventos de auditoria en una SVM.

Paso

1. Gire los registros de eventos de auditoria mediante vserver audit rotate-log comando.
vserver audit rotate-log -vserver vsl

El registro de eventos de auditoria se guarda en el directorio del registro de eventos de auditoria de SVM
con el formato especificado por la configuracion de auditoria (XML 0. EVTX), y se puede ver utilizando la
aplicacion apropiada.

Habilite y deshabilite la auditoria en las SVM

Puede habilitar o deshabilitar la auditoria en maquinas virtuales de almacenamiento
(SVM). Puede que desee detener temporalmente la auditoria de archivos y directorios
desactivando la auditoria. Puede habilitar la auditoria en cualquier momento (si existe
una configuracion de auditoria).

Lo que necesitara
Antes de habilitar la auditoria en la SVM, debe haber ya una configuracién de auditoria de la SVM.
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"Cree la configuracién de auditoria"

Acerca de esta tarea

La desactivacion de la auditoria no elimina la configuracion de auditoria.

Pasos
1. Ejecute el comando correspondiente:

Si desea que la auditoria sea... Introduzca el comando...
Activado vserver audit enable -vserver vserver name
Deshabilitado vserver audit disable -vserver vserver name

2. Compruebe que la auditoria esta en el estado deseado:

vserver audit show -vserver vserver name

Ejemplos

En el siguiente ejemplo, se habilita la auditoria para SVM vs1:

clusterl::> vserver audit enable -vserver vsl
clusterl::> vserver audit show -vserver vsl

Vserver: vsl
Auditing state: true
Log Destination Path: /audit log
Categories of Events to Audit: file-ops, cifs-logon-logoff
Log Format: evtx
Log File Size Limit: 100MB
Log Rotation Schedule: Month: -
Log Rotation Schedule: Day of Week: -
Log Rotation Schedule: Day: -
Log Rotation Schedule: Hour: -
Log Rotation Schedule: Minute: -
Rotation Schedules: -
Log Files Rotation Limit: 10

En el siguiente ejemplo, se deshabilita la auditoria para SVM vs1:
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clusterl::> vserver audit disable -vserver vsl

Vserver: vsl
Auditing state: false
Log Destination Path: /audit log
Categories of Events to Audit: file-ops, cifs-logon-logoff
Log Format: evtx
Log File Size Limit: 100MB
Log Rotation Schedule: Month: -
Log Rotation Schedule: Day of Week: -
Log Rotation Schedule: Day: -
Log Rotation Schedule: Hour: -
Log Rotation Schedule: Minute: -
Rotation Schedules: -
Log Files Rotation Limit: 10

Mostrar informacién acerca de las configuraciones de auditoria

Puede mostrar informacién acerca de las configuraciones de auditoria. La informacion
puede ayudarle a determinar si la configuracién es la que desea aplicar para cada SVM.
La informacidén que se muestra también le permite verificar si una configuracién de
auditoria esta habilitada.

Acerca de esta tarea

Puede mostrar informacién detallada sobre la auditoria de configuraciones en todas las SVM o puede
personalizar la informacion que se muestra en el resultado especificando los parametros opcionales. Si no
especifica ninguno de los parametros opcionales, se muestra lo siguiente:

* Nombre de SVM a la que se aplica la configuracion de auditoria

* El estado de auditoria, que puede ser true 0. false

Si el estado de auditoria es true, la auditoria esta activada. Si el estado de auditoria es false, la
auditoria esta desactivada.

 Las categorias de eventos que se van a auditar
 El formato del registro de auditoria

« El directorio de destino donde el subsistema de auditoria almacena registros de auditoria consolidados y
convertidos

Paso

1. Muestra informacion acerca de la configuraciéon de auditoria mediante vserver audit show comando.

Para obtener mas informacion acerca de cémo utilizar el comando, consulte las paginas de manual.

Ejemplos
En el siguiente ejemplo, se muestra un resumen de la configuracion de auditoria de todas las SVM:
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clusterl::> vserver audit show

Vserver State Event Types Log Format Target Directory

vsl false file-ops evtx /audit log

En el siguiente ejemplo, se muestra, en el formulario de lista, toda la informacién de configuraciéon de auditoria
de todas las SVM:

clusterl::> vserver audit show —-instance

Vserver: vsl
Auditing state: true
Log Destination Path: /audit log
Categories of Events to Audit: file-ops
Log Format: evtx
Log File Size Limit: 100MB
Log Rotation Schedule: Month: -
Log Rotation Schedule: Day of Week: -
Log Rotation Schedule: Day: -
Log Rotation Schedule: Hour: -
Log Rotation Schedule: Minute: -
Rotation Schedules: -
Log Files Rotation Limit: O

Comandos para modificar configuraciones de auditoria

Si desea cambiar una configuracion de auditoria, puede modificar la configuracién actual
en cualquier momento, incluida la modificacion del destino de la ruta de registro y el
formato de registro, la modificacidén de las categorias de eventos que se deben auditar,
cdmo guardar automaticamente los archivos de registro y la cantidad maxima de
archivos de registro que se guardaran.

Si desea... Se usa este comando...

Modifique la ruta de destino del registro vserver audit modifyconla -destination
parametro

114



Modifique la categoria de eventos que se van a vserver audit modify conla -events
auditar parametro

Para auditar los eventos de
configuracion automatica de politicas
@ de acceso central, debe habilitarse la
opcion de servidor SMB de control de
acceso dinamico (DAC) en la maquina
virtual de almacenamiento (SVM).

Modifique el formato del registro vserver audit modifyconla-format
parametro

Activacion de los ahorros automaticos en funcion del  vserver audit modify conla -rotate-size

tamano del archivo de registro interno parametro
Activar los ahorros automaticos en funcién de un vserver audit modifyconla -rotate
intervalo de tiempo -schedule-month, ~-rotate-schedule

-dayofweek, —rotate-schedule-day, —rotate
-schedule-hour, y. ~-rotate-schedule-minute

parametros
Especificacion del nimero maximo de archivos de vserver audit modifyconla -rotate-limit
registro guardados parametro

Eliminar una configuracion de auditoria

Si ya no desea auditar los eventos de archivo y directorio en la maquina virtual de
almacenamiento (SVM) y no desea mantener una configuraciéon de auditoria en la SVM,
puede eliminar la configuracion de auditoria.

Pasos
1. Desactive la configuracion de auditoria:

vserver audit disable -vserver vserver name
vserver audit disable -vserver vsl

2. Eliminar la configuracion de auditoria:
vserver audit delete -vserver vserver name

vserver audit delete -vserver vsl

Comprenda las implicaciones del revertir el claster

Si tiene pensado revertir el cluster, debe tener en cuenta lo siguiente del proceso de
reversion de ONTAP cuando haya en el cluster maquinas virtuales de almacenamiento
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(SVM) habilitadas para auditoria. Se deben realizar ciertas acciones antes de revertir.

Revertir a una version de ONTAP que no admite la auditoria de eventos de inicio de sesién y cierre de sesion de SMB y
eventos de almacenamiento provisional de directivas de acceso central

La compatibilidad con la auditoria de eventos de inicio de sesion y cierre de sesion en SMB y para los eventos
de configuracion de politicas de acceso central comienza con Clustered Data ONTAP 8.3. Si va a revertir a
una version de ONTAP que no admite estos tipos de eventos y tiene configuraciones de auditoria que
supervisan estos tipos de eventos, debe cambiar la configuraciéon de auditoria de esas SVM habilitadas para
auditoria antes de revertir. Debe modificar la configuracion para que solo se auditen los eventos de operacion
de archivo.

Solucionar problemas de auditoria y almacenamiento provisional de los problemas
de espacio de volumen

Los problemas pueden surgir cuando no hay espacio suficiente en los volumenes de
almacenamiento provisional o en el volumen que contiene los registros de eventos de
auditoria. Si no hay espacio suficiente, no se podran crear nuevos registros de auditoria,
lo que impide que los clientes accedan a los datos y las solicitudes de acceso fallen. Se
debe saber como solucionar los problemas de espacio de estos volumenes.

Solucione problemas de espacio relacionados con los volimenes de registro de eventos

Si los volumenes que contienen archivos de registro de eventos se quedan sin espacio, la auditoria no puede
convertir los registros de registro en archivos de registro. Esto provoca errores de acceso de los clientes.
Debe saber cémo solucionar problemas de espacio relacionados con los volumenes de registro de eventos.

» Los administradores de maquinas virtuales de almacenamiento (SVM) y clusteres pueden determinar si no
hay espacio en los volumenes suficiente mostrando informacién sobre el uso y la configuracion de los
volumenes y agregados.

« Si no hay espacio suficiente en los volumenes que contienen registros de eventos, los administradores de
SVM vy cluster pueden resolver problemas de espacio eliminando algunos de los archivos de registro de
eventos o aumentando el tamafio del volumen.

Si se llena el agregado que contiene el volumen del registro de eventos, se debe aumentar
@ el tamafio del agregado para poder aumentar el tamano del volumen. Solo un administrador
de cluster puede aumentar el tamafo de un agregado.

» La ruta de destino de los archivos de registro de eventos se puede cambiar a un directorio de otro
volumen modificando la configuracion de auditoria.

En los siguientes casos se deniega el acceso a los datos:

@ o Si se elimina el directorio de destino.

o Si el limite de archivos de un volumen, que aloja el directorio de destino, alcanza su
nivel maximo.

Mas informacion sobre:

« "Como ver informacion sobre los volumenes y aumentar el tamafo del volumen".
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» "Como ver informacion sobre los agregados y la gestion de los agregados".

Solucionar problemas de espacio relacionados con los volimenes de almacenamiento provisional

Si alguno de los volumenes que contienen archivos staging de la maquina virtual de almacenamiento (SVM)
se queda sin espacio, la auditoria no puede escribir registros de registro en archivos staging. Esto provoca
errores de acceso de los clientes. Para solucionar este problema, debe determinar si alguno de los volumenes
de almacenamiento provisional utilizados en la SVM esta completo mostrando informacion sobre el uso del
volumen.

Si el volumen que contiene los archivos del registro de eventos consolidados tiene espacio suficiente pero
siguen existiendo errores de acceso de los clientes debido a que el espacio no es suficiente, es posible que
los volumenes provisional no tengan espacio. El administrador de SVM debe ponerse en contacto con usted
para determinar si los volumenes de almacenamiento provisional que contienen archivos de almacenamiento
provisional para la SVM tienen un espacio insuficiente. El subsistema de auditoria genera un evento EMS si
no se pueden generar eventos de auditoria debido a la falta de espacio en un volumen provisional. Se
muestra el siguiente mensaje: No space left on device. Solo puede ver informacién sobre la
configuracion provisional de volumenes; los administradores de SVM no.

Todos los nombres de volumenes de almacenamiento provisional comienzan por MDV_aud_ Seguido del
UUID del agregado que contiene ese volumen de almacenamiento provisional. El siguiente ejemplo muestra
cuatro volumenes de sistema en la SVM de administrador, que se crearon automaticamente cuando se cred
una configuracion de auditoria de servicios de archivos para una SVM de datos en el cluster:

clusterl::> volume show -vserver clusterl
Vserver Volume Aggregate State Type Size Available
Used%

clusterl MDV aud 1d0131843d4811e296fc123478563412

aggr0 online RW 2GB 1.90GB
5%
clusterl MDV aud 8be27£813d7311e296£fc123478563412

root vsO online RW 2GB 1.90GB
5%
clusterl MDV aud 9dc4ad503d7311e296£cl123478563412

aggrl online RW 2GB 1.90GB
5%
clusterl MDV aud a4b887ac3d7311e296£cl123478563412

aggr?2 online RW 2GB 1.90GB
5%
4 entries were displayed.

Si hay espacio insuficiente en los volumenes de almacenamiento provisional, se pueden resolver los
problemas de espacio aumentando el tamafio del volumen.

Si el agregado que contiene el volumen provisional esta lleno, se debe aumentar el tamario del
agregado antes de poder aumentar el tamafio del volumen. Solo puede aumentar el tamafio de
un agregado, pero los administradores de SVM no.
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Si uno o varios agregados tienen un espacio disponible de menos de 2 GB, se produce un error en la creacion
de la auditoria de SVM. Cuando se produce un error en la creacion de la auditoria de SVM, se eliminan los
volumenes de almacenamiento provisional que se crearon.

Utilice FPolicy para supervisar y gestionar archivos en SVM

Comprenda FPolicy

Cuales son las dos partes de la solucion FPolicy

FPolicy es un marco de notificacién del acceso a archivos que se utiliza para supervisar
y gestionar los eventos de acceso a archivos en maquinas virtuales de almacenamiento
(SVM) a través de soluciones de partners. Las soluciones de partners te ayudan a
abordar diversos casos de uso, como la gobernanza de datos y el cumplimiento de
normativas, la proteccion frente a ransomware y la movilidad de datos.

Las soluciones para partners incluyen soluciones de 3rd partes compatibles con NetApp y productos de
NetApp Workload Security y Cloud Data Sense.

Una solucion FPolicy consta de dos partes. El marco de FPolicy de ONTAP gestiona las actividades en el
cluster y envia notificaciones a las aplicaciones asociadas (también conocidas como servidores FPolicy
externos). Los servidores externos de FPolicy procesan notificaciones que envia FPolicy de ONTAP para
cumplir los casos de uso de clientes.

El marco de ONTAP crea y mantiene la configuracion de FPolicy, supervisa eventos de archivos y envia
notificaciones a servidores de FPolicy externos. FPolicy de ONTAP proporciona la infraestructura que permite
la comunicacion entre servidores FPolicy externos y nodos de maquinas virtuales de almacenamiento (SVM).

El marco de FPolicy se conecta a servidores de FPolicy externos y envia notificaciones para ciertos eventos
del sistema de archivos a los servidores FPolicy cuando estos eventos se producen como resultado del
acceso de los clientes. Los servidores FPolicy externos procesan las notificaciones y envian respuestas de
nuevo al nodo. Lo que ocurre como resultado del procesamiento de la notificacion depende de la aplicacion y
si la comunicacion entre el nodo y los servidores externos es asincrona o sincrona.

Qué son las notificaciones sincronas y asincronas

FPolicy envia notificaciones a servidores de FPolicy externos a través de la interfaz de
FPolicy. Las notificaciones se envian en modo sincrono o asincrono. El modo de
notificacion determina lo que hace ONTAP después de enviar notificaciones a los
servidores FPolicy.

* Notificaciones Asynchronous

Con notificaciones asincronas, el nodo no espera una respuesta del servidor FPolicy, lo cual mejora el
rendimiento general del sistema. Este tipo de notificacion es adecuado para aplicaciones en las que el
servidor FPolicy no requiere que se realice ninguna accién como resultado de la evaluacion de
notificaciones. Por ejemplo, las notificaciones asincronas se usan cuando el administrador de la maquina
virtual de almacenamiento (SVM) desea supervisar y auditar la actividad de acceso a archivos.

Si un servidor de FPolicy que funciona en modo asincrono experimenta una interrupcion de la red, las

notificaciones de FPolicy generadas durante la interrupcion se almacenan en el nodo de almacenamiento.
Cuando el servidor FPolicy vuelve a estar conectado, recibe alertas de las notificaciones almacenadas y

118



pueden recogerlas del nodo de almacenamiento. El tiempo que las notificaciones se pueden almacenar
durante una interrupcién se puede configurar hasta 10 minutos.

A partir de ONTAP 9.14.1, FPolicy permite configurar un almacén persistente para capturar eventos de
acceso a archivos para politicas asincronas no obligatorias en la SVM. Los almacenes persistentes
pueden ayudar a desacoplar el procesamiento de 1/O del cliente del procesamiento de notificaciones de
FPolicy para reducir la latencia del cliente. No se admiten las configuraciones sincronas (obligatorias o no
obligatorias) y asincronas obligatorias.

* Notificaciones sinc

Cuando se configura para ejecutarse en modo sincrono, el servidor de FPolicy debe reconocer todas las
notificaciones antes de permitir que continte la operacion del cliente. Este tipo de notificacion se utiliza
cuando se requiere una accion basada en los resultados de la evaluacion de la notificacion. Por ejemplo,
las notificaciones sincronas se utilizan cuando el administrador de SVM desea permitir o denegar
solicitudes en funcion de los criterios especificados en el servidor de FPolicy externo.

Aplicaciones sincronas y asincronas

Existen muchos usos posibles para las aplicaciones de FPolicy, tanto asincronas como sincronas.

Las aplicaciones asincronas son aquellas en las que el servidor de FPolicy externo no altera el acceso a los
archivos o directorios ni modifica los datos de la maquina virtual de almacenamiento (SVM). Por ejemplo:

* Acceso a archivos y registro de auditorias

» Gestion de recursos de almacenamiento
Las aplicaciones sincronas son aquellas en las que el acceso a los datos se altera o el servidor FPolicy
externo modifica los datos. Por ejemplo:

» Gestion de cuotas

* Bloqueo de acceso a archivos

 Archivado de ficheros y gestion del almacenamiento jerarquico

« Servicios de cifrado y descifrado

 Servicios de compresion y descompresion

Almacenes persistentes de FPolicy

A partir de ONTAP 9.14.1, FPolicy permite configurar un almacén persistente para
capturar eventos de acceso a archivos para politicas asincronas no obligatorias en la
SVM. Los almacenes persistentes pueden ayudar a desacoplar el procesamiento de 1/0
del cliente del procesamiento de notificaciones de FPolicy para reducir la latencia del
cliente. No se admiten las configuraciones sincronas (obligatorias o no obligatorias) y
asincronas obligatorias.

Esta funcion solo esta disponible en el modo externo de FPolicy. La aplicaciéon asociada que utilice necesita

admitir esta funcion. Debe trabajar con su partner para garantizar que esta configuracion de FPolicy sea
compatible.
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Mejores practicas

Los administradores de clusteres deben configurar un volumen para el almacén persistente en cada SVM en
la que FPolicy esté habilitado. Cuando se configura, un almacén persistente captura todos los eventos de
FPolicy que coinciden, que se procesan posteriormente en la canalizacién de FPolicy y se envian al servidor
externo.

El almacén persistente permanece igual que cuando se recibio el ultimo evento cuando se produce un reinicio
inesperado o FPolicy se deshabilita y vuelve a habilitar. Tras una operacion de toma de control, el nodo
asociado almacenara y procesara los nuevos eventos. Tras una operacién de devolucion, el almacén
persistente reanuda el procesamiento de todos los eventos sin procesar que pudieran permanecer desde el
momento en que se produjo la toma de control del nodo. Los eventos en directo tendran prioridad sobre los
eventos no procesados.

Si el volumen de almacenamiento persistente se mueve de un nodo a otro en la misma SVM, las
notificaciones que aun estan por procesar también se moveran al nuevo nodo. Debera volver a ejecutar el
fpolicy persistent-store create comando en cualquiera de los nodos después de mover el volumen
para garantizar que la notificacion pendiente se entregue al servidor externo.

El volumen de almacenamiento persistente se configura por SVM. Para cada SVM con FPolicy, debera crear
un volumen de almacenamiento persistente.

Cree el volumen de almacenamiento persistente en el nodo con LIF que esperan que Fpolicy supervise el
trafico maximo.

Si las notificaciones acumuladas en el almacén persistente superan el tamafio del volumen aprovisionado,
FPolicy comenzara a borrar la notificacion entrante con los mensajes EMS adecuados.

El nombre del volumen de almacenamiento persistente y la ruta de unién especificada en el momento de la
creacion del volumen deben coincidir.

Establezca la politica de Snapshot en none para ese volumen en lugar de default. De este modo se
garantiza que no haya ninguna restauracion accidental de la instantanea que provoque la pérdida de eventos
actuales y que se evite un posible procesamiento de eventos duplicados.

Haga que el volumen de almacenamiento persistente no sea accesible para el acceso del protocolo de usuario
externo (CIFS/NFS) y evite dafios o eliminacion accidentales de los registros de eventos persistentes. Para
lograr esto, después de habilitar FPolicy, desmonte el volumen en ONTAP para eliminar la ruta de unién, esto
hace que sea inaccesible para el acceso al protocolo de usuario.

Para obtener mas informacion, consulte "Crear almacenes persistentes”.

Tipos de configuracion de FPolicy

Existen dos tipos de configuracién basicos de FPolicy. Una configuracidon usa servidores
FPolicy externos para procesar y actuar segun las notificaciones. La otra configuracion
no utiliza servidores de FPolicy externos; en su lugar, utiliza el servidor FPolicy nativo
interno de ONTAP para bloquear archivos facilmente segun extensiones.

» Configuracion del servidor FPolicy externo
La notificacion se envia al servidor FPolicy, que examina la solicitud y aplica reglas para determinar si el

nodo debe permitir la operacion de archivos solicitada. Para las politicas sincronas, el servidor de FPolicy
envia una respuesta al nodo para permitir o bloquear la operacion de archivos solicitada.
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« Configuracion del servidor FPolicy nativo

La notificacion se ha seleccionado internamente. La solicitud se permite o se deniega segun la
configuracion de extension de archivo configurada en el ambito de FPolicy.

Nota: Las solicitudes de extension de archivo denegadas no se registran.

Cuando crear una configuraciéon de FPolicy nativa

Las configuraciones nativas de FPolicy utilizan el motor de FPolicy interno de ONTAP para supervisar y
bloguear las operaciones de archivos segun la extensiéon del archivo. Esta solucion no requiere servidores
FPolicy externos (servidores FPolicy). El uso de una configuracion nativa de bloqueo de archivos es apropiado
cuando se necesita esta sencilla solucion.

El bloqueo de archivos nativo permite supervisar cualquier operacion de archivo que coincida con eventos de
operacion y filtrado configurados y, a continuacion, denegar el acceso a archivos con extensiones especificas.
Esta es la configuracion predeterminada.

Esta configuracion proporciona un medio para bloquear el acceso a los archivos basandose Unicamente en la
extension del archivo. Por ejemplo, para bloquear los archivos que contienen mp3 extensiones, puede
configurar una directiva para proporcionar notificaciones para ciertas operaciones con extensiones de archivo
de destino de mp3. La directiva esta configurada para denegar mp3 peticiones de archivo para operaciones
que generan notificaciones.

Lo siguiente se aplica a las configuraciones nativas de FPolicy:

« También se admite el mismo conjunto de filtros y protocolos compatibles con el tramado de archivos
basado en servidor de FPolicy para el bloqueo de archivos nativo.

 El bloqueo de archivos nativo y las aplicaciones de filtrado de archivos basadas en servidor FPolicy se
pueden configurar al mismo tiempo.

Para ello, es posible configurar dos politicas de FPolicy independientes para la maquina virtual de
almacenamiento (SVM), con una configurada para el bloqueo de archivos nativo y otra para el filtrado de
archivos basado en servidor de FPolicy.

 La funcion nativa de bloqueo de archivos so6lo controla los archivos basandose en las extensiones y no en
el contenido del archivo.

* En el caso de enlaces simbdlicos, el bloqueo de archivos nativos utiliza la extension de archivo del archivo
raiz.

Mas informacién acerca de "FPolicy: Bloqueo de archivos nativo".

Cuando crear una configuraciéon que utilice servidores de FPolicy externos

Las configuraciones de FPolicy que utilizan servidores de FPolicy externos para procesar y gestionar
notificaciones proporcionan soluciones solidas para casos de uso, en los que se necesite algo mas que un
simple bloqueo de archivos segun la extensién de archivos.

Debe crear una configuracion que utilice servidores de FPolicy externos cuando desee realizar tareas como
supervisar y registrar eventos de acceso a archivos, proporcionar servicios de cuotas, realizar bloqueo de
archivos segun criterios distintos a extensiones de archivos simples, proporcionar servicios de migracion de
datos mediante aplicaciones de gestion del almacenamiento jerarquicas, O bien ofrece un conjunto detallado
de politicas que supervisan solo un subconjunto de datos de la maquina virtual de almacenamiento (SVM).
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Las funciones que desempeian los componentes del clister con la implementaciéon de FPolicy

El cluster, las maquinas virtuales de almacenamiento (SVM) contenidas y las LIF de
datos tienen un rol en una implementacion de FPolicy.

e cluster

El cluster contiene el marco de gestion de FPolicy y mantiene y gestiona informacién acerca de todas las
configuraciones de FPolicy del cluster.

« SVM

Una configuracion de FPolicy se define a nivel de SVM. El alcance de la configuracion es la SVM, y solo
funciona en recursos de SVM. Una configuracion de SVM no puede supervisar ni enviar notificaciones
para las solicitudes de acceso a los archivos que se realicen para los datos que residen en otra SVM.

Las configuraciones de FPolicy se pueden definir en la SVM de administrador. Después de definir las
configuraciones en la SVM de administrador, pueden verse y utilizarse en todas las SVM.

e LIF de datos

Las conexiones con los servidores FPolicy se realizan a través de LIF de datos que pertenecen a la SVM
con la configuracién de FPolicy. Los LIF de datos utilizados para estas conexiones pueden realizar la
conmutacion al respaldo de la misma manera que los LIF de datos utilizados para el acceso normal de los
clientes.

Coémo funciona FPolicy con servidores de FPolicy externos

Una vez que se configura y se habilita FPolicy en la maquina virtual de almacenamiento
(SVM), FPolicy se ejecuta en todos los nodos en los que participa la SVM. FPolicy es
responsable de establecer y mantener conexiones con servidores FPolicy externos
(servidores FPolicy), para el procesamiento de notificaciones y para gestionar mensajes
de notificacion hacia y desde los servidores FPolicy.

Ademas, como parte de la gestién de conexiones, FPolicy tiene las siguientes responsabilidades:

» Garantiza que la notificacion de archivo fluya a través del LIF correcto hacia el servidor FPolicy.

» Garantiza que cuando varios servidores FPolicy estan asociados a una politica, el equilibrio de carga se
lleva a cabo al enviar notificaciones a los servidores de FPolicy.

* Intenta restablecer la conexién cuando se interrumpe una conexion con un servidor FPolicy.
» Envia las notificaciones a los servidores de FPolicy a través de una sesién autenticada.

» Gestiona la conexion de datos de lectura directa establecida por el servidor FPolicy para atender las
solicitudes del cliente cuando esta habilitada la lectura de pasarela.

Como se utilizan los canales de control para la comunicaciéon de FPolicy

FPolicy inicia una conexion de canal de control a un servidor FPolicy externo desde las LIF de datos de cada
nodo que participa en una maquina virtual de almacenamiento (SVM). FPolicy utiliza canales de control para
transmitir notificaciones de archivos; por lo tanto, un servidor FPolicy puede ver varias conexiones de canal de
control en funcion de la topologia de SVM.
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Coémo se utilizan los canales de acceso a datos con privilegios para la comunicacién sincrona

Con los casos de uso sincrono, el servidor de FPolicy accede a los datos que residen en la maquina virtual de
almacenamiento (SVM) a través de una ruta de acceso a los datos privilegiada. El acceso a través de la ruta
privilegiada expone el sistema de archivos completo al servidor FPolicy. Puede acceder a los archivos de
datos para recopilar informacién, para analizar archivos, leer archivos o escribir en archivos.

Debido a que el servidor FPolicy externo puede acceder a todo el sistema de archivos desde la raiz de la SVM
a través del canal de datos con privilegios, la conexion de canal de datos con privilegios debe ser segura.

Como se utilizan las credenciales de conexién de FPolicy con canales de acceso a datos con privilegios

El servidor FPolicy realiza conexiones de acceso a datos con privilegios a nodos del cluster mediante una
credencial de usuario de Windows especifica que se guarda con la configuracion de FPolicy. SMB es el unico
protocolo compatible para hacer una conexién con un canal de acceso a datos privilegiado.

Si el servidor FPolicy requiere acceso a datos con privilegios, deben cumplirse las siguientes condiciones:

» Debe habilitarse una licencia para SMB en el cluster.
* El servidor FPolicy debe ejecutarse con las credenciales configuradas en la configuracion de FPolicy.
Al realizar una conexion de canal de datos, FPolicy utiliza la credencial para el nombre de usuario de Windows

especificado. El acceso a los datos se realiza a través del recurso compartido ONTAP_ADMIN$ del
administrador.

Qué significa otorgar credenciales de superusuario para acceso a datos con privilegios

ONTAP usa la combinacion de la direccion IP y las credenciales de usuario configuradas en la configuracion
de FPolicy para otorgar credenciales de superusuario al servidor FPolicy.

El estado de superusuario otorga los siguientes privilegios cuando el servidor FPolicy acceda a los datos:
* Evite las comprobaciones de permisos
El usuario evita las comprobaciones de los archivos y el acceso al directorio.
* Privilegios especiales de bloqueo
ONTAP permite el acceso de lectura, escritura o modificacién a cualquier archivo independientemente de
los bloqueos existentes. Si el servidor FPolicy recibe bloqueos de rango de bytes en el archivo, se elimina
inmediatamente los bloqueos existentes en el archivo.

» Omitir las comprobaciones de FPolicy

El acceso no genera ninguna notificacion de FPolicy.

Como gestiona FPolicy el procesamiento de politicas

Es posible que haya varias politicas de FPolicy asignadas a la maquina virtual de almacenamiento (SVM),
cada una con una prioridad diferente. Para crear una configuracion de FPolicy adecuada en la SVM, es
importante comprender la forma en que FPolicy gestiona el procesamiento de politicas.

Cada solicitud de acceso a archivos se evalua inicialmente para determinar qué directivas estan supervisando

este evento. Si se trata de un evento supervisado, la informacion acerca del evento supervisado junto con las
politicas interesadas se transfiere a FPolicy donde se evalua. Cada politica se evaltua por orden de prioridad
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asignada.
Al configurar las directivas, debe tener en cuenta las siguientes recomendaciones:

« Si desea que una directiva se evalue siempre antes que otras directivas, configure dicha directiva con una
prioridad mas alta.

+ Si el éxito de la operacion de acceso a archivos solicitada en un evento supervisado es un requisito previo
para una solicitud de archivo que se evallua en relacion con otra directiva, asigne una prioridad a la
directiva que controla el éxito o el fallo de la primera operacion de archivo.

Por ejemplo, si una politica gestiona la funcionalidad de archivado y restauracion de archivos de FPolicy y
una segunda politica gestiona las operaciones de acceso a archivos en el archivo en linea, la directiva que
gestiona la restauracion de archivos debe tener una prioridad mas alta para que el archivo se restaure
antes de que se permita la operacién gestionada por la segunda directiva.

» Si desea que se evaluen todas las directivas que puedan aplicarse a una operaciéon de acceso a archivos,
dé prioridad a las directivas sincronas.

Puede reorganizar las prioridades de directivas existentes modificando el niumero de secuencia de directivas.
Sin embargo, para que FPolicy evalle politicas en funcién del orden de prioridad modificado, debe deshabilitar
y volver a habilitar la politica con el nimero de secuencia modificado.

Qué es el proceso de comunicacion entre el servidor FPolicy externo y el nodo

Para planificar correctamente la configuracién de FPolicy, debe comprender cual es el
proceso de comunicacion entre servidores FPolicy externos.

Cada nodo que participa en cada maquina virtual de almacenamiento (SVM) inicia una conexién con un
servidor de FPolicy externo (servidor FPolicy) mediante TCP/IP. Las conexiones con los servidores FPolicy se
configuran mediante LIF de datos de nodos; por lo tanto, un nodo participante solo puede configurar una
conexion si el nodo tiene una LIF de datos operativa para la SVM.

Cada proceso de FPolicy en los nodos participantes intenta establecer una conexién con el servidor FPolicy
cuando se habilite la politica. Utiliza la direccion IP y el puerto del motor externo de FPolicy especificado en la
configuracion de directivas.

La conexion establece un canal de control desde cada uno de los nodos que participan en cada SVM al
servidor FPolicy a través de la LIF de datos. Ademas, si las direcciones LIF de datos IPv4 e IPv6 estan
presentes en el mismo nodo participante, FPolicy intenta establecer conexiones tanto para IPv4 como IPv6.
Por lo tanto, en una situacion en la que la SVM se extiende por varios nodos o si hay direcciones IPv4 e IPv6
presentes, el servidor de FPolicy debe estar preparado para varias solicitudes de configuracion de canal de
control desde el cluster después de habilitar la politica FPolicy en la SVM.

Por ejemplo, si un cluster tiene tres nodos (Node1, Node2 y Node3) y los LIF de datos de SVM se distribuyen
en Node2 y Node3, los canales de control se inician solo desde Node2 y Node3, independientemente de la
distribucion de los volumenes de datos. Supongamos que Node?2 tiene dos LIF de datos (LIF1 y LIF2) que
pertenecen a la SVM y que la conexion inicial es de LIF1. Si LIF1 falla, FPolicy intenta establecer un canal de
control desde LIF2.
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Como gestiona FPolicy la comunicacion externa durante la migracion LIF o la conmutacién al nodo de respaldo

Los LIF de datos pueden migrarse a puertos de datos del mismo nodo o a puertos de datos de un nodo
remoto.

Cuando se produce un error en una LIF de datos o se migra, se establece una nueva conexion de canal de
control al servidor de FPolicy. A continuacion, FPolicy puede volver a intentar solicitudes de clientes SMB y
NFS que agoten el tiempo de espera, con el resultado de enviar nuevas notificaciones a los servidores de
FPolicy externos. El nodo rechaza las respuestas del servidor de FPolicy frente a las solicitudes originales de
SMB y NFS que han superado el tiempo de espera.

Coémo gestiona FPolicy la comunicacion externa durante la conmutacion al nodo de respaldo

Si el nodo del cluster que aloja los puertos de datos utilizados para la comunicacion de FPolicy falla, ONTAP
interrumpe la conexion entre el servidor de FPolicy y el nodo.

El impacto de la conmutacion por error de cluster en el servidor FPolicy se puede mitigar configurando la
politica de conmutacién por error para migrar el puerto de datos utilizado en la comunicacion de FPolicy a otro
nodo activo. Una vez finalizada la migracion, se establece una nueva conexion con el nuevo puerto de datos.

Si la politica de conmutacion por error no esta configurada para migrar el puerto de datos, el servidor FPolicy
debe esperar a que se active el nodo fallido. Una vez que el nodo esta en funcionamiento, se inicia una nueva
conexion desde ese nodo con un nuevo ID de sesion.

El servidor FPolicy detecta conexiones rotas con el mensaje de protocolo Keep-alive. El tiempo
@ de espera para purgar el ID de sesion se determina al configurar FPolicy. El tiempo de espera
de mantenimiento activo predeterminado es de dos minutos.
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Como funcionan los servicios de FPolicy en espacios de nombres de SVM

ONTAP proporciona un espacio de nombres de maquina virtual de almacenamiento
unificado (SVM). Los volumenes del cluster se unen entre si por uniones para
proporcionar un unico sistema de archivos légico. El servidor FPolicy conoce la topologia
de espacio de nombres y proporciona servicios FPolicy en todo el espacio de nombres.

El espacio de nombres es especifico de la SVM y esta contenido en ella; por lo tanto, solo se puede ver el
espacio de nombres desde el contexto de la SVM. Los espacios de nombres tienen las siguientes
caracteristicas:

+ Existe un espacio de nombres unico en cada SVM, donde la raiz del espacio de nombres es el volumen
raiz, representado en el espacio de nombres como barra diagonal (/).

* Todos los demas volumenes tienen puntos de unidn por debajo de la raiz (/).
* Las uniones del volumen son transparentes para los clientes.

» Una unica exportacién de NFS puede proporcionar acceso al espacio de nombres completo; de lo
contrario, las politicas de exportacion pueden exportar volimenes especificos.

* Los recursos compartidos de SMB se pueden crear en el volumen o en gtrees dentro del volumen, o en
cualquier directorio dentro del espacio de nombres.

 La arquitectura de espacio de nombres es flexible.
A continuacién se muestran ejemplos de arquitecturas de espacios de nombres tipicas:

o Un espacio de nombres con una Unica sucursal fuera de la raiz
> Un espacio de nombres con varias sucursales fuera de la raiz

o Un espacio de nombres con varios volumenes sin ramificar de la raiz

Como la lectura de traspaso de FPolicy mejora la capacidad de uso para la gestiéon de almacenamiento
jerarquica

La lectura de paso a través permite que el servidor FPolicy (funcionando como servidor
de gestidon de almacenamiento jerarquico (HSM) proporcione acceso de lectura a
archivos sin tener que recuperar el archivo desde el sistema de almacenamiento
secundario al sistema de almacenamiento primario.

Cuando un servidor FPolicy se configura para proporcionar HSM a archivos que residen en un servidor SMB,
la migracion de archivos basada en politicas se produce cuando los archivos se almacenan sin conexion en
un almacenamiento secundario y solo queda un archivo stub en el almacenamiento principal. Aunque un
archivo stub aparece como un archivo normal para los clientes, en realidad es un archivo sparse que tiene el
mismo tamafio del archivo original. El archivo sparse tiene el bit de SMB sin conexion y apunta al archivo real
que se ha migrado al almacenamiento secundario.

Normalmente, cuando se recibe una solicitud de lectura de un archivo sin conexion, el contenido solicitado
debe volver a recuperarse en el almacenamiento principal y, a continuacion, acceder a él a través del
almacenamiento principal. La necesidad de recuperar los datos en el almacenamiento primario produce varios
efectos no deseados. Entre los efectos no deseables se encuentra el aumento de la latencia a las solicitudes
de los clientes, debido a la necesidad de recuperar el contenido antes de responder a la solicitud y al aumento
del consumo de espacio necesario para los ficheros recuperados del almacenamiento primario.

La lectura de paso a través de FPolicy permite al servidor HSM (el servidor FPolicy) proporcionar acceso de
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lectura a archivos sin tener que recuperar el archivo del sistema de almacenamiento secundario al sistema de
almacenamiento principal. En lugar de recuperar los ficheros de nuevo al almacenamiento primario, las
solicitudes de lectura se pueden atender directamente desde un almacenamiento secundario.

@ La operacion de lectura pasada de FPolicy no admite la descarga de copias (ODX).

La lectura a través de la contrasefia mejora la facilidad de uso, ya que proporciona las siguientes ventajas:

» Se pueden atender las solicitudes de lectura incluso si el almacenamiento primario no tiene espacio
suficiente para recuperar los datos solicitados de vuelta al almacenamiento primario.

* Mejor gestion de la capacidad y el rendimiento cuando se puede producir un aumento de la recuperacion
de datos, como si un script 0 una solucion de backup necesitan acceder a numerosos ficheros sin
conexion.

» Se pueden atender las solicitudes de lectura de archivos sin conexién en copias snapshot.

Debido a que las copias Snapshot son de solo lectura, el servidor FPolicy no puede restaurar el archivo
original si el archivo stub se encuentra en una copia snapshot. El uso de la lectura de paso a través
elimina este problema.

* Las politicas se pueden configurar para controlar cuando se atienden las solicitudes de lectura a través del
acceso al archivo en el almacenamiento secundario y cuando debe recuperarse el archivo sin conexion en
el almacenamiento primario.

Por ejemplo, se puede crear una directiva en el servidor HSM que especifique el nimero de veces que se
puede acceder al archivo sin conexion en un periodo de tiempo especificado antes de que se vuelva a
migrar al almacenamiento primario. Este tipo de directiva evita recuperar archivos a los que rara vez se
accede.

Como se gestionan las solicitudes de lectura cuando se habilita la lectura de traspaso de FPolicy

Debe comprender como se gestionan las solicitudes de lectura cuando se habilita FPolicy de paso a través de
lectura para que pueda configurar de forma 6ptima la conectividad entre la maquina virtual de almacenamiento
(SVM) y los servidores FPolicy.

Cuando la lectura de paso a través de FPolicy esta habilitada y la SVM recibe una solicitud de archivo sin
conexion, FPolicy envia una notificacion al servidor FPolicy (servidor HSM) a través del canal de conexion
estandar.

Después de recibir la notificacion, el servidor FPolicy lee los datos de la ruta de archivo enviada en la
notificacidon y envia los datos solicitados a la SVM a través de la conexion de datos con privilegios de lectura
de paso a paso establecida entre la SVM vy el servidor FPolicy.

Una vez enviados los datos, el servidor FPolicy responde a la solicitud de lectura como UN PERMISO o
DENEGACION. En funcién de si se permite o deniega la solicitud de lectura, ONTAP enviara la informacion
solicitada o enviara un mensaje de error al cliente.

Planifique la configuracion de FPolicy

Requisitos, consideraciones y practicas recomendadas para configurar FPolicy

Antes de crear y configurar las configuraciones de FPolicy en las SVM, debe tener en
cuenta determinados requisitos, consideraciones y practicas recomendadas para
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configurar FPolicy.

Las funciones de FPolicy se configuran mediante la interfaz de linea de comandos (CLI) o mediante las API
DE REST.

Requisitos para configurar FPolicy

Antes de configurar y habilitar FPolicy en una maquina virtual de almacenamiento (SVM), debe conocer
ciertos requisitos.
» Todos los nodos del cluster deben ejecutar una version de ONTAP que admita FPolicy.

+ Si no utiliza el motor de FPolicy nativo de ONTAP, debe tener instalados servidores de FPolicy externos
(servidores FPolicy).

* Los servidores de FPolicy deben instalarse en un servidor al que se pueda acceder desde las LIF de datos
de la SVM, donde se habilitaron politicas de FPolicy.

A partir de ONTAP 9.8, ONTAP proporciona un servicio LIF de cliente para conexiones
FPolicy de salida con la adicion del data-fpolicy-client servicio. "Mas informacion
acerca de los LIF y las politicas de servicio".

 La direccion IP del servidor FPolicy debe configurarse como servidor primario o secundario en la
configuracion del motor externo de directivas de FPolicy.

« Silos servidores FPolicy acceden a los datos a través de un canal de datos con privilegios, se deben
cumplir los siguientes requisitos adicionales:

o Las licencias de SMB deben estar en el cluster.
El acceso a datos con privilegios se logra mediante conexiones SMB.

> Se debe configurar una credencial de usuario para acceder a los archivos a través del canal de datos
con privilegios.

o El servidor FPolicy debe ejecutarse con las credenciales configuradas en la configuracion de FPolicy.

o Todas las LIF de datos utilizadas para comunicarse con los servidores de FPolicy deben estar
configuradas para tener cifs como uno de los protocolos permitidos.

Esto incluye los LIF utilizados para conexiones de lectura de paso a través.

« A partir de ONTAP 9.14.1, FPolicy permite configurar un almacén persistente para capturar eventos de
acceso a archivos para politicas asincronas no obligatorias en la SVM. Los almacenes persistentes
pueden ayudar a desacoplar el procesamiento de 1/O del cliente del procesamiento de notificaciones de
FPolicy para reducir la latencia del cliente. No se admiten las configuraciones sincronas (obligatorias o no
obligatorias) y asincronas obligatorias.

Practicas recomendadas y recomendaciones al configurar FPolicy

Cuando configure FPolicy en maquinas virtuales de almacenamiento (SVM), familiaricese con las mejores
practicas y recomendaciones generales de configuracion para garantizar que su configuracion de FPolicy
ofrece un sélido rendimiento de supervision y resultados que cumplan con sus requisitos.

Para obtener directrices especificas relacionadas con el rendimiento, el ajuste de tamano y la configuracion,
utilice su aplicacion de partner de FPolicy.
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Configuracion de directivas

La configuracion del motor externo de FPolicy, los eventos y el alcance de SVM pueden mejorar su
experiencia y seguridad en general.

« Configuracion del motor externo de FPolicy para SVM:

o Ofrecer seguridad adicional conlleva un coste en el rendimiento. La activacion de la comunicacién
Secure Sockets Layer (SSL) tiene un efecto de rendimiento en el acceso a recursos compartidos.

o El motor externo de FPolicy debe configurarse con mas de un servidor de FPolicy para proporcionar
resiliencia y alta disponibilidad del procesamiento de notificaciones de servidor de FPolicy.

» Configuracion de eventos de FPolicy para SVM:

La supervision de las operaciones de archivos influye en su experiencia general. Por ejemplo, filtrar
operaciones de archivos no deseados por el lado del almacenamiento mejora su experiencia. NetApp
recomienda configurar la siguiente configuracion:

o Supervision de los tipos minimos de operaciones de archivo y activacion del numero maximo de filtros
sin romper el caso de uso.

> Uso de filtros para operaciones getattr, lectura, escritura, apertura y cierre. Los entornos de directorio
inicial SMB y NFS tienen un alto porcentaje de estas operaciones.

» Configuracion del alcance de FPolicy para SVM:

Restrinja el alcance de las politicas a los objetos de almacenamiento relevantes, como recursos
compartidos, volumenes y exportaciones, en lugar de habilitarlos para toda la SVM. NetApp recomienda
comprobar las extensiones del directorio. Sila is-file-extension-check-on-directories-
enabled el pardmetro se establece en true, los objetos de directorio estan sujetos a las mismas
comprobaciones de extensiones que los archivos normales.

Configuracion de red

La conectividad de red entre el servidor de FPolicy y la controladora debe ser de baja latencia. NetApp
recomienda separar el trafico de FPolicy del trafico de cliente mediante una red privada.

Ademas, debe colocar servidores FPolicy externos (servidores de FPolicy) muy cerca del cluster con una
conectividad de ancho de banda elevado para proporcionar una latencia minima y una conectividad de ancho
de banda elevado.

Para una situacion en la que el trafico de LIF para FPolicy esta configurado en un puerto
diferente a la LIF para el trafico de cliente, la LIF de FPolicy podria conmutar por error al otro
nodo debido a un fallo de puerto. Como resultado, no se puede acceder al servidor FPolicy

@ desde el nodo, lo que provoca que se produzca un error en las notificaciones de FPolicy para
las operaciones de archivos en el nodo. Para evitar este problema, compruebe que se pueda
acceder al servidor FPolicy a través al menos una LIF del nodo para procesar las solicitudes de
FPolicy correspondientes a las operaciones de archivo realizadas en ese nodo.

Configuraciéon de hardware

Puede tener el servidor de FPolicy en un servidor fisico o en un servidor virtual. Si el servidor FPolicy se
encuentra en un entorno virtual, debe asignar recursos dedicados (CPU, red y memoria) al servidor virtual.

La relacién entre el nodo y el servidor FPolicy del cluster debe optimizarse para garantizar que los servidores
de FPolicy no estén sobrecargados, lo que puede introducir latencias cuando la SVM responde a las
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solicitudes de cliente. El ratio éptimo depende de la aplicacion asociada para la que se utilice el servidor
FPolicy. NetApp recomienda trabajar con partners para determinar el valor adecuado.

Configuracion de multiples politicas

La politica de FPolicy para el bloqueo nativo tiene la prioridad mas alta, independientemente del nimero de
secuencia, y las politicas que alteran la decision tienen una prioridad mas alta que otras. La prioridad de la
politica depende del caso de uso. NetApp recomienda trabajar con los partners para determinar la prioridad
adecuada.

Consideraciones de tamano

FPolicy realiza supervision en linea de las operaciones SMB y NFS, envia notificaciones al servidor externo y
espera una respuesta, segun el modo de comunicacién del motor externo (sincrona o asincrona). Este
proceso afecta al rendimiento del acceso a SMB y NFS y a los recursos de CPU.

Para mitigar cualquier problema, NetApp recomienda trabajar con los partners para evaluar y dimensionar el
entorno antes de habilitar FPolicy. El rendimiento se ve afectado por varios factores, como el nimero de
usuarios, las caracteristicas de la carga de trabajo, como las operaciones por usuario y el tamario de los
datos, la latencia de la red y los fallos o la lentitud del servidor.

Supervision del rendimiento

FPolicy es un sistema basado en notificaciones. Las notificaciones se envian a un servidor externo para su
procesamiento y para generar una respuesta a ONTAP. Este proceso de ida y vuelta aumenta la latencia de
acceso de los clientes.

La supervision de los contadores de rendimiento en el servidor FPolicy y en ONTAP le permite identificar
cuellos de botella en la solucién y ajustar los parametros segun sea necesario para obtener una solucién
6ptima. Por ejemplo, un aumento de la latencia de FPolicy tiene un efecto en cascada sobre la latencia de
acceso de SMB y NFS. Por lo tanto, deberia supervisar tanto la latencia de las cargas de trabajo (SMB y NFS)
como la latencia de FPolicy. Ademas, puede utilizar politicas de calidad de servicio en ONTAP para configurar
una carga de trabajo para cada volumen o SVM que esté habilitado para FPolicy.

NetApp recomienda ejecutar el statistics show -object workload comando para mostrar las
estadisticas de carga de trabajo. Ademas, debe supervisar los siguientes parametros:

+ Latencias medias, de lectura y de escritura
* Numero total de operaciones

» Contadores de lectura y escritura

Puede supervisar el rendimiento de los subsistemas de FPolicy utilizando los siguientes contadores de
FPolicy.

@ Debe estar en modo de diagndstico para recopilar estadisticas relacionadas con FPolicy.

Pasos
1. Recopilar contadores de FPolicy:

ad. statistics start -object fpolicy -instance instance name -sample-id ID

b. statistics start -object fpolicy policy -instance instance name -sample-id
ID
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2. Mostrar contadores de FPolicy:

a. statistics show -object fpolicy -instance instance name -sample-id ID
b. statistics show -object fpolicy server -instance instance name -sample-id ID

La fpolicyy.. fpolicy server los contadores dan informacion sobre los diferentes parametros de
rendimiento que se describen en la siguiente tabla.

Contadores Descripciéon

* “fpolicy” contadores® abortated_requests

Numero de solicitudes de event_count
pantalla en las que se ha

anulado el

procesamiento de la

maquina virtual de

almacenamiento

Lista de eventos que latencia_solicitud_max
generan notificaciones

Latencia maxima de outstanding_requests
solicitudes de pantalla

Numero total de solicitudes_procesadas
solicitudes de pantalla en

curso

Numero total de hist_latencia_solicitud

solicitudes de pantalla
que han pasado por el
procesamiento de fpolicy
en la SVM

Histograma de latencia  requests_dispatched_rate
para solicitudes de
pantalla

Numero de solicitudes de requests_recepted_rate
pantalla enviadas por
segundo

Numero de solicitudes de  « “fpolicy_server” contadores*®
pantalla recibidas por
segundo

latencia_solicitud_max Latencia maxima para una solicitud de pantalla

outstanding_requests Numero total de solicitudes de pantalla en espera de respuesta
latencia_solicitud Latencia media para la solicitud de pantalla

hist_latencia_solicitud Histograma de latencia para solicitudes de pantalla

request_sended_rate Numero de solicitudes de pantalla enviadas al servidor FPolicy por segundo

response_recepted _rate Numero de respuestas de pantalla recibidas del servidor FPolicy por segundo
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Gestione el flujo de trabajo de FPolicy y la dependencia de otras tecnologias

NetApp recomienda deshabilitar una politica de FPolicy antes de realizar cambios de configuracién. Por
ejemplo, si desea agregar o modificar una direccion IP en el motor externo configurado para la politica
activada, desactive primero la politica.

Si configura FPolicy para supervisar los volumenes de NetApp FlexCache, NetApp recomienda que no
configure FPolicy para que supervise las operaciones de los archivos de lectura y GETATTR. La supervision
de estas operaciones en ONTAP requiere la recuperacion de datos de nodo a ruta (12P). Dado que no pueden
recuperarse datos I12P de volumenes FlexCache, deben recuperarse del volumen de origen. Por lo tanto, la
supervision de estas operaciones elimina los beneficios de rendimiento que puede ofrecer FlexCache.

Cuando se ponen en marcha FPolicy y una solucion antivirus externa, primero la solucion antivirus recibe
notificaciones. El procesamiento de FPolicy se inicia solo después de que se complete el analisis antivirus. Es
importante dimensionar correctamente las soluciones antivirus porque un analisis antivirus lento puede afectar
al rendimiento general.

Consideraciones sobre la actualizaciéon de paso a través y la reversion

Hay ciertas consideraciones de actualizacion y reversion que debe saber acerca de antes de actualizar a una
version ONTAP que admite lectura previa al paso o antes de revertir a una version que no admite lectura a
través del paso.

Actualizar

Después de actualizar todos los nodos a una version de ONTAP que admita la lectura PassThrough de
FPolicy, el cluster puede usar la funcionalidad de lectura mediante paso a paso; sin embargo, la lectura a
través permanece deshabilitada de forma predeterminada en las configuraciones de FPolicy existentes. Para
utilizar la lectura de paso a través en las configuraciones de FPolicy existentes, debe deshabilitar la politica de
FPolicy, modificar la configuracién y, a continuacion, volver a habilitar la configuracion.

Revertir

Antes de revertir a una version de ONTAP que no sea compatible con la lectura de paso a través de FPolicy,
debe cumplir las siguientes condiciones:

» Desactive todas las politicas que utilizan passthrough-read y, a continuaciéon, modifique las
configuraciones afectadas para que no utilicen passthrough-read.

» Deshabilite la funcionalidad de FPolicy en el cluster deshabilitando todas las politicas de FPolicy en el
cluster.

Antes de volver a una version de ONTAP que no admita almacenes persistentes, asegurese de que ninguna

de las politicas de Fpolicy tenga un almacén persistente configurado. Si se configura un almacén persistente,
la reversion fallara.

Cuales son los pasos para configurar una configuracion de FPolicy

Para poder supervisar el acceso a los archivos, debe crearse y habilitarse una
configuracion de FPolicy en la maquina virtual de almacenamiento (SVM) para la cual se
requieren servicios de FPolicy.

Los pasos para configurar y habilitar una configuracion de FPolicy en la SVM son los siguientes:

1. Cree un motor externo de FPolicy.
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El motor externo de FPolicy identifica los servidores de FPolicy externos (servidores de FPolicy) asociados
con una configuracion de FPolicy especifica. Si se utiliza el motor de FPolicy interno "Native™ para crear
una configuracion nativa de bloqueo de archivos, no sera necesario crear un motor externo de FPolicy.

. Cree un evento FPolicy.

Un evento de FPolicy describe lo que debe supervisar la politica de FPolicy. Los eventos consisten en los
protocolos y las operaciones de archivos que se deben supervisar y pueden contener una lista de filtros.
Los eventos utilizan filtros para limitar la lista de eventos supervisados para los que el motor externo de
FPolicy debe enviar notificaciones. Los eventos también especifican si la politica supervisa las
operaciones de volumen.

. Cree una politica de FPolicy.

La directiva FPolicy es responsable de asociar, con el ambito apropiado, el conjunto de eventos que se
deben supervisar y para los que se deben enviar las notificaciones de eventos supervisados al servidor
FPolicy designado (o al motor nativo si no hay servidores FPolicy configurados). La directiva también
define si se permite al servidor FPolicy el acceso con privilegios a los datos para los que recibe
notificaciones. Un servidor FPolicy necesita acceso con privilegios si el servidor necesita acceder a los
datos. Entre los casos de uso tipicos en los que se necesita un acceso con privilegios se incluyen el
blogueo de archivos, la gestién de cuotas y la gestion del almacenamiento jerarquico. La directiva es
donde se especifica si la configuracion de esta directiva utiliza un servidor FPolicy o el servidor FPolicy

interno "'Native".

Una directiva especifica si la seleccion es obligatoria. Si el tramado es obligatorio y todos los servidores
FPolicy estan inactivos o no se recibe ninguna respuesta de los servidores FPolicy dentro de un periodo
de tiempo de espera definido, se deniega el acceso al archivo.

Los limites de una politica son la SVM. No es posible aplicar una politica a mas de una SVM. Sin
embargo, una SVM especifica puede tener varias politicas de FPolicy, cada una con la misma
combinacion u otra de configuraciones de alcance, eventos y servidores externos.

. Configurar el alcance de la directiva.
El alcance de FPolicy determina qué volumenes, recursos compartidos o politicas de exportacion actua o

se excluye de la supervision. Un ambito también determina qué extensiones de archivo se deben incluir o
excluir de la supervisién de FPolicy.

@ Las listas de exclusion tienen prioridad sobre las listas de inclusion.

. Habilite la politica de FPolicy.

Cuando la directiva esta activada, se conectan los canales de control y, opcionalmente, los canales de
datos con privilegios. El proceso de FPolicy en los nodos en los que participa la SVM comienza a
supervisar el acceso a archivos y carpetas y, en el caso de eventos que coincidan con los criterios
configurados, envia notificaciones a los servidores FPolicy (o al motor nativo si no hay servidores FPolicy
configurados).

@ Si la directiva utiliza el bloqueo de archivos nativo, no se configura ni se asocia un motor
externo con la directiva.
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Planifique la configuraciéon externa del motor de FPolicy

Planifique la configuracion externa del motor de FPolicy

Antes de configurar el motor externo de FPolicy (motor externo), debe comprender lo que
significa crear un motor externo y qué parametros de configuracién estan disponibles.
Esta informacién le ayuda a determinar qué valores se deben establecer para cada
parametro.

Informacién que se define al crear el motor externo de FPolicy

La configuracion del motor externo define la informacion que FPolicy necesita para realizar y gestionar
conexiones a los servidores FPolicy externos (servidores FPolicy), incluida la siguiente informacion:

* Nombre de SVM
« Nombre del motor

« Las direcciones IP de los servidores FPolicy primario y secundario y el numero de puerto TCP que se
utilizaran al establecer la conexion con los servidores FPolicy

 Si el tipo de motor es asincrono o sincrono

* Como autenticar la conexién entre el nodo y el servidor FPolicy

Si decide configurar la autenticacion SSL mutua, también debe configurar parametros que proporcionen
informacién de certificado SSL.

« Cémo administrar la conexioén utilizando varias configuraciones avanzadas de privilegios

Esto incluye parametros que definen elementos como valores de tiempo de espera, valores de reintento,
valores de mantenimiento activo, valores maximos de solicitud, valores de tamafo de bufer enviados y de
recepcion y valores de tiempo de espera de sesion.

La vserver fpolicy policy external-engine create El comando se utiliza para crear un motor
externo de FPolicy.

Cuales son los parametros basicos del motor externo

Es posible usar la siguiente tabla de parametros de configuracion basicos de FPolicy para ayudar a planificar
la configuracion:

Tipo de informacion Opcidn
SVM -Vserver vserver name
Especifica el nombre de SVM que desea asociar a este motor externo.

Cada configuracion de FPolicy se define dentro de una unica SVM. El motor
externo, el evento de politicas, el ambito de politicas y la politica que se
combinan para crear una configuracion de politicas de FPolicy deben estar
todos asociados con la misma SVM.
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Nombre del motor -engine-name engine name

Especifica el nombre que se asignara a la configuracion externa del motor.
Debe especificar el nombre del motor externo mas tarde al crear la politica
de FPolicy. Esto asocia el motor externo a la politica.

El nombre puede tener hasta 256 caracteres.

El nombre debe tener hasta 200 caracteres si se configura el
nombre del motor externo en una configuracion de
recuperacion ante desastres de MetroCluster o SVM.

El nombre puede contener cualquier combinacién de los siguientes
caracteres de intervalo ASCII:

* aporz
* A porz
* 0 por 9

e M m om_y and " "
’ 14 .

Servidores principales de FPolicy -primary-servers

- . . L IP address,...
Especifica los servidores de FPolicy principales a los que el nodo envia

notificaciones para una politica de FPolicy determinada. El valor se
especifica como una lista delimitada por comas de direcciones IP.

Si se especifica mas de una direccion IP de servidor principal, cada nodo en
el que participa la SVM crea una conexion de control a cada servidor de
FPolicy principal especificado en el momento en el que se habilita la
politica. Si configura varios servidores FPolicy principales, las notificaciones
se envian a los servidores FPolicy por turnos.

Si el motor externo se usa en una configuracion de recuperacion ante
desastres de MetroCluster o SVM, debe especificar las direcciones IP de
los servidores FPolicy en el sitio de origen como servidores principales. Las
direcciones IP de los servidores FPolicy del sitio de destino se deben
especificar como servidores secundarios.

Numero de puerto -port integer

Especifica el nUmero de puerto del servicio FPolicy.
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Servidores secundarios de FPolicy -secondary-servers

IP address,...
Especifica los servidores de FPolicy secundarios a los que enviar eventos

de acceso a archivos para una politica de FPolicy determinada. El valor se
especifica como una lista delimitada por comas de direcciones IP.

Los servidores secundarios sélo se utilizan cuando no se puede acceder a
ninguno de los servidores principales. Las conexiones con servidores
secundarios se establecen cuando la directiva esta habilitada, pero las
notificaciones se envian a servidores secundarios solo si no se puede
acceder a ninguno de los servidores principales. Si configura varios
servidores secundarios, las notificaciones se envian a los servidores
FPolicy por turnos.

Tipo de motor externo -extern-engine-type

external engine type El
Especifica si el motor externo funciona en modo sincrénico o asincrono. De  yalor de este parametro puede

forma predeterminada, FPolicy funciona en modo sincrono. ser uno de los siguientes:

Cuando se establece en synchronous, El procesamiento de solicitudes de  « synchronous
archivo envia una notificacion al servidor FPolicy, pero no contintia hasta

después de recibir una respuesta del servidor FPolicy. En ese punto, el flujp ~ * asynchronous
de solicitudes continta o procesa los resultados en denegacion,

dependiendo de si la respuesta del servidor FPolicy permite la accién

solicitada.

Cuando se establece en asynchronous, El procesamiento de solicitudes
de archivo envia una notificacion al servidor FPolicy y, a continuacion,
continua.

Opcion SSL para la comunicacién con el servidor FPolicy -ssl-option {no-auth

Especifica la opcion SSL para la comunicacion con el servidor FPolicy. Este
es un parametro obligatorio. Puede elegir una de las opciones segun la
siguiente informacion:

* Cuando se establece en no-auth, no se lleva a cabo ninguna
autenticacion.

El enlace de comunicacion se establece a través de TCP.
* Cuando se establece en server-auth, La SVM autentica el servidor
FPolicy mediante la autenticacion de servidor SSL.

* Cuando se establece en mutual-auth, La autenticacion mutua se
lleva a cabo entre la SVM vy el servidor FPolicy; la SVM autentica el
servidor FPolicy y el servidor FPolicy autentica la SVM.

Si elige configurar la autenticacion mutua SSL, también debe configurar
el -certificate-common-name, -certificate-serial,Y.
-certifcate-ca parametros.

server-auth mutual-auth}
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Certificate FQDN o nombre comun personalizado -certificate-common

-name text
Especifica el nombre de certificado utilizado si esta configurada la

autenticacion SSL entre la SVM y el servidor FPolicy. Puede especificar el
nombre del certificado como un FQDN o como un nombre comun
personalizado.

Si especifica mutual-auth parala -ssl-option parametro, debe
especificar un valor para -certificate-common-name parametro.

Numero de serie del certificado -certificate-serial text

Especifica el numero de serie del certificado utilizado para la autenticacion
si se configura la autenticacion SSL entre la SVM vy el servidor FPolicy.

Si especifica mutual-auth para la -ss1l-option parametro, debe
especificar un valor para -certificate-serial parametro.

Autoridad del certificado -certificate-ca text

Especifica el nombre de CA del certificado utilizado para la autenticacion si
se configura la autenticacion SSL entre la SVM vy el servidor FPolicy.

Si especifica mutual-auth parala -ssl-option parametro, debe
especificar un valor para —certificate-ca parametro.

Cuales son las opciones avanzadas del motor externo

Puede usar la siguiente tabla de parametros de configuracion avanzados de FPolicy conforme planifique si
desea personalizar la configuracion con parametros avanzados. Estos parametros se utilizan para modificar el
comportamiento de comunicacion entre los nodos del cluster y los servidores FPolicy:

Tipo de informacion Opcion

Tiempo de espera para cancelar una solicitud -regs-cancel-timeout
integerfh

Especifica el intervalo de tiempo en horas (h), minutos (m) o segundos (s)

Que el nodo espera una respuesta del servidor FPolicy.

Si el intervalo de tiempo de espera supera, el nodo envia una solicitud de
cancelacion al servidor FPolicy. A continuacion, el nodo envia la notificacion
a un servidor FPolicy alternativo. Este tiempo de espera ayuda a gestionar
un servidor de FPolicy que no responde, lo que puede mejorar la respuesta
del cliente SMB/NFS. Ademas, cancelar las solicitudes después de un
periodo de tiempo de espera puede ayudar a liberar recursos del sistema,
ya que la solicitud de notificacion se mueve de un servidor FPolicy
inactivo/incorrecto a otro servidor FPolicy alternativo.

El intervalo para este valor es 0 por 100. Si el valor se establece en 0, La

opcion esta deshabilitada y los mensajes de solicitud de cancelacion no se
envian al servidor FPolicy. El valor predeterminado es 20s.
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m s]

Tiempo de espera para cancelar una solicitud -regs—-abort-timeout °
“integerfh

Especifica el tiempo de espera en horas (h), minutos (m) o segundos (s)

para cancelar una solicitud.

El intervalo para este valor es 0 por 200.

m s]

Intervalo para enviar solicitudes de estado -status-reg-interval
integerfh

Especifica el intervalo en horas (h), minutos (m) o segundos (s) Después de

la cual se envia una solicitud de estado al servidor FPolicy.

El intervalo para este valor es 0 por 50. Si el valor se establece en 0, La
opcion esta deshabilitada y los mensajes de solicitud de estado no se
envian al servidor FPolicy. El valor predeterminado es 10s.

m s]

Numero méaximo de solicitudes pendientes en el servidor FPolicy -max-server-redgs integer

Especifica el nimero maximo de solicitudes pendientes que se pueden
poner en cola en el servidor de FPolicy.

El intervalo para este valor es 1 por 10000. El valor predeterminado es
500.

Timeout para desconectar un servidor de FPolicy que no responde -server-progress
-timeout integerlh

Especifica el intervalo de tiempo en horas (h), minutos (m) o segundos (s)

Después de lo cual finaliza la conexion al servidor FPolicy.

La conexion finaliza después del periodo de tiempo de espera solo si la cola
del servidor FPolicy contiene las solicitudes maximas permitidas y no se
recibe ninguna respuesta dentro del periodo de tiempo de espera. El
numero maximo permitido de solicitudes es cualquiera de las dos 50 (el
valor predeterminado) o el nimero especificado por max-server-reqgs-
parametro.

El intervalo para este valor es 1 por 100. El valor predeterminado es 60s.
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Interval para enviar mensajes de mantenimiento activo al servidor de -keep-alive-interval-
FPolicy integerfh

Especifica el intervalo de tiempo en horas (h), minutos (m) o segundos (s)
En los que se envian mensajes de mantenimiento activo al servidor FPolicy.

Los mensajes de mantenimiento activo detectan conexiones medio
abiertas.

El intervalo para este valor es 10 por 600. Si el valor se establece en 0, La

opcion esta deshabilitada y se impide que los mensajes de mantenimiento
activo se envien a los servidores FPolicy. El valor predeterminado es 120s.

m s]

Intentos maximos de reconexion -max-connection-retries

integer
Especifica la cantidad maxima de veces que la SVM intenta volver a
conectarse al servidor FPolicy después de haberse roto la conexion.

El intervalo para este valor es 0 por 20. El valor predeterminado es 5.

Tamario de bufer de recepcion -recv-buffer-size
integer

Especifica el tamafo del bufer de recepcion del socket conectado para el

servidor FPolicy.

El valor predeterminado se establece en 256 kilobytes (Kb). Cuando el valor
se establece en 0, el tamafio del bufer de recepcion se establece en un
valor definido por el sistema.

Por ejemplo, si el tamafio predeterminado del bufer de recepcion del socket
es de 65536 bytes, al establecer el valor ajustable en 0, el tamafo del bufer
de socket se establece en 65536 bytes. Puede utilizar cualquier valor no
predeterminado para establecer el tamano (en bytes) del bufer de
recepcion.

Tamario del bufer de envio -send-buffer-size
integer

Especifica el tamaio del bufer de envio del socket conectado para el

servidor FPolicy.

El valor predeterminado se establece en 256 kilobytes (Kb). Cuando el valor
se establece en 0, el tamafno del bufer de envio se establece en un valor
definido por el sistema.

Por ejemplo, si el tamario de bufer de envio predeterminado del socket se
establece en 65536 bytes, al establecer el valor ajustable en 0, el tamafio
del bufer de socket se establece en 65536 bytes. Puede utilizar cualquier
valor no predeterminado para establecer el tamafio (en bytes) del bufer de
envio.
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Tiempo de espera para purgar un ID de sesion durante la reconexion -session-timeout
[integerh][integerm][inte

Especifica el intervalo en horas (h), minutos (m) o segundos (s) Después de gers]

lo cual se envia un nuevo ID de sesién al servidor FPolicy durante los

intentos de reconexion.

Si la conexion entre la controladora de almacenamiento y el servidor
FPolicy se completa y se realiza la reconexién dentro de la -session
-timeout Aintervalos, el ID de sesién antiguo se envia al servidor de
FPolicy para poder enviar respuestas a las notificaciones antiguas.

El valor predefinido se establece en 10 segundos.

Informacién adicional sobre la configuracion de motores externos de FPolicy para usar conexiones autenticadas SSL

Debe conocer alguna informacion adicional si desea configurar el motor externo de
FPolicy para usar SSL al conectarse a los servidores de FPolicy.

Autenticacion de servidor SSL

Si decide configurar el motor externo de FPolicy para la autenticacion del servidor SSL, antes de crear el
motor externo, debe instalar el certificado publico de la entidad de certificacion (CA) que firmé el certificado de
servidor FPolicy.

Autenticacion mutua

Si configura motores externos de FPolicy para utilizar autenticacion mutua de SSL al conectar LIF de datos de
maquinas virtuales de almacenamiento (SVM) a servidores FPolicy externos, antes de crear el motor externo,
Debe instalar el certificado publico de la CA que firmo el certificado de servidor FPolicy junto con el certificado
publico y el archivo de claves para la autenticacion de la SVM. No debe eliminar este certificado mientras
ninguna politica de FPolicy utilice el certificado instalado.

Si el certificado se elimina mientras FPolicy lo utiliza para autenticacion mutua al conectarse a un servidor de
FPolicy externo, no podra volver a habilitar una politica de FPolicy deshabilitada que utilice ese certificado. No
se puede volver a habilitar la politica de FPolicy en esta situaciéon aunque se cree e instale un nuevo
certificado con las mismas configuraciones en la SVM.

Si el certificado se ha eliminado, debera instalar un nuevo certificado, crear nuevos motores externos de
FPolicy que utilicen el nuevo certificado y asociar los nuevos motores externos a la politica de FPolicy que
desee volver a habilitar modificando la directiva de FPolicy.

Instalar certificados para SSL

El certificado publico de la CA utilizado para firmar el certificado de servidor FPolicy se instala mediante el
security certificate install con el -type parametro establecido en client-ca. La clave privaday
el certificado publico requeridos para la autenticacion de la SVM se instalan con el security certificate
install con el -type parametro establecido en server.

Los certificados no se replican en las relaciones de recuperacion de desastres de la SVM con una configuracién que no
conserva su ID

Los certificados de seguridad utilizados para la autenticacion SSL al realizar conexiones
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a servidores FPolicy no replican en destinos de recuperacion ante desastres de SVM con
configuraciones que no conservan sus ID. Aunque se replica la configuracion del motor
externo de FPolicy en la SVM, los certificados de seguridad no se replican. Debe instalar
manualmente los certificados de seguridad en el destino.

Cuando se configura la relacion de recuperacion ante desastres de SVM, el valor seleccionado para
-identity-preserve opcion de snapmirror create El comando determina los detalles de configuracion
que se replican en la SVM de destino.

Si establece la -identity-preserve opcion a. true (ID-preserve), se replican todos los detalles de
configuracion de FPolicy, incluida la informacion de certificados de seguridad. Debe instalar los certificados de
seguridad en el destino unicamente si establece la opcion en false (No conservacion por ID).

Restricciones para motores externos de FPolicy con ambito de cluster con configuraciones de recuperacion ante
desastres de MetroCluster y SVM

Puede crear un motor externo de FPolicy de ambito de cluster asignando la maquina
virtual de almacenamiento (SVM) del cluster al motor externo. Sin embargo, cuando se
crea un motor externo de ambito de cluster en una configuracion de recuperacién ante
desastres de MetroCluster o SVM, existen ciertas restricciones a la hora de elegir el
método de autenticacion que la SVM utiliza para la comunicacion externa con el servidor
de FPolicy.

Puede elegir entre tres opciones de autenticacion al crear servidores de FPolicy externos: Sin autenticacion,
autenticacion de servidores SSL y autenticacion mutua de SSL. Aunque no existen restricciones al elegir la
opcion de autenticacion si se asigna el servidor FPolicy externo a una SVM de datos, al crear un motor
externo de FPolicy con ambito de cluster:

Configuracion ¢ Permitido?

Recuperacion ante desastres de MetroCluster o SVM y un motor externo de Si
FPolicy de ambito de cluster sin autenticacion (SSL no esta configurado)

Recuperacion ante desastres de MetroCluster o SVM y un motor externo de No
FPolicy de ambito de cluster con servidor SSL o autenticacion mutua de SSL

+ Si existe un motor externo de FPolicy de ambito de cluster con autenticacion SSL y desea crear una
configuracion de recuperacion ante desastres de MetroCluster o SVM, debe modificar este motor externo
para que no utilice ninguna autenticacion ni quite el motor externo antes de poder crear la configuracion de
recuperacion ante desastres de SVM o MetroCluster.

 Si ya existe la configuracién de recuperacion ante desastres de MetroCluster o SVM, ONTAP le impide
crear un motor externo de FPolicy con ambito de cluster con autenticacion SSL.

Complete la hoja de trabajo de configuraciéon externa del motor de FPolicy

Puede utilizar esta hoja de trabajo para registrar los valores que necesita durante el
proceso de configuracidn del motor externo de FPolicy. Si es necesario un valor de
parametro, debe determinar qué valor utilizar para esos parametros antes de configurar
el motor externo.
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Informacién para una configuracién basica externa del motor

Debe registrar si desea incluir cada parametro en la configuracion externa del motor y, a continuacion,
registrar el valor de los parametros que desea incluir.
Tipo de informacion Obligatorio Incluya Sus valores

El nombre de la maquina virtual de Si Si
almacenamiento (SVM)

Nombre del motor Si Si
Servidores FPolicy principales Si Si
Numero de puerto Si Si
Servidores FPolicy secundarios No
Tipo de motor externo No
Opcion SSL para la comunicacion con el Si Si

servidor FPolicy externo

Nombre comun personalizado o FQDN de No

certificado
Numero de serie del certificado No
Entidad de certificacion No

Informacién para parametros avanzados del motor externo

Para configurar un motor externo con parametros avanzados, debe introducir el comando de configuracion
mientras esta en modo de privilegios avanzados.

Tipo de informacion Obligatorio Incluya Sus valores
Tiempo de espera para cancelar una No
solicitud

Se ha agotado el tiempo de espera para No
cancelar una solicitud

Intervalo para enviar solicitudes de estado No

Maximo de solicitudes pendientes en el No
servidor FPolicy
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Se ha agotado el tiempo de espera para No
desconectar un servidor de FPolicy que no
responde

Intervalo para enviar mensajes de No
mantenimiento activo al servidor FPolicy

Numero maximo de intentos de reconexién No

Tamario del bufer de recepcion No

Tamano del bufer de envio No

Se ha agotado el tiempo de espera para No
purgar un ID de sesién durante la
reconexion

Planifique la configuracién de eventos de FPolicy

Planifique la informacion general de la configuracion de eventos de FPolicy

Antes de configurar los eventos de FPolicy, debe comprender lo que significa para crear
un evento de FPolicy. Debe determinar qué protocolos desea que se supervise el evento,

qué eventos debe supervisar y qué filtros de eventos debe utilizar. Esta informacién le
ayuda a planificar los valores que desea establecer.

Qué significa crear un evento FPolicy

Crear el evento FPolicy significa definir informacion que el proceso de FPolicy debe determinar qué
operaciones de acceso a archivos supervisar y para cuales de las notificaciones de eventos supervisadas
deben enviarse al servidor de FPolicy externo. La configuracion del evento FPolicy define la siguiente

informacién de configuracion:

* El nombre de la maquina virtual de almacenamiento (SVM)

* Nombre del evento

* Qué protocolos supervisar

FPolicy puede supervisar operaciones de acceso a archivos SMB, NFSv3 y NFSv4.

* Qué operaciones de archivos supervisar

No todas las operaciones de archivo son validas para cada protocolo.

* Qué archivo se filtra a configurar

Solo son validas determinadas combinaciones de operaciones de archivos vy filtros. Cada protocolo tiene

su propio conjunto de combinaciones compatibles.

« Si se supervisan las operaciones de montaje y desmontaje de volimenes
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Hay una dependencia con tres de los parametros (-protocol, -file-operations,
-filters). Las siguientes combinaciones son validas para los tres parametros:
@ * Puede especificar el -protocol y.. -file-operations parametros.
» Es posible especificar los tres parametros.

* No es posible especificar ninguno de los parametros.

Lo que contiene la configuracion del evento FPolicy

Es posible usar la siguiente lista de parametros de configuracion de eventos de FPolicy disponibles para
ayudar a planificar la configuracion:
Tipo de informacion Opcion

SVM -Vserver vserver name

Especifica el nombre de la SVM que desea asociar a este evento de
FPolicy.

Cada configuracién de FPolicy se define dentro de una unica SVM. El motor
externo, el evento de politicas, el ambito de politicas y la politica que se
combinan para crear una configuracion de politicas de FPolicy deben estar
todos asociados con la misma SVM.

Nombre del evento -event-name event name

Especifica el nombre que se asignara al evento FPolicy. Cuando crea la
politica de FPolicy, debe asociar el evento FPolicy con la politica mediante
el nombre del evento.

El nombre puede tener hasta 256 caracteres.

El nombre debe tener hasta 200 caracteres si configura el
evento en una configuracion de recuperacion ante desastres
de MetroCluster o SVM.

El nombre puede contener cualquier combinacién de los siguientes
caracteres de intervalo ASCII:

® aporz

* A porz

* 0 por9

o nom_y

, , and '
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Protocolo

Especifica el protocolo que se configurara para el evento FPolicy. La lista
para —-protocol puede incluir uno de los siguientes valores:

* cifs
* nfsv3

* nfsv4d

Si especifica -protocol, a continuacién, debe especificar

@ un valor valido en la -file-operations parametro. A
medida que cambie la version del protocolo, es posible que
los valores validos cambien.

-protocol protocol
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Operaciones de archivo -file-operations

file operations,...
Especifica la lista de operaciones de archivo para el evento FPolicy.

El evento comprueba las operaciones especificadas en esta lista en todas
las solicitudes de cliente utilizando el protocolo especificado en la
-protocol parametro. Puede enumerar una o varias operaciones de
archivo usando una lista delimitada por comas. La lista para -file
-operations puede incluir uno o varios de los siguientes valores:

* close para las operaciones de cierre de archivos

* create para operaciones de creacion de archivos

* create-dir para operaciones de creacidn de directorios

* delete para operaciones de eliminacién de archivos

* delete dir para operaciones de eliminacion de directorios
* getattr para obtener operaciones de atributo

* 1ink para operaciones de enlace

* lookup para operaciones de busqueda

* open para las operaciones de apertura de archivos

* read para las operaciones de lectura de archivos

* write para operaciones de escritura de archivos

* rename para operaciones de cambio de nombre de archivos
* rename_dir para operaciones de cambio de nombre de directorios
* setattr para establecer operaciones de atributos

* symlink para operaciones de enlace simbdlico

@ Si especifica -file-operations, a continuacién, debe
especificar un protocolo valido en la -protocol parametro.
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Filtros —-filters filter, ...

Especifica la lista de filtros para una operacion de archivo determinada para
el protocolo especificado. Los valores de la -filters el parametro se
utiliza para filtrar solicitudes de cliente. La lista puede incluir una o varias de
las siguientes opciones:

Si especifica el -filters parametro, a continuacion,
@ también debe especificar valores validos para -file
-operationsy.. -protocol parametros.

* monitor-ads opcion para filtrar la solicitud del cliente para una
corriente de datos alternativa.

* close-with-modification opcién para filtrar la solicitud de cliente
para cerrar con la modificacion.

* close-without-modification opcion para filtrar la solicitud del
cliente para cerrar sin modificacion.

* first-read opcion para filtrar la solicitud del cliente para la primera
lectura.

* first-write opcion para filtrar la solicitud del cliente para la primera
escritura.

* offline-bit opcion para filtrar la solicitud de cliente para la definicion
de bits sin conexion.

Al establecer este filtro, el servidor FPolicy recibe una notificacion solo
cuando se accede a los archivos sin conexion.

* open-with-delete-intent opcion para filtrar la solicitud de cliente
para abrir con intencion de eliminacion.

Al establecer este filtro, el servidor FPolicy recibe la notificacion sélo
cuando se intenta abrir un archivo con la intencion de eliminarlo. Los
sistemas de archivos utilizan esta funcién cuando el

FILE DELETE ON_CLOSE se especifica el indicador.

* open-with-write-intent opcidn para filtrar la solicitud de cliente
para abrir con intencién de escritura.

Al establecer este filtro, el servidor FPolicy recibe la notificacion sélo
cuando se intenta abrir un archivo con la intencion de escribir algo en él.

* write-with-size-change opcion para filtrar la solicitud del cliente
para escritura con cambio de tamafio.
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Filters continuacion

setattr-with-owner-change opcion para filtrar las solicitudes
setattr de cliente para cambiar el propietario de un archivo o directorio.

setattr-with-group-change opcion para filtrar las solicitudes
setattr de cliente para cambiar el grupo de un archivo o directorio.

setattr-with-sacl-change Opcion para filtrar las solicitudes
setattr de cliente para cambiar el SACL en un archivo o directorio.

Este filtro solo esta disponible para los protocolos SMB y NFSv4.

setattr-with-dacl-change Opcion para filtrar las solicitudes de
setattr del cliente para cambiar la DACL en un archivo o directorio.

Este filtro solo esta disponible para los protocolos SMB y NFSv4.

setattr-with-modify-time-change opcion para filtrar las
solicitudes setattr de cliente para cambiar el tiempo de modificacion de
un archivo o directorio.

setattr-with-access-time-change opcion para filtrar las
solicitudes setattr de cliente para cambiar el tiempo de acceso de un
archivo o directorio.

setattr-with-creation-time-change opcion para filtrar las
solicitudes setattr de cliente para cambiar el tiempo de creacién de un
archivo o directorio.

Esta opcion solo esta disponible para el protocolo SMB.
setattr-with-mode-change opcién para filtrar las solicitudes setattr
de cliente para cambiar los bits de modo en un archivo o directorio.

setattr-with-size-change opcion para filtrar las solicitudes setattr
de cliente para cambiar el tamano de un archivo.

setattr-with-allocation-size-change opcion para filtrar las
solicitudes setattr de cliente para cambiar el tamafio de asignacion de
un archivo.

Esta opcion solo esta disponible para el protocolo SMB.

exclude-directory opcion para filtrar las solicitudes de cliente para
operaciones de directorio.

Cuando se especifica este filtro, las operaciones de directorio no se
supervisan.

Is operacion de volumen requerida

Especifica si se requiere la supervision para las operaciones de montaje y
desmontaje de volumenes. El valor predeterminado es false.
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false}

-filters filter, ...

Notificaciones denegadas de
acceso a FPolicy

A partir de ONTAP 9.13.1, los
usuarios pueden recibir
notificaciones por operaciones
de archivos fallidas debido a la
falta de permisos. Estas
notificaciones son valiosas para
la seguridad, la proteccién
contra el ransomware y la
gobernanza. Se generaran
notificaciones para la operacion
de archivo fallida debido a la
falta de permiso, que incluye:

* Fallos debidos a permisos
NTFS.

» Fallos debidos a bits de
modo Unix.

» Fallos debidos a NFSv4
ACL.

-monitor-fileop-failure {true false}

Combinaciones de operaciones de archivos y filtros compatibles que FPolicy puede supervisar para SMB

Al configurar el evento de FPolicy, debe tener en cuenta que solo ciertas combinaciones
de operaciones Yy filtros de archivos son compatibles para supervisar las operaciones de

acceso a archivos SMB.

La lista de operaciones de archivos y combinaciones de filtros admitidas para la supervision de FPolicy de los
eventos de acceso a archivos SMB se proporciona en la siguiente tabla:

Operaciones de archivos
admitidas

cierre

cree

create_dir

eliminar

delete_dir

Filtros compatibles

anuncios de monitor, bit sin conexién, primer plano con modificacion, primer
plano sin modificacién, primer plano con lectura, excluir directorio

anuncios de monitores, bits sin conexion

Actualmente no hay ningun filtro compatible con esta operacion de archivo.

anuncios de monitores, bits sin conexion

Actualmente no hay ningun filtro compatible con esta operacion de archivo.
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getattr bit sin conexion, exclude-dir

abierto anuncios de monitores, bits sin conexion, intento de borrado, intento de
escritura abierta, dir de exclusién

lea anuncios de monitores, bits sin conexidn, primera lectura

escritura anuncios de monitor, bits sin conexion, primera escritura, escritura con
cambio de tamario

cambiar el nombre anuncios de monitores, bits sin conexién
dir_renombrar Actualmente no hay ningun filtro compatible con esta operacion de archivo.
setattr anuncios de monitor, offline-bit, setattr_with_owner_change,

setattr_with_group_change, setattr_with_mode_change,
setattr_with_sacl_change, setattr_with_dacl_change,
setattr_with_modify_time_change, setattr_with_access_time_change,
setattr_with_time_change, setattr_with_size change,
setattr_with_asition_size_change, exclude_directory

A partir de ONTAP 9.13.1, los usuarios pueden recibir notificaciones por operaciones de archivos fallidas
debido a la falta de permisos. En la siguiente tabla se proporciona la lista de combinaciones de acceso
admitido denegado vy filtros para la supervision de FPolicy de los eventos de acceso a archivos SMB:

Se admite la operacion de Filtros compatibles
archivo denegado de acceso

abierto NA

Operaciones de archivos admitidas y combinaciones de filtros que FPolicy puede supervisar para NFSv3

Cuando configura su evento de FPolicy, debe tener en cuenta que solo ciertas
combinaciones de operaciones y filtros son compatibles para supervisar las operaciones
de acceso a archivos NFSv3.

La lista de operaciones de archivos admitidas y combinaciones de filtros para la supervision de FPolicy de los
eventos de acceso a archivos NFSv3 se proporciona en la siguiente tabla:

Operaciones de archivos Filtros compatibles

admitidas

cree bit sin conexién

create_dir Actualmente no hay ningun filtro compatible con esta operacion de archivo.
eliminar bit sin conexién
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delete_dir Actualmente no hay ningun filtro compatible con esta operacion de archivo.

enlace bit sin conexion

busqueda bit sin conexion, exclude-dir

lea bit sin conexidn, primera lectura

escritura sin conexion-bit, primera escritura, escritura-con-cambio de tamafio
cambiar el nombre bit sin conexion

dir_renombrar Actualmente no hay ningun filtro compatible con esta operacion de archivo.
setattr offline-bit, setattr_with_owner_change, setattr_with_group_change,

setattr_with_mode_change, setattr_with_modify_time_change,
setattr_with_access_time_change, setattr_with_size change,
exclude_directory

enlace simbodlico bit sin conexion

A partir de ONTAP 9.13.1, los usuarios pueden recibir notificaciones por operaciones de archivos fallidas
debido a la falta de permisos. En la siguiente tabla se proporciona la lista de combinaciones de acceso
admitido denegado vy filtros para la supervision de FPolicy de eventos de acceso a archivos NFSv3:

Se admite la operacion de Filtros compatibles
archivo denegado de acceso

acceso NA

cree NA

create_dir NA

eliminar NA

delete_dir NA

enlace NA

lea NA

cambiar el nombre NA

dir_renombrar NA
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setattr NA

escritura NA

Combinaciones de operacion de archivos y filtro admitidas que FPolicy puede supervisar para NFSv4

Al configurar el evento de FPolicy, tiene que tener en cuenta que solo admite ciertas
combinaciones de operaciones Yy filtros para supervisar las operaciones de acceso a
archivos NFSv4,

La lista de operaciones de archivos y combinaciones de filtros admitidas para la supervision de FPolicy de los
eventos de acceso a archivos NFSv4 se proporciona en la siguiente tabla:

Operaciones de archivos Filtros compatibles

admitidas

cierre fuera de linea, directorio de exclusion

cree bit sin conexion

create_dir Actualmente no hay ningun filtro compatible con esta operacion de archivo.
eliminar bit sin conexion

delete_dir Actualmente no hay ningun filtro compatible con esta operacion de archivo.
getattr fuera de linea, directorio de exclusion

enlace bit sin conexion

busqueda fuera de linea, directorio de exclusion

abierto fuera de linea, directorio de exclusion

lea bit sin conexién, primera lectura

escritura sin conexion-bit, primera escritura, escritura-con-cambio de tamario
cambiar el nombre bit sin conexion

dir_renombrar Actualmente no hay ningun filtro compatible con esta operacion de archivo.
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setattr offline-bit, setattr_with_owner_change, setattr_with_group_change,
setattr_with_mode_change, setattr_with_sacl _change,
setattr_with_dacl_change, setattr_with_modify_time_change,
setattr_with_access_time_change, setattr_with_size change,
exclude_directory

enlace simbodlico bit sin conexion

A partir de ONTAP 9.13.1, los usuarios pueden recibir notificaciones por operaciones de archivos fallidas
debido a la falta de permisos. En la siguiente tabla se proporciona la lista de combinaciones de acceso
admitido denegado vy filtros para la supervision de FPolicy de eventos de acceso a archivos NFSv4:

Se admite la operacion de Filtros compatibles
archivo denegado de acceso
acceso NA
cree NA
create_dir NA
eliminar NA
delete_dir NA
enlace NA
abierto NA
lea NA
cambiar el nombre NA
dir_renombrar NA
setattr NA
escritura NA

Complete la hoja de trabajo de configuraciéon de eventos de FPolicy

Puede utilizar esta hoja de datos para registrar los valores que necesita durante el
proceso de configuracién de eventos de FPolicy. Si un valor de parametro es obligatorio,
debe determinar qué valor se debe usar para esos parametros antes de configurar el
evento FPolicy.

Debe registrar si desea incluir cada ajuste de parametros en la configuracion de eventos de FPolicy y, a
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continuacion, registrar el valor para los parametros que desea incluir.

Tipo de informacion Obligatorio Incluya Sus valores

El nombre de la maquina virtual de Si Si
almacenamiento (SVM)

Nombre del evento Si Si
Protocolo No
Operaciones de archivos No
Filtros No
Operacioén de volumen No
Acceso denegado a eventos No

(Soporte a partir de ONTAP 9,13)

Planifique la configuracion de la politica de FPolicy

Planifique la informacion general de configuracion de directivas de FPolicy

Antes de configurar la politica de FPolicy, debe comprender qué parametros son
necesarios para crear la politica y por qué quizas desee configurar determinados
parametros opcionales. Esta informacion le ayuda a determinar qué valores se deben
establecer para cada parametro.

Al crear una politica de FPolicy, debe asociar la politica a lo siguiente:

* La maquina virtual de almacenamiento (SVM)
* Uno o mas eventos de FPolicy

* Un motor externo de FPolicy

También puede configurar varias opciones de configuracion de directivas.

Lo que contiene la configuracion de la politica de FPolicy

Puede usar la siguiente lista de politicas de FPolicy disponibles y parametros opcionales para ayudar a
planificar la configuracion:

Tipo de informacion Opciodn Obligatorio Predeterminado

SVM name —vserver Si Ninguno

vserver_name
Especifica el nombre de la SVM en la que

desea crear una politica de FPolicy.

154



Nombre de directiva ~policy-name Si Ninguno
policy name

Especifica el nombre de la politica de

FPolicy.

El nombre puede tener hasta 256
caracteres.

El nombre debe tener hasta
200 caracteres si se
configura la politica en una

@ configuracion de
recuperacion ante
desastres de MetroCluster o
SVM.

El nombre puede contener cualquier
combinacioén de los siguientes caracteres
de intervalo ASCII:

* aporz
* A por 7z
* 0 por 9
° lll_ll, m_n , and ".l"
Nombres de eventos -events Si Ninguno

N . o event namne, ...
Especifica una lista de eventos delimitada

por comas para asociarlos a la directiva de
FPolicy.

» Puede asociar mas de un evento a
una directiva.

* Un evento es especifico de un
protocolo.

» Puede utilizar una unica directiva para
supervisar los eventos de acceso a
archivos de mas de un protocolo
creando un evento para cada
protocolo que desee supervisar la
directiva y asociando los eventos a la
directiva.

* Los eventos deben existir
previamente.
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Nombre externo del motor -engine
engine name

Especifica el nombre del motor externo

que se va a asociar a la directiva de

FPolicy.

» Un motor externo contiene informacion
que el nodo necesita para enviar
notificaciones a un servidor FPolicy.

» Es posible configurar FPolicy para
usar el motor externo nativo de
ONTAP para bloquear archivos
facilmente o para usar un motor
externo que esté configurado para
utilizar servidores de FPolicy externos
(servidores FPolicy) a fin de ofrecer un
bloqueo de archivos y una gestion de
archivos mas sofisticados.

» Si desea usar el motor externo nativo,
puede no especificar un valor para
este parametro o bien puede
especificar native como valor.

+ Si desea utilizar servidores FPolicy, la
configuracion del motor externo ya
debe existir.

Es obligatoria la seleccion requerida -is-mandatory

{true
Especifica si es necesario realizar un

analisis de acceso a archivos obligatorio.

* La configuracion de tramado
obligatoria determina qué accion se
realiza en un evento de acceso a
archivos en un caso en que todos los
servidores principales y secundarios
estan inactivos o no se recibe
respuesta de los servidores FPolicy
dentro de un periodo de tiempo de
espera determinado.

* Cuando se establece en true, se
deniegan los eventos de acceso a
archivos.

* Cuando se establece en false, se
permiten eventos de acceso a
archivos.
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motor nativo de
ONTAP interno)

false}

native

No



true

Permitir acceso
privilegiado

Especifica si desea
que el servidor
FPolicy tenga
acceso privilegiado
a los archivos y
carpetas
supervisados
mediante una
conexion de datos
con privilegios.

Si se configura, los
servidores FPolicy
pueden acceder a
archivos desde la
raiz de la SVM que
contiene los datos
supervisados
mediante la
conexion de datos
con privilegios.

Para obtener un
acceso a datos con
privilegios, debe
tener una licencia
para SMB en el
cluster y todas las
LIF de datos
utilizadas para
conectarse con los
servidores de
FPolicy se deben
configurar para que
tengan cifs como
uno de los
protocolos
permitidos.

Si desea configurar
la directiva para
permitir el acceso
con privilegios,
también debe
especificar el
nombre de usuario
de la cuenta que
desea que el
servidor FPolicy
utilice para obtener
acceso con
privilegios.

-allow
-privileged
-access {yes

no}
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No (a menos que la lectura directa esté no Nombre de usuario -privileged
habilitada) privilegiado -user-name

5 user name
Especifica el

nombre de usuario
de la cuenta que
utilizan los
servidores FPolicy
para el acceso a
datos con
privilegios.

» El valor de este
parametro debe
utilizar el
formato
"dain\user
name".

*Si-allow
-privileged
—access se
establece en no,
cualquier valor
establecido para
este parametro
se omite.
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No (a menos que el acceso con privilegios Ninguno
esté activado)

Permitir -is-passthrough
passThrough-read  -read-enabled
{true

Especifica si los
servidores FPolicy
pueden proporcionar
servicios de lectura
de paso a través
para los archivos
que los servidores
FPolicy han
archivado en
almacenamiento
secundario (archivos
sin conexion):

» Lalectura
mediante paso
es una forma de
leer datos de
archivos sin
conexion sin
restaurar los
datos en el
almacenamiento
primario.

La lectura tras
paso reduce las
latencias de
respuesta, ya
que no es
necesario
recuperar los
archivos en el
almacenamiento
principal antes
de responder a
la solicitud de
lectura. Ademas,
la lectura tras
paso optimiza la
eficiencia del
almacenamiento
, ya que elimina
la necesidad de
consumir
espacio de
almacenamiento
primario con
archivos que se
recuperan
unicamente para
satisfacer las
solicitudes de
lectura.
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Requisito para las configuraciones de alcance de FPolicy si la politica de FPoljgyytiizggl motor nativo

id
Si configura la politica de FPolicy para utilizar el motor naii%rélicgrgfl un requisito especifico

para definir el ambito de FPolicy configurado para la politig@porcionan los

datos para el
El alcance de FPolicy define los limites en los que se aplica la politica dedHalicytrpeésjemplo, si se aplica a
volumenes o recursos compartidos especificados. Hay una serie de parmatroarglaelesstringen adn mas el
ambito al que se aplica la politica de FPolicy. Uno de estos parametrosdatos-file-extension-check-on
-directories-enabled, especifica si se comprueban las extensiongsidiéegiativo en los directorios. El valor
predeterminado es false, lo que significa que las extensiones de archindefehdietitectorios no estan
marcadas. abierto

especificamente
Cuando se habilita una politica de FPolicy que utilice el motor nativo enpanaréectisasad@partido o volumen y en
la -is-file-extension-check-on-directories-enabled el pgrastefrdraessstablece en false para el
ambito de la directiva, se deniega el acceso al directorio. Con esta co.nfgud' ion, dado que las extensiones de

. o . g gEsEd ) o o5 s
archivo no se comprueban en busca de directorios, cualquier operacién Sﬁ ( |[Jergtror|o se deniega si esta dentro

s NI c
del ambito de la directiva. passthrough-
Para garantizar que el acceso al directorio se realice correctamente al Lgﬁrﬁr%rléaﬁlzr'rre\e%:!y%ativo, debe configurar

el -is-file-extension-check-on-directories—-enabled param?.ter ara true al crear el ambito.
contigurarse

. . , para permitir el )
Con este parametro establecido en true, Las comprobaciones de exteg&%gée realizan para las operaciones

de directorio y la decisién de permitir o denegar el acceso se toma en f%rgﬁ)ﬁ')ébgaed@s extensiones incluidas o
excluidas en la configuracion del ambito de FPolicy. '

Complete la hoja de trabajo de la politica de FPolicy

Puede utilizar esta hoja de trabajo para registrar los valores que necesita durante el
proceso de configuracidn de directivas de FPolicy. Debe registrar si desea incluir cada
configuracion de parametros en la configuracion de politicas de FPolicy y, a continuacion,
registrar el valor para los parametros que desea incluir.

Tipo de informacion Incluya Sus valores
El nombre de la maquina virtual de almacenamiento  Si

(SVM)

Nombre de la politica Si

Nombres de eventos Si

Nombre del motor externo

¢ Es obligatorio realizar pruebas de deteccion?

Permitir acceso privilegiado

Nombre de usuario privilegiado

¢ Esta habilitada la lectura PassThrough?
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Planifique la configuracién del alcance de FPolicy

Planifique la informacion general de configuracion del alcance de FPolicy

Antes de configurar el ambito de FPolicy, debe comprender qué significa para crear un
ambito. Debe comprender qué contiene la configuracidn del ambito. También debe
comprender cuales son las reglas de alcance de prioridad. Esta informacion puede
ayudarle a planificar los valores que desea establecer.

Qué significa crear un alcance de FPolicy

Crear el ambito de FPolicy significa definir los limites en los que se aplica la politica de FPolicy. La maquina
virtual de almacenamiento (SVM) es el limite basico. Cuando se crea un alcance para una politica de FPolicy,
debe definir la politica de FPolicy a la que se aplicara y debe designar a las SVM que desee aplicar el alcance.

Hay una serie de parametros que restringen ain mas el ambito dentro de la SVM especificada. Puede
restringir el ambito especificando qué incluir en el ambito o especificando qué excluir del ambito. Después de
aplicar un ambito a una politica habilitada, las comprobaciones de eventos de politica se aplican al ambito
definido por este comando.

Se generan notificaciones para eventos de acceso a archivos en los que se encuentran coincidencias en las
opciones de «incluir». No se generan notificaciones para eventos de acceso a archivos en los que se

encuentran coincidencias en las opciones "'exclude™.
La configuracion del alcance de FPolicy define la siguiente informacién de configuracion:

* Nombre de SVM

* Nombre de la politica

* Los recursos compartidos que se van a incluir o excluir de lo que se supervisa

* Las politicas de exportacion que se van a incluir o excluir de lo que se supervise
* Los volumenes que se van a incluir o excluir de lo que se supervise

» Extensiones de archivo que se van a incluir o excluir de lo que se supervisa

« Si se realizan comprobaciones de extension de archivo en objetos de directorio

Existen consideraciones especiales para el ambito de una politica de FPolicy de cluster. La
politica de FPolicy del cluster es una politica que el administrador de cluster crea para la SVM
de administrador. Si el administrador de cluster también crea el ambito para esa politica de
FPolicy de cluster, el administrador de SVM no puede crear un ambito para esa misma politica.

@ Sin embargo, si el administrador de cluster no crea un ambito para la politica de FPolicy de
cluster, todos los administradores de SVM pueden crear el ambito para esa politica de cluster.
Si el administrador de SVM crea un ambito para esa politica de FPolicy de cluster, el
administrador de cluster no podra crear posteriormente un alcance de cluster para esa misma
politica de cluster. Esto se debe a que el administrador de cluster no puede anular el ambito de
la misma politica de cluster.

Cuales son las reglas de alcance de prioridad

Las siguientes reglas de prioridad se aplican a las configuraciones del ambito:

* Cuando se incluye un recurso compartido en la —shares-to-include el parametro y el volumen
principal del recurso compartido se incluyen en la -volumes-to-exclude parametro, -volumes-to
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-exclude tiene precedencia -shares-to-include.

* Cuando se incluye una politica de exportacion en la -export-policies-to-include el parametroy el
volumen principal de la politica de exportacion se incluyen en la -volumes-to-exclude parametro,
-volumes-to-exclude tiene precedencia —export-policies-to-include.

* Un administrador puede especificar ambas opciones -file-extensions-to-includey.. -file
-extensions-to-exclude listas.

La -file-extensions-to-exclude el parametro se comprueba antes de la -file-extensions-to
-include el parametro esta seleccionado.

Lo que contiene la configuracion del alcance de FPolicy

Es posible usar la siguiente lista de parametros de configuracion del ambito de FPolicy disponibles para
ayudar a planificar la configuracion:

Al configurar qué recursos compartidos, politicas de exportacién, volimenes y extensiones de
@ archivo incluir o excluir del ambito, los parametros incluir y excluir pueden incluir
metacaracteres como ""?" and "*". No se admite el uso de expresiones regulares.

Tipo de informacion Opcion
SVM -Vserver vserver name

Especifica el nombre de la SVM donde desea crear un alcance de FPolicy.

Cada configuracion de FPolicy se define dentro de una tnica SVM. EI motor
externo, el evento de politicas, el ambito de politicas y la politica que se
combinan para crear una configuracion de politicas de FPolicy deben estar
todos asociados con la misma SVM.

Nombre de directiva -policy-name policy name

Especifica el nombre de la politica de FPolicy a la que desea asociar el
ambito. Debe haber la politica de FPolicy.

Acciones a incluir -shares-to-include

share name, ...
Especifica una lista de recursos compartidos delimitados por comas que se

van a supervisar la politica de FPolicy a la que se aplica el &mbito.

Acciones para excluir -shares-to-exclude

share name, ...
Especifica una lista de recursos compartidos delimitados por comas que se

van a excluir de la supervision de la politica de FPolicy a la que se aplica el
ambito.

Volumes to include especifica una lista de volumenes delimitada por comas -volumes-to-include
que supervisar la politica de FPolicy a la que se aplica el ambito. volume name, ...
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Volumenes para excluir -volumes-to-exclude

volume name, ...
Especifica una lista delimitada por comas de voliumenes que se van a

excluir de la supervision de la politica de FPolicy a la que se aplica el
ambito.

Export Policies to include -export-policies-to

—-include
Especifica una lista delimitada por comas de politicas de exportacion que se ¢xnort policy name, ...

deben supervisar para la directiva de FPolicy a la que se aplica el ambito.

Exportar directivas para excluir —export-policies-to

-exclude
Especifica una lista delimitada por comas de politicas de exportacion que se ¢xport policy name, ...

van a excluir de la supervision de la directiva de FPolicy a la que se aplica
el ambito.

Extensiones de archivo para incluir -file-extensions-to

N . o _ _ —include
Especifica una lista delimitada por comas de extensiones de archivo que se fjj1¢ extensions, ...

va a supervisar para la directiva de FPolicy a la que se aplica el ambito.

Extension de archivo para excluir -file-extensions-to

—-exclude
Especifica una lista delimitada por comas de extensiones de archivo que se fije extensions, ...

van a excluir de la supervision de la directiva de FPolicy a la que se aplica
el ambito.

Es la comprobacion de la extension del archivo en el directorio activado ? -is-file-extension

-check-on-directories
Especifica si las comprobaciones de extension de nombre de archivo —enabled {true

también se aplican a los objetos de directorio. Si este parametro se
establece en true, los objetos de directorio estan sujetos a las mismas
comprobaciones de extension que los archivos normales. Si este parametro
se establece en false, los nombres de directorio no coinciden para las
extensiones y las notificaciones se envian para los directorios aunque sus
extensiones de nombre no coincidan.

Si la politica de FPolicy a la que se asigna el ambito esta configurada para
usar el motor nativo, este parametro debe configurarse en true.

false }

Complete la hoja de calculo del alcance de FPolicy

Esta hoja de trabajo se puede usar para registrar los valores necesarios durante el
proceso de configuracién del ambito de FPolicy. Si es necesario un valor de parametro,
debe determinar qué valor se debe usar para esos parametros antes de configurar el
alcance de FPolicy.

Debe registrar si desea incluir cada configuracion de parametros en la configuracion del ambito de FPolicy y, a
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continuacion, registrar el valor para los parametros que desea incluir.

Tipo de informacion Obligatorio Incluya Sus valores

El nombre de la maquina virtual de Si Si
almacenamiento (SVM)

Nombre de la politica Si Si
Recursos compartidos que incluir No

Recursos compartidos para excluir No

Volumenes que incluir No

Volumenes para excluir No

Las politicas de exportacion que se No

incluiran

Directivas de exportaciéon para excluir No

Extensiones de archivo que se incluiran No
Extension de archivo para excluir No

¢ Esta activada la comprobacion de No
extensién de archivo en el directorio?

Cree la configuraciéon de FPolicy

Cree el motor externo FPolicy

Debe crear un motor externo para comenzar a crear una configuracion de FPolicy. El
motor externo define el modo en que FPolicy realiza y gestiona conexiones a servidores
FPolicy externos. Si su configuracion utiliza el motor interno de ONTAP (el motor externo
nativo) para bloquear archivos de forma sencilla, no tendra que configurar un motor
externo de FPolicy independiente y no tenga que llevar a cabo este paso.

Lo que necesitara
La "motor externo" debe rellenar la hoja de trabajo.

Acerca de esta tarea

Si el motor externo se utiliza en una configuracion de MetroCluster, debe especificar las direcciones IP de los
servidores FPolicy del sitio de origen como servidores principales. Las direcciones IP de los servidores FPolicy
del sitio de destino se deben especificar como servidores secundarios.

Pasos
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1. Cree el motor externo FPolicy mediante vserver fpolicy policy external-engine create
comando.

El siguiente comando crea un motor externo en una maquina virtual de almacenamiento (SVM)
vs1.example.com. No se requiere autenticacion para las comunicaciones externas con el servidor FPolicy.

vserver fpolicy policy external-engine create -vserver-name vsl.example.com
-engine-name enginel -primary-servers 10.1.1.2,10.1.1.3 -port 6789 -ssl-option

no-auth

2. Verifique la configuracion del motor externo de FPolicy mediante vserver fpolicy policy
external-engine show comando.

El siguiente comando muestra informacién acerca de todos los motores externos configurados en SVM
vs1.example.com:

vserver fpolicy policy external-engine show -vserver vsl.example.com

Primary Secondary
External
Vserver Engine Servers Servers Port Engine
Type
vsl.example.com enginel 10.1.1.2, = 6789
synchronous

10.1.1.3

El siguiente comando muestra informacion detallada sobre el motor externo denominado «'motor1'» en la
SVM vs1.example.com:

vserver fpolicy policy external-engine show -vserver vsl.example.com -engine
-name enginel

Vserver: vsl.example.com
Engine: enginel
Primary FPolicy Servers: 10.1.1.2, 10.1.1.3
Port Number of FPolicy Service: 6789
Secondary FPolicy Servers: -
External Engine Type: synchronous
SSL Option for External Communication: no-auth

FODN or Custom Common Name:
Serial Number of Certificate:
Certificate Authority:
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Cree el evento FPolicy

Como parte de la creacion de una configuracion de politicas de FPolicy, debe crear un
evento FPolicy. El evento se asocia a la politica de FPolicy cuando se cree. Un evento
define qué protocolo supervisar y qué eventos de acceso a archivos supervisar y filtrar.

Antes de empezar
Debe completar el evento de FPolicy "hoja de trabajo".

Cree el evento FPolicy

1. Cree el evento FPolicy mediante vserver fpolicy policy event create comando.

vserver fpolicy policy event create -vserver vsl.example.com -event-name
eventl -protocol cifs -file-operations open,close,read,write

2. Verifique la configuracion del evento FPolicy mediante vserver fpolicy policy event show
comando.

vserver fpolicy policy event show -vserver vsl.example.com

Event File Is Volume
Vserver Name Protocols Operations Filters Operation
vsl.example.com eventl cifs open, close, = false

read, write

Cree los eventos de acceso denegado a FPolicy

A partir de ONTAP 9.13.1, los usuarios pueden recibir notificaciones por operaciones de archivos fallidas
debido a la falta de permisos. Estas notificaciones son valiosas para la seguridad, la proteccion contra el
ransomware y la gobernanza.

1. Cree el evento FPolicy mediante vserver fpolicy policy event create comando.

vserver fpolicy policy event create -vserver vsl.example.com -event-name
eventl -protocol cifs -monitor-fileop-failure true -file-operations open

Crear almacenes persistentes

A partir de ONTAP 9.14.1, FPolicy le permite configurar un "Almacenes persistentes”
Para capturar eventos de acceso a archivos para politicas asincronas no obligatorias en
la SVM. Los almacenes persistentes pueden ayudar a desacoplar el procesamiento de
I/O del cliente del procesamiento de notificaciones de FPolicy para reducir la latencia del
cliente. No se admiten las configuraciones sincronas (obligatorias o no obligatorias) y
asincronas obligatorias.
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Mejores practicas

» Antes de utilizar la funcionalidad de almacén persistente, asegurese de que sus aplicaciones asociadas
admiten esta configuracion.

 El volumen de almacenamiento persistente se configura por SVM. Para cada SVM con FPolicy necesitara
un volumen de almacenamiento persistente.

» El nombre del volumen de almacenamiento persistente y la ruta de unién especificada en el momento de
la creacién del volumen deben coincidir.

» Cree el volumen de almacenamiento persistente en el nodo con LIF que esperan que Fpolicy supervise el
trafico maximo.

* Establezca la politica de Snapshot en none para ese volumen en lugar de default. De este modo se
garantiza que no haya ninguna restauracion accidental de la instantanea que provoque la pérdida de
eventos actuales y que se evite un posible procesamiento de eventos duplicados.

* Haga que el volumen de almacenamiento persistente no sea accesible para el acceso del protocolo de
usuario externo (CIFS/NFS) y evite dafios o eliminacion accidentales de los registros de eventos
persistentes. Para lograr esto, después de habilitar FPolicy, desmonte el volumen en ONTAP para eliminar
la ruta de union, esto hace que sea inaccesible para el acceso al protocolo de usuario.

Pasos

1. Cree un volumen vacio en la SVM que se pueda aprovisionar para el almacén persistente:

volume create -vserver <SVM Name> -volume <volume> -state <online> -junction
-path <path> -policy <default> -unix-permissions <777> -size <value>
-aggregate <aggregate name> -snapshot-policy <none>

o El tamano del volumen de almacenamiento persistente se basa en la duracion del tiempo durante el
cual desea continuar los eventos que no se entregan al servidor externo (aplicacion asociada).

Por ejemplo, si desea que 30 minutos de eventos persistan en un cluster con una capacidad de 30K
notificaciones por segundo:

Tamaro de volumen requerido = 30000 x 30 x 60 x 0,6KB (tamafio medio de registro de notificacién) =
32400000 KB = ~32 GB

Para encontrar la tasa de notificacion aproximada, puede contactar con su aplicacion de partner de
FPolicy o utilizar el contador de FPolicy requests dispatched rate.

o Se espera que un usuario administrador con suficientes privilegios de RBAC (para crear un volumen)
cree un volumen (con los comandos de la cli del volumen o la APl de REST) del tamafo deseado y
proporcione el nombre de ese volumen como el -volume En el almacén persistente create el
comando de la CLI o la APl de REST.

2. Cree el almacén persistente:
vserver fpolicy persistent store create -vserver <SVM> -persistent-store
<PS name> -volume <volume>
o Persistent-store: Nombre del almacén persistente

o Volume: El volumen de almacenamiento persistente

3. Una vez creado el almacén persistente, puede crear la politica de FPolicy y agregar el nombre del
almaceén persistente a esa politica.
Para obtener mas informacion, consulte "Cree la politica FPolicy".
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Cree la politica FPolicy

Cuando crea la politica de FPolicy, debe asociar un motor externo y uno o varios eventos
a la politica. La directiva también especifica si es necesario realizar un tramado
obligatorio, si los servidores FPolicy tienen un acceso privilegiado a los datos en la
maquina virtual de almacenamiento (SVM) y si esta habilitada la lectura paso a través
para archivos sin conexion.

Lo que necesitara
* Debe rellenar la hoja de trabajo de la politica FPolicy.
« Si planea configurar la directiva para que utilice servidores FPolicy, el motor externo debe existir.
» Debe existir al menos un evento FPolicy que planifique para asociar a la politica de FPolicy.
 Si desea configurar el acceso a datos con privilegios, debe existir un servidor SMB en la SVM.
» Para configurar un almacén persistente para una politica, el tipo de motor debe ser asincrénico y la

politica debe ser no obligatoria.

Para obtener mas informacion, consulte "Crear almacenes persistentes”.

Pasos
1. Cree la politica de FPolicy:

vserver fpolicy policy create -vserver-name vserver name -policy-name

policy name -engine engine name -events event name, [-persistent-store
PS name] [-is-mandatory {truel|false}] [-allow-privileged-access {yes|no}] [-
privileged-user-name domain\user_name] [-is-passthrough-read-enabled

{true| false}]

> Puede afadir uno o varios eventos a la politica de FPolicy.
> De forma predeterminada, la seleccion obligatoria esta activada.

° Si desea permitir el acceso con privilegios mediante la configuracion del —allow-privileged
—access parametro a. yes, también debe configurar un nombre de usuario con privilegios para el
acceso con privilegios.

° Si desea configurar passthrough-read mediante el ajuste -is-passthrough-read-enabled
parametro a. true, también debe configurar el acceso a datos con privilegios.

El siguiente comando crea una politica denominada «'poly1'» que tiene asociado el evento
denominado «'event1'» y el motor externo denominado «'motor1'». Esta directiva utiliza valores
predeterminados en la configuracion de directivas:

vserver fpolicy policy create -vserver vsl.example.com -policy-name policyl
-events eventl -engine enginel

El siguiente comando crea una politica denominada «'policy 2» que tiene asociado el evento
denominado «'event2'» y el motor externo denominado «'motor2'». Esta directiva esta configurada
para utilizar acceso privilegiado utilizando el nombre de usuario especificado. La lectura PassThrough
esta habilitada:

vserver fpolicy policy create -vserver vsl.example.com -policy-name policy?2

-events event2 -engine engine? -allow-privileged-access yes -privileged-
user-name examplelarchive acct -is-passthrough-read-enabled true
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El siguiente comando crea una politica denominada «'native1'» que tiene asociado el evento
denominado «'event3'». Esta directiva utiliza el motor nativo y utiliza valores predeterminados en la

configuracion de directivas:

vserver fpolicy policy create -vserver vsl.example.com -policy-name nativel

-events event3 -engine native

2. Compruebe la configuracion de la politica de FPolicy mediante la vserver fpolicy policy show

comando.

El siguiente comando muestra informacién acerca de las tres politicas de FPolicy configuradas, incluida la

siguiente informacion:

> La SVM asociada a la politica

o El motor externo asociado a la directiva

> Los eventos asociados a la politica

> Si es necesario realizar una seleccion obligatoria

° Si se requiere un acceso privilegiado
vserver fpolicy policy show

Vserver Policy
Name

vsl.example.com policyl
vsl.example.com policy?2

vsl.example.com nativel

Cree el alcance de FPolicy

Is Mandatory

eventl
event?2
event3

enginel
engine?

native

true
true
true

Privileged
Access

no
yes

no

Después de crear la politica de FPolicy, debe crear un alcance de FPolicy. Al crear el
ambito, debe asociar el ambito a una politica de FPolicy. Un ambito define los limites en
los que se aplica la politica de FPolicy. Los ambitos pueden incluir o excluir archivos
basados en recursos compartidos, politicas de exportacion, volumenes y extensiones de

archivo.

Lo que necesitara

Se debe completar la hoja de calculo del alcance de FPolicy. La politica de FPolicy debe existir con un motor
externo asociado (si la politica se configura para utilizar servidores de FPolicy externos) y debe tener al menos

un evento de FPolicy asociado.

Pasos

1. Cree el alcance de FPolicy mediante vserver fpolicy policy scope create comando.

vserver fpolicy policy scope create -vserver-name vsl.example.com -policy-name
policyl -volumes-to-include datavoll,datavol?
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2. Compruebe la configuracion del alcance de FPolicy mediante vserver fpolicy policy scope show
comando.

vserver fpolicy policy scope show -vserver vsl.example.com -instance

Vserver: vsl.example.com
Policy: policyl

Shares to Include: -
Shares to Exclude: -

Volumes to Include: datavoll, datavol?2
Volumes to Exclude: -
Export Policies to Include: -
Export Policies to Exclude: -
File Extensions to Include: -
File Extensions to Exclude: -

Habilite la politica de FPolicy

Después de configurar una configuracion de politicas de FPolicy, debe habilitar la politica
de FPolicy. Al habilitar la directiva, se establece su prioridad e inicia la supervision del
acceso a los archivos de la directiva.

Lo que necesitara

La politica de FPolicy debe existir con un motor externo asociado (si la politica se configura para utilizar
servidores de FPolicy externos) y debe tener al menos un evento de FPolicy asociado. El alcance de la
politica de FPolicy debe existir y debe asignarse a la politica de FPolicy.

Acerca de esta tarea

La prioridad se utiliza cuando se habilitan varias politicas en la maquina virtual de almacenamiento (SVM) y se
ha suscrito mas de una directiva al mismo evento de acceso a archivos. Las directivas que utilizan la
configuracion del motor nativo tienen una prioridad mayor que las directivas para cualquier otro motor,
independientemente del niumero de secuencia que se les haya asignado al habilitar la politica.

@ No se puede habilitar una politica en la SVM de administrador.

Pasos

1. Habilite la politica de FPolicy mediante vserver fpolicy enable comando.

vserver fpolicy enable -vserver-name vsl.example.com -policy-name policyl
-sequence-number 1

2. Compruebe que la politica de FPolicy esté habilitada mediante el vserver fpolicy show comando.

vserver fpolicy show -vserver vsl.example.com
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Sequence
Vserver Policy Name Number Status Engine

vsl.example.com policyl 1 on enginel

Gestione las configuraciones de FPolicy

Modifique las configuraciones de FPolicy

Comandos para modificar las configuraciones de FPolicy

Puede modificar las configuraciones de FPolicy modificando los elementos que
componen la configuracién. Puede modificar motores externos, eventos de FPolicy,
ambitos de FPolicy y politicas de FPolicy. También es posible habilitar o deshabilitar las
politicas de FPolicy. Al deshabilitar la politica de FPolicy, la supervision de archivos se
interrumpira para esa politica.

Se recomienda deshabilitar la politica de FPolicy antes de modificar la configuracion.

Si desea modificar... Se usa este comando...

Motores externos vserver fpolicy policy external-engine modify
Eventos vserver fpolicy policy event modify

Ambitos vserver fpolicy policy scope modify

Normativas vserver fpolicy policy modify

Consulte las paginas de manual de los comandos para obtener mas informacion.

Habilite o deshabilite politicas de FPolicy

Es posible habilitar las politicas de FPolicy una vez completada la configuracion. Al
habilitar la directiva, se establece su prioridad e inicia la supervisidén del acceso a los
archivos de la directiva. Puede deshabilitar las politicas de FPolicy si desea detener la
supervision de acceso a los archivos para la politica.

Lo que necesitara
Antes de habilitar las politicas de FPolicy, debe completar la configuraciéon de FPolicy.

Acerca de esta tarea

+ La prioridad se utiliza cuando se habilitan varias politicas en la maquina virtual de almacenamiento (SVM)
y se ha suscrito mas de una directiva al mismo evento de acceso a archivos.

* Las directivas que utilizan la configuracion del motor nativo tienen una prioridad mayor que las directivas
para cualquier otro motor, independientemente del niumero de secuencia que se les haya asignado al
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habilitar la politica.

« Si desea cambiar la prioridad de una politica de FPolicy, debe deshabilitar la politica y volver a habilitarla
mediante el nuevo numero de secuencia.

Paso
1. Ejecute la accion adecuada:

Si desea... Introduzca el siguiente comando...

Habilite una politica de FPolicy vserver fpolicy enable -vserver-name vserver name
-policy-name policy name -sequence-number integer

Deshabilite una politica de FPolicy vserver fpolicy disable -vserver-name vserver name
-policy-name policy name

Mostrar informacion acerca de las configuraciones de FPolicy

Coémo funcionan los comandos show

Es util cuando se muestra informacion acerca de la configuracién de FPolicy para
comprender como show funcionan los comandos.

1. show comando sin parametros adicionales muestra informacion en un formulario de resumen. Ademas,
cada uno show el comando tiene los mismos dos parametros opcionales que se excluyen mutuamente,
-instancey.. -fields.

Cuando utilice la -instance parametro con a show el resultado del comando muestra informacion detallada
en formato de lista. En algunos casos, el resultado detallado puede ser largo e incluir mas informacion de la
que usted necesita. Puede utilizar el -fields fieldname [, fieldname..] parametro para personalizar la
salida de modo que solo muestre informacién sobre los campos especificados. Puede identificar los campos
que puede especificar introduciendo ? después del —-fields parametro.

@ El resultado de un show con el -fields el parametro puede mostrar otros campos relevantes
y necesarios relacionados con los campos solicitados.

Cada show el comando tiene uno o varios parametros opcionales que filtran la salida y le permiten limitar el
alcance de la informacion que se muestra en la salida del comando. Puede identificar qué parametros
opcionales estan disponibles para un comando, introduzca 2 después del show comando.

La show El comando admite patrones de estilo UNIX y comodines para permitir que coincida con varios
valores en argumentos de parametros de comandos. Por ejemplo, puede utilizar el operador comodin (*), EL
operador NOT (!), EL operador OR (|), el operador Range (integer...integer), el operador menor que (<), el
operador mayor que (>), el operador menor o igual que (<=) y el operador mayor que o igual a (>=) cuando
especifique valores.

Para obtener mas informacién acerca del uso de patrones de estilo UNIX y comodines, consulte Mediante la
interfaz de linea de comandos de la ONTAP.
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Comandos para mostrar informacién acerca de las configuraciones de FPolicy

Utilice la fpolicy show Comandos para mostrar informacion acerca de la
configuracion de FPolicy, incluida informacion acerca de motores, eventos, ambitos y
politicas externos de FPolicy.

Si desea mostrar informacion acerca de Se usa este comando...

FPolicy...

Motores externos vserver fpolicy policy external-engine show
Eventos vserver fpolicy policy event show

Ambitos vserver fpolicy policy scope show

Normativas vserver fpolicy policy show

Consulte las paginas de manual de los comandos para obtener mas informacion.

Muestra informacién acerca del estado de la politica de FPolicy

Puede mostrar informacién acerca del estado de las politicas de FPolicy para determinar
si una politica esta habilitada, qué motor externo esta configurado para usar, qué numero
de secuencia corresponde a la politica y a qué maquina virtual de almacenamiento
(SVM) esta asociada la politica de FPolicy.

Acerca de esta tarea
Si no especifica ningun parametro, el comando muestra la siguiente informacion:

* Nombre de SVM
* Nombre de la politica
* Numero de secuencia de directivas
» Estado de la politica
Ademas de mostrar informacién sobre el estado de politica para las politicas de FPolicy configuradas en el

cluster o una SVM especifica, puede usar parametros de comandos para filtrar el resultado del comando por
otros criterios.

Puede especificar el -instance parametro para mostrar informacién detallada de las politicas mostradas. De
forma alternativa, puede utilizar la -f£ields parametro para mostrar solamente los campos indicados en el
resultado del comando, 0. -fields ? para determinar qué campos se pueden utilizar.

Paso

1. Mostrar informacion filtrada acerca del estado de politica de FPolicy mediante el comando
correspondiente:

Si desea mostrar informacioén de Introduzca el comando...
estado acerca de politicas...
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En el cluster vserver fpolicy show
Que tienen el estado especificado  “vserver fpolicy show -status {on
off}’ En una SVM especificada

vserver fpolicy show Con el nombre de la politica especificada

-vserver vserver name

vserver fpolicy show Que utilizan el motor externo especificado
-policy-name policy name

Ejemplo
En el siguiente ejemplo se muestra la informacion acerca de las politicas de FPolicy en el cluster:

clusterl::> vserver fpolicy show

Sequence
Vserver Policy Name Number Status Engine
FPolicy cserver policy = off engl
vsl.example.com vipl = off eng?2
vsl.example.com vlip2 - off native
vsl.example.com vip3 = off native
vsl.example.com cserver policy = off engl
vsZ2.example.com vipl 3 on native
vs2.example.com vip2 1 on eng3
vs2.example.com cserver policy 2 on engl

Muestra informacién acerca de las politicas de FPolicy habilitadas

Puede mostrar informacién acerca de las politicas de FPolicy habilitadas para determinar
qué motor externo de FPolicy se ha configurado para utilizar, cual es la prioridad de la
politica y a qué maquina virtual de almacenamiento (SVM) esta asociada la politica de
FPolicy.

Acerca de esta tarea
Si no especifica ningun parametro, el comando muestra la siguiente informacion:

* Nombre de SVM
* Nombre de la politica

* Prioridad en materia de politicas
Puede utilizar parametros de comando para filtrar el resultado del comando por criterios especificados.

Paso
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1. Muestre informacion sobre las politicas de FPolicy habilitadas mediante el comando correspondiente:

Si desea mostrar informacion sobre Introduzca el comando...
las politicas habilitadas...

En el cluster vserver fpolicy show-enabled
En una SVM especificada vserver fpolicy show-enabled -vserver vserver name
Con el nombre de la politica vserver fpolicy show-enabled -policy-name
especificada policy name
Con el numero de secuencia vserver fpolicy show-enabled -priority integer
especificado

Ejemplo

En el siguiente ejemplo se muestra la informacion acerca de las politicas de FPolicy habilitadas en el cluster:

clusterl::> vserver fpolicy show-enabled

Vserver Policy Name Priority
vsl.example.com pol native native
vsl.example.com pol native2 native
vsl.example.com poll 2
vsl.example.com pol2 4

Gestione las conexiones del servidor FPolicy

Conéctese a servidores de FPolicy externos

Para habilitar el procesamiento de archivos, es posible que deba conectarse
manualmente a un servidor FPolicy externo si la conexion ha finalizado previamente.
Una conexidon se completa después de alcanzar el tiempo de espera del servidor o
debido a algun error. Como alternativa, el administrador podria terminar manualmente
una conexion.

Acerca de esta tarea

Si se produce un error grave, es posible finalizar la conexion con el servidor FPolicy. Después de resolver el
problema que provoco el error grave, debe volver a conectarse manualmente al servidor FPolicy.

Pasos

1. Conéctese al servidor de FPolicy externo mediante vserver fpolicy engine-connect comando.

Para obtener mas informacién acerca del comando, consulte las paginas de manual.
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2. Compruebe que el servidor FPolicy externo esté conectado mediante el vserver fpolicy show-
engine comando.

Para obtener mas informacién acerca del comando, consulte las paginas de manual.

Desconectarse de servidores de FPolicy externos

Es posible que deba desconectarse manualmente de un servidor de FPolicy externo.
Esto puede ser aconsejable si el servidor FPolicy tiene problemas con el procesamiento
de solicitudes de notificacion o si necesita realizar tareas de mantenimiento en el
servidor FPolicy.

Pasos

1. Desconecte del servidor FPolicy externo mediante vserver fpolicy engine-disconnect comando.
Para obtener mas informacién acerca del comando, consulte las paginas de manual.

2. Compruebe que el servidor FPolicy externo esté desconectado mediante el vserver fpolicy show-
engine comando.

Para obtener mas informacién acerca del comando, consulte las paginas de manual.

Muestra informacién acerca de las conexiones con servidores FPolicy externos

Es posible mostrar informacion de estado acerca de las conexiones a servidores FPolicy
externos (servidores FPolicy) para el cluster o para una maquina virtual de
almacenamiento (SVM) especificada. Esta informacion puede ayudarle a determinar qué
servidores de FPolicy estan conectados.

Acerca de esta tarea
Si no especifica ninguin parametro, el comando muestra la siguiente informacion:

* Nombre de SVM

* Nombre del nodo

* Nombre de la politica de FPolicy
* Direccion IP del servidor FPolicy
« Estado del servidor FPolicy

* Tipo de servidor FPolicy

Ademas de mostrar informacién acerca de las conexiones de FPolicy en el cluster o una SVM especifica,
puede usar parametros de comandos para filtrar el resultado del comando segun otros criterios.

Puede especificar el -instance parametro para mostrar informacion detallada de las politicas mostradas. De
forma alternativa, puede utilizar la -fields parametro para mostrar solo los campos indicados en el resultado
del comando. Puede entrar ? después del -fields parametro para averiguar qué campos se pueden utilizar.

Paso

1. Mostrar informacion filtrada acerca del estado de conexion entre el nodo y el servidor FPolicy mediante el
comando correspondiente:
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Si desea mostrar informacion de
estado de conexidon acerca de los
servidores FPolicy...

Que especifique

Para una SVM especificada

Que se adjuntan con una directiva
especifica

Con el estado del servidor que
especifique

Con el tipo especificado

Que se desconectaron con el
motivo especificado

Ejemplo

Introduzca...

vserver fpolicy show-engine -server IP_ address

vserver fpolicy show-engine -vserver vserver name

vserver fpolicy show-engine -policy-name
policy name

vserver fpolicy show-engine -server-status status

El estado del servidor puede ser uno de los siguientes:

* connected
* disconnected
* connecting

* disconnecting

vserver fpolicy show-engine -server-type type
El tipo de servidor FPolicy puede ser uno de los siguientes:

* primary

* secondary

vserver fpolicy show-engine -disconnect-reason
text

La desconexion puede deberse a varias razones. Los siguientes
son motivos comunes para la desconexion:

®* Disconnect command received from CLI.

®* Error encountered while parsing notification
response from FPolicy server.

®* FPolicy Handshake failed.
* SSL handshake failed.
* TCP Connection to FPolicy server failed.

* The screen response message received from the
FPolicy server is not valid.

Este ejemplo muestra informacion acerca de las conexiones del motor externo a los servidores FPolicy en
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SVM vs1.example.com:

clusterl::> vserver fpolicy show-engine -vserver vsl.example.com

FPolicy Server- Server-
Vserver Policy Node Server status type

vsl.example.com policyl nodel 10.1.1.2 connected primary
vsl.example.com policyl nodel 10.1.1.3 disconnected primary
vsl.example.com policyl node?2 10.1.1.2 connected primary
vsl.example.com policyl node?2 10.1.1.3 disconnected primary

Este ejemplo solo muestra informacién acerca de los servidores FPolicy conectados:

clusterl::> vserver fpolicy show-engine -fields server -server-status

connected

node vserver policy-name server
nodel vsl.example.com policyl 10.1.1.2
node?2 vsl.example.com policyl 10.1.1.2

Muestra informacion acerca del estado de conexion de lectura de paso a través de FPolicy

Es posible mostrar informacién acerca del estado de conexion de lectura directa de
FPolicy en los servidores FPolicy externos (servidores FPolicy) para el cluster o para una
maquina virtual de almacenamiento (SVM) especificada. Esta informacion puede
ayudarle a determinar qué servidores de FPolicy tienen conexiones de datos de lectura
directa y para los que se ha desconectado los servidores de FPolicy.

Acerca de esta tarea

Si no especifica ningun parametro, el comando muestra la siguiente informacion:

* Nombre de SVM

* Nombre de la politica de FPolicy

* Nombre del nodo

* Direccion IP del servidor FPolicy

» Estado de conexion de lectura directa de FPolicy

Ademas de mostrar informacién acerca de las conexiones de FPolicy en el cluster o una SVM especifica,
puede usar parametros de comandos para filtrar el resultado del comando segun otros criterios.

Puede especificar el -instance parametro para mostrar informacién detallada de las politicas mostradas. De
forma alternativa, puede utilizar la -f£ields parametro para mostrar solo los campos indicados en el resultado
del comando. Puede entrar ? después del —-fields parametro para averiguar qué campos se pueden utilizar.

Paso
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1. Mostrar informacion filtrada acerca del estado de conexidn entre el nodo y el servidor FPolicy mediante el
comando correspondiente:

Si desea mostrar informacion sobre Introduzca el comando...
el estado de la conexidon acerca
de...

El estado de la conexion de lectura vserver fpolicy show-passthrough-read-connection
directa de FPolicy para el cluster

El estado de conexion de lectura vserver fpolicy show-passthrough-read-connection

directa de FPolicy para una SVM —vserver vserver name

especificada

Estado de conexion de lectura vserver fpolicy show-passthrough-read-connection
directa de FPolicy para una politica -policy-name policy name

especificada

El estado de conexion de lectura vserver fpolicy show-passthrough-read-connection
directa de FPolicy detallado para -policy-name policy name -instance
una politica especificada

El estado de conexion de lectura vserver fpolicy show-passthrough-read-connection
directa de FPolicy correspondiente  -policy-name policy name -server-status status El
al estado especificado estado del servidor puede ser uno de los siguientes:

®* connected

* disconnected

Ejemplo

El siguiente comando muestra informacién acerca de las conexiones de lectura de paso a través de todos los
servidores FPolicy del cluster:

clusterl::> vserver fpolicy show-passthrough-read-connection

FPolicy Server
Vserver Policy Name Node Server Status
vs2.example.com pol cifs 2 FPolicy-01 2.2.2.2 disconnected
vsl.example.com pol cifs 1 FPolicy-01 1.1.1.1 connected

El siguiente comando muestra informacién detallada acerca de las conexiones de lectura a través de paso
desde los servidores FPolicy configurados en la politica "'pol_cifs_1":

179



clusterl::> vserver fpolicy show-passthrough-read-connection -policy-name
pol cifs 1 -instance

Node: FPolicy-01
Vserver: vsl.example.com
Policy: pol cifs 1
Server: 1.1.1.1
Session ID of the Control Channel: 8cef052e-2502-11e3-
88d4-123478563412
Server Status: connected
Time Passthrough Read Channel was Connected: 9/24/2013 10:17:45
Time Passthrough Read Channel was Disconnected: -
Reason for Passthrough Read Channel Disconnection: none

Verifique el acceso mediante el seguimiento de seguridad

Como funcionan los seguimientos de seguridad

Puede anadir filtros de seguimiento de permisos para indicarle a ONTAP que registre la
informacion sobre por qué los servidores SMB y NFS de una maquina virtual de
almacenamiento (SVM) permiten o deniega la solicitud de un cliente o usuario para
realizar una operacion. Esto puede ser util si desea verificar que el esquema de
seguridad de acceso a archivos es adecuado o si desea solucionar problemas de acceso
a archivos.

Los seguimientos de seguridad permiten configurar un filiro que detecta las operaciones del cliente en SMB y
NFS en la SVM, y realizar el seguimiento de todas las comprobaciones de acceso que coinciden con ese filtro.
A continuacion, puede ver los resultados de la traza, lo que proporciona un resumen practico de la razén por
la que se permitié o denego el acceso.

Cuando desee verificar la configuracion de seguridad para el acceso SMB o NFS en los archivos y carpetas
de la SVM o si tiene algun problema de acceso, puede anadir rapidamente un filtro para activar el seguimiento
de permisos.

En la siguiente lista, se describen aspectos importantes sobre el funcionamiento de los seguimientos de
seguridad:
* ONTAP aplica seguimientos de seguridad a nivel de SVM.

» Cada solicitud entrante se realiza un analisis para ver si coincide con los criterios de filtrado de cualquier
seguimiento de seguridad activado.

* Los seguimientos se realizan tanto para solicitudes de acceso a archivos como a carpetas.
» Los seguimientos pueden filtrarse segun los criterios siguientes:

o |P del cliente

o Ruta SMB o NFS

o Nombre de Windows
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> Nombre UNIX
* Las solicitudes se someten a un analisis de los resultados de respuesta de acceso Allowed y denied.

» Cada solicitud que coincide con los criterios de filtrado de trazas activadas se registra en el registro de
resultados de seguimiento.

* El administrador de almacenamiento puede configurar un tiempo de espera en un filtro para deshabilitarlo
automaticamente.

+ Si una solicitud coincide con varios filtros, se registran los resultados del filtro con el nimero de indice mas
alto.

» El administrador de almacenamiento puede imprimir los resultados del registro de resultados de rastreo
para determinar por qué se permitié o denego una solicitud de acceso.

Tipos de acceso comprueba el monitor de seguimiento de seguridad

Las comprobaciones de acceso de un archivo o una carpeta se realizan segun varios
criterios. Los seguimientos de seguridad supervisan las operaciones con todos estos
criterios.

Los tipos de comprobaciones de acceso que supervisa el seguimiento de seguridad incluyen los siguientes:

* Estilo de seguridad del volumen y del qgtree

» Seguridad efectiva del sistema de archivos que contiene los archivos y carpetas en los que se solicitan
operaciones

* Asignacion de usuarios

* Permisos a nivel de recurso compartido
* Permisos a nivel de exportacion

* Permisos a nivel de archivo

» Seguridad para proteger el acceso al nivel de almacenamiento

Consideraciones que tener en cuenta al crear seguimientos de seguridad

Debe tener en cuenta diferentes consideraciones cuando cree seguimientos de
seguridad en maquinas virtuales de almacenamiento (SVM). Por ejemplo, debe saber en
qué protocolos puede crear una traza, qué estilos de seguridad son compatibles y cual
es el numero maximo de trazas activas.

» Solo puede crear seguimientos de seguridad en las SVM.

« Cada entrada del filtro de seguimiento de seguridad es especifica para la SVM.
Debe especificar la SVM donde desee ejecutar el seguimiento.

» Puede agregar filtros de seguimiento de permisos para solicitudes SMB y NFS.
» Debe configurar el servidor SMB o NFS en la SVM donde desee crear filtros de seguimiento.

» Puede crear seguimientos de seguridad para archivos y carpetas que residen en volumenes y gtrees de
estilo de seguridad NTFS, UNIX y mixtos.

* Puede afadir un maximo de 10 filtros de seguimiento de permisos por SVM.
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* Debe especificar un niumero de indice de filtro al crear o modificar un filtro.

Los filtros se tienen en cuenta por orden del niumero de indice. Los criterios de un filtro con un nimero de
indice mas alto se tienen en cuenta antes que los criterios con un nimero de indice mas bajo. Si la
solicitud que se realiza el seguimiento coincide con los criterios de varios filtros habilitados, solo se activa
el filtro con el numero de indice mas alto.

* Una vez creado y habilitado un filtro de seguimiento de seguridad, debe realizar algunas solicitudes de
archivo o carpeta en un sistema cliente para generar la actividad que el filtro de seguimiento pueda
capturar e iniciar sesién en el registro de resultados de seguimiento.

» Debe agregar filtros de seguimiento de permisos sélo para fines de verificacion de acceso a archivos o
solucion de problemas.

La adicion de filtros de seguimiento de permisos tiene un efecto secundario en el rendimiento de la
controladora.

Cuando haya terminado con la actividad de verificacion o solucion de problemas, debera desactivar o
quitar todos los filtros de seguimiento de permisos. Ademas, los criterios de filtrado que seleccione deben
ser lo mas especificos posible para que ONTAP no envie un gran numero de resultados de seguimiento al
registro.

Realizar seguimientos de seguridad

Realice informacion general sobre los seguimientos de seguridad

La realizacién de un seguimiento de seguridad implica la creacion de un filtro de
seguimiento de seguridad, la verificacién de los criterios de filtro, la generacion de
solicitudes de acceso en un cliente SMB o NFS que coincida con los criterios de filtro y la
visualizacion de los resultados.

Una vez que haya terminado de utilizar un filtro de seguridad para capturar informacion de seguimiento, puede
modificar el filtro y reutilizarlo, o bien deshabilitarlo si ya no lo necesita. Después de ver y analizar los
resultados de la traza del filtro, puede eliminarlos si ya no son necesarios.

Cree filtros de seguimiento de seguridad

Es posible crear filtros de seguimiento de seguridad que detecten operaciones de cliente
SMB y NFS en maquinas virtuales de almacenamiento (SVM) y realizar un seguimiento
de todas las comprobaciones de acceso que coincidan con el filtro. Puede utilizar los
resultados de los seguimientos de seguridad para validar la configuracién o solucionar
problemas de acceso.

Acerca de esta tarea
Hay dos parametros necesarios para el comando vserver Security trace filter create:

Parametros necesarios Descripcion
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—vVserver vserver name

-index index number

SVM name

El nombre de la SVM que contiene los archivos o las carpetas en los
que se desea aplicar el filtro de seguimiento de seguridad.

Nuamero de indice de filtro

El nimero de indice que desea aplicar al filtro. Esta limitado a un
maximo de 10 filtros de seguimiento por SVM. Los valores permitidos
para este parametro son de 1 a 10.

Varios parametros de filtro opcionales le permiten personalizar el filtro de seguimiento de seguridad para
limitar los resultados generados por el seguimiento de seguridad:

Parametro de filtro

-client-ip IP Address

-path path

-windows—name win user name
0. —unix
-name’ "unix user name

-trace-allow {yes

Descripcion

Este filtro especifica la direccion IP desde la cual el usuario accede a
la SVM.

Este filtro especifica la ruta en la que se aplicara el filtro de
seguimiento de permisos. Valor para -path puede utilizar cualquiera
de los siguientes formatos:

 La ruta de acceso completa, que comienza desde la raiz del
recurso compartido o la exportacion

+ Una ruta parcial, relativa a la raiz del recurso compartido

Debe usar los separadores de directorios de estilo UNIX del directorio
de estilo NFS en el valor de la ruta.

Puede especificar el nombre de usuario de Windows o el nombre de
usuario de UNIX cuyas solicitudes de acceso desea rastrear. La
variable de nombre de usuario no distingue mayusculas y minusculas.
No puede especificar tanto un nombre de usuario de Windows como
un nombre de usuario de UNIX en el mismo filtro.

Aunque se pueden realizar el seguimiento de eventos
de acceso SMB y NFS, es posible que se utilicen el

@ usuario UNIX asignado y los grupos de usuarios UNIX
asignados al realizar comprobaciones de acceso a
datos de estilo de seguridad mixtos o UNIX.

no}
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El seguimiento de los eventos -enabled {enabled
Denegar siempre esta habilitado

para un filtro de seguimiento de

seguridad. Opcionalmente, es

posible realizar el seguimiento de los

eventos de permitir. Para realizar el

seguimiento de los eventos de

permitir, este parametro se debe

establecer en yes.

disabled} Es posible habilitar o deshabilitar el filtro de seguimiento de seguridad.
De manera predeterminada, el filtro de seguimiento de seguridad esta
habilitado.

-time-enabled integer Puede especificar un tiempo de espera para el filtro, después del cual

se deshabilita.

Pasos
1. Cree un filtro de seguimiento de seguridad:

vserver security trace filter create -vserver vserver name -index
index numberfilter parameters

filter parameters es una lista de parametros de filtro opcionales.
Para obtener mas informacion, consulte las paginas de manual del comando.
2. Compruebe la entrada del filtro de seguimiento de seguridad:

vserver security trace filter show -vserver vserver name -index index number

Ejemplos

El siguiente comando crea un filtro de seguimiento de seguridad para cualquier usuario que acceda a un
archivo con una ruta de acceso compartida \\server\sharel\dirl\dir2\file.txt Desde la direccion
IP 10.10.10.7. El filtro utiliza una ruta completa para el -path opcion. La direccion IP del cliente utilizada para
acceder a los datos es 10.10.10.7. El filtro se agota el tiempo de espera después de 30 minutos:

clusterl::> vserver security trace filter create -vserver vsl -index 1
-path /dirl/dir2/file.txt -time-enabled 30 -client-ip 10.10.10.7
clusterl::> vserver security trace filter show -index 1

Vserver Index Client-IP Path Trace-Allow

Windows—-Name

vsl 1 10.10.10.7 /dirl/dir2/file.txt no -

El siguiente comando crea un filtro de seguimiento de seguridad mediante una ruta relativa para -path

opcion. El filtro rastrea el acceso de un usuario de Windows llamado "joe™. Joe esta accediendo a un archivo
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con una ruta de acceso compartido \\server\sharel\dirl\dir2\file.txt. Los seguimientos de filtro
permiten y niegan eventos:

clusterl::> vserver security trace filter create -vserver vsl -index 2
-path /dirl/dir2/file.txt -trace-allow yes -windows—name mydomain\joe

clusterl::> vserver security trace filter show -vserver vsl -index 2
Vserver: vsl
Filter Index: 2
Client IP Address to Match: -
Path: /dirl/dir2/file.txt
Windows User Name: mydomain\joe
UNIX User Name: -
Trace Allow Events: yes
Filter Enabled: enabled
Minutes Filter is Enabled: 60

Muestra informacidén acerca de los filtros de seguimiento de seguridad

Es posible ver informacién sobre los filtros de seguimiento de seguridad configurados en
la maquina virtual de almacenamiento (SVM). Esto le permite ver qué tipos de eventos
de acceso tienen cada seguimiento de filtro.

Paso

1. Muestra informacion acerca de las entradas del filtro de seguimiento de seguridad mediante vserver
security trace filter show comando.

Para obtener mas informacién acerca de cémo utilizar este comando, consulte las paginas man.

Ejemplos
El siguiente comando muestra informacién sobre todos los filtros de seguimiento de seguridad en la SVM vs1:

clusterl::> vserver security trace filter show -vserver vsl
Vserver Index Client-IP Path Trace-Allow
Windows-Name

vsl 1 = /dirl/dir2/file.txt yes =
vsl 2 = /dir3/dir4d/ no
mydomain\joe

Mostrar resultados de rastreo de seguridad

Puede mostrar los resultados de seguimiento de seguridad generados para las
operaciones de archivo que coinciden con los filtros de seguimiento de seguridad. Puede

185



utilizar los resultados para validar la configuracion de seguridad del acceso a los archivos
o para solucionar problemas de acceso a los archivos SMB y NFS.

Lo que necesitara

Debe existir un filtro de seguimiento de seguridad habilitado y las operaciones deben haberse realizado desde
un cliente SMB o NFS que coincida con el filtro de seguimiento de seguridad para generar los resultados de
seguimiento de seguridad.

Acerca de esta tarea

Puede mostrar un resumen de todos los resultados de seguimiento de seguridad o puede personalizar la
informacién que se muestra en el resultado especificando parametros opcionales. Esto puede ser util cuando
los resultados de la traza de seguridad contienen un gran numero de registros.

Si no especifica ninguno de los parametros opcionales, se muestra lo siguiente:

* El nombre de la maquina virtual de almacenamiento (SVM)
* Nombre del nodo

* Numero de indice de seguimiento de seguridad

* Estilo de seguridad

* Ruta

* Razon

* Nombre de usuario

El nombre de usuario se mostrara en funcion de la configuracion del filtro de seguimiento:

Si el filtro esta configurado... Realice lo siguiente...

Con un nombre de usuario UNIX El resultado de la traza de seguridad muestra el nombre de
usuario de UNIX.

Con un nombre de usuario de Windows  El resultado de la traza de seguridad muestra el nombre de
usuario de Windows.

Sin un nombre de usuario El resultado de la traza de seguridad muestra el nombre de
usuario de Windows.

Puede personalizar la salida utilizando parametros opcionales. Algunos de los parametros opcionales que se
pueden utilizar para refinar los resultados devueltos en el resultado del comando son los siguientes:

Parametro opcional Descripcion

-fields field name, ... Muestra el resultado en los campos que elija. Es posible usar este
parametro de forma independiente o combinada con otros parametros
opcionales.
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-instance

-node node name

—vserver vserver name

-index integer

-client-ip IP address

-path path

—user—name user name

-security-style

security style

Muestra informacion detallada acerca de los eventos de seguimiento
de seguridad. Use este parametro con otros parametros opcionales
para mostrar informacién detallada sobre los resultados especificos
del filtro.

Muestra informacion solo sobre eventos en el nodo especificado.

Muestra informacion solo sobre eventos en la SVM especificada.

Muestra informacion sobre los eventos que ocurrieron como resultado
del filtro correspondiente al niumero de indice especificado.

Muestra informacién sobre los eventos ocurridos como resultado del
acceso a archivos desde la direccion IP del cliente especificada.

Muestra informacion sobre los eventos producidos como resultado del
acceso a archivos a la ruta especificada.

Muestra informacion acerca de los eventos que ocurrieron como
resultado del acceso a archivos por parte del usuario de Windows o
UNIX especificado.

Muestra informacion sobre los eventos que ocurrieron en sistemas de
archivos con el estilo de seguridad especificado.

Consulte la pagina man para obtener informacion sobre otros parametros opcionales que puede utilizar con el
comando.

Paso

1.

Mostrar los resultados del filtro de seguimiento de seguridad mediante la vserver security trace

trace-result show comando.

vserver security trace trace-result show -user-name domain\user

Vserver: vsl

Node Index
nodel 3
nodel 5

Filter Details Reason

User:domain\user Access denied by explicit ACE
Security Style:mixed

Path:/dirl/dir2/

User:domain\user Access denied by explicit ACE
Security Style:unix
Path:/dirl/
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Modificar filtros de seguimiento de seguridad

Si desea cambiar los parametros de filtro opcionales utilizados para determinar qué
eventos de acceso se rastrean, puede modificar los filtros de seguimiento de seguridad
existentes.

Acerca de esta tarea

Debe identificar el filtro de seguimiento de seguridad que desea modificar especificando el nombre de la
maquina virtual de almacenamiento (SVM) en la que se aplica el filtro y el numero de indice del filtro. Puede
modificar todos los parametros de filtro opcionales.

Pasos
1. Modificar un filtro de seguimiento de seguridad:

vserver security trace filter modify -vserver vserver name -index
index numberfilter parameters

° vserver name Es el nombre de la SVM en la que desea aplicar un filtro de seguimiento de
seguridad.

° index number es el numero de indice que desea aplicar al filtro. Los valores permitidos para este
parametro son de 1 a 10.

° filter parameters es una lista de parametros de filtro opcionales.

2. Compruebe la entrada del filtro de seguimiento de seguridad:

vserver security trace filter show -vserver vserver name -index index number

Ejemplo

El siguiente comando modifica el filtro de seguimiento de seguridad con el nimero de indice 1. El filtro realiza
un seguimiento de los eventos de cualquier usuario que acceda a un archivo con una ruta de acceso
compartido \\server\sharel\dirl\dir2\file.txt Desde cualquier direccion IP. El filtro utiliza una ruta
completa para el —-path opcion. Los seguimientos de filiro permiten y niegan eventos:

clusterl::> vserver security trace filter modify -vserver vsl -index 1
-path /dirl/dir2/file.txt -trace-allow yes

clusterl::> vserver security trace filter show -vserver vsl -index 1
Vserver: vsl
Filter Index: 1
Client IP Address to Match: -
Path: /dirl/dir2/file.txt
Windows User Name: -
UNIX User Name: -
Trace Allow Events: yes
Filter Enabled: enabled
Minutes Filter is Enabled: 60
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Elimine filtros de seguimiento de seguridad

Si ya no necesita una entrada de filtro de seguimiento de seguridad, puede eliminarla.
Debido a que puede tener un maximo de 10 filtros de seguimiento de seguridad por
maquina virtual de almacenamiento (SVM), al eliminar filtros innecesarios, podra crear
nuevos filtros si llegd al maximo.

Acerca de esta tarea

Para identificar de forma unica el filiro de seguimiento de seguridad que desea eliminar, debe especificar lo
siguiente:

* Nombre de la SVM a la que se aplica el filtro de seguimiento

* El numero de indice del filtro de seguimiento

Pasos

1. ldentifique el nimero de indice de filiro de la entrada del filtro de seguimiento de seguridad que desea
eliminar:

vserver security trace filter show -vserver vserver name

vserver security trace filter show -vserver vsl

Vserver Index Client-IP Path Trace-Allow
Windows—-Name

vsl 1 = /dirl/dir2/file.txt yes =
vsl 2 = /dir3/dird/ no
mydomain\joe

2. Utilizando la informacion del numero de indice de filtro del paso anterior, elimine la entrada de filtro:

vserver security trace filter delete -vserver vserver name -index index number

vserver security trace filter delete -vserver vsl -index 1
3. Compruebe que la entrada del filtro de seguimiento de seguridad se ha eliminado:
vserver security trace filter show -vserver vserver name

vserver security trace filter show -vserver vsl
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Vserver Index Client-IP Path Trace-Allow
Windows—-Name

vsl 2 - /dir3/dird/ no
mydomain\joe

Eliminar registros de rastreo de seguridad

Después de terminar de utilizar un registro de seguimiento de filtro para verificar la
seguridad de acceso a archivos o para solucionar problemas de acceso de clientes SMB
o NFS, puede eliminar el registro de seguimiento de seguridad del registro de
seguimiento de seguridad.

Acerca de esta tarea

Para poder eliminar un registro de seguimiento de seguridad, debe conocer el nimero de secuencia del
registro.

Cada maquina virtual de almacenamiento (SVM) puede almacenar un maximo de 128 registros
de seguimiento. Si se alcanza el maximo en la SVM, los registros de seguimiento mas antiguos

@ se eliminan automaticamente a medida que se afiaden otros nuevos. Si no desea eliminar
manualmente los registros de seguimiento de esta SVM, es posible eliminar automaticamente
ONTARP los resultados de rastros mas antiguos después de alcanzar el maximo para hacer
espacio para nuevos resultados.

Pasos
1. Identifique el numero de secuencia del registro que desea eliminar:

vserver security trace trace-result show -vserver vserver name -instance
2. Elimine el registro de seguimiento de seguridad:

vserver security trace trace-result delete -node node name -vserver
vserver name -seqnum integer

vserver security trace trace-result delete -vserver vsl -node nodel -segnum
999

° -node node name es el nombre del nodo de cluster en el que se produjo el evento de seguimiento de
permisos que desea eliminar.

Este es un parametro obligatorio.

° -vserver vserver name Es el nombre de la SVM donde se produjo el evento de seguimiento de
permisos que desea eliminar.

Este es un parametro obligatorio.

° —seqgnum integer es el nUmero de secuencia del evento de registro que se desea eliminar.
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Este es un parametro obligatorio.

Elimine todos los registros de rastreo de seguridad

Si no desea conservar ninguno de los registros de seguimiento de seguridad existentes,
puede eliminar todos los registros de un nodo con un unico comando.

Paso
1. Eliminar todos los registros de rastreo de seguridad:

vserver security trace trace-result delete -node node name -vserver
vserver name *

° -node node name es el nombre del nodo de cluster en el que se produjo el evento de seguimiento de
permisos que desea eliminar.

° —-vserver vserver name Es el nombre de la maquina virtual de almacenamiento (SVM) donde se
produjo el evento de seguimiento de permisos que desea eliminar.

Interpretar los resultados de las trazas de seguridad

Los resultados del seguimiento de seguridad proporcionan el motivo por el que se
permitia o0 denegaba una solicitud. Salida muestra el resultado como una combinacién de
la razon por la que se permite o deniega el acceso y la ubicacion dentro de la ruta de
comprobacion de acceso en la que se permite o se deniega el acceso. Puede utilizar los
resultados para aislar e identificar por qué se permiten o no acciones.

Busqueda de informacién acerca de las listas de tipos de resultados y detalles de filtro

Puede encontrar las listas de tipos de resultados y detalles de filtro que se pueden incluir en los resultados del
rastreo de seguridad en las paginas man de vserver security trace trace-result show comando.

Ejemplo de resultado de la Reason en un Allow tipo de resultado

A continuacién se muestra un ejemplo del resultado de la Reason campo que aparece en el registro de
resultados de seguimiento en un A11low tipo de resultado:

Access 1s allowed because SMB implicit permission grants requested
access while opening existing file or directory.

Access 1is allowed because NFS implicit permission grants requested
access while opening existing file or directory.

Ejemplo de resultado de la Reason en un Allow tipo de resultado

A continuacién se muestra un ejemplo del resultado de la Reason campo que aparece en el registro de
resultados de seguimiento en un Deny tipo de resultado:
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Access 1s denied. The requested permissions are not granted by the
ACE while checking for child-delete access on the parent.

Ejemplo de resultado de la Filter details campo

A continuacién se muestra un ejemplo del resultado de la Filter details campo del registro de resultados
de seguimiento, que enumera el estilo de seguridad efectivo del sistema de archivos que contiene archivos y
carpetas que coinciden con los criterios de filtro:

Security Style: MIXED and ACL

Donde encontrar informacion adicional

Una vez que haya probado correctamente el acceso al cliente SMB, puede ejecutar la
configuracion avanzada de SMB o afadir acceso SAN. Una vez que haya probado
correctamente el acceso al cliente NFS, puede ejecutar una configuracion de NFS
avanzada o afiadir acceso SAN. Una vez completado el acceso al protocolo, debe
proteger el volumen raiz de la SVM.

Configuracion de SMB

Puede configurar el acceso SMB ademas utilizando lo siguiente:
* "Gestién de SMB"
Describe cémo configurar y gestionar el acceso a archivos mediante el protocolo SMB.

+ "Informe técnico de NetApp 4191: Guia de mejores practicas para servicios de archivos de Windows para
Clustered Data ONTAP 8.2"

Proporciona una breve descripcion general de la implementacion de SMB vy otras funciones de servicios
de archivos Windows con recomendaciones e informacion basica sobre solucion de problemas para
ONTAP.

+ "Informe técnico de NetApp 3740: Protocolo CIFS de ultima generacion de SMB 2 en Data ONTAP"

Describe las funciones de SMB 2, los detalles de configuracion y su implementacion en ONTAP.

Configuracion de NFS
Puede configurar el acceso NFS de forma adicional utilizando lo siguiente:
+ "Gestion de NFS"
Describe cémo configurar y gestionar el acceso a archivos mediante el protocolo NFS.
* "Informe técnico de NetApp 4067: Guia de practicas recomendadas e implementacion de NFS"
Sirve de guia de funcionamiento de NFSv3 y NFSv4 y ofrece una descripcion general del sistema

operativo de ONTAP haciendo hincapié en NFSv4.
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* "Informe técnico de NetApp 4668: Guia de practicas recomendadas de servicios de nombres"

Proporciona una lista completa de practicas recomendadas, limites, recomendaciones y consideraciones a
la hora de configurar archivos de LDAP, NIS, DNS y usuarios locales y de grupos para fines de
autenticacion.

* "Informe técnico de NetApp 4616: Kerberos de NFS en ONTAP con Microsoft Active Directory"
* "Informe técnico de NetApp 4835: Como configurar LDAP en ONTAP"

* "Informe técnico de NetApp 3580: Guia de mejoras y practicas recomendadas de NFSv4: Implementacion

de Data ONTAP"

Describe las practicas recomendadas que se deben seguir mientras implementa componentes de NFSv4
en clientes AlX, Linux o Solaris conectados a sistemas que ejecutan ONTAP.

Proteccion de volumenes raiz

Después de configurar los protocolos en la SVM, debe asegurarse de que su volumen raiz esté protegido:

* "Proteccion de datos"

Describe cémo crear un reflejo de uso compartido de carga para proteger el volumen raiz de SVM, que es
una practica recomendada por NetApp para SVM habilitadas para NAS. También describe como
recuperarse rapidamente de fallos o pérdidas de volumenes mediante la promocién del volumen raiz de
SVM desde un reflejo de uso compartido de carga.

Gestione el cifrado con System Manager

Cifre los datos almacenados mediante el cifrado basado en software

Use el cifrado de volumenes para garantizar que los datos de volumenes no se puedan
leer si el dispositivo subyacente se reasigna, se devuelve, se pierde o es robado. El
cifrado de volumenes no requiere discos especiales; funciona con todos los HDD y SSD.

El

cifrado de voliumenes requiere un gestor de claves. Puede configurar el gestor de claves incorporado con

System Manager. También puede usar un administrador de claves externo, pero primero debe configurarlo
mediante la CLI de ONTAP.

Una vez que se configura el gestor de claves, los nuevos volumenes se cifran de forma predeterminada.

Pasos

1

2
3
4
5

. Haga clic en cluster > Configuracion.

. En cifrado, haga clic en g} Para configurar el gestor de claves incorporado por primera vez.
. Para cifrar los volumenes existentes, haga clic en almacenamiento > volumenes.

. En el volumen deseado, haga clic en : Y, a continuacion, haga clic en Editar.

. Seleccione Activar cifrado.

Cifre los datos almacenados mediante unidades de autocifrado

Use el cifrado de discos para garantizar que no se puedan leer todos los datos de un
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nivel local si el dispositivo subyacente se reasigna, se devuelve, se pierde o es robado.
El cifrado de discos requiere discos duros o SSD de cifrado automatico especiales.

El cifrado de discos requiere un gestor de claves. Puede configurar el gestor de claves incorporado mediante
System Manager. También puede usar un administrador de claves externo, pero primero debe configurarlo
mediante la CLI de ONTAP.

Si ONTAP detecta discos de autocifrado, se le solicita que configure el gestor de claves incorporado al crear el
nivel local.

Pasos
1. En cifrado, haga clic en €& para configurar el gestor de claves incorporado.

2. Si aparece un mensaje que indica que es necesario volver a asignar la clave a los discos, haga clic en Y,
a continuacion, haga clic en Rekey Disks.

Gestione el cifrado con la interfaz de linea de comandos

Informacién general de cifrado NetApp

NetApp ofrece tecnologias de cifrado basadas en software y hardware para garantizar
que los datos en reposo no se puedan leer en caso de reasignacion, devolucion, péerdida
o robo del medio de almacenamiento.

» El cifrado basado en software con el cifrado de volumenes de NetApp (NVE) admite el cifrado de datos de
un volumen por vez

« El cifrado basado en hardware con el cifrado del almacenamiento de NetApp (NSE) admite el cifrado de
disco completo (FDE) de los datos a medida que se escriben.

Configure el cifrado de volumenes de NetApp

Configure la informacion general de cifrado de volimenes de NetApp

El cifrado de volumenes de NetApp (NVE) es una tecnologia basada en software para
cifrar datos en reposo un volumen por vez. Una clave de cifrado a la que solo se puede
acceder el sistema de almacenamiento garantiza que los datos de volumen no se
puedan leer si el dispositivo subyacente se reasigna, se devuelve, se pierde o es robado.

Comprender NVE

Con NVE, tanto los metadatos como los datos (incluidas las copias Snapshot) estan cifrados. El acceso a los
datos se proporciona mediante una clave XTS-AES-256 exclusiva, una por volumen. Un servidor de gestion
de claves externo o un gestor de claves incorporado (OKM) proporciona claves a los nodos:

« El servidor de gestion de claves externo es un sistema de terceros en el entorno de almacenamiento que
proporciona claves a los nodos mediante el protocolo de interoperabilidad de gestion de claves (KMIP). Se
recomienda configurar servidores de gestion de claves externos a partir de sus datos en un sistema de
almacenamiento diferente.

 El gestor de claves incorporado es una herramienta integrada que proporciona claves para nodos desde el
mismo sistema de almacenamiento que los datos.
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A partir de ONTAP 9.7, el cifrado de volumenes y agregados se habilita de forma predeterminada si se
dispone de una licencia de cifrado de volumenes (ve) y se usa un gestor de claves incorporado o externo.
Siempre que se configure un gestor de claves externo o incorporado, habra un cambio en el modo en que la
configuracion del cifrado de datos en reposo esta establecida para los agregados y volimenes totalmente
nuevos. Los nuevos agregados tendran activado de forma predeterminada el cifrado de agregados de NetApp
(NAE). Los volumenes nuevos que no forman parte de un agregado de NAE tendran habilitado el cifrado de
volumenes de NetApp (NVE), de forma predeterminada. Si una maquina virtual de almacenamiento de datos
(SVM) esta configurada con su propio gestor de claves mediante la gestién de claves multi-tenant, el volumen
creado para esa SVM se configura automaticamente con NVE.

Puede habilitar el cifrado en un volumen nuevo o existente. NVE es compatible con toda la gama de funciones
de eficiencia del almacenamiento, incluidas la deduplicacion y la compresion. A partir de ONTAP 9.14.1,
puede hacerlo Habilite NVE en los volumenes raiz de la SVM existentes.

@ Si utiliza SnapLock, puede habilitar el cifrado solo en volumenes de SnapLock nuevos y vacios.
No puede habilitar el cifrado en un volumen de SnapLock existente.

Es posible utilizar el NVE en cualquier tipo de agregado (HDD, SSD, hibrido, LUN de cabina), con cualquier
tipo de RAID y en cualquier implementacion de ONTAP compatible, incluido ONTAP Select. También puede
utilizar NVE con cifrado basado en hardware para «doble cifrado» de datos en unidades con autocifrado.

Cuando NVE esta habilitado, el volcado de memoria también se cifra.

Cifrado a nivel de agregado

Normalmente, a cada volumen cifrado se le asigna una clave unica. Cuando se elimina el volumen, la clave se
elimina con él.

A partir de ONTAP 9.6, puede usar NetApp Aggregate Encryption (NAE) para asignar claves al agregado que
contiene los volumenes que se van a cifrar. Cuando se elimina un volumen cifrado, se conservan las claves
del agregado. Las claves se eliminan si se elimina todo el agregado.

Debe utilizar el cifrado a nivel de agregado si tiene pensado realizar deduplicacién en linea o en segundo
plano a nivel de agregado. De lo contrario, NVE no admite la deduplicacién a nivel de agregado.

A partir de ONTAP 9.7, el cifrado de volumenes y agregados se habilita de forma predeterminada si se
dispone de una licencia de cifrado de volumenes (ve) y se usa un gestor de claves incorporado o externo.

Los volumenes NVE y NAE pueden coexistir en el mismo agregado. Los volumenes cifrados con el cifrado a

nivel de agregado son, de forma predeterminada, los volumenes NAE. Puede anular el valor predeterminado
al cifrar el volumen.

Puede utilizar el volume move Comando para convertir un volumen NVE en un volumen NAE y viceversa. Es
posible replicar un volumen NAE en un volumen NVE.

No puede utilizar secure purge Comandos en un volumen NAE.

Cuando usar servidores de gestion de claves externos

Aunqgue es menos caro y, en general, mas practico para usar el gestor de claves incorporado, debe configurar
los servidores KMIP si se da alguna de las siguientes situaciones:

» Su solucion de gestion de claves de cifrado debe cumplir con el estandar de procesamiento de
informacion federal (FIPS) 140-2 o el estandar KMIP DE OASIS.
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* Necesita una solucién de varios clusteres con gestion centralizada de las claves de cifrado.

» Su empresa requiere una seguridad afiadida para almacenar claves de autenticaciéon en un sistema o en
una ubicacion distinta de los datos.

Ambito de la gestion de claves externas

El alcance de la gestion de claves externas determina si los servidores de gestion de claves protegen todas
las SVM del cluster o solo las SVM seleccionadas:

» Puede usar un cluster scope a fin de configurar la gestion de claves externas para todas las SVM del
cluster. El administrador de cluster tiene acceso a todas las claves almacenadas en los servidores.

» A partir de ONTAP 9.6, se puede usar un SVM Scope para configurar la gestion de claves externas para
una SVM con nombre en el cluster. Esto es mejor para entornos multi-tenant en los que cada inquilino usa
una SVM (o un conjunto de SVM) diferente para servir datos. Solo el administrador de SVM para un
inquilino determinado tiene acceso a las claves de ese inquilino.

» A partir de ONTAP 9.10.1, se puede utilizar Azure Key Vault y Google Cloud KMS Para proteger las claves
NVE solo para SVM de datos. Esta disponible para el KMS de AWS a partir de 9.12.0.

Puede utilizar ambos ambitos en el mismo cluster. Si se configuraron servidores de gestion de claves para una
SVM, ONTAP solo usa esos servidores para proteger las claves. De lo contrario, ONTAP protege las claves
con los servidores de gestidn de claves configurados para el cluster.

Hay disponible una lista de los gestores de claves externos validados en la "Herramienta de matriz de
interoperabilidad de NetApp (IMT)". Puede encontrar esta lista introduciendo el término «gestores clave» en la
funcion de busqueda de IMT.

Detalles de soporte

En la siguiente tabla se muestran los detalles de soporte de NVE:

Recurso o caracteristica  Detalles de soporte

Plataformas Se requiere capacidad de descarga de AES-ni. Consulte Hardware Universe
(HWU) para verificar que NVE y NAE son compatibles con su plataforma.
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Cifrado

ONTAP

Dispositivos

RAID

\Volumenes

Cifrado a nivel de
agregado

Alcance de SVM

A partir de ONTAP 9.7, los agregados y volumenes recién creados se cifran de
forma predeterminada cuando se afiade una licencia de cifrado de volumenes
(ve) y se configura un gestor de claves externo o integrado. Si necesita crear un
agregado no cifrado, utilice el siguiente comando:

storage aggregate create -encrypt-with-aggr-key false

Si necesita crear un volumen de texto sin formato, utilice el siguiente comando:
volume create -encrypt false

El cifrado no esta activado de forma predeterminada si:

e LA licencia VE no esta instalada.

 El gestor de claves no esta configurado.

La plataforma o el software no admiten el cifrado.

El cifrado de hardware esta activado.

Todas las implementaciones de ONTAP. La compatibilidad con ONTAP Cloud
esta disponible en ONTAP 9.5 y versiones posteriores.

HDD, SSD, hibrido, LUN de cabina.
RAIDO, RAID4, RAID-DP, RAID-TEC.

Volumenes de datos y volumenes raiz de SVM existentes. No se pueden cifrar
datos en volumenes de metadatos de MetroCluster. En versiones de ONTAP
anteriores a 9.14.1, no se pueden cifrar datos en el volumen raiz de la SVM con
NVE. A partir de ONTAP 9.14.1, ONTAP admite NVE en volumenes raiz de SVM.

A partir de ONTAP 9.6, NVE admite el cifrado a nivel de agregado (NAE):

* Debe utilizar el cifrado a nivel de agregado si tiene pensado realizar
deduplicacion en linea o en segundo plano a nivel de agregado.

* No se puede volver a introducir la clave de un volumen de cifrado en el nivel
de un agregado.

» La opcion de purga segura no es compatible con los volumenes de cifrado a
nivel de agregado.

* Ademas de los volumenes de datos, NAE admite el cifrado de voliUmenes raiz
de SVM y el volumen de metadatos de MetroCluster. NAE no admite el
cifrado del volumen raiz.

A partir de ONTAP 9.6, NVE admite el ambito de SVM solo para la gestién de
claves externas, no para el gestor de claves incorporado. MetroCluster es
compatible a partir de ONTAP 9.8.
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Eficiencia del
almacenamiento

Replicacion

Cumplimiento de
normativas

FlexGroups

Transicion de 7-Mode

Informacioén relacionada

Deduplicacion, compresién, compactacion, FlexClone.

Los clones utilizan la misma clave que el elemento principal, incluso después de
dividir el clon del elemento principal. Debe realizar un volume move en un clon
dividido, después del cual el clon dividido tendra una clave diferente.

 Para la replicacion de volumenes, los volimenes de origen y destino pueden
tener diferentes configuraciones de cifrado. El cifrado se puede configurar
para el origen y sin configurar para el destino, y viceversa.

* Para la replicacion de SVM, el volumen de destino se cifra automaticamente,
a menos que el destino no contenga un nodo compatible con el cifrado de
volumenes, en cuyo caso la replicacion se realice correctamente, pero el
volumen de destino no esta cifrado.

 Para las configuraciones de MetroCluster, cada cluster extrae claves de
gestion de claves externas de sus servidores de claves configurados. El
servicio de replicacion de configuracion replica las claves de OKM al sitio del
partner.

A partir de ONTAP 9.2, SnapLock es compatible en los modos Compliance y
Enterprise, solo para nuevos volumenes. No puede habilitar el cifrado en un
volumen de SnapLock existente.

A partir de ONTAP 9.2, los FlexGroup son compatibles. Los agregados de destino
deben tener el mismo tipo que los agregados de origen, ya sea a nivel de
volumen o de agregado. A partir de ONTAP 9.5, se admite la reclave sin
movimiento de volumenes FlexGroup.

A partir de 7-Mode Transition Tool 3.3, puede utilizar la CLI de 7-Mode Transition
Tool para realizar una transicidén basada en copias a los volumenes de destino
habilitados para NVE en el sistema en cluster.

"Preguntas mas frecuentes: Cifrado de volumenes de NetApp y cifrado de agregados de NetApp"

Flujo de trabajo de cifrado de volimenes de NetApp

Es necesario configurar servicios de gestion de claves para poder habilitar el cifrado de
volumenes. Puede habilitar el cifrado en un volumen nuevo o en uno existente.
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Install S5L certificates.

!

External key management servers?

Mo

Enable onboard key
management.

!

Configure external key
management servers.

Back up key management
information.

y

Create authentication keys.

Yes

Existing volume?

volume.

Convert the unencrypted Create an encrypted

volume.

Debe instalar la licencia ve y configurar los servicios de gestion de claves para poder cifrar los datos con NVE.
Antes de instalar la licencia, deberia "Determine si la version de ONTAP es compatible con NVE".

Configure NVE

Determine si la version del cluster es compatible con NVE

Debe determinar si la version de cluster es compatible con NVE antes de instalar la
licencia. Puede utilizar el version comando para determinar la version del cluster.

Acerca de esta tarea

La version del cluster es la version mas baja de ONTAP que se ejecuta en cualquier nodo del cluster.

Paso

1. Determine si la version de cluster es compatible con NVE:

version -v

NVE no es compatible si el resultado del comando muestra el texto «'10Ono-DARE» (del cifrado «no de

datos en reposo») o si utiliza una plataforma que no aparezca en la "Detalles de soporte”.

El siguiente comando determina si se admite NVE a. clusterl.
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clusterl::> version -v
NetApp Release 9.1.0: Tue May 10 19:30:23 UTC 2016 <1Ono-DARE>

El resultado de 10no-DARE Indica que la version del cluster no es compatible con NVE.

Instale la licencia

Una licencia ve le permite usar la funcién en todos los nodos del cluster. Debe instalar la
licencia para poder cifrar datos con NVE.

Antes de empezar
» Para realizar esta tarea, debe ser un administrador de clusteres.

* Debe haber recibido la clave de licencia de VE de su representante de ventas.

Pasos

1. Instale la licencia ve para un nodo:
system license add -license-code license key
El siguiente comando instala la licencia con la clave AAAAAAAAAAAAAAAAAAAAAAAAAAAA,
clusterl::> system license add -license-code
AAAAAAAAAAAAAAAAAAAAAAAAAAAA
2. Compruebe que la licencia esté instalada mostrando todas las licencias del cluster:
system license show

Para obtener una sintaxis de comando completa, consulte la pagina de manual del comando.

El siguiente comando muestra todas las licencias en clusterl:
clusterl::> system license show

El nombre del paquete de licencia de VE es VE.

Configure la gestion de claves externas

Configure informacion general sobre la gestion de claves externas

Puede usar uno o varios servidores de gestion de claves externos para proteger las
claves que utiliza el cluster para acceder a los datos cifrados. Un servidor de gestiéon de
claves externo es un sistema de terceros en el entorno de almacenamiento que
proporciona claves a los nodos mediante el protocolo de interoperabilidad de gestion de
claves (KMIP).
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Para ONTAP 9.1 y versiones anteriores, las LIF de gestién de nodos se deben asignar a los
puertos que estan configurados con el rol de gestion de nodos antes de poder usar el gestor de
claves externo.

El cifrado de volumenes de NetApp (NVE) es compatible con el gestor de claves incorporado en ONTAP 9.1 y
versiones posteriores. A partir de ONTAP 9.3, NVE admite la gestion de claves externas (KMIP) y el gestor de
claves incorporado. A partir de ONTAP 9.10.1, puede utilizar Azure Key Vault o el servicio de Google Cloud
Key Manager Para proteger las claves NVE. A partir de ONTAP 9.11.1, es posible configurar varios
administradores de claves externos en un cluster de. Consulte Configurar servidores de claves en cluster.

Gestione los administradores de claves externos con System Manager

A partir de ONTAP 9,7, puede almacenar y administrar claves de autenticacion y cifrado
con el Administrador de claves integrado. A partir de ONTAP 9.13.1, también es posible
usar gestores de claves externos para almacenar y gestionar estas claves.

El gestor de claves incorporado almacena y gestiona claves en una base de datos segura interna del cluster.
Su alcance es el cluster. Un gestor de claves externo almacena y gestiona claves fuera del cluster. Su alcance
puede ser el cluster o el equipo virtual de almacenamiento. Pueden usarse uno o0 mas administradores de
claves externos. Se aplican las siguientes condiciones:

+ Si se habilita el gestor de claves incorporado, no es posible habilitar un gestor de claves externo en el
nivel del cluster, pero se puede habilitar en el nivel de maquina virtual de almacenamiento.

 Si se habilita un gestor de claves externo en el nivel de cluster, no se puede habilitar el administrador de
claves incorporado.

Al usar administradores de claves externos, puede registrar hasta cuatro servidores de claves primarios por
maquina virtual y cluster de almacenamiento. Cada servidor de claves primario se puede agrupar en clister
con hasta tres servidores de claves secundarios.

Configure un gestor de claves externo

Para afiadir un administrador de claves externo para una maquina virtual de almacenamiento, debe afadir una
puerta de enlace opcional al configurar la interfaz de red para la maquina virtual de almacenamiento. Si la
maquina virtual de almacenamiento se creo sin la ruta de red, debera crear la ruta explicitamente para el
gestor de claves externo. Consulte "Crear una LIF (interfaz de red)".

Pasos

Es posible configurar un administrador de claves externo comenzando desde distintas ubicaciones de System
Manager.

1. Para configurar un gestor de claves externo, realice uno de los siguientes pasos de inicio.

Flujo de trabajo Navegacion Paso inicial
Configure el Cluster > Ajustes Desplacese a la secciéon Seguridad. En Cifrado,
Administrador de claves seleccione €. Seleccione External Key Manager.
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Agregar nivel local Almacenamiento > Seleccione + Agregar nivel local. Marque la casilla

Niveles de verificacion denominada Configurar
Administrador de claves. Seleccione External Key
Manager.
Prepare el Tablero En la seccion Capacidad, selecciona Preparar
almacenamiento almacenamiento. A continuacion, seleccione
Configure Key Manager. Seleccione External Key
Manager.
Configurar cifrado Almacenamiento > VM Seleccione la maquina virtual de almacenamiento.
(gestor de claves de almacenamiento Seleccione la pestafa Ajustes. En la seccion
Unicamente en el ambito Cifrado en Seguridad, selecciona E]

de laVM de
almacenamiento)

2. Para agregar un servidor de claves primario, seleccione 4+ Add, Y complete los campos IP Address o
Host Name y Port.

3. Los certificados instalados existentes se enumeran en los campos Certificados de CA de servidor KMIP
y Certificado de cliente KMIP. Puede realizar cualquiera de las siguientes acciones:

o Seleccione % para seleccionar los certificados instalados que desea asignar al gestor de claves. (Se
pueden seleccionar varios certificados de CA de servicio, pero solo se puede seleccionar un certificado
de cliente).

> Seleccione Anadir nuevo certificado para agregar un certificado que aun no se haya instalado y
asignarlo al administrador de claves externo.

o Seleccione = junto al nombre del certificado para eliminar los certificados instalados que no desea
asignar al gestor de claves externo.

4. Para agregar un servidor de claves secundario, seleccione Agregar en la columna Servidores de claves
secundarios y proporcione sus detalles.

5. Seleccione Guardar para completar la configuracion.
Edite un gestor de claves externo existente
Si ya configuré un administrador de claves externo, es posible modificar su configuracion.

Pasos
1. Para editar la configuracion de un gestor de claves externo, realice uno de los siguientes pasos de inicio.

Ambito Navegacion Paso inicial
Gestor de claves externo Cluster > Ajustes Desplacese a la seccion Seguridad. En Cifrado,
de ambito del cluster seleccione :, A continuacion, seleccione Editar

External Key Manager.
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Gestor de claves externo Almacenamiento > VM  Seleccione la maquina virtual de almacenamiento.

de ambito de Storage de almacenamiento Seleccione la pestana Ajustes. En la seccion

VM Cifrado en Seguridad, selecciona :, A
continuacion, seleccione Editar External Key
Manager.

2. Los servidores de claves existentes se enumeran en la tabla Servidores de claves. Es posible realizar las
siguientes operaciones:

o Para agregar un nuevo servidor de claves, seleccione 4 Add .

o Para suprimir un servidor de claves, seleccione : al final de la celda de la tabla que contiene el
nombre del servidor de claves. Los servidores de claves secundarios asociados con ese servidor de
claves primario también se eliminan de la configuracion.

Elimine un gestor de claves externo
Es posible eliminar un gestor de claves externo si los volumenes no estan cifrados.

Pasos
1. Para eliminar un gestor de claves externo, realice uno de los siguientes pasos.

Ambito Navegacion Paso inicial
Gestor de claves externo Cluster > Ajustes Desplacese a la secciéon Seguridad. En Cifrado,
de ambito del cluster selecciona Seleccionar :, A continuacion,

seleccione Eliminar External Key Manager.

Gestor de claves externo Almacenamiento > VM  Seleccione la maquina virtual de almacenamiento.

de ambito de Storage de almacenamiento Seleccione la pestafia Ajustes. En la seccion

VM Cifrado en Seguridad, selecciona i, A
continuacion, seleccione Eliminar External Key
Manager.

Migrar claves entre gestores de claves

Cuando se habilitan varios administradores de claves en un cluster, las claves deben migrarse de un
administrador de claves a otro. Este proceso se completa automaticamente con System Manager.

 Si se habilita el administrador de claves incorporado o un gestor de claves externo en el nivel del cluster y
algunos volumenes estan cifrados, A continuacion, cuando se configura un administrador de claves
externo en el nivel de la maquina virtual de almacenamiento, las claves se deben migrar desde el
administrador de claves incorporado o el administrador de claves externo en el nivel del cluster al
administrador de claves externo en el nivel de la maquina virtual de almacenamiento. System Manager
completa automaticamente este proceso.

« Si se crearon volumenes sin cifrado en una maquina virtual de almacenamiento, no es necesario migrar
las claves.

Instale los certificados SSL en el cluster

El cluster y el servidor KMIP utilizan certificados SSL KMIP para verificar la identidad de
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las otras y establecer una conexidén SSL. Antes de configurar la conexion SSL con el
servidor KMIP, debe instalar los certificados SSL de cliente KMIP para el cluster y el
certificado publico SSL para la entidad de certificacion (CA) raiz del servidor KMIP.

Acerca de esta tarea

En una pareja de alta disponibilidad, ambos nodos deben usar los mismos certificados KMIP publicos y
privados. Si conecta varias parejas de alta disponibilidad con el mismo servidor KMIP, todos los nodos de las
parejas de alta disponibilidad deben utilizar los mismos certificados KMIP publicos y privados.

Antes de empezar
* La hora debe sincronizarse en el servidor que crea los certificados, el servidor KMIP y el cluster.

» Debe haber obtenido el certificado de cliente SSL KMIP publico para el cluster.
» Debe haber obtenido la clave privada asociada con el certificado de cliente SSL KMIP para el cluster.
* El certificado de cliente SSL KMIP no debe estar protegido por contrasena.

» Debe haber obtenido el certificado publico de SSL para la entidad de certificacion (CA) raiz del servidor
KMIP.

* En un entorno de MetroCluster, debe instalar los mismos certificados SSL KMIP en ambos clusteres.

@ Es posible instalar los certificados de cliente y de servidor en el servidor KMIP antes o después
de instalar los certificados en el cluster.

Pasos
1. Instale los certificados de cliente SSL KMIP para el cluster:

security certificate install -vserver admin svm name -type client

Se le solicita que introduzca los certificados publicos y privados de SSL KMIP.

clusterl::> security certificate install -vserver clusterl -type client
2. Instale el certificado publico SSL para la entidad de certificacion (CA) raiz del servidor KMIP:

security certificate install -vserver admin svm name -type server-ca

clusterl::> security certificate install -vserver clusterl -type server-ca

Habilitar gestion de claves externas en ONTAP 9.6 y versiones posteriores (NVE)

Puede utilizar uno o varios servidores KMIP para proteger las claves que utiliza el cluster
para acceder a los datos cifrados. A partir de ONTAP 9.6, tiene la opcidén de configurar
un gestor de claves externo independiente para proteger las claves que utiliza una SVM
de datos para acceder a los datos cifrados.

A partir de ONTAP 9.11.1, puede agregar hasta 3 servidores de claves secundarios por servidor de claves
primario para crear un servidor de claves en cluster. Para obtener mas informacion, consulte Configurar

servidores de claves externas en cluster.

Acerca de esta tarea
Se pueden conectar hasta cuatro servidores KMIP a un cluster o una SVM. Se recomienda un minimo de dos
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servidores para la redundancia y la recuperacion ante desastres.

El alcance de la gestion de claves externas determina si los servidores de gestion de claves protegen todas
las SVM del cluster o solo las SVM seleccionadas:

» Puede usar un cluster scope a fin de configurar la gestion de claves externas para todas las SVM del
cluster. El administrador de cluster tiene acceso a todas las claves almacenadas en los servidores.

» A partir de ONTAP 9.6, puede usar un SVM Scope para configurar la gestion de claves externa para una
SVM de datos en el cluster. Esto es mejor para entornos multi-tenant en los que cada inquilino usa una
SVM (o un conjunto de SVM) diferente para servir datos. Solo el administrador de SVM para un inquilino
determinado tiene acceso a las claves de ese inquilino.

» Para entornos multi-tenant, instale una licencia para MT_EK_MGMT mediante el siguiente comando:
system license add -license-code <MT_ EK MGMT license code>

Para obtener una sintaxis de comando completa, consulte la pagina de manual del comando.

Puede utilizar ambos ambitos en el mismo cluster. Si se configuraron servidores de gestion de claves para una
SVM, ONTAP solo usa esos servidores para proteger las claves. De lo contrario, ONTAP protege las claves
con los servidores de gestion de claves configurados para el cluster.

Puede configurar la gestion de claves incorporada en el ambito del cluster y la gestion de claves externas en
el ambito de la SVM. Puede utilizar el security key-manager key migrate Comando para migrar
claves de la gestion de claves integrada en el ambito del cluster a administradores de claves externos en el
ambito de la SVM.

Antes de empezar
* Deben haberse instalado el cliente KMIP SSL y los certificados de servidor.

* Debe ser un administrador de cluster o de SVM para ejecutar esta tarea.

» Si desea habilitar la gestion de claves externas para un entorno de MetroCluster, MetroCluster debe estar
completamente configurado para poder habilitar la gestién de claves externas.

* En un entorno de MetroCluster, debe instalar el certificado SSL KMIP en ambos clusteres.

Pasos
1. Configure la conectividad del gestor de claves para el cluster:

security key-manager external enable -vserver admin SVM -key-servers
host name|IP address:port,.. -client-cert client certificate -server-ca-cert
server CA certificates

° La security key-manager external enable el comando sustituye al security
key-manager setup comando. Siejecuta el comando en la solicitud de inicio de
sesion del cluster, admin SVMLos valores predeterminados en la SVM de
administrador del cluster actual. Para poder configurar el ambito del cluster, debe ser el

@ administrador del cluster. Puede ejecutar el security key-manager external
modify comando para cambiar la configuracion de gestion de claves externas.

o En un entorno de MetroCluster, si va a configurar la gestion de claves externa para la
SVM de administrador, debe repetir el security key-manager external enable
en el cluster de partners.
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El siguiente comando habilita la gestion de claves externas para clusterl con tres servidores de claves
externas. El primer servidor de claves se especifica mediante su nombre de host y puerto, el segundo se

especifica mediante una direccion IP y el puerto predeterminado, y el tercero se especifica mediante una

direccion IPv6 y un puerto:

clusterl::> security key-manager external enable -vserver clusterl -key
-servers

ksl.local:15696,10.0.0.10, [fd20:8ble:b255:814e:32bd:£35¢c:832c:5a09]:1234
-client-cert AdminVserverClientCert -server-ca-certs

AdminVserverServerCaCert

2. Configure un administrador de claves una SVM:

security key-manager external enable -vserver SVM -key-servers
host name|IP address:port,.. -client-cert client certificate -server-ca-cert
server CA certificates

° Si ejecuta el comando en la solicitud de inicio de sesion de SVM, svM El valor
predeterminado es la SVM actual. Para configurar el ambito de SVM, debe ser un
administrador de clusteres o de SVM. Puede ejecutar el security key-manager

(D external modify comando para cambiar la configuracion de gestion de claves
externas.

o En un entorno de MetroCluster, si va a configurar la gestion de claves externas para una
SVM de datos, no es necesario repetir el security key-manager external
enable en el cluster de partners.

El siguiente comando habilita la gestién de claves externas para svml con un uUnico servidor de claves
escuchando en el puerto predeterminado 5696:

svmll::> security key-manager external enable -vserver svml -key-servers
keyserver.svml.com -client-cert SVMIClientCert -server-ca-certs
SVMlServerCaCert

3. Repita el ultimo paso para todas las SVM adicionales.

También puede utilizar el security key-manager external add-servers Comando

@ para configurar SVM adicionales. La security key-manager external add-
servers el comando sustituye al security key-manager add comando. Para obtener
una sintaxis de comando completa, consulte la pagina man.

4. Compruebe que todos los servidores KMIP configurados estan conectados:

security key-manager external show-status -node node name

La security key-manager external show-status el comando sustituye al
(D security key-manager show -status comando. Para obtener una sintaxis de
comando completa, consulte la pagina man.

206



clusterl::> security key-manager external show-status

Node Vserver Key Server Status
nodel
svml
keyserver.svml.com:5696 available
clusterl
10.0.0.10:5696 available
£fd20:8ble:b255:814e:32bd:£35¢c:832¢c:5a09:1234 available
ksl.local:15696 available
node?2
svml
keyserver.svml.com:5696 available
clusterl
10.0.0.10:5696 available
£fd20:8ble:b255:814e:32bd:£35¢c:832¢c:5a09:1234 available
ksl.local:15696 available

8 entries were displayed.

5. Opcionalmente, convierta volumenes de texto sin formato en volumenes cifrados.
volume encryption conversion start

Debe haber configurado completamente un gestor de claves externo para poder convertir los volimenes.
En un entorno MetroCluster, debe configurarse un gestor de claves externo en ambos sitios.

Habilite la gestion de claves externas en ONTAP 9.5 y versiones anteriores

Puede utilizar uno o varios servidores KMIP para proteger las claves que utiliza el cluster
para acceder a los datos cifrados. Se pueden conectar hasta cuatro servidores KMIP a
un nodo. Se recomienda un minimo de dos servidores para la redundancia y la
recuperacion ante desastres.

Acerca de esta tarea
ONTAP configura la conectividad de los servidores KMIP para todos los nodos del cluster.

Antes de empezar
* Deben haberse instalado el cliente KMIP SSL y los certificados de servidor.

» Para realizar esta tarea, debe ser un administrador de clusteres.
» Debe configurar el entorno de MetroCluster antes de configurar un gestor de claves externo.

* En un entorno de MetroCluster, debe instalar el certificado SSL KMIP en ambos clusteres.

Pasos
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1. Configure la conectividad de Key Manager para los nodos del cluster:
security key-manager setup

Se inicia la configuracion del gestor de claves.
@ En un entorno de MetroCluster, debe ejecutar este comando en ambos clusteres.

2. Introduzca la respuesta adecuada en cada solicitud.
3. Anadir un servidor KMIP:

security key-manager add -address key management server ipaddress

clusterl::> security key-manager add -address 20.1.1.1

(D En un entorno de MetroCluster, debe ejecutar este comando en ambos clusteres.

4. AnAada un servidor KMIP adicional para redundancia:

security key-manager add -address key management server ipaddress

clusterl::> security key-manager add -address 20.1.1.2

(D En un entorno de MetroCluster, debe ejecutar este comando en ambos clusteres.

5. Compruebe que todos los servidores KMIP configurados estan conectados:
security key-manager show -status

Para obtener una sintaxis de comando completa, consulte la pagina man.

clusterl::> security key-manager show -status

Node Port Registered Key Manager Status

clusterl-01 5696 20.1.1.1 available
clusterl-01 5696 20.1.1.2 available
clusterl-02 5696 20.1.1.1 available
clusterl-02 5696 20.1.1.2 available

6. Opcionalmente, convierta volumenes de texto sin formato en volumenes cifrados.
volume encryption conversion start

Debe haber configurado completamente un gestor de claves externo para poder convertir los volimenes.
En un entorno MetroCluster, debe configurarse un gestor de claves externo en ambos sitios.
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Gestione claves con un proveedor de cloud

A partir de ONTAP 9.10.1, puede utilizar "Azure Key Vault (AKV)" y.. "Servicio de gestion
de claves de Google Cloud Platform (Cloud KMS)" Para proteger sus claves de cifrado
de ONTAP en una aplicacion alojada en el cloud. A partir de ONTAP 9.12.0, también
puede proteger las claves de NVE con "KMS DE AWS".

AWS KMS, AKV y Cloud KMS se pueden utilizar para proteger "Claves de cifrado de volumenes de NetApp
(NVE)" Solo para SVM de datos.

Acerca de esta tarea

La gestidn de claves con un proveedor de cloud se puede habilitar con la interfaz de linea de comandos o la
API DE REST DE ONTAP.

Al usar un proveedor de cloud para proteger las claves, tiene en cuenta que de forma predeterminada se usa
un LIF SVM de datos para comunicarse con el punto final de gestion de claves de cloud. Una red de gestion
de nodos se usa para comunicarse con los servicios de autenticacidn del proveedor de cloud
(login.microsoftonline.com para Azure; oauth2.googleapis.com para Cloud KMS). Si la red de cluster no esta
configurada correctamente, el cluster no utilizara correctamente el servicio de gestion de claves.

Al utilizar el servicio de gestion de claves de un proveedor de cloud, debe tener en cuenta las siguientes
limitaciones:

» La gestion de claves para proveedores de cloud no esta disponible para el cifrado del almacenamiento de
NetApp (NSE) y el cifrado de agregados de NetApp (NAE). "KMIP externos" se puede utilizar en su lugar.

» La gestion de claves para proveedores de cloud no esta disponible para las configuraciones de
MetroCluster.

 La gestion de claves del proveedor de cloud solo puede configurarse en una SVM de datos.

Antes de empezar
» Debe haber configurado el KMS en el proveedor de nube correspondiente.

* Los nodos del clister ONTAP deben admitir NVE.

* Debe haber instalado las licencias de cifrado de volumenes (VE) y de gestion de claves de cifrado multi-
tenant (MTEKM).

» Debe ser un administrador de clister o de SVM.

» Las SVM de datos no deben incluir ningun volumen cifrado ni emplear un gestor de claves. Sila SVM de
datos incluye volumenes cifrados, debe migrarlos antes de configurar el KMS.

Habilite la gestion de claves externas

La habilitaciéon de la gestion de claves externas depende del administrador de claves especifico que se use.
Elija la pestafia del gestor de claves y el entorno adecuados.
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AWS
Antes de empezar

* Debe crear un permiso para la clave KMS de AWS que utilizara el rol de IAM que gestiona el cifrado.
El rol de IAM debe incluir una politica que permita las siguientes operaciones:

° DescribeKey
° Encrypt

° Decrypt

Para obtener mas informacion, consulte la documentacion de AWS para "subvenciones".

Habilite AWS KMV en una SVM de ONTAP

1. Antes de comenzar, obtenga tanto el ID de clave de acceso como la clave secreta de su KMS de
AWS.

2. Configure el nivel de privilegio en Advanced:
set -priv advanced

3. Habilitar AWS KMS:
security key-manager external aws enable -vserver svm name -region
AWS region —-key-id key ID -encryption-context encryption context

4. Cuando se le solicite, introduzca la clave secreta.

5. Confirme que el KMS de AWS se ha configurado correctamente:
security key-manager external aws show -vserver svm name

Azure
Habilite Azure Key Vault en una SVM de ONTAP
1. Antes de empezar, debe obtener las credenciales de autenticacion adecuadas de su cuenta de
Azure, ya sea un secreto de cliente o un certificado.

También debe asegurarse de que todos los nodos del cluster estén en buen estado. Puede
comprobarlo con el comando cluster show.

2. Establezca el nivel privilegiado en avanzado
set -priv advanced

3. Habilite AKV en el SVM
security key-manager external azure enable -client-id client id -tenant-id

tenant id -name -key-id key id -authentication-method {certificatel|client-
secret}

Cuando se le solicite, introduzca el certificado de cliente o el secreto de cliente desde la cuenta de
Azure.

4. Compruebe que AKV esta activado correctamente:
security key-manager external azure show vserver svm name

Si la accesibilidad del servicio no es correcta, establezca la conectividad con el servicio de gestion de
claves AKV a través del LIF de Data SVM.

Google Cloud
Habilite Cloud KMS en una SVM de ONTAP

1. Antes de comenzar, obtenga la clave privada para el archivo de claves de cuenta de Google Cloud
KMS en formato JSON. Se puede encontrar en su cuenta de GCP.
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También debe asegurarse de que todos los nodos del cluster estén en buen estado. Puede
comprobarlo con el comando cluster show.

2. Defina el nivel con privilegios en avanzado:
set -priv advanced

3. Habilite Cloud KMS en la SVM
security key-manager external gcp enable -vserver svm name -project-id
project id-key-ring-name key ring name -key-ring-location key ring location
-key-name key name
Cuando se le solicite, introduzca el contenido del archivo JSON con la clave privada de cuenta de
servicio

4. Compruebe que Cloud KMS esta configurado con los parametros correctos:
security key-manager external gcp show vserver svm name
El estado de kms_wrapped key status sera “UNKNOWN” si no se crearon volumenes cifrados.
Si la accesibilidad del servicio no es correcta, establezca la conectividad con el servicio de gestion de
claves de GCP a través de la LIF de SVM de datos.

Si ya hay uno o mas volumenes cifrados configurados para una SVM de datos y el administrador de claves
incorporado de la SVM de administrador gestiona las claves NVE correspondientes, esas claves se deben
migrar al servicio de gestion de claves externa. Para hacerlo con la CLI, ejecute el comando:

security key-manager key migrate -from-Vserver admin SVM -to-Vserver data SVM

No se pueden crear nuevos volumenes cifrados para la SVM de datos del inquilino hasta que todas las claves
NVE de la SVM de datos se migren correctamente.

Informacion relacionada

« "Cifrar volumenes con las soluciones de cifrado de NetApp para Cloud Volumes ONTAP"

Habilitar la gestion de claves incorporada en ONTAP 9.6 y versiones posteriores (NVE)

Puede usar el administrador de claves incorporado para proteger las claves que el
cluster utiliza para acceder a los datos cifrados. Debe habilitar el administrador de claves
incorporado en cada cluster que tenga acceso a un volumen cifrado o a un disco de
autocifrado.

Acerca de esta tarea

Debe ejecutar el security key-manager onboard sync cadavez que afiada un nodo al cluster.

Si tiene una configuracion MetroCluster, debe ejecutar el security key-manager onboard enable
primero en el cluster local y, a continuacién, ejecute el security key-manager onboard sync en el
cluster remoto, utilizando la misma clave de acceso en cada uno. Cuando ejecute el security key-
manager onboard enable del cluster local y, a continuacién, sincronice en el cluster remoto, no es
necesario ejecutar el enable comando de nuevo desde el cluster remoto.

De forma predeterminada, no es necesario introducir la clave de acceso del administrador de claves cuando
se reinicia un nodo. Puede utilizar el cc-mode-enabled=yes opcion para solicitar que los usuarios
introduzcan la frase de contrasefia después de un reinicio.

Para NVE, si establecié cc-mode-enabled=yes, voluUmenes creados con volume createy.. volume
move start los comandos se cifran automaticamente. Para volume create, no es necesario especificar
-encrypt true.Paravolume move start, Nno es necesario especificar —-encrypt-destination
true.
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Al configurar el cifrado de datos de ONTAP en reposo, para cumplir los requisitos de las soluciones
comerciales para la clasificacion (CSfC), debe usar NSE con NVE y asegurarse de que el gestor de claves
incorporado esté habilitado en modo de criterios comunes. Consulte la "Breve descripcion de la solucion
CSfC" Para obtener mas informacion sobre CSfC.

®

Cuando el gestor de claves incorporado se habilita en el modo de criterios comunes (cc-mode-
enabled=yes), el comportamiento del sistema se cambia de las siguientes formas:

* El sistema supervisa los intentos fallidos consecutivos de acceso al cluster cuando funciona
en modo de criterios comunes.

Si no puede introducir la clave de acceso del cluster correcta en el arranque, los volumenes
cifrados no se montan. Para corregir esto, debe reiniciar el nodo e introducir la clave de
acceso del cluster correcta. Una vez arrancado, el sistema permite 5 introducir
correctamente la clave de acceso del cluster en un periodo de 24 horas para cualquier
comando que requiera la clave de acceso del cluster como parametro. Si se alcanza el
limite (por ejemplo, no ha podido introducir correctamente la clave de acceso del cluster 5
veces en una fila), debe esperar al tiempo de espera de 24 horas o reiniciar el nodo para
restablecer el limite.

Las actualizaciones de imagenes del sistema utilizan el certificado de firma de cddigo RSA-
3072 de NetApp junto con los resumenes firmados con codigo SHA-384 para comprobar la
integridad de la imagen en lugar del certificado de firma de cddigo RSA-2048 de NetApp
habitual y los resumenes firmados con codigo SHA-256.

El comando upgrade verifica que el contenido de la imagen no se ha alterado o dafado
comprobando varias firmas digitales. El proceso de actualizacion de imagenes contintia con
el paso siguiente si la validacion se realiza correctamente; de lo contrario, la actualizaciéon
de la imagen falla. Consulte cluster image pagina del comando man para obtener
informacioén sobre las actualizaciones del sistema.

El gestor de claves incorporado almacena claves en la memoria volatil. El contenido de la
memoria volatil se borra al reiniciar o detener el sistema. En condiciones normales de
funcionamiento, el contenido de la memoria volatil se borrara en un plazo de 30 segundos
cuando se pare un sistema.

Antes de empezar

» Para realizar esta tarea, debe ser un administrador de clusteres.

* Debe configurar el entorno de MetroCluster antes de configurar el gestor de claves incorporado.

Pasos

1. Inicie la configuracion del gestor de claves:
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security key-manager onboard enable -cc-mode-enabled yes|no

®

Configurado cc-mode-enabled=yes para solicitar que los usuarios introduzcan la frase
de acceso del administrador de claves después de un reinicio. Para NVE, si establecié cc-
mode-enabled=yes, volumenes creados con volume createy..volume move start
los comandos se cifran automaticamente. La - cc-mode-enabled La opcién no es
compatible con las configuraciones de MetroCluster. La security key-manager
onboard enable el comando sustituye al security key-manager setup comando.


https://assets.netapp.com/m/128a1e9f4b5d663/original/Commercial-Solutions-for-Classified.pdf
https://assets.netapp.com/m/128a1e9f4b5d663/original/Commercial-Solutions-for-Classified.pdf

En el siguiente ejemplo, se inicia el comando key Manager setup en cluster1 sin necesidad de introducir la
frase de contrasefia después de cada reinicio:

clusterl::> security key-manager onboard enable

Enter the cluster-wide passphrase for onboard key management in Vserver

"clusterl":: <32..256 ASCII characters long text>
Reenter the cluster-wide passphrase: <32..256 ASCII characters long
text>

2. En el indicador de frase de contrasefa, introduzca una frase de paso entre 32 y 256 caracteres, o bien,
para "'cc-mode™, una frase de paso entre 64 y 256 caracteres.

Si la frase de paso "cc-mode™ especificada es menor de 64 caracteres, hay un retraso de
cinco segundos antes de que la operacion de configuracion del gestor de claves vuelva a
mostrar la indicacion de contrasefa.

3. En la solicitud de confirmacion de contrasefia, vuelva a introducir la frase de contrasefia.

4. Compruebe que se han creado las claves de autenticacion:

security key-manager key query -key-type NSE-AK

La security key-manager key query el comando sustituye al security key-
manager query key comando. Para obtener una sintaxis de comando completa, consulte
la pagina man.

El ejemplo siguiente verifica para qué se han creado claves de autenticacion clusterl:
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clusterl::> security key-manager key query -key-type NSE-AK
Node: nodel
Vserver: clusterl
Key Manager: onboard
Key Manager Type: OKM
Key Manager Policy: -

Key Tag Key Type Encryption Restored
nodel NSE-AK AES-256 true

Key ID:
00000000000000000200000000000100056178fcbace6d91472d£8a9286daacc00000000
00000000
nodel NSE-AK AES-256 true

Key ID:
00000000000000000200000000000100d£1689a148fdfbf9c2b198e£974d0baal0000000
00000000

2 entries were displayed.

5. Opcionalmente, convierta voliumenes de texto sin formato en volimenes cifrados.
volume encryption conversion start

El gestor de claves incorporado debe estar completamente configurado antes de convertir Ios volumenes.
En un entorno MetroCluster, el gestor de claves incorporado debe configurarse en ambos sitios.

Después de terminar

Copie la clave de acceso en una ubicacion segura fuera del sistema de almacenamiento para usarla en el
futuro.

Siempre que configure la clave de acceso de Onboard Key Manager, también debe realizar un backup manual

de la informacion en una ubicacion segura fuera del sistema de almacenamiento para usarla en caso de
desastre. Consulte "Realice un backup manual de la informacion de gestion de claves incorporada”.

Habilitar la gestion de claves incorporada en ONTAP 9.5 y versiones anteriores (NVE)

Puede usar el administrador de claves incorporado para proteger las claves que el
cluster utiliza para acceder a los datos cifrados. Debe habilitar el gestor de claves
incorporado en cada cluster que acceda a un volumen cifrado o un disco de autocifrado.

Acerca de esta tarea
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Debe ejecutar el security key-manager setup cada vez que afiada un nodo al cluster.
Si tiene una configuracién de MetroCluster, revise las siguientes directrices:

* En ONTAP 9.5, debe ejecutar security key-manager setup en el clisterlocaly. security key-
manager setup -sync-metrocluster-config yes en el cluster remoto, utilizando la misma clave
de acceso en cada uno.

* Antes de ONTAP 9.5, debe ejecutar security key-manager setup en el cluster local, espere
aproximadamente 20 segundos y después ejecute security key-manager setup en el cluster
remoto, utilizando la misma clave de acceso en cada uno.

De forma predeterminada, no es necesario introducir la clave de acceso del administrador de claves cuando
se reinicia un nodo. A partir de ONTAP 9,4, puede utilizar el -enable-cc-mode yes opcion para solicitar
que los usuarios introduzcan la frase de contrasefia después de un reinicio.

Para NVE, si establecié —enable-cc-mode yes, volUmenes creados con volume create y.. volume
move start los comandos se cifran automaticamente. Para volume create, Nno es necesario especificar
-encrypt true. Paravolume move start, Nno es necesario especificar —encrypt-destination
true.

@ Después de un intento de clave de acceso con errores, debe reiniciar el nodo de nuevo.

Antes de empezar

« Si utiliza NSE o NVE con un servidor de gestion de claves externa (KMIP), debe haber eliminado la base
de datos del gestor de claves externo.

"Transicion a la gestion de claves incorporada desde la gestion de claves externas”

» Para realizar esta tarea, debe ser un administrador de clusteres.

» Debe configurar el entorno de MetroCluster antes de configurar el gestor de claves incorporado.

Pasos

1. Inicie la configuracion del gestor de claves:

security key-manager setup -enable-cc-mode yes|no

A partir de ONTAP 9,4, puede utilizar el —enable-cc-mode yes opcion para solicitar que
@ los usuarios introduzcan la frase de contrasefa del administrador de claves después de un

reinicio. Para NVE, si establecié ~enable-cc-mode yes, volimenes creados con volume

createy..volume move start los comandos se cifran automaticamente.

En el siguiente ejemplo, se inicia la configuracion del gestor de claves en cluster1 sin necesidad de
introducir la clave de acceso después de cada reinicio:
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clusterl::> security key-manager setup
Welcome to the key manager setup wizard, which will lead you through

the steps to add boot information.

Would you like to use onboard key-management? {yes, no} [yes]:

Enter the cluster-wide passphrase: <32..256 ASCII characters long
text>

Reenter the cluster-wide passphrase: <32..256 ASCII characters long
text>

Introduzca yes en el simbolo del sistema de para configurar la gestion integrada de claves.

En el indicador de frase de contrasefia, introduzca una frase de paso entre 32 y 256 caracteres, o bien,
para "'cc-mode

, una frase de paso entre 64 y 256 caracteres.

Si la frase de paso "cc-mode™ especificada es menor de 64 caracteres, hay un retraso de
cinco segundos antes de que la operacion de configuracion del gestor de claves vuelva a
mostrar la indicaciéon de contrasena.

En la solicitud de confirmacién de contraseia, vuelva a introducir la frase de contrasena.

5. Compruebe que las claves estén configuradas para todos los nodos:
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security key-manager key show

Para obtener la sintaxis completa del comando, consulte la pagina man.

clusterl::> security key-manager key show

Node: nodel
Key Store: onboard
Key ID Used By

0000000000000000020000000000010059851742AF2703FC91369B7DB47C4722 NSE-AK
000000000000000002000000000001008C0O07CCOAF1EF49E0105300EFC83004BF NSE-AK

Node: node2
Key Store: onboard
Key ID Used By

0000000000000000020000000000010059851742AF2703FC91369B7DB47C4722 NSE-AK
000000000000000002000000000001008C0O7CCOAF1EF49E0105300EFC83004BF NSE-AK



6. Opcionalmente, convierta volumenes de texto sin formato en volumenes cifrados.
volume encryption conversion start

El gestor de claves incorporado debe estar completamente configurado antes de convertir los volumenes.
En un entorno MetroCluster, el gestor de claves incorporado debe configurarse en ambos sitios.

Después de terminar

Copie la clave de acceso en una ubicacion segura fuera del sistema de almacenamiento para usarla en el
futuro.

Siempre que configure la clave de acceso de Onboard Key Manager, también debe realizar un backup manual
de la informacion en una ubicacion segura fuera del sistema de almacenamiento para usarla en caso de
desastre. Consulte "Realice un backup manual de la informacién de gestion de claves incorporada”.

Habilite la gestion de claves incorporada en los nodos recién afadidos

Puede usar el administrador de claves incorporado para proteger las claves que el
cluster utiliza para acceder a los datos cifrados. Debe habilitar el gestor de claves
incorporado en cada cluster que acceda a un volumen cifrado o un disco de autocifrado.

Para ONTAP 9.5 y versiones anteriores, debe ejecutar el security key-manager setup
cada vez que afiada un nodo al cluster.

@ Para ONTAP 9.6 y versiones posteriores, debe ejecutar el security key-manager sync
cada vez que anada un nodo al cluster.

Si afiade un nodo a un cluster que tiene configurada la gestidn de claves integrada, este
comando se ejecutara para actualizar las claves que faltan.

Si tiene una configuracién de MetroCluster, revise las siguientes directrices:

* A partir de ONTAP 9.6, debe ejecutar security key-manager onboard enable en el cluster local
primero y después ejecute security key-manager onboard sync en el cluster remoto, utilizando la
misma clave de acceso en cada uno.

* En ONTAP 9.5, debe ejecutar security key-manager setup en elcllsterlocaly. security key-
manager setup -sync-metrocluster-config yes en el cluster remoto, utilizando la misma clave
de acceso en cada uno.

* Antes de ONTAP 9.5, debe ejecutar security key-manager setup en el cluster local, espere
aproximadamente 20 segundos y después ejecute security key-manager setup en el cluster
remoto, utilizando la misma clave de acceso en cada uno.

De forma predeterminada, no es necesario introducir la clave de acceso del administrador de claves cuando
se reinicia un nodo. A partir de ONTAP 9,4, puede utilizar el —-enable-cc-mode yes opcién para solicitar
que los usuarios introduzcan la frase de contrasefia después de un reinicio.

Para NVE, si establecié —enable-cc-mode yes, volUmenes creados con volume create y.. volume
move start los comandos se cifran automaticamente. Para volume create, no es necesario especificar
-encrypt true. Paravolume move start, no es necesario especificar ~encrypt-destination
true.
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@ Después de un intento de clave de acceso con errores, debe reiniciar el nodo de nuevo.

Cifre datos de volumenes con NVE

Cifre datos de volumenes con la informacion general de NVE

A partir de ONTAP 9.7, el cifrado de volumenes y agregados se habilita de forma
predeterminada cuando se dispone de la licencia ve y la gestion de claves interna o
externa. Para ONTAP 9.6 y versiones anteriores, es posible habilitar el cifrado en un
volumen nuevo o en uno existente. Debe haber instalado la licencia ve y haber habilitado
la gestion de claves para poder habilitar el cifrado de volumenes. NVE es conforme a la
normativa FIPS-140-2 de nivel 1.

Habilite el cifrado a nivel de agregado con la licencia ve

A partir de ONTAP 9.7, los agregados y volumenes recién creados se cifran de forma
predeterminada cuando se dispone de la licencia ve y la gestidon de claves interna o
externa. A partir de ONTAP 9.6, puede utilizar el cifrado a nivel de agregado para asignar
claves al agregado que contiene para los volumenes que se van a cifrar.

Acerca de esta tarea

Debe utilizar el cifrado a nivel de agregado si tiene pensado realizar deduplicacién en linea o en segundo
plano a nivel de agregado. De lo contrario, NVE no admite la deduplicacién a nivel de agregado.

Un agregado habilitado para el cifrado a nivel de agregado se denomina agregado NAE (para el cifrado de
agregados de NetApp). Todos los voliumenes de un agregado de NAE deben estar cifrados con NAE o NVE.
Con el cifrado a nivel de agregado, los volimenes que cree en el agregado se cifran de forma predeterminada
con el cifrado NAE. Puede anular el valor predeterminado para utilizar el cifrado NVE en su lugar.

No se admiten volimenes de texto sin formato en los agregados de la NAE.

Antes de empezar
Para realizar esta tarea, debe ser un administrador de clusteres.

Pasos
1. Habilite o deshabilite el cifrado de nivel de agregado:

Para... Se usa este comando...

Cree un agregado de NAE con ONTAP  storage aggregate create -aggregate
9.7 o posterior aggregate name -node node name

Cree un agregado de NAE con ONTAP  storage aggregate create -aggregate
9.6 aggregate name -node node name -encrypt-with
—aggr—-key true

Convertir un agregado que no sea NAE  storage aggregate modify -aggregate
en un agregado de NAE aggregate name -node node name -encrypt-with
-aggr-key true
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Convertir un agregado de NAE en un storage aggregate modify -aggregate

agregado que no sea NAE aggregate name -node node name -encrypt-with
-aggr-key false

Para obtener una sintaxis de comando completa, consulte las paginas man.

El siguiente comando habilita el cifrado a nivel de agregado para aggr1:

o ONTAP 9.7 o posterior:

clusterl::> storage aggregate create -aggregate aggrl

o ONTAP 9.6 o anterior:

clusterl::> storage aggregate create -aggregate aggrl -encrypt-with
-aggr-key true
2. Compruebe que el agregado esta habilitado para el cifrado:
storage aggregate show -fields encrypt-with-aggr-key
Para obtener una sintaxis de comando completa, consulte la pagina man.

El siguiente comando lo verifica aggr1 esta habilitado para el cifrado:

clusterl::> storage aggregate show -fields encrypt-with-aggr-key

aggregate encrypt-aggr-key
aggr0_vsim4 false
aggrl true

2 entries were displayed.

Después de terminar

Ejecute el volume create comando para crear los volumenes cifrados.

Si utiliza un servidor KMIP para almacenar las claves de cifrado de un nodo, ONTAP inserta automaticamente
una clave de cifrado en el servidor al cifrar un volumen.

Habilite el cifrado en un nuevo volumen

Puede utilizar el volume create comando para habilitar el cifrado en un volumen
nuevo.

Acerca de esta tarea
Puede cifrar volumenes con el cifrado de volumenes de NetApp (NVE) y, para comenzar con ONTAP 9.6, el
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cifrado de agregados de NetApp (NAE). Para obtener mas informacion sobre NAE y NVE, consulte
informacién general de cifrado de volumenes.

El procedimiento para habilitar el cifrado en un nuevo volumen en ONTAP varia en funcion de la version de
ONTAP que esté usando y su configuracion especifica:

* A partir de ONTAP 9.4, si se habilita cc-mode Cuando se configura el gestor de claves incorporado, los
volumenes que se crean con el volume create el comando se cifra automaticamente, tanto si se
especifica como si no —encrypt true.

* En ONTAP 9.6 y versiones anteriores, es necesario utilizar —encrypt true con volume create
comandos para habilitar el cifrado (siempre que no se haya habilitar cc-mode).

» Si desea crear un volumen NAE en ONTAP 9.6, debe habilitar NAE en el nivel de agregado. Consulte
Habilite el cifrado a nivel de agregado con la licencia ve para obtener mas detalles sobre esta tarea.

» A partir de ONTAP 9.7, los volumenes recién creados se cifran de forma predeterminada cuando se
dispone de la licencia ve y la gestion de claves interna o externa. De forma predeterminada, los nuevos
volumenes que se crean en un agregado de NAE seran del tipo NAE en lugar de NVE.

° Si afiade, en ONTAP 9.7 y versiones posteriores —encrypt true parala volume create Comando
para crear un volumen en un agregado de NAE, el volumen tendra el cifrado NVE en lugar de NAE.
Todos los volumenes de un agregado de NAE deben estar cifrados con NVE o NAE.

@ No se admiten los volumenes de texto sin formato en los agregados de NAE.

Pasos

1. Cree un volumen nuevo y especifique si el cifrado esta habilitado en el volumen. Si el nuevo volumen se
encuentra en un agregado de NAE, de forma predeterminada el volumen sera un volumen de NAE:

Para crear... Se usa este comando...

Un volumen NAE volume create -vserver SVM name -volume volume name
-aggregate aggregate name

Un volumen de NVE volume create -vserver SVM name -volume volume name
-aggregate aggregate name -encrypt true+

En ONTAP 9.6 y versiones anteriores en las que NAE no es
compatible, —encrypt true Especifica que el volumen se

@ debe cifrar con NVE. En ONTAP 9.7 y posteriores, donde se
crean volumenes en agregados de NAE, -encrypt true
Reemplaza el tipo de cifrado predeterminado de NAE para
crear un volumen NVE en su lugar.

Un volumen de texto sin - volume create -vserver SVM name -volume volume name
formato -aggregate aggregate name -encrypt false

Para obtener la sintaxis completa del comando, consulte la pagina de referencia de comandos de
LINK:https://docs.netapp.com/us-en/ontap-cli-9141/volume-create.html[volume create#].

2. Compruebe que los volumenes estén habilitados para el cifrado:
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volume show -is-encrypted true

Para obtener una sintaxis completa del comando, consulte "referencia de comandos".

Resultado

Si utiliza un servidor KMIP para almacenar las claves de cifrado de un nodo, ONTAP "inserta
automaticamente" una clave de cifrado en el servidor cuando se cifra un volumen.

:allow-uri-read:

Habilite el cifrado en un volumen existente

Puede utilizar cualquiera de los dos volume move start olavolume encryption
conversion start comando para habilitar el cifrado en un volumen existente.

Acerca de esta tarea

* A partir de ONTAP 9.3, puede utilizar la volume encryption conversion start comando para
habilitar el cifrado de un volumen existente «in situ», sin necesidad de mover el volumen a otra ubicacion.
Como alternativa, puede utilizar el volume move start comando.

* Para ONTAP 9,2 y versiones anteriores, solo puede utilizar el volume move start comando para
habilitar el cifrado mediante el movimiento de un volumen existente.

Habilite el cifrado en un volumen existente con el comando volume Encryption conversion start

A partir de ONTAP 9.3, puede utilizar la volume encryption conversion start comando para habilitar
el cifrado de un volumen existente «in situ», sin necesidad de mover el volumen a otra ubicacion.

Después de iniciar una operacion de conversion, debe completarse. Si se encuentra con un problema de

rendimiento durante la operacion, puede ejecutar el volume encryption conversion pause para
pausar la operacion y el volume encryption conversion resume comando para reanudar la operacion.

(D No puede utilizar volume encryption conversion start Para convertir un volumen de
SnapLock.

Pasos

1. Habilitar el cifrado en un volumen existente:
volume encryption conversion start -vserver SVM name -volume volume name
Para obtener informacion sobre la sintaxis de toda el comando, consulte la pagina man del comando.

El siguiente comando habilita el cifrado en el volumen existente vol1:
clusterl::> volume encryption conversion start -vserver vsl -volume voll

El sistema crea una clave de cifrado para el volumen. Los datos del volumen se cifran.

2. Compruebe el estado de la operacién de conversion:
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volume encryption conversion show
Para obtener informacion sobre la sintaxis de toda el comando, consulte la pagina man del comando.

El siguiente comando muestra el estado de la operacion de conversion:

clusterl::> volume encryption conversion show

Vserver Volume Start Time Status

vsl voll 9/18/2017 17:51:41 Phase 2 of 2 is in progress.

3. Cuando finalice la operacion de conversion, compruebe que el volumen esté habilitado para el cifrado:
volume show -is-encrypted true
Para obtener informacion sobre la sintaxis de toda el comando, consulte la pagina man del comando.

El siguiente comando muestra los volumenes cifrados en clusterl:

clusterl::> volume show -is—-encrypted true

Vserver Volume Aggregate State Type Size Available Used

vsl voll aggr2 online RW 200GB 160.0GB 20%

Resultado

Si utiliza un servidor KMIP para almacenar las claves de cifrado de un nodo, ONTAP inserta automaticamente
una clave de cifrado en el servidor al cifrar un volumen.

Habilite el cifrado en un volumen existente con el comando volume Move start

Puede utilizar el volume move start comando para habilitar el cifrado mediante el movimiento de un
volumen existente. Debe usar volume move start En ONTAP 9.2 y anteriores. Se puede usar el mismo
agregado o uno diferente.

Acerca de esta tarea

* A partir de ONTAP 9.8, se puede utilizar volume move start Para habilitar el cifrado en un volumen de
SnapLock o FlexGroup.

» A partir de ONTAP 9.4, si activa "'cc-mode™ cuando configura el Administrador de claves incorporado, los
volumenes que crea con el volume move start el comando se cifra automaticamente. No es necesario
que especifique -encrypt-destination true.

» A partir de ONTAP 9.6, puede utilizar el cifrado a nivel de agregado con el fin de asignar claves al
agregado que contiene para mover los volimenes. Un volumen cifrado con una clave Unica se denomina
NVE volume (lo que significa que utiliza cifrado de volumenes de NetApp). Un volumen cifrado con una
clave de nivel de agregado se denomina NAE volume (para el cifrado de agregados de NetApp). No se
admiten los volumenes de texto sin formato en los agregados de NAE.
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* A partir de ONTAP 9.14.1, se puede cifrar un volumen raiz de SVM con NVE. Para obtener mas
informacion, consulte Configure el cifrado de volimenes NetApp en un volumen raiz de SVM.

Antes de empezar

Debe ser un administrador de clusteres para realizar esta tarea o un administrador de SVM a quien el
administrador de cluster haya delegado esta autoridad.

"Delegar la autoridad para ejecutar el comando volume move"

Pasos
1. Mueva un volumen existente y especifique si el cifrado esta habilitado en el volumen:

Para convertir... Se usa este comando...

Un volumen de texto sin formato @a  volume move start -vserver SVM name -volume
un volumen NVE volume name -destination-aggregate aggregate name
-encrypt-destination true

Un volumen NVE o un volumen sin volume move start -vserver SVM name -volume

texto en un volumen NAE volume name -destination-aggregate aggregate name
(suponiendo que se habilite el —encrypt-with-aggr-key true

cifrado a nivel de agregado en el

destino)

Un volumen NAE a un volumen volume move start -vserver SVM name -volume

NVE volume name -destination-aggregate aggregate name

-encrypt-with-aggr-key false

Volumen NAE a un volumen de volume move start -vserver SVM name -volume

texto sin formato volume name -destination-aggregate aggregate name
-encrypt-destination false -encrypt-with-aggr-key
false

Un volumen NVE a un volumende volume move start -vserver SVM name -volume
texto sin texto volume name -destination-aggregate aggregate name
—encrypt-destination false

Para obtener informacion sobre la sintaxis de toda el comando, consulte la pagina man del comando.

El siguiente comando convierte un volumen de texto sin formato denominado vo11 Para un volumen NVE:

clusterl::> volume move start -vserver vsl -volume voll -destination
-aggregate aggr2 -encrypt-destination true

Si asumimos que el cifrado a nivel de agregado esta habilitado en el destino, el siguiente comando
convierte un volumen NVE o de texto sin formato denominado vol1 A un volumen de NAE:
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clusterl::> volume move start -vserver vsl -volume voll -destination

-aggregate aggr2 -encrypt-with-aggr-key true

El siguiente comando convierte un volumen NAE llamado vol2 Para un volumen NVE:

clusterl::> volume move start -vserver vsl -volume vol2 -destination

—aggregate aggr2 -encrypt-with-aggr-key false

El siguiente comando convierte un volumen NAE llamado vol2 a un volumen de texto sin formato:

clusterl::> volume move start -vserver vsl -volume vol2 -destination
-aggregate aggr2 -encrypt-destination false -encrypt-with-aggr-key false

El siguiente comando convierte un volumen de NVE llamado vo12 a un volumen de texto sin formato:

clusterl::> volume move start -vserver vsl -volume vol2 -destination
-aggregate aggr?2 -encrypt-destination false
2. Vea el tipo de cifrado de volumenes de cluster:
volume show -fields encryption-type none|volume|aggregate
La encryption-type Campo esta disponible en ONTAP 9.6 y versiones posteriores.
Para obtener informacion sobre la sintaxis de toda el comando, consulte la pagina man del comando.

El siguiente comando muestra el tipo de cifrado de volumenes en cluster?2:

cluster2::> volume show -fields encryption-type

vserver volume encryption-type

vsl voll none
vs2 vol2 volume
vs3 vol3 aggregate

3. Compruebe que los volumenes estén habilitados para el cifrado:
volume show -is-encrypted true
Para obtener informacion sobre la sintaxis de toda el comando, consulte la pagina man del comando.

El siguiente comando muestra los volumenes cifrados en cluster?2:
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cluster2::> volume show -is-encrypted true

Vserver Volume Aggregate State Type Size Available Used

vsl voll aggr2 online RWw 200GB 160.0GB 20%

Resultado

Si utiliza un servidor KMIP para almacenar las claves de cifrado de un nodo, ONTAP inserta automaticamente
una clave de cifrado en el servidor cuando se cifra un volumen.

Configure el cifrado de volumenes NetApp en un volumen raiz de SVM

A partir de ONTAP 9.14.1, puede habilitar el cifrado de volumenes de NetApp (NVE) en
un volumen raiz de una maquina virtual de almacenamiento (SVM). Con NVE, el
volumen raiz se cifra con una clave unica, lo que permite una mayor seguridad en la
SVM.

Acerca de esta tarea
NVE en un volumen raiz de SVM solo se puede habilitar una vez que se cred la SVM.

Antes de empezar

» El volumen raiz de SVM no debe estar en un agregado cifrado con el cifrado de agregados de NetApp
(NAE).

» Debe haber habilitado el cifrado con el administrador de claves incorporado o un gestor de claves externo.
* Debe ejecutar ONTAP 9.14.1 o una version posterior.

« Para migrar una SVM que contiene un volumen raiz cifrado con NVE, debe convertir el volumen raiz de la
SVM en un volumen de texto sin formato una vez finalizada la migracion y, luego, volver a cifrar el volumen
raiz de la SVM.

> Si el agregado de destino de la migracion de SVM utiliza NAE, el volumen raiz hereda NAE de manera
predeterminada.

* Sila SVM esta en una relacion de recuperacion ante desastres de SVM:

o La configuracion de cifrado en una SVM reflejada no se copia en el destino. Si habilita NVE en el
origen o destino, debe habilitar por separado NVE en el volumen raiz de la SVM reflejada.

> Si todos los agregados del cluster de destino utilizan NAE, el volumen raiz de SVM utilizara NAE.

Pasos

Puede habilitar NVE en un volumen raiz de SVM con la interfaz de linea de comandos de ONTAP o System
Manager.
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CLI

Puede habilitar NVE en el volumen raiz de la SVM sin movimiento o mediante el movimiento del volumen
entre agregados.

Cifre el volumen raiz en su lugar
1. Convierta el volumen raiz en un volumen de cifrado:

volume encryption conversion start -vserver svm name -volume volume

2. Confirme que el cifrado se ha realizado correctamente. La volume show -encryption-type
volume Muestra una lista de todos los volumenes con NVE.

Cifre el volumen raiz de la SVM al moverlo

1. Inicie un movimiento de volumen:

volume move start -vserver svm name -volume volume -destination-aggregate
aggregate -encrypt-with-aggr-key false -encrypt-destination true

Para obtener mas informacion acerca de volume move, consulte Mover un volumen.

2. Confirme el volume move la operacion se ha realizado correctamente con el volume move show
comando. La volume show -encryption-type volume Muestra una lista de todos los
volumenes con NVE.

System Manager
1. Navegue hasta Almacenamiento > Voliumenes.

2. Junto al nombre del volumen raiz de la SVM que desea cifrar, seleccione i Luego Editar.
3. En el encabezado Almacenamiento y optimizacidn, seleccione Activar cifrado.

4. Selecciona Guardar.

Habilite el cifrado de volumen raiz del nodo

A partir de ONTAP 9.8, puede usar el cifrado de volumenes de NetApp para proteger el
volumen raiz del nodo.

Acerca de esta tarea

@ Este procedimiento se aplica al volumen raiz del nodo. No se aplica a los volumenes raiz de
SVM. Los volumenes raiz de SVM se pueden proteger mediante cifrado a nivel de agregado y A
partir de ONTAP 9.14.1, NVE.

Una vez que se inicia el cifrado del volumen raiz, se debe completar. No puede pausar la operacion. Una vez
completado el cifrado, no puede asignar una nueva clave al volumen raiz y no puede ejecutar una operacion
de purga segura.

Antes de empezar
» Su sistema debe utilizar una configuracion de alta disponibilidad.

El cifrado de volumenes raiz no se admite en configuraciones de un solo nodo.
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» Se debe crear el volumen raiz del nodo.

* El sistema debe tener un administrador de claves incorporado o un servidor de gestion de claves externo
mediante el protocolo de interoperabilidad de gestion de claves (KMIP).

Pasos
1. Cifre el volumen raiz:

volume encryption conversion start -vserver SVM name -volume root vol name
2. Compruebe el estado de la operacién de conversion:

volume encryption conversion show
3. Una vez completada la operacién de conversion, compruebe que el volumen esté cifrado:

volume show -fields

El siguiente ejemplo muestra el resultado de un volumen cifrado.

::> volume show -vserver xyz -volume vol0 -fields is-encrypted
vserver volume is-encrypted
XY Z vol0 true

Configuracion del cifrado basado en hardware de NetApp

Informacién general sobre el cifrado basado en hardware de NetApp

El cifrado basado en hardware de NetApp admite el cifrado de disco completo (FDE) de
los datos mientras se escriben. No se pueden leer los datos sin una clave de cifrado
almacenada en el firmware. La clave de cifrado, a su vez, solo es accesible a un nodo
autenticado.

Cifrado basado en hardware de NetApp

Un nodo se autentica a una unidad de autocifrado mediante una clave de autenticacion recuperada de un
servidor de gestion de claves externo o Onboard Key Manager:

« El servidor de gestion de claves externo es un sistema de terceros en el entorno de almacenamiento que
proporciona claves a los nodos mediante el protocolo de interoperabilidad de gestién de claves (KMIP). Se
recomienda configurar servidores de gestion de claves externos a partir de sus datos en un sistema de
almacenamiento diferente.

 El gestor de claves incorporado es una herramienta integrada que proporciona claves de autenticacion a
nodos del mismo sistema de almacenamiento que los datos.

Puede utilizar el cifrado de volimenes de NetApp con cifrado basado en hardware para «cifrar doble» los
datos de unidades con autocifrado.

Cuando se habilitan unidades de autocifrado, también se cifra el volcado de memoria.
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Si una pareja de alta disponibilidad utiliza unidades SAS o NVMe cifradas (SED, NSE, FIPS),
debe seguir las instrucciones del tema Devolver una unidad FIPS o SED al modo sin proteccion

@ Para todas las unidades dentro de la pareja de ha antes de inicializar el sistema (opciones de
arranque 4 0 9). Si las unidades se reasignan, es posible que no se produzcan pérdidas de
datos futuras.

Tipos de unidades de autocifrado compatibles

Se admiten dos tipos de unidades de autocifrado:

» Las unidades SAS o NVMe con certificacion FIPS de autocifrado son compatibles con todos los sistemas
FAS y AFF. Estas unidades, denominadas _unidades FIPS, cumplen con los requisitos del nivel 2 de la
publicacion estandar de procesamiento de informacion federal 140-2. Las capacidades certificadas
ofrecen protecciones ademas del cifrado, como la prevencion de ataques de denegacién de servicio en la
unidad. Las unidades FIPS no pueden combinarse con otros tipos de unidades en el mismo nodo o en la
pareja de alta disponibilidad.

» A partir de ONTAP 9.6, las unidades NVMe de autocifrado que no se han sometido a pruebas FIPS son
compatibles con los sistemas AFF A800, A320 y posteriores. Estas unidades, denominadas SED, ofrecen
las mismas funcionalidades de cifrado que las unidades FIPS, pero se pueden combinar con unidades sin
cifrado en el mismo nodo o par de alta disponibilidad.

» Todas las unidades validadas con FIPS utilizan un médulo criptografico de firmware que se ha realizado
mediante la validacion FIPS. El médulo criptografico de la unidad FIPS no utiliza ninguna clave generada
fuera de la unidad (el modulo criptografico del firmware de la unidad utiliza la frase de acceso de
autenticacion que se introduce en la unidad para obtener una clave de cifrado).

@ Las unidades sin cifrado son unidades que no estan de SED o FIPS.

@ Si utiliza NSE en un sistema con un moédulo Flash Cache, también debe habilitar NVE o NAE.
NSe no cifra los datos que residen en el médulo de Flash Cache.

Cuando utilizar la gestion de claves externas

Aunque resulta menos caro y, por lo general, mas practico, utilizar el gestor de claves incorporado, se debe
utilizar la gestion de claves externa si se da alguna de las siguientes situaciones:

* La politica de su organizacién requiere una solucion de gestién de claves que utilice un médulo
criptografico FIPS 140-2 de nivel 2 (o superior).
* Necesita una solucion de varios clusteres con gestion centralizada de las claves de cifrado.

* Su empresa requiere una seguridad afiadida para almacenar claves de autenticacion en un sistema o en
una ubicacion distinta de los datos.

Detalles de soporte

En la siguiente tabla se muestran detalles importantes de compatibilidad con el cifrado de hardware. Consulte
la matriz de interoperabilidad para obtener la informacion mas reciente sobre servidores KMIP, sistemas de
almacenamiento y bandejas de discos compatibles.

Recurso o caracteristica Detalles de soporte

228



Conjuntos de discos no  Las unidades FIPS no pueden combinarse con otros tipos de unidades

homogéneos en el mismo nodo o en la pareja de alta disponibilidad. Las parejas de
alta disponibilidad conformes pueden coexistir con parejas de alta
disponibilidad no conformes en el mismo cluster.

» SEDS puede combinarse con unidades sin cifrado en el mismo nodo o
en la pareja de alta disponibilidad.

Tipo de unidad * Las unidades FIPS pueden ser SAS o NVMe.
» SEDS debe ser unidades NVMe.

Interfaces de red de 10 GB A partir de ONTAP 9.3, las configuraciones de gestion de claves KMIP
admiten interfaces de red de 10 GB para las comunicaciones con
servidores de gestion de claves externos.

Puertos para la comunicacion A partir de ONTAP 9.3, es posible usar cualquier puerto de la controladora

con el servidor de gestion de de almacenamiento para la comunicacion con el servidor de gestion de

claves claves. De lo contrario, debe utilizar el puerto eOM para la comunicacién
con los servidores de gestion de claves. Segun el modelo de controladora
de almacenamiento, es posible que ciertas interfaces de red no estén
disponibles durante el proceso de arranque para establecer la
comunicacion con los servidores de gestion de claves.

MetroCluster (MCC) (en inglés) < Las unidades NVMe admiten MCC.

 Las unidades SAS no son compatibles con MCC.

Flujo de trabajo de cifrado basado en hardware

Debe configurar los servicios de gestion de claves para que el cluster pueda autenticarse en la unidad de
autocifrado. Es posible usar un servidor de gestion de claves externo o un administrador de claves
incorporado.
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External key management servers?

Install SSL certificates. Enable onboard key
management.

Configure external key View generated

management servers. authentication keys.

! !

Back up key management
information.

Create authentication keys.

'

Assign authentication keys to
self-encrypting drives.

Informacion relacionada
* "Hardware Universe de NetApp"

+ "Cifrado de volumenes de NetApp y cifrado de agregados de NetApp"

Configure la gestion de claves externas

Configure informacion general sobre la gestion de claves externas

Puede usar uno o varios servidores de gestion de claves externos para proteger las
claves que utiliza el cluster para acceder a los datos cifrados. Un servidor de gestion de
claves externo es un sistema de terceros en el entorno de almacenamiento que
proporciona claves a los nodos mediante el protocolo de interoperabilidad de gestion de
claves (KMIP).

Para ONTAP 9.1 y versiones anteriores, las LIF de gestion de nodos se deben asignar a los puertos que estan
configurados con el rol de gestién de nodos antes de poder usar el gestor de claves externo.

El cifrado de volumenes de NetApp (NVE) se puede implementar con el administrador de claves incorporado
en ONTAP 9.1 y versiones posteriores. En ONTAP 9.3 y versiones posteriores, el NVE puede implementarse
con gestion de claves externa (KMIP) y el gestor de claves incorporado. A partir de ONTAP 9.11.1, es posible
configurar varios administradores de claves externos en un cluster de. Consulte Configurar servidores de
claves en cluster.
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Recopilar informacion de red en ONTAP 9.2 y versiones anteriores

Si utiliza ONTAP 9.2 o una version anterior, debe rellenar la hoja de datos de
configuracion de red antes de habilitar la gestion de claves externas.

@ A partir de ONTAP 9.3, el sistema detecta automaticamente toda la informacion de red

necesaria.

Elemento

Nombre de la interfaz de red de
gestion de claves

Direccion IP de la interfaz de red de
gestion de claves

Longitud del prefijo de red IPv6 de la
interfaz de red de gestion de claves

Mascara de subred de la interfaz de
red de gestion de claves

Direccion IP de puerta de enlace de
la interfaz de red de gestion de
claves

La direccion IPv6 de la interfaz de

red del cluster

Numero de puerto para cada servidor
KMIP

Nombre de etiqueta de clave

Informacion relacionada

"Informe técnico de NetApp 3954: Requisitos y procedimientos previos a la instalacion de cifrado del

Notas

Direccion IP de LIF de gestion de
nodos, en formato IPv4 o IPv6

Si utiliza IPv6, la longitud del prefijo
de red IPv6

Solo es obligatorio si se utiliza IPv6
para la interfaz de red de gestion de
claves

Opcional. ElI numero de puerto debe
ser el mismo para todos los
servidores KMIP. Si no proporciona
un numero de puerto, se establece
de forma predeterminada en el
puerto 5696, que es el puerto
asignado por Internet Numbers
Authority (IANA) para KMIP.

Opcional. EI nombre de etiqueta de
clave se utiliza para identificar todas
las claves que pertenecen a un
nodo. El nombre de etiqueta de clave
predeterminado es el nombre del
nodo.

almacenamiento de NetApp para IBM Tivoli Lifetime Key Manager"

Valor
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"Informe técnico de NetApp 4074: Requisitos y procedimientos previos a la instalacion de cifrado del
almacenamiento de NetApp para SafeNet KeySecure"

Instale los certificados SSL en el cluster

El cluster y el servidor KMIP utilizan certificados SSL KMIP para verificar la identidad de
las otras y establecer una conexiéon SSL. Antes de configurar la conexion SSL con el
servidor KMIP, debe instalar los certificados SSL de cliente KMIP para el cluster y el
certificado publico SSL para la entidad de certificacién (CA) raiz del servidor KMIP.

Acerca de esta tarea

En una pareja de alta disponibilidad, ambos nodos deben usar los mismos certificados KMIP publicos y
privados. Si conecta varias parejas de alta disponibilidad con el mismo servidor KMIP, todos los nodos de las
parejas de alta disponibilidad deben utilizar los mismos certificados KMIP publicos y privados.

Antes de empezar

» La hora debe sincronizarse en el servidor que crea los certificados, el servidor KMIP y el cluster.

* Debe haber obtenido el certificado de cliente SSL KMIP publico para el cluster.

» Debe haber obtenido la clave privada asociada con el certificado de cliente SSL KMIP para el cluster.
* El certificado de cliente SSL KMIP no debe estar protegido por contrasena.

» Debe haber obtenido el certificado publico de SSL para la entidad de certificacion (CA) raiz del servidor
KMIP.

¢ En un entorno de MetroCluster, debe instalar los mismos certificados SSL KMIP en ambos clusteres.

@ Es posible instalar los certificados de cliente y de servidor en el servidor KMIP antes o después
de instalar los certificados en el cluster.

Pasos
1. Instale los certificados de cliente SSL KMIP para el cluster:

security certificate install -vserver admin svm name —-type client

Se le solicita que introduzca los certificados publicos y privados de SSL KMIP.

clusterl::> security certificate install -vserver clusterl -type client
2. Instale el certificado publico SSL para la entidad de certificacion (CA) raiz del servidor KMIP:

security certificate install -vserver admin_ svm name -type server-ca

clusterl::> security certificate install -vserver clusterl -type server-ca

Habilitar gestion de claves externa en ONTAP 9.6 y posterior (basada en hardware)

Puede utilizar uno o varios servidores KMIP para proteger las claves que utiliza el cluster
para acceder a los datos cifrados. Se pueden conectar hasta cuatro servidores KMIP a
un nodo. Se recomienda un minimo de dos servidores para la redundancia y la
recuperacion ante desastres.
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A partir de ONTAP 9.11.1, puede agregar hasta 3 servidores de claves secundarios por servidor de claves
primario para crear un servidor de claves en cluster. Para obtener mas informacion, consulte Configurar
servidores de claves externas en cluster.

Antes de empezar
» Deben haberse instalado el cliente KMIP SSL y los certificados de servidor.

» Para realizar esta tarea, debe ser un administrador de clusteres.
» Debe configurar el entorno de MetroCluster antes de configurar un gestor de claves externo.

* En un entorno de MetroCluster, debe instalar el certificado SSL KMIP en ambos clusteres.

Pasos
1. Configure la conectividad del gestor de claves para el cluster:

security key-manager external enable -vserver admin SVM -key-servers

host name|IP address:port,... -client-cert client certificate -server-ca-cert

server CA certificates

° La security key-manager external enable el comando sustituye al security

key-manager setup comando. Puede ejecutar el security key-manager
external modify comando para cambiar la configuracion de gestion de claves
(D externas. Para obtener una sintaxis de comando completa, consulte las paginas man.

o En un entorno de MetroCluster, si va a configurar la gestion de claves externa para la

SVM de administrador, debe repetir el security key-manager external enable
en el cluster de partners.

El siguiente comando habilita la gestion de claves externas para clusterl con tres servidores de claves
externas. El primer servidor de claves se especifica mediante su nombre de host y puerto, el segundo se
especifica mediante una direccion IP y el puerto predeterminado, y el tercero se especifica mediante una

direccion IPv6 y un puerto:

clusterl::> security key-manager external enable -key-servers

ksl.local:15696,10.0.0.10, [£d20:8ble:b255:814e:32bd:£35c:832¢c:5a09]:1234

-client-cert AdminVserverClientCert -server-ca-certs
AdminVserverServerCaCert

2. Compruebe que todos los servidores KMIP configurados estan conectados:

security key-manager external show-status -node node name -vserver SVM -key
-server host name|IP_ address:port -key-server-status available|not-
responding|unknown

La security key-manager external show-status el comando sustituye al
security key-manager show -status comando. Para obtener una sintaxis de
comando completa, consulte la pagina man.
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clusterl::> security key-manager external show-status

Node Vserver Key Server Status
nodel
clusterl
10.0.0.10:5696 available
£fd20:8ble:b255:814e:32bd:£35¢c:832¢c:5a09:1234 available
ksl.local:15696 available
node?2
clusterl
10.0.0.10:5696 available
£fd20:8ble:b255:814e:32bd:£35¢c:832¢c:5a09:1234 available
ksl.local:15696 available

6 entries were displayed.

Habilite la gestion de claves externas en ONTAP 9.5 y versiones anteriores

Puede utilizar uno o varios servidores KMIP para proteger las claves que utiliza el cluster
para acceder a los datos cifrados. Se pueden conectar hasta cuatro servidores KMIP a
un nodo. Se recomienda un minimo de dos servidores para la redundancia y la
recuperacion ante desastres.

Acerca de esta tarea
ONTAP configura la conectividad de los servidores KMIP para todos los nodos del cluster.

Antes de empezar
» Deben haberse instalado el cliente KMIP SSL y los certificados de servidor.

» Para realizar esta tarea, debe ser un administrador de clusteres.
» Debe configurar el entorno de MetroCluster antes de configurar un gestor de claves externo.

* En un entorno de MetroCluster, debe instalar el certificado SSL KMIP en ambos clusteres.

Pasos
1. Configure la conectividad de Key Manager para los nodos del cluster:

security key-manager setup

Se inicia la configuracion del gestor de claves.
(D En un entorno de MetroCluster, debe ejecutar este comando en ambos clusteres.

2. Introduzca la respuesta adecuada en cada solicitud.
3. Anadir un servidor KMIP:
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security key-manager add -address key management server ipaddress

clusterl::> security key-manager add -address 20.1.1.1

(D En un entorno de MetroCluster, debe ejecutar este comando en ambos clusteres.

4. AiRada un servidor KMIP adicional para redundancia:

security key-manager add -address key management server ipaddress

clusterl::> security key-manager add -address 20.1.1.2

@ En un entorno de MetroCluster, debe ejecutar este comando en ambos clusteres.

5. Compruebe que todos los servidores KMIP configurados estan conectados:
security key-manager show -status

Para obtener una sintaxis de comando completa, consulte la pagina man.

clusterl::> security key-manager show -status

Node Port Registered Key Manager Status

clusterl-01 5696 20.1.1.1 available
clusterl-01 5696 20.1.1.2 available
clusterl-02 5696 20.1.1.1 available
clusterl-02 5696 20.1.1.2 available

6. Opcionalmente, convierta volumenes de texto sin formato en volumenes cifrados.

volume encryption conversion start

Debe haber configurado completamente un gestor de claves externo para poder convertir los volimenes.

En un entorno MetroCluster, debe configurarse un gestor de claves externo en ambos sitios.

Configurar servidores de claves externas en cluster

A partir de ONTAP 9.11.1, se puede configurar la conectividad a los servidores de
gestion de claves externos en cluster en una SVM. Con los servidores de claves en
cluster, puede designar servidores de claves principales y secundarios en una SVM. Al

reqgistrar claves, ONTAP primero intentara acceder a un servidor de claves primario antes

de intentar acceder secuencialmente a los servidores secundarios hasta que la

operacion se complete correctamente, lo que evita la duplicacidén de claves.
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Los servidores de claves externos pueden utilizarse para las claves NSE, NVE, NAE y SED. Una SVM puede
admitir hasta cuatro servidores KMIP externos principales. Cada servidor primario puede admitir hasta tres
servidores de claves secundarios.

Antes de empezar

+ "La gestion de claves KMIP debe estar habilitada para la SVM".

» Este proceso solo admite servidores de claves que utilizan KMIP. Para obtener una lista de los servidores
de claves compatibles, consulte "Herramienta de matriz de interoperabilidad de NetApp".

» Todos los nodos del cluster deben ejecutar ONTAP 9.11.1 o una version posterior.

* El orden de los servidores enumera los argumentos en la -secondary-key-servers El parametro
refleja el orden de acceso de los servidores de gestion de claves externas (KMIP).

Cree un servidor de claves en cluster

El procedimiento de configuracion depende de si se ha configurado o no un servidor de claves primario.

Anada servidores de claves primarios y secundarios a una SVM

1. Confirme que no se ha habilitado ninguna gestion de claves para el clister:
security key-manager external show -vserver svm name
Sila SVM ya tiene el maximo de cuatro servidores de claves primarias habilitados, debe eliminar uno
de los servidores de claves primarios existentes antes de afadir uno nuevo.

2. Habilite el gestor de claves principal:
security key-manager external enable -vserver svm name -key-servers
server ip -client-cert client cert name -server—-ca-certs
server ca cert names

3. Modifique el servidor de claves primario para afiadir servidores de claves secundarios. La
-secondary-key-servers el parametro acepta una lista de hasta tres servidores de claves
separados por coma.

security key-manager external modify-server -vserver svm name -key-servers
primary key server -secondary-key-servers list of key servers

Anadir servidores de claves secundarios a un servidor de claves primario existente

1. Modifique el servidor de claves primario para afiadir servidores de claves secundarios. La
-secondary-key-servers el parametro acepta una lista de hasta tres servidores de claves
separados por coma.
security key-manager external modify-server -vserver svm name -key-servers
primary key server -secondary-key-servers list of key servers
Para obtener mas informacion sobre los servidores de claves secundarios, consulte [mod-secondary].

Modifique los servidores de claves en cluster

Para modificar clusteres de servidores de claves externos, cambie el estado (principal o secundario) de
servidores de claves especificos, afiada o elimine servidores de claves secundarios, o cambie el orden de
acceso de los servidores de claves secundarios.

Convertir servidores de claves primarios y secundarios

Para convertir un servidor de claves primario en un servidor de claves secundario, primero debe eliminarlo de
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la SVM con el security key-manager external remove-servers comando.

Para convertir un servidor de claves secundario en un servidor de claves primario, primero se debe quitar el
servidor de claves secundario de su servidor de claves primario existente. Consulte [mod-secondary]. Si
convierte un servidor de claves secundario en un servidor primario mientras elimina una clave existente,
intentar agregar un servidor nuevo antes de completar la eliminacién y conversién puede provocar la
duplicacion de claves.

Modificar servidores de claves secundarios

Los servidores de claves secundarios se gestionan con el -secondary-key-servers parametro de
security key-manager external modify-server comando. lLa -secondary-key-servers el
parametro acepta una lista separada por comas. El orden especificado de los servidores de claves
secundarios de la lista determina la secuencia de acceso de los servidores de claves secundarios. El orden de
acceso se puede modificar ejecutando el comando security key-manager external modify-server
con los servidores de claves secundarios introducidos en un orden diferente.

Para eliminar un servidor de claves secundario, el -secondary-key-servers los argumentos deben incluir
los servidores de claves que desea guardar mientras omite el que se va a quitar. Para quitar todos los
servidores de claves secundarios, use el argumento -, significando ninguno.

Para obtener mas informacion, consulte security key-manager external en la "Referencia de
comandos de la ONTAP".

Cree claves de autenticacion en ONTAP 9.6 y versiones posteriores

Puede utilizar el security key-manager key create Comando para crear las
claves de autenticacion de un nodo y almacenarlas en los servidores KMIP configurados.

Acerca de esta tarea

Si la configuracion de seguridad requiere el uso de claves diferentes para la autenticacion de datos y la
autenticacion FIPS 140-2-2, debe crear una clave independiente para cada una. Si este no es el caso, puede
usar la misma clave de autenticacion para el cumplimiento de FIPS que utiliza para el acceso a los datos.

ONTARP crea claves de autenticacion para todos los nodos del cluster.

» Este comando no es compatible cuando el gestor de claves incorporado esta habilitado. Sin embargo, se
crean automaticamente dos claves de autenticacion cuando se habilita el gestor de claves incorporado.
Las teclas se pueden ver con el siguiente comando:

security key-manager key query -key-type NSE-AK

* Recibe una advertencia si los servidores de gestion de claves configurados ya almacenan mas de 128
claves de autenticacion.

* Puede utilizar el security key-manager key delete comando para eliminar las claves no utilizadas.
La security key-manager key delete El comando falla si ONTAP utiliza actualmente la clave
proporcionada. (Debe tener privilegios superiores a «'admin'» para utilizar este comando).
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En un entorno de MetroCluster, antes de eliminar una clave, debe asegurarse de que la
clave no se esté utilizando en el cluster de partners. Puede utilizar los siguientes comandos
@ en el cluster de partners para comprobar que la clave no esté en uso:

° storage encryption disk show -data-key-id key-id

° storage encryption disk show -fips-key-id key-id

Antes de empezar
Para realizar esta tarea, debe ser un administrador de clusteres.

Pasos
1. Cree las claves de autenticacion para los nodos del cluster:

security key-manager key create -key-tag passphrase label -prompt-for-key
true|false

Ajuste prompt-for-key=true hace que el sistema solicite al administrador del cluster la
clave de acceso que se usara en la autenticacion de unidades cifradas. De lo contrario, el
@ sistema genera automaticamente una frase de acceso de 32 bytes. La security key-
manager key create el comando sustituye al security key-manager create-key
comando. Para obtener una sintaxis de comando completa, consulte la pagina man.

En el siguiente ejemplo se crean las claves de autenticacion para clusterl, generar automaticamente
una frase de paso de 32 bytes:

clusterl::> security key-manager key create

Key ID:
000000000000000002000000000001006268333£870860128fbel7d393e5083b00000000
00000000

2. Compruebe que se han creado las claves de autenticacion:

security key-manager key query -node node

La security key-manager key query el comando sustituye al security key-
manager query key comando. Para obtener una sintaxis de comando completa, consulte

@ la pagina man. El ID de clave que se muestra en el resultado es un identificador que se
utiliza para hacer referencia a la clave de autenticacion. No es la clave de autenticacion real
ni la clave de cifrado de datos.

El ejemplo siguiente verifica para qué se han creado claves de autenticacion clusterl:
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clusterl::> security key-manager key query
Vserver: clusterl
Key Manager: external
Node: nodel

Key Tag Key Type Restored
nodel NSE-AK yes

Key 1ID:
000000000000000002000000000001000c11b3863£f78c2273343d7ec5a67762e00000000
00000000
nodel NSE-AK yes

Key ID:

000000000000000002000000000001006£4e2513353a674305872a4c9£3b£79700000000

00000000

Vserver: clusterl
Key Manager: external
Node: node?

Key Tag Key Type Restored
node?2 NSE-AK yes

Key ID:
000000000000000002000000000001000c11b3863£78c2273343d7ec5a67762e00000000
00000000
node?2 NSE-AK yes

Key ID:

000000000000000002000000000001006£4€2513353a674305872a4c9£3b£79700000000

00000000

Cree claves de autenticacion en ONTAP 9.5 y versiones anteriores

Puede utilizar el security key-manager create-key Comando para crear las

claves de autenticacion de un nodo y almacenarlas en los servidores KMIP configurados.

Acerca de esta tarea
Si la configuracién de seguridad requiere el uso de claves diferentes para la autenticacion de datos y la

autenticacion FIPS 140-2-2, debe crear una clave independiente para cada una. Si no es asi, puede usar la

misma clave de autenticacion para el cumplimiento de FIPS que se usa para acceder a los datos.
ONTAP crea claves de autenticacion para todos los nodos del cluster.

« Este comando no es compatible cuando la gestion de claves incorporada esta habilitada.

* Recibe una advertencia si los servidores de gestion de claves configurados ya almacenan mas de 128

claves de autenticacion.
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Se puede usar el software del servidor de gestion de claves para eliminar las claves sin usary, a
continuacion, ejecutar el comando de nuevo.

Antes de empezar

Para realizar esta tarea, debe ser un administrador de clusteres.

Pasos

1.

2.
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Cree las claves de autenticacién para los nodos del cluster:
security key-manager create-key

Para obtener una sintaxis de comando completa, consulte la pagina de manual del comando.

El'ID de clave que se muestra en el resultado es un identificador que se utiliza para hacer
referencia a la clave de autenticacion. No es la clave de autenticacion real ni la clave de
cifrado de datos.

En el siguiente ejemplo se crean las claves de autenticacion para clusterl:

clusterl::> security key-manager create-key
(security key-manager create-key)
Verifying requirements...

Node: clusterl-01

Creating authentication key...

Authentication key creation successful.

Key ID: FI1CB30AFF1CB30B00101000000000000A68B167F92DD54196297159B5968923C

Node: clusterl-01
Key manager restore operation initialized.
Successfully restored key information.

Node: clusterl1-02
Key manager restore operation initialized.
Successfully restored key information.

Compruebe que se han creado las claves de autenticacion:

security key-manager query

Para obtener una sintaxis de comando completa, consulte la pagina man.

El ejemplo siguiente verifica para qué se han creado claves de autenticacion cluster1:



clusterl::> security key-manager query
(security key-manager query)

Node: clusterl-01
Key Manager: 20.1.1.1
Server Status: available

Key Tag Key Type Restored

clusterl-01 NSE-AK yes
Key ID:
F1CB30AFF1CB30B00101000000000000A68B167F92DD54196297159B5968923C

Node: clusterl-02
Key Manager: 20.1.1.1
Server Status: available

Key Tag Key Type Restored

clusterl-02 NSE-AK yes
Key ID:
F1CB30AFF1CB30B00101000000000000A68B167F92DD54196297159B5968923C

Asignar una clave de autenticacion de datos a una unidad FIPS o SED (gestion de claves externa)

Puede utilizar el storage encryption disk modify Para asignar una clave de
autenticacion de datos a una unidad FIPS o SED. Los nodos de cluster utilizan esta
clave para bloquear o desbloquear los datos cifrados en la unidad.

Acerca de esta tarea

Una unidad de autocifrado esta protegida contra el acceso no autorizado solo si su ID de clave de
autenticacion se configura como un valor no predeterminado. El ID seguro del fabricante (MSID), que tiene el
ID de clave 0x0, es el valor predeterminado estandar para las unidades SAS. Para las unidades NVMe, el
valor predeterminado estandar es una clave nula, que se representa como un ID de clave en blanco. Cuando
se asigna el ID de clave a una unidad de autocifrado, el sistema cambia el ID de clave de autenticacién por un
valor no predeterminado.

Este procedimiento no causa interrupciones.

Antes de empezar

Para realizar esta tarea, debe ser un administrador de clusteres.

Pasos
1. Asigne una clave de autenticacion de datos a una unidad FIPS o SED:
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storage encryption disk modify -disk disk ID -data-key-id key ID

Para obtener una sintaxis de comando completa, consulte la pagina de manual del comando.

@ Puede utilizar el security key-manager query -key-type NSE-AK Comando para
ver los ID clave.

clusterl::> storage encryption disk modify -disk 0.10.* -data-key-id
F1ICB30AFF1CB30B00101000000000000A68B167F92DD54196297159B5968923C

Info: Starting modify on 14 disks.
View the status of the operation by using the
storage encryption disk show-status command.

2. Compruebe que se han asignado las claves de autenticacion:
storage encryption disk show

Para obtener una sintaxis de comando completa, consulte la pagina man.

clusterl::> storage encryption disk show
Disk Mode Data Key ID

0.0.0 data
F1CB30AFF1CB30B00101000000000000A68B167F92DD54196297159B5968923C
0.0.1 data
F1CB30AFF1CB30B00101000000000000A68B167F92DD54196297159B5968923C

[...]

Configure la gestion de claves incorporada

Habilite la gestion de claves incorporada en ONTAP 9.6 y versiones posteriores

Puede usar el gestor de claves incorporado para autenticar nodos de cluster en una
unidad FIPS o SED. El gestor de claves incorporado es una herramienta integrada que
proporciona claves de autenticacion a nodos del mismo sistema de almacenamiento que
los datos. El gestor de claves incorporado es conforme a la normativa FIPS-140-2 de
nivel 1.

Puede usar el administrador de claves incorporado para proteger las claves que el cluster utiliza para acceder
a los datos cifrados. Debe habilitar el gestor de claves incorporado en cada cluster que acceda a un volumen
cifrado o un disco de autocifrado.

Acerca de esta tarea

Debe ejecutar el security key-manager onboard enable cada vez que afiada un nodo al cluster. En
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las configuraciones de MetroCluster, debe ejecutar security key-manager onboard enable en el
cluster local primero y después ejecute security key-manager onboard sync en el cluster remoto,
utilizando la misma clave de acceso en cada uno.

De forma predeterminada, no es necesario introducir la clave de acceso del administrador de claves cuando
se reinicia un nodo. Excepto en MetroCluster, puede utilizar el cc-mode-enabled=yes opcidn para solicitar
que los usuarios introduzcan la frase de contrasefia después de un reinicio.

Cuando el gestor de claves incorporado se habilita en el modo de criterios comunes (cc-mode-
enabled=yes), el comportamiento del sistema se cambia de las siguientes formas:

« El sistema supervisa los intentos fallidos consecutivos de acceso al cluster cuando funciona
en modo de criterios comunes.

Si se habilito el cifrado en almacenamiento de NetApp (NSE) y no se puede introducir la
clave de acceso del cluster correcta en el arranque, el sistema no puede autenticarse en
sus unidades y se reinicia automaticamente. Para corregir esto, debe introducir la clave de
acceso correcta del cluster en el simbolo del sistema de arranque. Una vez arrancado, el
sistema permite 5 introducir correctamente la clave de acceso del cluster en un periodo de
24 horas para cualquier comando que requiera la clave de acceso del cluster como
parametro. Si se alcanza el limite (por ejemplo, no ha podido introducir correctamente la

@ clave de acceso del cluster 5 veces en una fila), debe esperar al tiempo de espera de 24
horas o reiniciar el nodo para restablecer el limite.

+ Las actualizaciones de imagenes del sistema utilizan el certificado de firma de codigo RSA-
3072 de NetApp junto con los resumenes firmados con codigo SHA-384 para comprobar la
integridad de la imagen en lugar del certificado de firma de codigo RSA-2048 de NetApp
habitual y los resumenes firmados con codigo SHA-256.

El comando upgrade verifica que el contenido de la imagen no se ha alterado o dafado
comprobando varias firmas digitales. El proceso de actualizacion de imagenes contintia con
el paso siguiente si la validacion se realiza correctamente; de lo contrario, la actualizacion
de la imagen falla. Consulte la pagina del manual «'cluster image'» para obtener
informacioén sobre las actualizaciones del sistema.

El gestor de claves incorporado almacena claves en la memoria volatil. El contenido de la

@ memoria volatil se borra al reiniciar o detener el sistema. En condiciones normales de
funcionamiento, el contenido de la memoria volatil se borrara en un plazo de 30 segundos
cuando se pare un sistema.

Antes de empezar

« Si utiliza NSE con un servidor de gestion de claves externa (KMIP), debe haber eliminado la base de datos
de gestor de claves externo.

"Transicion a la gestion de claves incorporada desde la gestion de claves externas”

» Para realizar esta tarea, debe ser un administrador de clusteres.

» Debe configurar el entorno de MetroCluster para poder configurar el gestor de claves incorporado.

Pasos
1. Inicie el comando de configuracion del gestor de claves:
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security key-manager onboard enable -cc-mode-enabled yes|no

Configurado cc-mode-enabled=yes para solicitar que los usuarios introduzcan la frase
de acceso del administrador de claves después de un reinicio. La - cc-mode-enabled La

@ opcién no es compatible con las configuraciones de MetroCluster. La security key-
manager onboard enable el comando sustituye al security key-manager setup
comando.

En el siguiente ejemplo, se inicia el comando key Manager setup en cluster1 sin necesidad de introducir la
frase de contrasefia después de cada reinicio:

clusterl::> security key-manager onboard enable

Enter the cluster-wide passphrase for onboard key management in Vserver

"clusterl":: <32..256 ASCII characters long text>
Reenter the cluster-wide passphrase: <32..256 ASCII characters long
text>

2. En el indicador de frase de contrasefa, introduzca una frase de paso entre 32 y 256 caracteres, o bien,
para "'cc-mode™, una frase de paso entre 64 y 256 caracteres.

Si la frase de paso "'cc-mode™ especificada es menor de 64 caracteres, hay un retraso de
cinco segundos antes de que la operacion de configuracion del gestor de claves vuelva a

mostrar la indicaciéon de contrasefna.

3. En la solicitud de confirmacion de contrasefia, vuelva a introducir la frase de contrasefia.

4. Compruebe que se han creado las claves de autenticacion:

security key-manager key query -node node

La security key-manager key query el comando sustituye al security key-
manager query key comando. Para obtener una sintaxis de comando completa, consulte
la pagina man.

El ejemplo siguiente verifica para qué se han creado claves de autenticacion clusteri:
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clusterl::> security key-manager key query
Vserver: clusterl
Key Manager: onboard
Node: nodel

Key Tag Key Type Restored
nodel NSE-AK yes

Key 1ID:
000000000000000002000000000001000c11b3863£f78c2273343d7ec5a67762e00000000
00000000
nodel NSE-AK yes

Key ID:
000000000000000002000000000001006£4e2513353a674305872a4c9£3b£79700000000
00000000

Vserver: clusterl
Key Manager: onboard
Node: node?2

Key Tag Key Type Restored
nodel NSE-AK yes

Key ID:
000000000000000002000000000001000c11b3863£78c2273343d7ec5a67762e00000000
00000000
node?2 NSE-AK yes

Key ID:
000000000000000002000000000001006£4€2513353a674305872a4c9£3b£79700000000
00000000

Después de terminar

Copie la clave de acceso en una ubicacion segura fuera del sistema de almacenamiento para usarla en el
futuro.

Se realiza automaticamente un backup de toda la informacién de gestion de claves en la base de datos
replicada (RDB) del cluster. También es necesario realizar una copia de seguridad de la informacion
manualmente para su uso en caso de desastre.

Habilite la gestion de claves incorporada en ONTAP 9.5 y versiones anteriores

Puede usar el gestor de claves incorporado para autenticar nodos de cluster en una
unidad FIPS o SED. El gestor de claves incorporado es una herramienta integrada que
proporciona claves de autenticacion a nodos del mismo sistema de almacenamiento que
los datos. El gestor de claves incorporado es conforme a la normativa FIPS-140-2 de
nivel 1.
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Puede usar el administrador de claves incorporado para proteger las claves que el cluster utiliza para acceder
a los datos cifrados. Debe habilitar el gestor de claves incorporado en cada cluster que acceda a un volumen
cifrado o un disco de autocifrado.

Acerca de esta tarea

Debe ejecutar el security key-manager setup cada vez que afiada un nodo al cluster.
Si tiene una configuracién de MetroCluster, revise las siguientes directrices:

* En ONTAP 9.5, debe gjecutar security key-manager setup en el clisterlocaly. security key-
manager setup -sync-metrocluster-config yes en el cluster remoto, utilizando la misma clave
de acceso en cada uno.

* Antes de ONTAP 9.5, debe ejecutar security key-manager setup en el cluster local, espere
aproximadamente 20 segundos y después ejecute security key-manager setup en el cluster
remoto, utilizando la misma clave de acceso en cada uno.

De forma predeterminada, no es necesario introducir la clave de acceso del administrador de claves cuando
se reinicia un nodo. A partir de ONTAP 9,4, puede utilizar el —enable-cc-mode yes opcidn para solicitar
que los usuarios introduzcan la frase de contrasefia después de un reinicio.

Para NVE, si establecié —enable-cc-mode yes, volUmenes creados con volume create y.. volume
move start los comandos se cifran automaticamente. Para volume create, no es necesario especificar
-encrypt true. Paravolume move start, no es necesario especificar —encrypt-destination
true.

@ Después de un intento de clave de acceso con errores, debe reiniciar el nodo de nuevo.

Antes de empezar

« Si utiliza NSE con un servidor de gestion de claves externa (KMIP), debe haber eliminado la base de datos
de gestor de claves externo.

"Transicion a la gestion de claves incorporada desde la gestidén de claves externas”

» Para realizar esta tarea, debe ser un administrador de clusteres.

* Debe configurar el entorno de MetroCluster para poder configurar el gestor de claves incorporado.

Pasos
1. Inicie la configuracién del gestor de claves:

security key-manager setup -enable-cc-mode yes|no

A partir de ONTAP 9,4, puede utilizar el ~enable-cc-mode yes opcion para solicitar que

@ los usuarios introduzcan la frase de contrasefia del administrador de claves después de un
reinicio. Para NVE, si establecié ~enable-cc-mode yes, volumenes creados con volume
createy.. volume move start los comandos se cifran automaticamente.

En el siguiente ejemplo, se inicia la configuracion del gestor de claves en cluster1 sin necesidad de
introducir la clave de acceso después de cada reinicio:
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clusterl::> security key-manager setup
Welcome to the key manager setup wizard, which will lead you through

the steps to add boot information.

Would you like to use onboard key-management? {yes, no} [yes]:

Enter the cluster-wide passphrase: <32..256 ASCII characters long
text>

Reenter the cluster-wide passphrase: <32..256 ASCII characters long
text>

. Introduzca yes en el simbolo del sistema de para configurar la gestién integrada de claves.

. En el indicador de frase de contrasefa, introduzca una frase de paso entre 32 y 256 caracteres, o bien,
para "'cc-mode™, una frase de paso entre 64 y 256 caracteres.

Si la frase de paso "cc-mode™ especificada es menor de 64 caracteres, hay un retraso de
cinco segundos antes de que la operacion de configuracion del gestor de claves vuelva a
mostrar la indicaciéon de contrasena.

. En la solicitud de confirmacién de contraseia, vuelva a introducir la frase de contrasena.

5. Compruebe que las claves estén configuradas para todos los nodos:

security key-manager key show

Para obtener la sintaxis completa del comando, consulte la pagina man.

clusterl::> security key-manager key show

Node: nodel
Key Store: onboard
Key ID Used By

0000000000000000020000000000010059851742AF2703FC91369B7DB47C4722 NSE-AK
000000000000000002000000000001008C0O07CCOAF1EF49E0105300EFC83004BF NSE-AK

Node: node2
Key Store: onboard
Key ID Used By

0000000000000000020000000000010059851742AF2703FC91369B7DB47C4722 NSE-AK
000000000000000002000000000001008C0O7CCOAF1EF49E0105300EFC83004BF NSE-AK
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Después de terminar

Se realiza automaticamente un backup de toda la informacion de gestion de claves en la base de datos
replicada (RDB) del cluster.

Siempre que configure la clave de acceso de Onboard Key Manager, también debe realizar un backup manual
de la informacion en una ubicacion segura fuera del sistema de almacenamiento para usarla en caso de
desastre. Consulte "Realice un backup manual de la informacién de gestion de claves incorporada".

Asignar una clave de autenticacion de datos a una unidad FIPS o SED (gestion de claves incorporada)

Puede utilizar el storage encryption disk modify Para asignar una clave de
autenticacion de datos a una unidad FIPS o SED. Los nodos de cluster usan esta clave
para acceder a los datos de la unidad.

Acerca de esta tarea

Una unidad de autocifrado esta protegida contra el acceso no autorizado solo si su ID de clave de
autenticacion se configura como un valor no predeterminado. El ID seguro del fabricante (MSID), que tiene el
ID de clave 0xO0, es el valor predeterminado estandar para las unidades SAS. Para las unidades NVMe, el
valor predeterminado estandar es una clave nula, que se representa como un ID de clave en blanco. Cuando
se asigna el ID de clave a una unidad de autocifrado, el sistema cambia el ID de clave de autenticacion por un
valor no predeterminado.

Antes de empezar
Para realizar esta tarea, debe ser un administrador de clusteres.

Pasos
1. Asigne una clave de autenticacion de datos a una unidad FIPS o SED:

storage encryption disk modify -disk disk ID -data-key-id key ID

Para obtener una sintaxis de comando completa, consulte la pagina de manual del comando.

(D Puede utilizar el security key-manager key query -key-type NSE-AK Comando
para ver los ID clave.

clusterl::> storage encryption disk modify -disk 0.10.* -data-key-id
0000000000000000020000000000010019215b9738bc7043d4698c80246db1f4

Info: Starting modify on 14 disks.
View the status of the operation by using the
storage encryption disk show-status command.
2. Compruebe que se han asignado las claves de autenticacion:

storage encryption disk show

Para obtener una sintaxis de comando completa, consulte la pagina man.
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clusterl::> storage encryption disk show
Disk Mode Data Key ID

0.0.0 data
0000000000000000020000000000010019215b9738bc7b43d4698c80246dbl1f4
0.0.1 data
0000000000000000020000000000010059851742AF2703FC91369B7DB47C4722
[...]

Asigne una clave de autenticaciéon FIPS 140-2 a una unidad FIPS

Puede utilizar el storage encryption disk modify conel -fips-key-id Opcion
para asignar una clave de autenticacion FIPS 140-2 a una unidad FIPS. Los nodos de
cluster utilizan esta clave para las operaciones de unidad distintas del acceso a los
datos, como evitar ataques de denegacion de servicio en la unidad.

Acerca de esta tarea

Es posible que la configuracion de seguridad requiera el uso de claves diferentes para la autenticacion de
datos y la autenticacion FIPS 140-2-2. Si no es asi, puede usar la misma clave de autenticacion para el
cumplimiento de FIPS que se usa para acceder a los datos.

Este procedimiento no causa interrupciones.

Antes de empezar

El firmware de la unidad debe ser compatible con el cumplimiento de normativas FIPS 140-2-2. La
"Herramienta de matriz de interoperabilidad de NetApp" contiene informacion sobre las versiones de firmware
de la unidad admitidas.

Pasos

1. Primero debe asegurarse de que ha asignado una clave de autenticacion de datos. Esto se puede hacer
utilizando un gestor de claves externas o una gestion de claves incorporada. Compruebe que la clave esta
asignada con el comando storage encryption disk show.

2. Asigne una clave de autenticacion FIPS 140-2 a SED:

storage encryption disk modify -disk disk id -fips-key-id
fips authentication key id

Puede utilizar el security key-manager query Comando para ver los ID clave.

clusterl::> storage encryption disk modify -disk 2.10.* -fips-key-id
6A1E21D80000000001000000000000005A1FB4EESF62FD6D8AE6754C9019F35A

Info: Starting modify on 14 disks.

View the status of the operation by using the
storage encryption disk show-status command.
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3. Compruebe que se ha asignado la clave de autenticacion:
storage encryption disk show -fips

Para obtener una sintaxis de comando completa, consulte la pagina man.

clusterl::> storage encryption disk show -fips
Disk Mode FIPS-Compliance Key ID

2.10.0 full
6A1E21D80000000001000000000000005A1FB4AEES8F62FD6D8AE6754C9019F35A
2.10.1 full
6A1E21D80000000001000000000000005A1FB4EESF62FD6D8AE6754C9019F35A

[oool

Habilite el modo compatible con FIPS en todo el cluster para conexiones de servidor KMIP

Puede utilizar el security config modify conel-is-fips-enabled Opcion de
habilitar el modo compatible con FIPS en todo el cluster para los datos que estan en
movimiento. Al hacerlo, obliga al cluster a usar OpenSSL en modo FIPS al conectarse a
servidores KMIP.

Acerca de esta tarea

Cuando habilita el modo compatible con FIPS en todo el cluster, el cluster utilizara anicamente paquetes de
cifrado validados TLS1.2 y FIPS. El modo compatible con FIPS para todo el cluster esta deshabilitado de
forma predeterminada.

Debe reiniciar los nodos del cluster de forma manual después de modificar la configuracion de seguridad de
todo el cluster.

Antes de empezar
 La controladora de almacenamiento debe configurarse en modo conforme a FIPS.

» Todos los servidores KMIP deben ser compatibles con TLSv1.2. El sistema requiere TLSv1.2 para
completar la conexién con el servidor KMIP cuando se habilita el modo compatible con FIPS en todo el
cluster.

Pasos
1. Configure el nivel de privilegio en Advanced:

set -privilege advanced
2. Compruebe que TLSv1.2 es compatible:
security config show -supported-protocols

Para obtener una sintaxis de comando completa, consulte la pagina man.
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clusterl::> security config show

Cluster Cluster
Security
Interface FIPS Mode Supported Protocols Supported Ciphers Config
Ready
SSL false TLSv1.2, TLSvl.1l, TLSvl ALL:!LOW: yes
'aNULL: 'EXP:
!eNULL

3. Habilite el modo compatible con FIPS para todo el cluster:
security config modify -is-fips-enabled true -interface SSL
Para obtener una sintaxis de comando completa, consulte la pagina man.

4. Reiniciar nodos del cluster de forma manual.

5. Compruebe que el modo compatible con FIPS en todo el cluster esté habilitado:

security config show

clusterl::> security config show

Cluster Cluster
Security
Interface FIPS Mode Supported Protocols Supported Ciphers Config
Ready
SSL true TLSv1.2, TLSvl.l ALL:!LOW: yes
!aNULL: !EXP:
!eNULL: !RC4

Gestione el cifrado de NetApp
Descifrar datos de volumen

Puede utilizar el volume move start comando para mover y anular el cifrado de datos
de volumenes.

Antes de empezar

Para realizar esta tarea, debe ser un administrador de clusteres. Como alternativa, puede ser un administrador
de SVM al que el administrador del cluster haya delegado autoridad. Para obtener mas informacion, consulte
"Delegue la autoridad para ejecutar el comando volume move".

Pasos
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1. Mueva un volumen de cifrado existente y descifre los datos en el volumen:

volume move start -vserver SVM name -volume volume name -destination-aggregate
aggregate name -encrypt-destination false

Para obtener una sintaxis de comando completa, consulte la pagina de manual del comando.
El siguiente comando mueve un volumen existente llamado vol1 al agregado de destino aggr3 y descifra

los datos del volumen:

clusterl::> volume move start -vserver vsl -volume voll -destination
-aggregate aggr3 -encrypt-destination false

El sistema elimina la clave de cifrado del volumen. Los datos del volumen no estan cifrados.
2. Compruebe que el volumen esté deshabilitado para el cifrado:

volume show -encryption

Para obtener una sintaxis de comando completa, consulte la pagina de manual del comando.

El siguiente comando muestra si los volumenes estan activados clusterl estan cifrados:

clusterl::> volume show -encryption

Vserver Volume Aggregate State Encryption State

Mueva un volumen cifrado

Puede utilizar el volume move start comando para mover un volumen cifrado. El
volumen movido puede residir en el mismo agregado o en otra diferente.

Acerca de esta tarea

El movimiento generara un error si el nodo de destino o el volumen de destino no admiten el cifrado de
volumenes.

La —encrypt-destination opcidn para volume move start el valor predeterminado es true para los
volumenes cifrados. El requisito para especificar que no desea que el volumen de destino cifrado garantice
qgue no se descifren de forma accidental los datos del volumen.

Antes de empezar

Para realizar esta tarea, debe ser un administrador de clusteres. Como alternativa, puede ser un administrador
de SVM al que el administrador del cluster haya delegado autoridad. Para obtener mas informacion, consulte
"delegue la autoridad para ejecutar el comando volume move".

Pasos
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1. Mueva un volumen de cifrado existente y deje los datos en el volumen cifrado:

volume move start -vserver SVM name -volume volume name -destination-aggregate
aggregate name

Para obtener una sintaxis de comando completa, consulte la pagina de manual del comando.
El siguiente comando mueve un volumen existente llamado vol1 al agregado de destino aggr3 y deja los

datos del volumen cifrados:

clusterl::> volume move start -vserver vsl -volume voll -destination
-aggregate aggr3

2. Compruebe que el volumen esté habilitado para el cifrado:
volume show -is-encrypted true
Para obtener una sintaxis de comando completa, consulte la pagina de manual del comando.

El siguiente comando muestra los volumenes cifrados en clusterl:

clusterl::> volume show -is-encrypted true

Vserver Volume Aggregate State Type Size Available Used

vsl voll aggr3 online RW 200GB 160.0GB 20%

Delegue la autoridad para ejecutar el comando volume move

Puede utilizar el volume move comando para cifrar un volumen existente, mover un
volumen cifrado o descifrar un volumen. Los administradores del cluster pueden ejecutar
volume move Command propiamente dichos o pueden delegar la autoridad para
ejecutar el comando a los administradores de SVM.

Acerca de esta tarea

De manera predeterminada, los administradores de SVM asignan el vsadmin rol, que no incluye la autoridad
para mover volumenes. Debe asignar el vsadmin-volume Rol a administradores de SVM para permitirles
ejecutar el volume move comando.

Paso

1. Delegue la autoridad para ejecutar volume move comando:
security login modify -vserver SVM name -user-or-group-name user Or group name
-application application -authmethod authentication method -role vsadmin-

volume

Para obtener una sintaxis de comando completa, consulte la pagina de manual del comando.
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El siguiente comando concede la autoridad de administrador de SVM para ejecutar el volume move
comando.

clusterl::>security login modify -vserver engData -user-or-group-name
SVM-admin -application ssh -—-authmethod domain -role vsadmin-volume

Cambie la clave de cifrado de un volumen con el comando volume Encryption rekey start

Es una practica recomendada para cambiar la clave de cifrado de un volumen
periédicamente. A partir de ONTAP 9.3, puede utilizar la volume encryption rekey
start para cambiar la clave de cifrado.

Acerca de esta tarea

Una vez que se inicia una operacion de reclave, ésta debe completarse. No hay vuelta a la llave antigua. Si se
encuentra con un problema de rendimiento durante la operacion, puede ejecutar el volume encryption
rekey pause para pausar la operacion y el volume encryption rekey resume comando parareanudar
la operacion.

Hasta que finalice la operacién de reclave, el volumen tendra dos teclas. Las nuevas escrituras y sus lecturas
correspondientes utilizaran la nueva clave. De lo contrario, las lecturas utilizaran la clave antigua.

(D No puede utilizar volume encryption rekey start Para volver a introducir un volumen de
SnapLock.

Pasos
1. Cambiar una clave de cifrado:

volume encryption rekey start -vserver SVM name -volume volume name

El comando siguiente cambia la clave de cifrado de vol1 En SVMvs1:
clusterl::> volume encryption rekey start -vserver vsl -volume voll

2. Verificar el estado de la operacién de rellave:
volume encryption rekey show
Para obtener una sintaxis de comando completa, consulte la pagina de manual del comando.

El siguiente comando muestra el estado de la operacion de nueva clave:
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clusterl::> volume encryption rekey show

Vserver Volume Start Time Status

vsl voll 9/18/2017 17:51:41 Phase 2 of 2 is in progress.

3. Una vez finalizada la operacién de nueva clave, compruebe que el volumen esté habilitado para el cifrado:
volume show -is-encrypted true
Para obtener una sintaxis de comando completa, consulte la pagina de manual del comando.

El siguiente comando muestra los volumenes cifrados en clusterl:

clusterl::> volume show -is—-encrypted true

Vserver Volume Aggregate State Type Size Available Used

vsl voll aggr?2 online RW 200GB 160.0GB 20%

Cambie la clave de cifrado de un volumen con el comando volume move start

Es una practica recomendada para cambiar la clave de cifrado de un volumen
periddicamente. Puede utilizar el volume move start para cambiar la clave de
cifrado. Debe usar volume move start En ONTAP 9.2 y anteriores. El volumen
movido puede residir en el mismo agregado o en otra diferente.

Acerca de esta tarea
No puede utilizar volume move start Para volver a introducir los datos en un volumen SnapLock o
FlexGroup.

Antes de empezar

Para realizar esta tarea, debe ser un administrador de clusteres. Como alternativa, puede ser un administrador
de SVM al que el administrador del cluster haya delegado autoridad. Para obtener mas informacion, consulte
"delegue la autoridad para ejecutar el comando volume move".

Pasos
1. Mueva un volumen existente y cambie la clave de cifrado:

volume move start -vserver SVM name -volume volume name -destination-aggregate
aggregate name -generate-destination-key true

Para obtener una sintaxis de comando completa, consulte la pagina de manual del comando.

El siguiente comando mueve un volumen existente llamado vol1 al agregado de destino aggr2 y cambia
la clave de cifrado:
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clusterl::> volume move start -vserver vsl -volume voll -destination
-aggregate aggr?2 -generate-destination-key true

Se crea una nueva clave de cifrado para el volumen. Los datos del volumen permanecen cifrados.
2. Compruebe que el volumen esté habilitado para el cifrado:
volume show -is-encrypted true

Para obtener una sintaxis de comando completa, consulte la pagina de manual del comando.

El siguiente comando muestra los volumenes cifrados en clusterl:

clusterl::> volume show -is-encrypted true

Vserver Volume Aggregate State Type Size Available Used

vsl voll aggr?2 online RW 200GB 160.0GB 20%

Gire las claves de autenticacion para el cifrado del almacenamiento de NetApp

Puede rotar las claves de autenticacion cuando utiliza Storage Encryption (NSE) de
NetApp.

Acerca de esta tarea

La rotacion de claves de autenticacion en un entorno de NSE es compatible si se utiliza External Key Manager
(KMIP).

(D No se admite la rotacion de claves de autenticacion en un entorno de NSE en el gestor de
claves incorporado (OKM).

Pasos

1. Utilice la security key-manager create-key comando para generar nuevas claves de
autenticacion.

Debe generar nuevas claves de autenticacion para poder cambiar las claves de autenticacion.

2. Utilice la storage encryption disk modify -disk * -data-key-id comando para cambiar las
claves de autenticacion.

Elimine un volumen cifrado
Puede utilizar el volume delete comando para eliminar un volumen cifrado.

Antes de empezar

 Para realizar esta tarea, debe ser un administrador de clusteres. Como alternativa, puede ser un
administrador de SVM al que el administrador del cluster haya delegado autoridad. Para obtener mas
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informacién, consulte "delegue la autoridad para ejecutar el comando volume move".

» El volumen debe estar fuera de linea.

Paso
1. Elimine un volumen cifrado:

volume delete -vserver SVM name -volume volume name
Para obtener una sintaxis de comando completa, consulte la pagina de manual del comando.

El siguiente comando elimina un volumen cifrado denominado vol1:
clusterl::> volume delete -vserver vsl -volume voll

Introduzca yes cuando se le solicite que confirme la eliminacion.
El sistema elimina la clave de cifrado del volumen después de 24 horas.

Uso volume delete conla -force true opcidn para eliminar un volumen y destruir inmediatamente la
clave de cifrado correspondiente. Este comando requiere privilegios avanzados. Para obtener mas
informacion, consulte la pagina man.

Después de terminar

Puede utilizar el volume recovery-queue comando para recuperar un volumen eliminado durante el
periodo de retencion después de emitir el volume delete comando:

volume recovery-queue SVM name -volume volume name

"Coémo usar la funcion Volume Recovery"

Eliminar datos de forma segura en un volumen cifrado

Purgue los datos de forma segura en una informacion general de los voliumenes cifrados

A partir de ONTAP 9.4, puede utilizar la purga segura para eliminar datos sin
interrupciones en volumenes con la funcion NVE habilitada. La depuracion de datos en
un volumen cifrado garantiza que no pueda recuperarse de los medios fisicos, por
ejemplo, en casos de "eliminacion de columnas", donde los seguimientos de datos
pueden haberse quedado atras cuando se sobrescriben los bloques o cuando se
eliminan de forma segura los datos de un inquilino que estan vaciando.

La purga segura solo funciona con los archivos eliminados previamente en volumenes habilitados para NVE.
No puede limpiar un volumen no cifrado. Debe usar los servidores KMIP para suministrar claves, no el gestor
de claves incorporado.

Consideraciones que tener en cuenta al utilizar la purga segura

* Los volumenes creados en un agregado habilitado para el cifrado de agregados de NetApp (NAE) no
admiten la purga segura.
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 La purga segura solo funciona con los archivos eliminados previamente en volumenes habilitados para
NVE.

* No puede limpiar un volumen no cifrado.

* Debe usar los servidores KMIP para suministrar claves, no el gestor de claves incorporado.

Las funciones de purga segura varian dependiendo de su version de ONTAP.

ONTAP 9,8 y versiones posteriores
» MetroCluster y FlexGroup admiten la purga segura.

« Si el volumen que se purga es el origen de una relacion de SnapMirror, no es necesario interrumpir la
relacion de SnapMirror para realizar una purga segura.

» El método de recifrado es diferente para los volumenes que utilizan proteccion de datos SnapMirror
frente a los volumenes que no utilizan proteccion de datos de SnapMirror (DP) o los que utilizan
proteccién de datos ampliada de SnapMirror.

o De forma predeterminada, los volimenes que utilizan el modo de proteccion de datos de
SnapMirror (DP) vuelven a cifrar los datos con el método de recifrado del volumen.

o De forma predeterminada, los volumenes que no utilizan la proteccion de datos de SnapMirror o
volumenes mediante el modo de proteccidon de datos ampliada (XDP) de SnapMirror utilizan el
método de recifrado in situ.

° Estos valores predeterminados se pueden cambiar con secure purge re-encryption-
method [volume-move|in-place-rekey] comando.

* De manera predeterminada, todas las copias de Snapshot de los volimenes FlexVol se eliminan
automaticamente durante la operacion de purga segura. De manera predeterminada, las snapshots
en volumenes de FlexGroup y los volumenes que utilizan la protecciéon de datos de SnapMirror no se
eliminan automaticamente durante la operacion de purga segura. Estos valores predeterminados se
pueden cambiar con secure purge delete-all-snapshots [true|false] comando.

ONTAP 9.7 y anteriores:
* La purga segura no admite lo siguiente:
> FlexClone
o SnapVault
> FabricPool
« Si el volumen que se purga es el origen de una relacion de SnapMirror, debe interrumpir la relacion
de SnapMirror para poder purgar el volumen.

Si hay copias Snapshot ocupadas en el volumen, debe liberar las copias Snapshot antes de poder
purgar el volumen. Por ejemplo, es posible que deba dividir un volumen FlexClone de su principal.

« Al invocar correctamente la funcion de purga de seguridad, se activa un movimiento de volimenes
gue se vuelve a cifrar los datos restantes sin purgar con una clave nueva.

El volumen movido permanece en el agregado actual. La clave antigua se destruye

automaticamente, lo que garantiza que los datos purgados no puedan recuperarse del medio de
almacenamiento.
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Purgue los datos de forma segura en un volumen cifrado sin ninguna relacién de SnapMirror

A partir de ONTAP 9.4, puede utilizar la purga segura para obtener datos «crub» sin
interrupciones en volumenes con NVE habilitado.

Acerca de esta tarea

La purga segura puede tardar de varios minutos a varias horas en completarse, dependiendo de la cantidad
de datos de los archivos eliminados. Puede utilizar el volume encryption secure-purge show
comando para ver el estado de la operacion. Puede utilizar el volume encryption secure-purge abort
comando para finalizar la operacion.

Para realizar una purga segura en un host SAN, debe eliminar todo el LUN que contiene los
archivos que desea purgar, o debe poder perforar agujeros en la LUN para los bloques que

@ pertenecen a los archivos que desea purgar. Si no puede eliminar la LUN, o el sistema
operativo del host no admite orificios de perforacién en la LUN, no puede realizar una purga
segura.

Antes de empezar
» Para realizar esta tarea, debe ser un administrador de clusteres.

» Se requieren privilegios avanzados para esta tarea.

Pasos
1. Elimine los archivos o la LUN que desea purgar de forma segura.

o En un cliente NAS, elimine los archivos que desea purgar de forma segura.

o En un host SAN, elimine la LUN que desea purgar o perforar agujeros en la LUN de los bloques que
pertenecen a los archivos que desea purgar.

2. En el sistema de almacenamiento, cambie al nivel de privilegio avanzado:
set -privilege advanced

3. Silos archivos que desea purgar de forma segura estan en instantaneas, elimine las instantaneas:
snapshot delete -vserver SVM name -volume volume name -snapshot

4. Elimine de forma segura los archivos eliminados:
volume encryption secure-purge start -vserver SVM name -volume volume name

El siguiente comando purga de manera segura los archivos eliminados de vol1 En SVMvs1:

clusterl::> volume encryption secure-purge start -vserver vsl -volume
voll

5. Compruebe el estado de la operacion de purga segura:

volume encryption secure-purge show
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Purgue los datos de forma segura en un volumen cifrado con una relacion de SnapMirror asincrono

A partir de ONTAP 9.8, puede utilizar una purga segura para datos «crub» sin
interrupciones en volumenes habilitados para NVE con una relacion asincrona de
SnapMirror.

Antes de empezar
» Para realizar esta tarea, debe ser un administrador de clusteres.

» Se requieren privilegios avanzados para esta tarea.

Acerca de esta tarea

La purga segura puede tardar de varios minutos a varias horas en completarse, dependiendo de la cantidad
de datos de los archivos eliminados. Puede utilizar el volume encryption secure-purge show
comando para ver el estado de la operacion. Puede utilizar el volume encryption secure-purge abort
comando para finalizar la operacion.

Para realizar una purga segura en un host SAN, debe eliminar todo el LUN que contiene los
archivos que desea purgar, o debe poder perforar agujeros en la LUN para los bloques que

@ pertenecen a los archivos que desea purgar. Si no puede eliminar la LUN, o el sistema
operativo del host no admite orificios de perforacién en la LUN, no puede realizar una purga
segura.

Pasos

1. En el sistema de almacenamiento, cambie al nivel de privilegio avanzado:
set -privilege advanced

2. Elimine los archivos o la LUN que desea purgar de forma segura.
o En un cliente NAS, elimine los archivos que desea purgar de forma segura.

o En un host SAN, elimine la LUN que desea purgar o perforar agujeros en la LUN de los bloques que
pertenecen a los archivos que desea purgar.

3. Prepare el volumen de destino en la relacion asincrona para que se purgue de forma segura:

volume encryption secure-purge start -vserver SVM name -volume volume name
-prepare true

Repita este paso con cada volumen de la relacion de SnapMirror asincrono.

4. Silos archivos que desea purgar de forma segura estan en las copias snapshot, elimine las copias
snapshot:

snapshot delete -vserver SVM name -volume volume name -snapshot
5. Silos archivos que desea purgar de forma segura estan en las copias snapshot basicas, haga lo siguiente:
a. Cree una copia Snapshot en el volumen de destino en la relacion de SnapMirror asincrono:

volume snapshot create -snapshot snapshot name -vserver SVM name -volume
volume name

b. Actualizacién de SnapMirror para hacer avanzar la copia snapshot basica:
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snapmirror update -source-snapshot snapshot name -destination-path
destination path

Repita este paso con cada volumen de la relacion de SnapMirror asincrono.
a. Repita los pasos (a) y (b) igual al nimero de copias Snapshot base y una.
Por ejemplo, si tiene dos copias Snapshot base, debera repetir los pasos (a) y (b) tres veces.
b. Compruebe que la copia Snapshot basica esta presente:

snapshot show -vserver SVM name -volume volume name

C. Elimine la copia Snapshot basica:

snapshot delete -vserver svm name -volume volume name -snapshot snapshot

6. Elimine de forma segura los archivos eliminados:
volume encryption secure-purge start -vserver svm name -volume volume name
Repita este paso con cada volumen de la relacion de SnapMirror asincrono.

El siguiente comando purga de forma segura los archivos eliminados de «'vol1'» de la SVM «'vs1'»:

clusterl::> volume encryption secure-purge start -vserver vsl -volume
voll

7. Compruebe el estado de la operacion de purga segura:

volume encryption secure-purge show

Limpie los datos en un volumen cifrado con una relacién de SnapMirror sincrono

A partir de ONTAP 9,8, puede utilizar una purga segura para «depurar» datos sin
interrupciones en los volumenes con NVE habilitados con una relaciéon de SnapMirror
sincrono.

Acerca de esta tarea

Una purga segura puede tardar de varios minutos a varias horas en completarse, dependiendo de la cantidad
de datos de los archivos eliminados. Puede utilizar el volume encryption secure-purge show
comando para ver el estado de la operacién. Puede utilizar el volume encryption secure-purge abort
comando para finalizar la operacion.

Para realizar una purga segura en un host SAN, debe eliminar todo el LUN que contiene los
archivos que desea purgar, o debe poder perforar agujeros en la LUN para los bloques que

(D pertenecen a los archivos que desea purgar. Si no puede eliminar la LUN, o el sistema
operativo del host no admite orificios de perforacion en la LUN, no puede realizar una purga
segura.

Antes de empezar
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Para realizar esta tarea, debe ser un administrador de clusteres.

Se requieren privilegios avanzados para esta tarea.

Pasos

1.
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En el sistema de almacenamiento, cambie al nivel de privilegio avanzado:
set -privilege advanced

Elimine los archivos o la LUN que desea purgar de forma segura.
o En un cliente NAS, elimine los archivos que desea purgar de forma segura.

o En un host SAN, elimine la LUN que desea purgar o perforar agujeros en la LUN de los bloques que
pertenecen a los archivos que desea purgar.

Prepare el volumen de destino en la relacion asincrona para que se purgue de forma segura:

volume encryption secure-purge start -vserver SVM name -volume volume name
—-prepare true

Repita este paso con el otro volumen de la relacién de SnapMirror sincrono.

Si los archivos que desea purgar de forma segura estan en las copias snapshot, elimine las copias
snapshot:

snapshot delete -vserver SVM name -volume volume name -snapshot snapshot

Si el archivo de purga segura esta en la base o en copias snapshot comunes, actualice SnapMirror para
mover la copia snapshot comun hacia delante:

snapmirror update -source-snapshot snapshot name -destination-path
destination path

Existen dos copias Snapshot comunes, por lo que este comando debe emitirse dos veces.

Si el archivo de purga segura esta en la copia Snapshot coherente con las aplicaciones, elimine la copia
Snapshot en ambos volumenes de la relacion de SnapMirror sincrono:

snapshot delete -vserver SVM name -volume volume name -snapshot snapshot
Ejecute este paso en ambos volumenes.

Elimine de forma segura los archivos eliminados:

volume encryption secure-purge start -vserver SVM name -volume volume name
Repita este paso con cada volumen de la relacion de SnapMirror sincrono.

El siguiente comando purga de forma segura los archivos eliminados en «'vol1'» en la SMV «'vs1'».

clusterl::> volume encryption secure-purge start -vserver vsl -volume
voll



8. Compruebe el estado de la operacion de purga segura:

volume encryption secure-purge show

Cambie la clave de acceso de gestion de claves incorporada

Una practica recomendada para la seguridad es cambiar periédicamente la clave de
acceso de gestion de claves incorporada. Debe copiar la nueva clave de gestion
integrada en una ubicacién segura fuera del sistema de almacenamiento para usarla en
el futuro.

Antes de empezar
* Debe ser un administrador de cluster o de SVM para ejecutar esta tarea.

» Se requieren privilegios avanzados para esta tarea.

Pasos

1. Cambie al nivel de privilegio avanzado:
set -privilege advanced

2. Cambie la clave de acceso de gestion de claves incorporada:

Para esta version de Se usa este comando...
ONTAP...

ONTAP 9.6 y posteriores security key-manager onboard update-passphrase

ONTAP 9,5y anteriores  security key-manager update-passphrase

Para obtener una sintaxis de comando completa, consulte las paginas man.

El siguiente comando ONTAP 9.6 permite cambiar la clave de acceso de gestion de claves incorporada
para clusterl:

clusterl::> security key-manager onboard update-passphrase
Warning: This command will reconfigure the cluster passphrase for
onboard key management for Vserver "clusterl".

Do you want to continue? {yln}: vy

Enter current passphrase:

Enter new passphrase:

3. Introduzca y en el simbolo del sistema de para cambiar la clave de acceso de gestion de claves
incorporada.

4. Introduzca la frase de contrasena actual en la solicitud de contrasefa actual.

5. En la nueva solicitud de frase de contrasefia, introduzca una frase de paso entre 32 y 256 caracteres, o
bien, para "'cc-mode™, una frase de paso entre 64 y 256 caracteres.
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Si la frase de paso "'cc-mode™ especificada es menor de 64 caracteres, hay un retraso de cinco segundos
antes de que la operacién de configuracion del gestor de claves vuelva a mostrar la indicacion de
contrasefia.

6. En la solicitud de confirmacion de contrasefa, vuelva a introducir la frase de contrasefa.

Después de terminar
En un entorno de MetroCluster, debe actualizar la clave de acceso en el cluster de partners:

* En ONTAP 9.5y versiones anteriores, debe ejecutar security key-manager update-passphrase
con la misma clave de acceso en el cluster del partner.
* A partir de la versiéon 9.6 de ONTAP, se le solicitara que se ejecute security key-manager onboard

sync con la misma clave de acceso en el cluster del partner.

Debe copiar la clave de gestidn integrada en una ubicacion segura fuera del sistema de almacenamiento para
usarla en el futuro.

Debe realizar un backup manual de la informacion de gestion de claves siempre que se cambie la clave de
acceso de gestion de claves incorporada.

"Realizar un backup manual de la informacién de gestion de claves incorporada”

Realice un backup manual de la informacion de gestion de claves incorporada

Se debe copiar la informacién de gestion de claves incorporada en una ubicacién segura
fuera del sistema de almacenamiento siempre que se configure la clave de acceso de
Onboard Key Manager.

Lo que necesitara
* Para realizar esta tarea, debe ser un administrador de clusteres.

» Se requieren privilegios avanzados para esta tarea.

Acerca de esta tarea

Se realiza automaticamente un backup de toda la informacion de gestion de claves en la base de datos
replicada (RDB) del cluster. También debe realizar un backup de la informacion de gestién de claves
manualmente para su uso en caso de desastre.

Pasos
1. Cambie al nivel de privilegio avanzado:

set -privilege advanced

2. Muestre la informacion de backup de gestion de claves para el cluster:

Para esta version de ONTAP... Se usa este comando...
ONTAP 9.6 y posteriores security key-manager onboard show-backup
ONTAP 9,5 y anteriores security key-manager backup show
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Para obtener una sintaxis de comando completa, consulte las paginas man.

+

El siguiente comando 9,6 muestra la informacién del backup de gestion de claves para clusterl:

+

clusterl::> security key-manager onboard show-backup

TmVOQXBwIEt1eSBCbG9iAAEAAAAEAAAACAEAAAAAAADUD+OYAAAAACEAAAAAAARAA
QAAAAAAAAABVO1HOAAAAAMhT7gDLRyH1DBz12piVdy9ATSFMTOCOT1YFss4PDjTav
dzRYkLd1PhQLxXAWJwWOIyqgSr8qY1SEBgml INGE5DLRgki AAAAAAAAACGAAAAAAAAA
3WTh7gAAAAAAAAAAAAAAAATAAAAAAAGAZIEIWVdeHr SRCAVHGCl0+wAAAAAAAARAA
IgAAAAAAAAAOAAAAAAAAAEOTCROAAAAAAAAAAAAAARAACARAAAAAAJAGr3tJA/LRZU
QRHwv+1aWvAAAAAAAAAAACQAAAAAAAAAGAAAAAAAAACAhTCVAAAAAT]IPXeBfml4N ]
LSgoK/gc8FAMMMcrRXY6uriulnL.OWPB/AAAAAAAAAAAAAAAAAAAAAAAAAAARAAALA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARAA
AAAAAAAAAAAAAAAAAAAAAES1IAEFwcCBLZXkgOmxvYgABAAAAAWAAABGBAAAAAAAA
1cNLLwAAAAAiAAAAAAAAACgAAAAAAAAAQSNXHQAAAAAAAAAAAAAAAATAAAAAAAKA
aveO0kD8tHNRBEfC/7Vpa8AAAAAAAAAAATGAAAAAAAANOAAAAAAAAATL /CcQSAAARA
AAAAAAAAAAACAAAAAAABAF6JCZch+IF+ZeOutovhv8oAAAAAAAAAACQAAAAAAAAA
gAAAAAAAAAAN3ZQ7AAAAALO7gD20+H8TuGgSauEHOgAYyWcLv4uAOm2rrH4nPOMOnN
rDRYRa9SCv8AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

1. Copie la informacioén del backup en una ubicacion segura fuera del sistema de almacenamiento para
usarla en caso de desastre.

Restaure las claves de cifrado de gestion de claves incorporadas

El procedimiento que siga para restaurar las claves de cifrado de gestion de claves

incorporada varia en funcion de su version de ONTAP.
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Antes de empezar

« Si utiliza NSE con un servidor de gestién de claves externa (KMIP), debe haber eliminado la base de datos
de gestor de claves externo. Para obtener mas informacion, consulte "transicion a la gestion de claves
incorporada desde la gestion de claves externa"

» Para realizar esta tarea, debe ser un administrador de clusteres.

@ Si utiliza NSE en un sistema con un médulo Flash Cache, también debe habilitar NVE o NAE.
NSe no cifra los datos que residen en el médulo de Flash Cache.

ONTAP 9,8 y versiones posteriores con volumen raiz cifrado

@ Si ejecuta ONTAP 9,8 o una version posterior y el volumen raiz no esta cifrado, siga el
procedimiento para ONTAP 9,6 o una version posterior.

Si ejecuta ONTAP 9.8 y versiones posteriores y el volumen raiz esta cifrado, debe configurar una clave de
recuperacion de gestion de claves incorporada con el menu de arranque. Este proceso también es necesario
si realiza un reemplazo del soporte de arranque.

1. Arranque el nodo en el menu de arranque y seleccione opcion (10) Set onboard key management
recovery secrets.

2. Introduzca y para utilizar esta opcion.

3. En el aviso de, introduzca la clave de acceso de gestion de claves incorporada para el cluster.

4. En el aviso, introduzca los datos de la clave de backup.

El nodo vuelve al menu de arranque.
5. En el menu de inicio, seleccione opciéon (1) Normal Boot.

ONTAP 9.6 y posteriores

1. Compruebe que es necesario restaurar la clave:
security key-manager key query -node node

2. Restaure la clave:
security key-manager onboard sync

Para obtener una sintaxis de comando completa, consulte las paginas man.
El siguiente comando de ONTAP 9.6 sincroniza las claves de la jerarquia de claves integradas:
clusterl::> security key-manager onboard sync

Enter the cluster-wide passphrase for onboard key management in Vserver
"clusterl":: <32..256 ASCII characters long text>

3. En la solicitud de contrasefia, introduzca la clave de acceso de gestion de claves incorporada para el
cluster.
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ONTAP 9,5 y anteriores

1. Compruebe que es necesario restaurar la clave:
security key-manager key show

2. Si ejecuta ONTAP 9.8 y versiones posteriores y se cifra el volumen raiz, complete los siguientes pasos:

Si ejecuta ONTAP 9.6 0 9.7, o si esta ejecutando ONTAP 9.8 o una version posterior y el volumen raiz no
esta cifrado, omita este paso.

3. Restaure la clave:
security key-manager setup -node node

Para obtener una sintaxis de comando completa, consulte las paginas man.

4. En la solicitud de contrasefa, introduzca la clave de acceso de gestion de claves incorporada para el
cluster.

Restaure las claves de cifrado de gestion de claves externas

Puede restaurar manualmente claves de cifrado de gestion de claves externas e
insertarlas en otro nodo. Tal vez desee hacer esto si va a reiniciar un nodo que estaba
inactivo temporalmente cuando creo las claves para el cluster.

Acerca de esta tarea

A partir de la version 9.6 de ONTAP, se puede utilizar el security key-manager key query -node
node name comando para comprobar si es necesario restaurar la clave.

En ONTAP 9.5 y versiones anteriores, se puede utilizar security key-manager key show comando para
comprobar si es necesario restaurar la clave.

@ Si utiliza NSE en un sistema con un médulo Flash Cache, también debe habilitar NVE o NAE.
NSe no cifra los datos que residen en el modulo de Flash Cache.

Antes de empezar

Debe ser un administrador de cluster o de SVM para ejecutar esta tarea.

Pasos
1. Si ejecuta ONTAP 9.8 o una version posterior y el volumen raiz esté cifrado, haga lo siguiente:

Si esta ejecutando ONTAP 9.7 o una versién anterior, o si esta ejecutando ONTAP 9.8 o una version
posterior y el volumen raiz no esta cifrado, omita este paso.

a. Establezca los arranques:
setenv kmip.init.ipaddr <ip-address>
setenv kmip.init.netmask <netmask>
setenv kmip.init.gateway <gateway>

setenv kmip.init.interface e0OM
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boot ontap

b. Arranque el nodo en el menu de arranque y seleccione opcion (11) Configure node for
external key management.

c. Siga las instrucciones para introducir el certificado de gestion.

Una vez introducida toda la informacion del certificado de gestion, el sistema vuelve al menu de
arranque.

d. En el menu de inicio, seleccione opcién (1) Normal Boot.

2. Restaure la clave:

Para esta version de ONTAP... Se usa este comando...

ONTAP 9.6 y posteriores ‘security key-manager external restore -vserver SVM -node node
-key-server host_name

IP_address:port -key-id key_id -key ONTAP 9,5 y anteriores
-tag key_tag’

node el valor predeterminado es todos los nodos. Para obtener una sintaxis de comando
completa, consulte las paginas man. Este comando no es compatible cuando la gestion de
claves incorporada esta habilitada.

El siguiente comando ONTAP 9.6 restaura claves de autenticacion de gestion de claves externas a todos
los nodos en clusterl:

clusterl::> security key-manager external restore

Reemplace los certificados SSL

Todos los certificados SSL tienen una fecha de vencimiento. Debe actualizar los
certificados antes de que caduquen para evitar la pérdida de acceso a las claves de
autenticacion.

Antes de empezar

» Debe haber obtenido el certificado publico de reemplazo y la clave privada para el cluster (certificado de
cliente KMIP).

* Debe haber obtenido el certificado publico de reemplazo para el servidor KMIP (certificado de servidor
KMIP).

» Debe ser un administrador de cluster o de SVM para ejecutar esta tarea.

* En un entorno de MetroCluster, debe reemplazar el certificado SSL KMIP en ambos clusteres.

@ Puede instalar los certificados de cliente y servidor de repuesto en el servidor KMIP antes o
después de instalar los certificados en el cluster.

Pasos
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1. Instale el nuevo certificado de CA de servidor KMIP:
security certificate install -type server-ca -vserver <>
2. Instale el nuevo certificado de cliente KMIP:
security certificate install -type client -vserver <>
3. Actualice la configuracion del gestor de claves para usar los certificados recién instalados:

security key-manager external modify -vserver <> -client-cert <> -server-ca
-certs <>

Si ejecuta ONTAP 9.6 o una version posterior en un entorno MetroCluster y desea modificar la
configuracion de gestor de claves en la SVM de administrador, debe ejecutar el comando en ambos
clusteres de la configuracion.

La actualizacion de la configuracion del gestor de claves para usar los certificados recién
instalados devolvera un error si las claves publicas/privadas del nuevo certificado de cliente son

@ diferentes de las instaladas previamente. Consulte el articulo de la base de conocimientos "Las
claves privadas o publicas del nuevo certificado de cliente son diferentes del certificado de
cliente existente" para obtener instrucciones sobre como anular este error.

Sustituya una unidad FIPS o SED

Puede reemplazar una unidad FIPS o SED de la misma manera que reemplaza un disco
normal. Asegurese de asignar nuevas claves de autenticacion de datos a la unidad de
reemplazo. Para una unidad FIPS, puede asignar también una nueva clave de
autenticacion FIPS 140-2.

Si un par de alta disponibilidad esta usando "Cifrar unidades SAS o NVMe (SED, NSE, FIPS)",
debe seguir las instrucciones del tema "Devolver una unidad FIPS o SED al modo sin

@ proteccion" Para todas las unidades dentro de la pareja de ha antes de inicializar el sistema
(opciones de arranque 4 0 9). Si las unidades se reasignan, es posible que no se produzcan
pérdidas de datos futuras.

Antes de empezar
» Debe conocer el ID de clave de la clave de autenticacion que utiliza la unidad.

» Para realizar esta tarea, debe ser un administrador de clusteres.

Pasos
1. Asegurese de que el disco se ha marcado como erroneo:

storage disk show -broken

Para obtener una sintaxis de comando completa, consulte la pagina man.
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clusterl::> storage disk show -broken
Original Owner: clusterl-01
Checksum Compatibility: block

Usable
Physical
Disk Outage Reason HA Shelf Bay Chan Pool Type RPM Size
Size
0.0.0 admin failed O0b 1 0 A PoolO FCAL 10000 132.8GB
133.9GB
0.0.7 admin removed Ob 2 6 A Pooll FCAL 10000 132.8GB
134.2GB

[...]

2. Quite el disco con error y sustitiyalo por una nueva unidad FIPS o SED siguiendo las instrucciones de la
guia de hardware para su modelo de bandeja de discos.

3. Asigne la propiedad del disco recién sustituido:
storage disk assign -disk disk name -owner node

Para obtener una sintaxis de comando completa, consulte la pagina man.

clusterl::> storage disk assign -disk 2.1.1 -owner clusterl-01

4. Confirme que se ha asignado el disco nuevo:
storage encryption disk show

Para obtener una sintaxis de comando completa, consulte la pagina man.
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clusterl::> storage encryption disk show
Disk Mode Data Key ID

0.0.0 data
F1CB30AFF1CB30B00101000000000000A68B167F92DD54196297159B5968923C
0.0.1 data
F1CB30AFF1CB30B00101000000000000A68B167F92DD54196297159B5968923C
1.10.0 data
F1ICB30AFF1CB30B00101000000000000CFOEFD81EAOF6324EA97B369351C56AC
1.10.1 data
F1ICB30AFF1CB30B00101000000000000CFOEFD81EASF6324EA97B369351C56AC
2.1.1 open 0x0

[...]

5. Asigne las claves de autenticacion de datos a la unidad FIPS o SED.
"Asignar una clave de autenticacion de datos a una unidad FIPS o SED (gestion de claves externa)"
6. Si es necesario, asigne una clave de autenticacion FIPS 140-2 a la unidad FIPS.

"Asignar una clave de autenticacion FIPS 140-2 a una unidad FIPS"

Haga que los datos en una unidad FIPS o SED sean inaccesibles

Hacer datos en una unidad FIPS o informacion general inaccesible de SED

Si desea que los datos de una unidad FIPS o SED sean inaccesibles permanentemente,
pero mantenga el espacio no utilizado de la unidad disponible para los nuevos datos,
puede desinfectar el disco. Si desea que los datos no se puedan acceder a ellos de
forma permanente y no es necesario volver a utilizar la unidad, es posible destruirlos.

* El saneamiento de disco

Cuando se limpia una unidad de autocifrado, el sistema cambia la clave de cifrado de disco a un nuevo
valor aleatorio, restablece el estado de bloqueo de encendido a FALSE y establece el ID de clave en un
valor predeterminado, es decir, el ID seguro de fabricante 0x0 (unidades SAS) o una clave nula (unidades
NVMe). Si lo hace, los datos del disco son inaccesibles y es imposible recuperarlos. Puede reutilizar
discos sanitizados como discos de repuesto no ceros.

» Destruccion de discos
Cuando destruye una unidad FIPS o SED, el sistema establece la clave de cifrado del disco en un valor

aleatorio desconocido y bloquea el disco de forma irreversible. De este modo, el disco se vuelve
inutilizable de forma permanente y los datos del mismo no se podran acceder de forma permanente.

Puede desinfectar o destruir unidades de autocifrado individuales o todas las unidades de autocifrado de un
nodo.
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Desinfecte una unidad FIPS o SED

Si desea hacer que los datos en una unidad FIPS o SED sean inaccesibles de forma
permanente y utilizar la unidad para datos nuevos, puede utilizar la storage
encryption disk sanitize comando para desinfectar la unidad.

Acerca de esta tarea

Cuando se limpia una unidad de autocifrado, el sistema cambia la clave de cifrado de disco a un nuevo valor
aleatorio, restablece el estado de bloqueo de encendido a FALSE y establece el ID de clave en un valor
predeterminado, es decir, el ID seguro de fabricante 0x0 (unidades SAS) o una clave nula (unidades NVMe).
Si lo hace, los datos del disco son inaccesibles y es imposible recuperarlos. Puede reutilizar discos
sanitizados como discos de repuesto no ceros.

Antes de empezar

Para realizar esta tarea, debe ser un administrador de clusteres.

Pasos
1. Migre los datos que se deben conservar a un agregado en otro disco.

2. Elimine el agregado de la unidad FIPS o SED para que se sanean:
storage aggregate delete -aggregate aggregate name

Para obtener una sintaxis de comando completa, consulte la pagina man.
clusterl::> storage aggregate delete -aggregate aggrl

3. ldentifique el ID de disco para la unidad FIPS o SED para sanitizacion:
storage encryption disk show -fields data-key-id, fips-key-id, owner

Para obtener una sintaxis de comando completa, consulte la pagina man.

clusterl::> storage encryption disk show
Disk Mode Data Key ID

0.0.0 data
F1ICB30AFF1CB30B00101000000000000A68B167F92DD54196297159B5968923C
0.0.1 data
F1CB30AFF1CB30B00101000000000000A68B167F92DD54196297159B5968923C
1.10.2 data
F1ICB30AFF1CB30B00101000000000000CFOEFD81EAOF6324EA97B369351C56AC
[...]

4. Siuna unidad FIPS se ejecuta en el modo de cumplimiento de normativas FIPS, establezca el ID de clave
de autenticacion FIPS del nodo nuevamente en el ID de MSID 0x0 predeterminado:
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storage encryption disk modify -disk disk id -fips-key-id 0x0

Puede utilizar el security key-manager query Comando para ver los ID clave.

clusterl::> storage encryption disk modify -disk 1.10.2 -fips-key-id 0x0

Info: Starting modify on 1 disk.
View the status of the operation by using the
storage encryption disk show-status command.

5. Desinfecte la unidad:
storage encryption disk sanitize -disk disk id

Puede utilizar este comando para desinfectar solo los discos duros o los discos rotos. Para desinfectar
todos los discos independientemente del tipo, utilice -force-all-state opcion. Para obtener una
sintaxis de comando completa, consulte la pagina man.

(D ONTAP le pedira que introduzca una frase de confirmacion antes de continuar. Introduzca la
frase exactamente como se muestra en la pantalla.

clusterl::> storage encryption disk sanitize -disk 1.10.2

Warning: This operation will cryptographically sanitize 1 spare or
broken self-encrypting disk on 1 node.
To continue, enter sanitize disk: sanitize disk

Info: Starting sanitize on 1 disk.
View the status of the operation using the
storage encryption disk show-status command.

Destruir una unidad FIPS o SED

Si desea que los datos en una unidad FIPS o SED sean inaccesibles de forma
permanente y no necesita reutilizar la unidad, puede utilizar la storage encryption
disk destroy comando para destruir el disco.

Acerca de esta tarea

Cuando destruye una unidad FIPS o SED, el sistema configura la clave de cifrado de disco para tener un valor
aleatorio desconocido y bloquea la unidad de forma irreversible. De este modo, el disco se vuelve
practicamente inutilizable y los datos del disco se dejan permanentemente inaccesibles. No obstante, puede
restablecer el disco a su configuracion de fabrica mediante el ID seguro fisico (PSID) impreso en la etiqueta
del disco. Para obtener mas informacion, consulte "Devolver una unidad FIPS o SED al servicio cuando se
pierden las claves de autenticacion".
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@ No debe destruir una unidad FIPS o SED a menos que tenga el servicio no retornable Disk Plus
(NRD Plus). La destruccion de un disco anula su garantia.

Antes de empezar
Para realizar esta tarea, debe ser un administrador de clusteres.

Pasos

1. Migre los datos que se deben conservar a un agregado en otro disco diferente.

2. Elimine el agregado en la unidad FIPS o SED para destruirse:
storage aggregate delete -aggregate aggregate name

Para obtener una sintaxis de comando completa, consulte la pagina man.
clusterl::> storage aggregate delete -aggregate aggrl

3. Identifique el ID de disco de la unidad FIPS o SED que se van a destruir:
storage encryption disk show

Para obtener una sintaxis de comando completa, consulte la pagina man.

clusterl::> storage encryption disk show
Disk Mode Data Key ID

0.0.0 data
F1CB30AFF1CB30B00101000000000000A68B167F92DD54196297159B5968923C
0.0.1 data
F1ICB30AFF1CB30B00101000000000000A68B167F92DD54196297159B5968923C
1.10.2 data
F1ICB30AFF1CB30B00101000000000000CFOEFD81EAOF6324EA97B369351C56AC
[...]

4. Destruir el disco:
storage encryption disk destroy -disk disk id

Para obtener una sintaxis de comando completa, consulte la pagina man.

@ Se le pedira que introduzca una frase de confirmacion antes de continuar. Introduzca la
frase exactamente como se muestra en la pantalla.
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clusterl::> storage encryption disk destroy -disk 1.10.2

Warning: This operation will cryptographically destroy 1 spare or broken
self-encrypting disks on 1 node.
You cannot reuse destroyed disks unless you revert
them to their original state using the PSID value.
To continue, enter
destroy disk
:destroy disk

Info: Starting destroy on 1 disk.
View the status of the operation by using the
"storage encryption disk show-status" command.

Datos de trituracion de emergencia en una unidad FIPS o SED

En caso de una emergencia de seguridad, puede evitar al instante el acceso a una
unidad FIPS o SED, incluso si no hay alimentacién disponible para el sistema de
almacenamiento o el servidor KMIP.

Antes de empezar

« Si utiliza un servidor KMIP que no tiene alimentacion disponible, el servidor KMIP debe configurarse con
un elemento de autenticacion facilmente destruido (por ejemplo, una tarjeta inteligente o una unidad USB).

» Para realizar esta tarea, debe ser un administrador de clusteres.

Paso
1. Lleve a cabo la destrucciéon de datos de emergencia en una unidad FIPS o SED:

Si... Realice lo siguiente...
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Hay alimentacion disponible en el  a. Si el sistema de El sistema de almacenamiento

sistema de almacenamiento y hay almacenamiento esta dispone de energia y debe purgar
tiempo para desconectar el configurado como un parde  los datos inmediatamente
sistema de almacenamiento sin alta disponibilidad, deshabilite

problemas el respaldo.

b. Desconectar y eliminar todos
los agregados.

c. Configure el nivel de privilegio
en Advanced:

set -privilege
advanced

d. Sila unidad esta en modo de
cumplimiento de normativas
FIPS, establezca el
identificador de clave de
autenticacion FIPS del nodo
nuevamente en el MSID
predeterminado:

storage encryption
disk modify -disk *
-fips-key-id 0x0

e. Detenga el sistema de
almacenamiento.

f. Arranque en modo de
mantenimiento.

g. Desinfecte o destruya los
discos:

> Si desea que los datos de
los discos sean
inaccesibles y aun asi
pueda volver a utilizarlos,
desinfecte los discos:

disk encrypt
sanitize -all

> Si desea que los datos de
los discos sean
inaccesibles y no necesita
guardar los discos,
destruya los discos:

disk encrypt

destroy disk idl
disk_id2 ..
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a. Si desea que los datos de
los discos sean
inaccesibles y todavia
puedan reutilizar los discos,
desinfecte los discos:

b. Si el sistema de
almacenamiento esta
configurado como un par de
alta disponibilidad, deshabilite
el respaldo.

c. Configure el nivel de privilegio
en Advanced:

set -privilege
advanced

d. Sila unidad esta en modo de
cumplimiento de normativas
FIPS, establezca el
identificador de clave de
autenticacion FIPS del nodo
nuevamente en el MSID
predeterminado:

storage encryption
disk modify -disk *
-fips-key-id 0x0

e. Desinfecte el disco:

storage encryption
disk sanitize -disk *
—-force-all-states true

La alimentacion esta disponible
en el servidor KMIP, pero no en el
sistema de almacenamiento

a. Si desea que los datos en
los discos sean
inaccesibles y no necesita
guardar los discos,
destruya los discos:

b. Si el sistema de
almacenamiento esta
configurado como un par de
alta disponibilidad, deshabilite
el respaldo.

c. Configure el nivel de privilegio

en Advanced:

set -privilege
advanced

d. Destruya los discos:
storage encryption
disk destroy -disk *
-force-all-states true

a. Inicie sesion en el servidor
KMIP.

b. Destruya todas las claves
asociadas con las unidades
FIPS o SED que contengan
los datos a los que desea
impedir el acceso.

De este modo se evita que el
sistema de almacenamiento
tenga acceso a las claves de
cifrado de disco.

El sistema de almacenamiento
produce una alarma y deja el
sistema en un estado de
desactivacién permanente con
todos los datos borrados. Para
volver a utilizar el sistema, debe
volver a configurarlo.

No hay alimentacion disponible
para el servidor KMIP o el sistema
de almacenamiento

Para obtener una sintaxis de comando completa, consulte las paginas man.
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Devuelva una unidad FIPS o SED a servicio cuando se pierdan las claves de autenticacién

El sistema trata una unidad FIPS o SED como rota si se pierden las claves de
autenticacion de ella de forma permanente y no pueden recuperarla del servidor KMIP.
Aunque no puede acceder o recuperar los datos en el disco, puede tomar medidas para
que el espacio sin usar del SED esté disponible de nuevo para los datos.

Antes de empezar
Para realizar esta tarea, debe ser un administrador de clusteres.

Acerca de esta tarea

Debe utilizar este proceso solo si tiene la seguridad de que las claves de autenticacion de la unidad FIPS o
SED se pierden de forma permanente y que no puede recuperarlos.

Si los discos se particionan, primero deben desparticionarse para poder iniciar este proceso.

El comando para anular la particion de un disco solo esta disponible a nivel de diagnostico y
solo se debe realizar bajo la supervision del soporte de NetApp. Es muy recomendable que se

@ ponga en contacto con el servicio de asistencia de NetApp antes de continuar. También
puede consultar el articulo de la base de conocimientos "Cémo desparticionar una unidad de
reserva en ONTAP".

Pasos
1. Devolver una unidad FIPS o SED a servicio:

Siel SEDS es... Utilice estos pasos...
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No en el modo de
cumplimiento de FIPS ni
en el modo de
cumplimiento de FIPS y
la clave FIPS esta
disponible

. Configure el nivel de privilegio en Advanced:

set -privilege advanced

. Restablezca la clave FIPS al ID seguro de fabricacion predeterminado

0x0:

storage encryption disk modify -fips-key-id 0x0 -disk

disk id

. Compruebe que la operacion se ha realizado correctamente:

storage encryption disk show-status
Si la operacion falld, use el proceso de PSID en este tema.

. Desinfecte el disco roto:

storage encryption disk sanitize -disk disk id
Compruebe que la operacion se ha realizado correctamente con el
comando storage encryption disk show-status antes de
continuar con el siguiente paso.

. Elimine el error del disco sanitizado:

storage disk unfail -spare true -disk disk id

. Compruebe si el disco tiene un propietario:

storage disk show -disk disk id

Si el disco no tiene un propietario, asigne uno.
storage disk assign -owner node -disk disk id

i. Introduzca el nodo que posee los discos que desea desinfectar:

system node run -node node name

Ejecute el disk sanitize release comando.

. Salga del infierno. Elimine el error del disco de nuevo:

storage disk unfail -spare true -disk disk id

para su uso en un agregado:
storage disk show -disk disk id

. Compruebe que el disco se ha convertido en un repuesto y que esta listo
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En el modo de a. Obtenga el PSID del disco de la etiqueta del disco.
cumplimiento de

normativas FIPS, la
clave FIPS no esta

b. Configure el nivel de privilegio en Advanced:
set -privilege advanced

disponible y el SED tiene  ¢. Restablezca el disco a sus ajustes configurados de fabrica:
un PSID impreso en la

X storage encryption disk revert-to-original-state -disk
etiqueta

disk id -psid disk physical secure id

Compruebe que la operacioén se ha realizado correctamente con el
comando storage encryption disk show-status antes de
continuar con el siguiente paso.

d. Si esta ejecutando ONTAP 9.8P5 o anterior, vaya al siguiente paso. Si su
sistema ejecuta ONTAP 9.8P6 o una version posterior, anule el error del
disco saneado.
storage disk unfail -disk disk id

€. Compruebe si el disco tiene un propietario:
storage disk show -disk disk id

Si el disco no tiene un propietario, asigne uno.
storage disk assign -owner node -disk disk id

i. Introduzca el nodo que posee los discos que desea desinfectar:
system node run -node node name
Ejecute el disk sanitize release comando.

f. Salir del infierno.. Elimine el error del disco de nuevo:
storage disk unfail -spare true -disk disk id

g. Compruebe que el disco se ha convertido en un repuesto y que esta listo
para su uso en un agregado:
storage disk show -disk disk id

Para obtener una sintaxis completa del comando, consulte "referencia de comandos".

Devolver una unidad FIPS o SED al modo sin proteccion

Una unidad FIPS o SED esta protegida del acceso no autorizado solo si el ID de clave de
autenticacion del nodo esta establecido en un valor distinto del predeterminado. Puede
devolver una unidad FIPS o SED al modo sin proteccion mediante el storage
encryption disk modify Comando para establecer el ID de clave en el valor
predeterminado.

Si una pareja de alta disponibilidad utiliza unidades SAS o NVMe cifradas (SED, NSE, FIPS), debe seguir este
proceso para todas las unidades de la pareja de alta disponibilidad antes de inicializar el sistema (opciones de
arranque 4 o0 9). Si las unidades se reasignan, es posible que no se produzcan pérdidas de datos futuras.

Antes de empezar
Para realizar esta tarea, debe ser un administrador de clusteres.
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Pasos
1. Configure el nivel de privilegio en Advanced:

set -privilege advanced

2. Siuna unidad FIPS se ejecuta en el modo de cumplimiento de normativas FIPS, establezca el ID de clave
de autenticacion FIPS del nodo nuevamente en el ID de MSID 0x0 predeterminado:

storage encryption disk modify -disk disk id -fips-key-id 0x0
Puede utilizar el security key-manager query Comando para ver los ID clave.

clusterl::> storage encryption disk modify -disk 2.10.11 -fips-key-id
0x0

Info: Starting modify on 14 disks.
View the status of the operation by using the
storage encryption disk show-status command.

Confirme que la operacioén se ha realizado correctamente con el comando:

storage encryption disk show-status

Repita el comando show-status hasta que los niumeros en “Disks comenzada” y “Disks Done” sean los
mismos.

clusterl:: storage encryption disk show-status

FIPS Latest Start Execution Disks
Disks Disks
Node Support Request Timestamp Time (sec) Begun

Done Successful

clusterl true modify 1/18/2022 15:29:38 3 14 5
5
1 entry was displayed.

3. Vuelva a establecer el ID de clave de autenticacion de datos del nodo en el MSID 0x0 predeterminado:

storage encryption disk modify -disk disk id -data-key-id 0x0

Valor de -data-key-id Debe configurarse en 0x0 si devuelve una unidad SAS o NVMe al modo sin
proteccion.

Puede utilizar el security key-manager query Comando para ver los ID clave.
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clusterl::> storage encryption disk modify -disk 2.10.11 -data-key-id
0x0

Info: Starting modify on 14 disks.
View the status of the operation by using the
storage encryption disk show-status command.

Confirme que la operacion se ha realizado correctamente con el comando:

storage encryption disk show-status

Repita el comando show-status hasta que los numeros sean iguales. La operacion se completa cuando los
numeros de «discos iniciados» y «discos realizados» son los mismos.

Modo de mantenimiento

A partir de ONTAP 9.7, es posible volver a introducir una unidad FIPS en modo de mantenimiento. Solo debe
utilizar el modo de mantenimiento si no puede utilizar las instrucciones de la CLI de ONTAP de la seccion
anterior.

Pasos

1.

Establezca el ID de clave de autenticacion FIPS del nodo de nuevo en el MSID 0x0 predeterminado:
disk encrypt rekey fips 0x0 disklist

Vuelva a establecer el ID de clave de autenticacién de datos del nodo en el MSID 0x0 predeterminado:
disk encrypt rekey 0x0 disklist

Confirme que la clave de autenticacion FIPS se ha recodificado correctamente:

disk encrypt show fips

Confirmar que la clave de autenticaciéon de datos se ha recodificado correctamente con:

disk encrypt show

Es probable que la salida muestre el ID de clave predeterminado de MSID 0x0 o el valor de 64 caracteres
que contiene el servidor de claves. La Locked? el campo hace referencia al bloqueo de datos.

Quite una conexidon de administrador de claves externo

Es posible desconectar un servidor KMIP de un nodo cuando ya no se necesita el
servidor. Por ejemplo, es posible que se desconecte un servidor KMIP cuando se realiza
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la transicion al cifrado de volumenes.

Acerca de esta tarea

Cuando desconecta un servidor KMIP de un nodo en un par de alta disponibilidad, el sistema desconecta
automaticamente el servidor de todos los nodos del cluster.

@ Si planea continuar utilizando la gestion de claves externas después de desconectar un servidor
KMIP, asegurese de que haya otro servidor KMIP disponible para servir claves de autenticacion.

Antes de empezar
Debe ser un administrador de cluster o de SVM para ejecutar esta tarea.

Paso
1. Desconecte un servidor KMIP del nodo actual:

Para esta version de ONTAP... Se usa este comando...

ONTAP 9.6 y posteriores ‘security key-manager external remove-servers -vserver SVM -key
-servers host_name

IP_address:port,..." ONTAP 9,5 y anteriores

En un entorno de MetroCluster, debe repetir estos comandos en ambos clusteres para la SVM de
administrador.

Para obtener una sintaxis de comando completa, consulte las paginas man.

El siguiente comando ONTAP 9.6 deshabilita las conexiones a dos servidores de gestion de claves
externos para clusterl, el primero denominado ks1, Escuchando en el puerto predeterminado 5696, el
segundo con la direccién IP 10.0.0.20, escuchando en el puerto 24482:

clusterl::> security key-manager external remove-servers -vserver
cluster-1 -key-servers ksl,10.0.0.20:24482

Modifique las propiedades del servidor de gestion de claves externo

A partir de ONTAP 9,6, puede utilizar el security key-manager external
modify-server Comando para cambiar el tiempo de espera de I/o y el nombre de
usuario de un servidor de gestidn de claves externo.

Antes de empezar
* Debe ser un administrador de cluster o de SVM para ejecutar esta tarea.

» Se requieren privilegios avanzados para esta tarea.

* En un entorno de MetroCluster, debe repetir estos pasos en ambos clusteres para la SVM de
administrador.

Pasos

283



1. En el sistema de almacenamiento, cambie al nivel de privilegio avanzado:
set -privilege advanced
2. Modifique las propiedades del servidor de administracion de claves externo para el cluster:

security key-manager external modify-server -vserver admin SVM -key-server
host name|IP_ address:port,.. -timeout 1..60 -username user_ name

El valor del tiempo de espera se expresa en segundos. Si modifica el nombre de usuario, se
le solicitara que introduzca una nueva contrasefia. Si ejecuta el comando en la solicitud de

@ inicio de sesion del cluster, admin SVMLos valores predeterminados en la SVM de
administrador del cluster actual. Debe ser el administrador de clusteres para modificar las
propiedades del servidor de administrador de claves externo.

El comando siguiente cambia el valor de tiempo de espera a 45 segundos para el clusterl el servidor
de gestion de claves externo escucha en el puerto predeterminado 5696:

clusterl::> security key-manager external modify-server -vserver

clusterl -key-server ksl.local -timeout 45

3. Modificar las propiedades del servidor de gestor de claves externo para una SVM (solo NVE):

security key-manager external modify-server -vserver SVM -key-server
host name|IP address:port,.. -timeout 1..60 -username user name

El valor del tiempo de espera se expresa en segundos. Si modifica el nombre de usuario, se
le solicitara que introduzca una nueva contraseia. Si ejecuta el comando en la solicitud de

(D inicio de sesion de SVM, svuM El valor predeterminado es la SVM actual. Debe ser el
administrador de cluster o de SVM para modificar las propiedades del servidor de
administrador de claves externo.

El siguiente comando cambia el nombre de usuario y la contrasefia del svm1 el servidor de gestidon de
claves externo escucha en el puerto predeterminado 5696:

svml::> security key-manager external modify-server -vserver svmll -key
-server ksl.local -username svmluser

Enter the password:

Reenter the password:

4. Repita el ultimo paso para todas las SVM adicionales.

Transicion a la gestion de claves externas desde la gestion de claves incorporada

Si desea cambiar a la gestion de claves externas desde la gestion de claves incorporada,
debe eliminar la configuracion de gestion de claves incorporada para poder habilitar la
gestion de claves externas.
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Antes de empezar

» Para el cifrado basado en hardware, debe restablecer las claves de datos de todas las unidades FIPS o
SED a su valor predeterminado.

"Devolver una unidad FIPS o SED al modo sin proteccion”

» Para el cifrado basado en software, debe descifrar todos los volimenes.
"Descifrar los datos de volumenes"

* Para realizar esta tarea, debe ser un administrador de clusteres.

Paso
1. Elimine la configuracion integrada de gestion de claves para un cluster:

Para esta version de ONTAP... Se usa este comando...
ONTAP 9.6 y posteriores security key-manager onboard disable -vserver SVM
ONTAP 9,5y anteriores security key-manager delete-key-database

Para obtener una sintaxis completa del comando, consulte "Paginas de manual de ONTAP".

Transicion a la gestion de claves incorporada desde la gestion de claves externas

Si desea cambiar a la gestion de claves incorporada desde la gestion de claves externas,
debe eliminar la configuracion de gestion de claves externa para poder habilitar la
gestion de claves incorporada.

Antes de empezar

» Para el cifrado basado en hardware, debe restablecer las claves de datos de todas las unidades FIPS o
SED a su valor predeterminado.

"Devolver una unidad FIPS o SED al modo sin proteccion"
* Elimind todas las conexiones del administrador de claves externo.
"Eliminacion de una conexion de administrador de claves externo”
» Para realizar esta tarea, debe ser un administrador de clusteres.

Procedimiento

Los pasos para realizar la transicion de la gestion de claves dependen de la version de ONTAP que esté
utilizando.
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ONTAP 9.6 y posteriores
1. Cambie al nivel de privilegio avanzado:

set -privilege advanced
2. Utilizar el comando:

security key-manager external disable -vserver admin SVM

@ En un entorno de MetroCluster, debe repetir el comando en ambos clusteres para la
SVM de administrador.

ONTAP 9,5 y anteriores

Utilizar el comando:
security key-manager delete-kmip-config

Qué sucede cuando no se puede acceder a los servidores de gestion de claves durante el proceso de
arranque

ONTAP toma ciertas precauciones para evitar un comportamiento no deseado en el caso
de que un sistema de almacenamiento configurado para NSE no pueda alcanzar ninguno
de los servidores de gestion de claves especificados durante el proceso de arranque.

Si el sistema de almacenamiento esta configurado para NSE, el SED esta recodificado y bloqueado y el SED
esta encendido, el sistema de almacenamiento debe recuperar las claves de autenticacion necesarias de los
servidores de gestion de claves para autenticarse en el SED antes de poder acceder a los datos.

El sistema de almacenamiento intenta contactar con los servidores de gestion de claves especificados durante
tres horas. Si el sistema de almacenamiento no puede alcanzar ninguna de ellas después de esa hora, el
proceso de arranque se detiene y el sistema de almacenamiento se detiene.

Si el sistema de almacenamiento se contacta correctamente con el servidor de gestiéon de claves especificado,
se intenta establecer una conexion SSL hasta 15 minutos. Si el sistema de almacenamiento no puede
establecer una conexién SSL con cualquier servidor de gestion de claves especificado, el proceso de
arranque se detiene y el sistema de almacenamiento se detiene.

Mientras el sistema de almacenamiento intenta comunicarse y conectarse a servidores de gestion de claves,
muestra informacion detallada sobre los intentos fallidos en la CLI. Puede interrumpir los intentos de contacto
en cualquier momento con Ctrl-C.

Como medida de seguridad, el cifrado de disco automatico permite Unicamente un niumero limitado de intentos
de acceso no autorizados, tras los cuales se deshabilita el acceso a los datos existentes. Si el sistema de
almacenamiento no puede ponerse en contacto con ningun servidor de gestion de claves especificado para
obtener las claves de autenticacion adecuadas, solo puede intentar autenticarse con la clave predeterminada,
lo que provoca un intento fallido y una alarma. Si el sistema de almacenamiento esta configurado para
reiniciarse automaticamente en caso de producirse una alarma, entra en un bucle de arranque, lo que da
como resultado intentos de autenticacion con errores constantes en el SED.

Detener el sistema de almacenamiento en estas situaciones es mediante un disefio para evitar que el sistema

de almacenamiento entre en un bucle de arranque y posible pérdida de datos involuntaria como resultado del
cifrado de disco de forma permanente debido a que se supera el limite de seguridad de un cierto nimero de
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intentos de autenticacion fallidos consecutivos. El limite y el tipo de proteccion de bloqueo dependen de las
especificaciones de fabricacién y del tipo de SED:

Tipo SED Numero de Tipo de proteccion de bloqueo cuando se alcanza el limite
intentos fallidos de seguridad
consecutivos
de
autenticacion
que provocan
el bloqueo
HDD 1024 Permanente. No se pueden recuperar los datos, incluso
cuando la clave de autenticacion correcta vuelva a estar
disponible.
X440 PHM2800MCTO SSD 5 Temporal. El bloqueo solo esta activo hasta que se somete
NSE de 800 GB con revisiones al disco a un ciclo de encendido y apagado.

de firmware NAOO o NAO1

SSD X577 _PHM2800MCTO 5 Temporal. El bloqueo solo esta activo hasta que se somete
800GB NSE con revisiones de al disco a un ciclo de encendido y apagado.
firmware NAOO o NAO1

X440 PHM2800MCTO SSD 1024 Permanente. No se pueden recuperar los datos, incluso

NSE de 800 GB con revisiones cuando la clave de autenticacién correcta vuelva a estar

de firmware superiores disponible.

SSD X577_PHM2800MCTO 1024 Permanente. No se pueden recuperar los datos, incluso

800GB NSE con revisiones de cuando la clave de autenticacion correcta vuelva a estar

firmware superiores disponible.

El resto de modelos de SSD 1024 Permanente. No se pueden recuperar los datos, incluso
cuando la clave de autenticacion correcta vuelva a estar
disponible.

Para todos los tipos de SED, una autenticacion correcta restablece el recuento de prueba a cero.

Si encuentra esta situacion en la que se detiene el sistema de almacenamiento debido a un error en el cual se
llega a los servidores de gestion de claves especificados, primero debe identificar y corregir la causa del error
de comunicacion antes de intentar seguir arrancando el sistema de almacenamiento.

Desactive el cifrado de forma predeterminada

A partir de ONTAP 9.7, el cifrado de volumenes y agregados se habilita de forma
predeterminada si se dispone de una licencia de cifrado de volumenes (ve) y se usa un
gestor de claves incorporado o externo. Si es necesario, puede deshabilitar el cifrado de
forma predeterminada en todo el cluster.

Antes de empezar

Debe ser un administrador de clUsteres para realizar esta tarea o un administrador de SVM a quien el
administrador de cluster haya delegado esta autoridad.
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Paso

1. Para deshabilitar el cifrado de forma predeterminada para todo el cluster en ONTAP 9.7 o posterior,
ejecute el siguiente comando:

options -option-name encryption.data at rest encryption.disable by default
-option-value on
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