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Utilice IPv6 para el acceso a SMB y los servicios
SMB

Requisitos para usar IPv6

Antes de poder utilizar IPv6 en el servidor SMB, debe saber qué versiones de ONTAP y
SMB admiten y cuales son los requisitos de licencia.

Requisitos para la licencia de ONTAP

No se requiere ninguna licencia especial para IPv6 cuando SMB tiene licencia.

Requisitos de la version del protocolo SMB

» Para las SVM, ONTAP es compatible con IPv6 en todas las versiones del protocolo SMB.

(D No se admite el servicio de nombres NetBIOS (NBNS) sobre IPVv6.

Compatibilidad con IPv6 con acceso SMB y servicios CIFS

Si desea usar IPv6 en el servidor CIFS, debe saber como ONTAP admite IPv6 para el
acceso SMB y la comunicacion de redes para servicios CIFS.

Compatibilidad con clientes y servidores Windows

ONTAP ofrece compatibilidad con los servidores y clientes de Windows que admiten IPv6. A continuacion se
describe la compatibilidad con IPv6 del cliente Microsoft Windows y el servidor:

* Windows 7, Windows 8, Windows Server 2008, Windows Server 2012 y versiones posteriores admiten
IPv6 tanto para el uso compartido de archivos SMB como para los servicios de Active Directory, incluidos
los servicios DNS, LDAP, CLDAP y Kerberos.

Si se han configurado direcciones IPv6, Windows 7 y Windows Server 2008 y versiones posteriores
utilizan IPv6 de forma predeterminada para los servicios de Active Directory. Se admiten tanto la
autenticaciéon NTLM como la autenticacion Kerberos a través de conexiones IPv6.

Todos los clientes de Windows compatibles con ONTAP pueden conectarse a recursos compartidos de
SMB mediante direcciones IPv6.

Para obtener la informacién mas reciente sobre los clientes de Windows compatibles con ONTAP, consulte la
"Matriz de interoperabilidad”.

@ Los dominios NT no son compatibles con IPv6.

Compatibilidad adicional con servicios CIFS

Ademas de la compatibilidad con IPv6 para recursos compartidos de archivos SMB y servicios de Active
Directory, ONTAP ofrece compatibilidad con IPv6 para lo siguiente:


https://mysupport.netapp.com/matrix

 Servicios de cliente, incluidas carpetas sin conexion, perfiles de itinerancia, redireccién de carpetas y
versiones anteriores

« Servicios del lado del servidor, incluidos directorios iniciales dinamicos (funcionalidad de Home Directory),
enlaces simbdlicos y widgets, BranchCache, descarga de copias ODX, referencias automaticas a nodos, Y
versiones anteriores

 Servicios de administracion de acceso a archivos, incluido el uso de usuarios y grupos locales de
Windows para el control de acceso y la administracion de derechos, la configuracion de permisos de
archivos y politicas de auditoria mediante la CLlI, el seguimiento de seguridad, la gestion de bloqueos de
archivos y la supervision de la actividad de SMB

* Auditoria multiprotocolo de NAS
* FPolicy

» Recursos compartidos disponibles de forma continua, protocolo de observacion y VSS remoto (utilizado
con configuraciones de Hyper-V en SMB)

Servicio de nombres y soporte del servicio de autenticaciéon

La comunicacién con los siguientes servicios de nombres se admite con IPv6:

» Controladores de dominio
» Servidores DNS

» Servidores LDAP

» Servidores KDC

» Servidores NIS

Cémo los servidores CIFS utilizan IPv6 para conectarse a
servidores externos

Para crear una configuracion que cumpla con sus requisitos, debe saber como usan IPv6
los servidores CIFS a la hora de realizar conexiones a servidores externos.

» Seleccioén de direcciones de origen

Si se intenta conectarse a un servidor externo, la direccion de origen seleccionada debe ser del mismo
tipo que la direccion de destino. Por ejemplo, si se conecta a una direccion IPv6, la maquina virtual de
almacenamiento (SVM) que aloja el servidor CIFS debe tener una LIF de datos o una LIF de gestiéon que
tenga una direccion IPv6 que se usara como direccion de origen. Del mismo modo, si se conecta a una
direccion IPv4, la SVM debe tener una LIF de datos o una LIF de gestiéon que tenga una direccion IPv4
gue se usara como direccion de origen.

» Para los servidores detectados dinamicamente mediante DNS, |a deteccién de servidores se realiza de la
siguiente manera:

o Si IPv6 esta deshabilitado en el cluster, solo se detectan direcciones de los servidores IPv4.

o Si IPv6 esta habilitado en el cluster, se detectan tanto las direcciones de los servidores IPv4 como
IPv6. Cualquiera de los dos tipos puede utilizarse en funcion de la idoneidad del servidor al que
pertenece la direccion y de la disponibilidad de LIF de gestion o datos IPv6 o IPv4. La deteccion
dinamica de servidores se utiliza para detectar controladores de dominio y sus servicios asociados,
como LSA, NETLOGON, Kerberos y LDAP.



» Conectividad del servidor DNS

Si la SVM utiliza IPv6 al conectarse a un servidor DNS depende de la configuracion de los servicios de
nombres DNS. Si los servicios DNS se configuran para usar direcciones IPv6, las conexiones se realizan
mediante IPv6. Si lo desea, la configuracion de los servicios de nombres DNS puede usar direcciones
IPv4, de modo que las conexiones con los servidores DNS sigan usando direcciones IPv4. Al configurar
los servicios de nombres DNS, se pueden especificar combinaciones de direcciones IPv4 e IPv6.

» Conectividad del servidor LDAP

Si la SVM utiliza IPv6 al conectarse a un servidor LDAP depende de la configuracion del cliente LDAP. Si
el cliente LDAP estéa configurado para usar direcciones IPv6, las conexiones se realizan mediante IPv6. Si
lo desea, la configuracion del cliente LDAP puede usar direcciones IPv4 a fin de que las conexiones con
servidores LDAP sigan usando direcciones IPv4. Al configurar la configuracion del cliente LDAP, se
pueden especificar las combinaciones de direcciones IPv4 e IPv6.

@ La configuracién del cliente LDAP se utiliza al configurar LDAP para los servicios de nombre
de usuario, grupo y grupo de redes de UNIX.

» Conectividad del servidor NIS

Si la SVM utiliza IPv6 al conectarse a un servidor NIS depende de la configuracion de los servicios de
nombres NIS. Si los servicios NIS se configuran para utilizar direcciones IPv6, las conexiones se realizan
mediante IPv6. Si lo desea, la configuracion de los servicios de nombres NIS puede utilizar direcciones
IPv4 para que las conexiones con los servidores NIS sigan usando direcciones IPv4. Las combinaciones
de direcciones IPv4 e IPv6 pueden especificarse al configurar los servicios de nombres NIS.

@ Los servicios de nombres NIS se utilizan para almacenar y administrar objetos de usuario,
grupo, grupo de red y nombre de host de UNIX.

Informacion relacionada
Habilitar IPv6 para SMB (solo administradores de cluster)

Supervisar y mostrar informacién acerca de las sesiones SMB de IPv6

Habilitar IPv6 para SMB (solo administradores de cluster)

Las redes IPv6 no se habilitan durante la configuracién del cluster. Un administrador de
cluster debe habilitar IPv6 después de que la configuracion del cluster se haya
completado a fin de usar IPv6 para SMB. Cuando el administrador de cluster habilita
IPv6, se habilita para todo el cluster.

Paso

1. Habilitar IPv6: network options ipv6 modify -enabled true

Para obtener mas informacion acerca de como habilitar IPv6 en el cluster y configurar LIF IPv6, consulte
Network Management Guide.

IPv6 esta habilitado. Se pueden configurar LIF de datos IPv6 para el acceso SMB.

Informacion relacionada



Supervisar y mostrar informacién acerca de las sesiones SMB de |IPv6

"Gestion de redes”

Deshabilite IPv6 para SMB

Aunque IPv6 esté habilitado en el cluster mediante una opcion de red, no puede
deshabilitar IPv6 para SMB con el mismo comando. En su lugar, ONTAP deshabilita IPv6
cuando el administrador de cluster deshabilita la ultima interfaz habilitada para IPv6 en el
cluster. Debe comunicarse con el administrador de cluster acerca de la gestion de las
interfaces IPv6 habilitadas.

Para obtener mas informacion acerca de cémo deshabilitar IPv6 en el cluster, consulte Network Management
Guide.

Informacion relacionada
"Gestion de redes"

Supervisar y mostrar informacién acerca de las sesiones
SMB de IPv6

Puede supervisar y mostrar informacion sobre las sesiones SMB conectadas mediante
redes IPv6. Esta informacion es util para determinar qué clientes se conectan mediante
IPv6, asi como otra informacion util sobre las sesiones SMB de IPv6.

Paso
1. Realice la accion deseada:

Si desea determinar si... Introduzca el comando...

Las sesiones SMB a una maquina virtual de vserver cifs session show -vserver
almacenamiento (SVM) se conectan mediante IPv6 v server name -instance

IPv6 se utiliza para sesiones SMB a través de una vserver cifs session show -vserver
direccion LIF especificada vserver name -1if-address
LIF IP address -instance

LIF IP address Es ladireccion IPv6 de la LIF de
datos.


https://docs.netapp.com/es-es/ontap/networking/index.html
https://docs.netapp.com/es-es/ontap/networking/index.html
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