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Utilice TLS con NFS para mayor seguridad

Informacion general sobre el uso de TLS con NFS para una
seguridad sélida

TLS permite las comunicaciones de red cifradas con una seguridad equivalente y menor
complejidad que Kerberos e IPsec. Como administrador, puede habilitar, configurar y
deshabilitar TLS para brindar una fuerte seguridad con conexiones NFSv3 y NFSv4.x
mediante System Manager, la interfaz de linea de comandos de ONTAP o la APl DE
REST DE ONTAP.

NFS con TLS esta disponible en ONTAP 9.15.1 como version preliminar publica. Como oferta
@ de vista previa, NFS sobre TLS no se admite en las cargas de trabajo de produccion en ONTAP
9.15.1.

ONTARP utiliza TLS 1,3 para conexiones NFS over TLS.

Requisitos

NFS a través de TLS requiere certificados X,509. Puede instalar un certificado de servidor firmado por CA en
el cluster de ONTAP o instalar un certificado que el servicio NFS utilice directamente. Sus certificados deben
cumplir las siguientes directrices:

» Cada certificado debe configurarse con el Nombre de dominio completo (FQDN) del servidor NFS (LIF de
datos en el que se habilitara/configurara TLS) como nombre comun (CN).

» Cada certificado debe configurarse con la direccion IP o FQDN del servidor NFS (o ambos) como nombre
alternativo del asunto (SAN). Si se configuran tanto la direccion IP como el FQDN, los clientes NFS
pueden conectarse mediante la direccion IP o el FQDN.

* Puede instalar varios certificados de servicio NFS para la misma LIF, pero solo se puede utilizar uno de
ellos simultaneamente como parte de la configuracion TLS de NFS.

Habilite o deshabilite TLS para los clientes NFS

Puede habilitar o deshabilitar TLS en una LIF de datos para clientes NFS. Cuando se
habilita NFS a través de TLS, la SVM utiliza TLS para cifrar todos los datos que se
envian a través de la red entre el cliente NFS y la ONTAP. Esto aumenta la seguridad de
las conexiones NFS.

NFS con TLS esta disponible en ONTAP 9.15.1 como version preliminar publica. Como oferta
(D de vista previa, NFS sobre TLS no se admite en las cargas de trabajo de produccion en ONTAP
9.15.1.

Habilite TLS

Puede habilitar el cifrado TLS para clientes NFS para aumentar la seguridad de los datos en transito.

Antes de empezar



» Consulte la "requisitos" Para NFS sobre TLS antes de empezar.

* Consulte la "manual" para obtener mas informacion sobre el vserver nfs tls interface enable
comando.

Pasos
1. Seleccione una maquina virtual de almacenamiento y una interfaz légica (LIF) para habilitar TLS.

2. Habilite TLS para las conexiones NFS en la interfaz y la maquina virtual de almacenamiento. Sustituya los
valores entre paréntesis <> por informacion de su entorno:

vserver nfs tls interface enable -vserver <STORAGE VM> -1if <LIF NAME>
-certificate-name <CERTIFICATE NAME>

3. Utilice la vserver nfs tls interface show comando para ver los resultados:

vserver nfs tls interface show

Ejemplo

El siguiente comando habilita NFS por TLS en el datal LIF del vs1 VM de almacenamiento:

vserver nfs tls interface enable -vserver vsl -1if datal -certificate—-name

cert vsl

vserver nfs tls interface show

Logical
Vserver Interface Address TLS Status TLS Certificate
Name
vsl datal 10.0.1.1 enabled cert vsl
vs2 data?2 10.0.1.2 disabled =

2 entries were displayed.

Desactive TLS

Puede deshabilitar TLS para clientes NFS si ya no necesita la seguridad mejorada para los datos en transito.

Cuando deshabilita NFS a través de TLS, se quita el certificado TLS utilizado para la conexion
NFS. Si necesita habilitar NFS over TLS en el futuro, debera volver a especificar un nombre de
certificado durante la habilitacion.


https://docs.netapp.com/us-en/ontap-cli/vserver-nfs-tls-interface-enable.html

Antes de empezar

Consulte la "manual” para obtener mas informacion sobre el vserver nfs tls interface disable
comando.

Pasos

1. Seleccione una maquina virtual de almacenamiento y una interfaz légica (LIF) en la que desea deshabilitar
TLS.

2. Desactive TLS para las conexiones NFS en la interfaz y la maquina virtual de almacenamiento. Sustituya
los valores entre paréntesis <> por informacion de su entorno:

vserver nfs tls interface disable -vserver <STORAGE VM> -1if <LIF NAME>

3. Utilice la vserver nfs tls interface show comando para ver los resultados:

vserver nfs tls interface show

Ejemplo

El siguiente comando deshabilita NFS over TLS en el datal LIF del vs1 VM de almacenamiento:

vserver nfs tls interface disable -vserver vsl -1if datal

vserver nfs tls interface show

Logical
Vserver Interface Address TLS Status TLS Certificate
Name
vsl datal 10.0.1.1 disabled =
vs2 data? 10.0.1.2 disabled =

2 entries were displayed.

Editar una configuraciéon TLS

Es posible cambiar los ajustes de una configuracién existente de NFS over TLS. Por ejemplo, puede usar este
procedimiento para actualizar el certificado TLS.

Antes de empezar

Consulte la "manual” para obtener mas informacion sobre el vserver nfs tls interface modify
comando.

Pasos


https://docs.netapp.com/us-en/ontap-cli/vserver-nfs-tls-interface-disable.html
https://docs.netapp.com/us-en/ontap-cli/vserver-nfs-tls-interface-modify.html

1. Elija una maquina virtual de almacenamiento y una interfaz Iégica (LIF) donde modificar la configuracion
de TLS para los clientes NFS.

2. Modifique la configuracion. Si especifica un status de enable, también debe especificar el
certificate—-name parametro. Sustituya los valores entre paréntesis <> por informacién de su entorno:

vserver nfs tls interface modify -vserver <STORAGE VM> -1lif <LIF NAME>
-status <STATUS> -certificate-name <CERTIFICATE NAME>

3. Utilice la vserver nfs tls interface show comando para ver los resultados:

vserver nfs tls interface show

Ejemplo

El siguiente comando modifica la configuracion de NFS over TLS en el data2 LIF del vs2 VM de
almacenamiento:

vserver nfs tls interface modify -vserver vs2 -1if data?2 -status enable

-certificate-name new cert

vserver nfs tls interface show

Logical
Vserver Interface Address TLS Status TLS Certificate
Name
vsl datal 10.0.1.1 disabled =
vs2 data?2 10.0.1.2 enabled new cert

2 entries were displayed.
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