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Utilice opciones para personalizar los servidores
SMB

Opciones disponibles para el servidor SMB de ONTAP

Resulta util saber qué opciones hay disponibles cuando se piensa en como personalizar
el servidor SMB. Aunque algunas opciones se utilizan para uso general en el servidor
SMB, se utilizan varias para habilitar y configurar una funcionalidad SMB especifica. Las
opciones del servidor SMB se controlan con vserver cifs options modify la
opcion.

En la lista siguiente se especifican las opciones del servidor SMB que estan disponibles en el nivel de
privilegios de administrador:

« Configuracion del valor de tiempo de espera de la sesion SMB

La configuracion de esta opcion permite especificar el nimero de segundos de tiempo de inactividad antes
de desconectar una sesion SMB. Una sesion inactiva es una sesion en la que un usuario no tiene archivos
o directorios abiertos en el cliente. El valor predeterminado es 900 segundos.

» Configuracion del usuario UNIX predeterminado

La configuraciéon de esta opcion le permite especificar el usuario UNIX predeterminado que utiliza el
servidor SMB. ONTAP crea automaticamente un usuario predeterminado denominado «'pcuser'» (con un
UID de 65534), crea un grupo denominado «'pcuser'» (con un GID de 65534) y agrega el usuario
predeterminado al grupo «'pcuser'». Cuando se crea un servidor SMB, ONTAP configura automaticamente
«'pcuser'» como el usuario UNIX predeterminado.

« Configuracion del usuario UNIX invitado

Al configurar esta opcioén, puede especificar el nombre de un usuario UNIX al que se asignan los usuarios
gue inician sesién desde dominios que no son de confianza, lo que permite a un usuario de un dominio
que no es de confianza conectarse con el servidor SMB. De forma predeterminada, esta opcion no esta
configurada (no hay ningun valor predeterminado); por lo tanto, el valor predeterminado es no permitir que
los usuarios de dominios que no son de confianza se conecten con el servidor SMB.

» Activacion o desactivacion de la ejecucion de Read GRANT para bits de modo
Habilitar o deshabilitar esta opcion permite especificar si se permite a los clientes SMB ejecutar archivos

ejecutables con bits de modo UNIX a los que tienen acceso de lectura, incluso cuando el bit ejecutable de
UNIX no esta establecido. Esta opcion esta deshabilitada de forma predeterminada.

Activacion o desactivacion de la capacidad de eliminar archivos de sélo lectura de clientes NFS

Al habilitar o deshabilitar esta opcion, se determina si se permite que los clientes NFS eliminen archivos o
carpetas con el conjunto de atributos de sélo lectura. La semantica de eliminacion NTFS no permite la
eliminacion de un archivo o carpeta cuando se establece el atributo de solo lectura. La semantica de
eliminacion de UNIX ignora el bit de sélo lectura, utilizando los permisos de directorio principal en su lugar
para determinar si un archivo o una carpeta se pueden eliminar. La configuracion predeterminada es
disabled, que da como resultado una semantica de supresion NTFS.



« Configuracion de las direcciones del servidor del Servicio de nombres de Internet de Windows
La configuracion de esta opcidn le permite especificar una lista de direcciones de servidor del Servicio de

nombres Internet de Windows (WINS) como una lista delimitada por comas. Debe especificar direcciones
IPv4. Las direcciones IPv6 no son compatibles. No hay un valor predeterminado.

En la lista siguiente se especifican las opciones del servidor SMB que estan disponibles en el nivel de
privilegio avanzado:

» Concesion de permisos de grupo UNIX a usuarios de CIFS

La configuracion de esta opcion determina si el usuario CIFS entrante que no sea el propietario del archivo
puede recibir el permiso de grupo. Si el usuario CIFS no es el propietario del archivo de estilo de
seguridad UNIX y este parametro se establece en true, se concede el permiso de grupo para el archivo.
Si el usuario CIFS no es el propietario del archivo de estilo de seguridad UNIX y este parametro se
establece en false, se aplican las reglas UNIX normales para otorgar el permiso al archivo. Este
parametro se aplica a los archivos de estilo de seguridad de UNIX que tienen el permiso establecido mode
bits como y no es aplicable a los archivos con el modo de seguridad NTFS o NFSv4. El valor
predeterminado es false.

» Activacion o desactivacion de SMB 1,0

SMB 1.0 esta deshabilitado de forma predeterminada en una SVM para la cual se crea un servidor SMB
en ONTAP 9.3.

A partir de ONTAP 9.3, SMB 1.0 esta deshabilitado de forma predeterminada para los
nuevos servidores SMB creados en ONTAP 9.3. Debe migrar a una version Lo antes

@ posible. posterior de SMB para preparar las mejoras de seguridad y cumplimiento de
normativas. Si quiere mas informacion, pongase en contacto con su representante de
NetApp.

» Activacion o desactivacion de SMB 2.x

SMB 2.0 es la versién minima de SMB que admite la conmutacion al nodo de respaldo de LIF. Si
deshabilita SMB 2.x, ONTAP también deshabilita automaticamente SMB 3.X.

SMB 2,0 solo es compatible con las SVM. La opcidén esta habilitada de forma predeterminada en las SVM
 Activacion o desactivacion de SMB 3,0

SMB 3.0 es la versién minima de SMB que admite recursos compartidos disponibles de forma continua.
Windows Server 2012 y Windows 8 son las versiones minimas de Windows que admiten SMB 3.0.

SMB 3,0 solo es compatible con las SVM. La opcidn esta habilitada de forma predeterminada en las SVM
« Activacion o desactivacion de SMB 3,1

Windows 10 es la unica versién de Windows que admite SMB 3.1.

SMB 3,1 solo es compatible con las SVM. La opcién esta habilitada de forma predeterminada en las SVM
» Activacion o desactivacion de la descarga de copias ODX

La descarga de copias ODX la utilizan automaticamente clientes de Windows que son compatibles con



esta tecnologia. Esta opcion esta habilitada de forma predeterminada.

» Activacion o desactivacion del mecanismo de copia directa para la descarga de copias ODX
El mecanismo de copia directa aumenta el rendimiento de la operacion de descarga de copia cuando los
clientes de Windows intentan abrir el archivo de origen de una copia en un modo que impide que se
cambie el archivo mientras la copia esta en curso. De forma predeterminada, el mecanismo de copia
directa esta habilitado.

» Activacion o desactivacion de referencias automaticas a nodos

Con las referencias automaticas a nodos, el servidor SMB hace referencia automaticamente a una LIF de
datos local al nodo que aloja los datos a los que se accede a través del recurso compartido solicitado.

» Activacion o desactivacion de politicas de exportacion para SMB
Esta opcion esta deshabilitada de forma predeterminada.

» Activacion o desactivacion mediante puntos de unién como puntos de reanalisis
Si esta opcion esta habilitada, el servidor SMB expone puntos de union a clientes SMB como puntos de
reanalisis. Esta opcion solo es valida para conexiones SMB 2.x o SMB 3.0. Esta opcion esta habilitada de

forma predeterminada.

Esta opcion solo es compatible con las SVM. La opcion esta habilitada de forma predeterminada en las
SVM

« Configuraciéon del numero maximo de operaciones simultaneas por conexion TCP
El valor predeterminado es 255.

» Activacion o desactivacion de la funcionalidad de grupos y usuarios locales de Windows
Esta opcion esta habilitada de forma predeterminada.

» Activacion o desactivacion de la autenticacion de usuarios locales de Windows
Esta opcion esta habilitada de forma predeterminada.

» Activacion o desactivacion de la funciéon de copia de sombra VSS

ONTARP utiliza la funcionalidad de copia de respaldo para realizar backups remotos de los datos
almacenados mediante la solucién Hyper-V mediante SMB.

Esta opcion solo es compatible con las SVM y solo con configuraciones de Hyper-V en SMB. La opcién
esta habilitada de forma predeterminada en las SVM

« Configuracion de la profundidad del directorio de instantaneas

La configuracion de esta opcion permite definir la profundidad maxima de los directorios en los que crear
instantaneas cuando se utiliza la funcién de copia oculta.

Esta opcion solo es compatible con las SVM y solo con configuraciones de Hyper-V en SMB. La opcién
esta habilitada de forma predeterminada en las SVM

« Activacion o desactivacion de las capacidades de busqueda multidominio para la asignacién de



nombres

Si se habilita, cuando un usuario UNIX se asigna a un usuario de dominio de Windows mediante un
comodin (*) en la parte de dominio del nombre de usuario de Windows (por ejemplo, *\joe), ONTAP busca
el usuario especificado en todos los dominios con confianzas bidireccionales en el dominio principal. El
dominio principal es el dominio que contiene la cuenta de equipo del servidor SMB.

Como alternativa a la busqueda en todos los dominios de confianza bidireccional, puede configurar una
lista de dominios de confianza preferidos. Si esta opcion esta activada y se ha configurado una lista
preferida, la lista preferida se utiliza para realizar busquedas de asignacién de nombres multidominio.

La opcidn predeterminada es habilitar las busquedas de asignacion de nombres multidominio.
» Configuracion del tamaio del sector del sistema de archivos

Esta opcion le permite configurar el tamafo del sector del sistema de archivos en bytes que ONTAP
informa a clientes SMB. Hay dos valores validos para esta opcion 4096: Y 512. El valor predeterminado
es 4096. Es posible que deba establecer este valor en 512 si la aplicacion Windows admite so6lo un
tamafio de sector de 512 bytes.

» Activacion o desactivacion del control de acceso dinamico

Al habilitar esta opcidn, puede proteger objetos en el servidor SMB mediante el control de acceso
dinamico (DAC), incluido el uso de auditorias para organizar politicas de acceso centrales y el uso de
objetos de politicas de grupo para implementar politicas de acceso centrales. La opcién esta deshabilitada
de forma predeterminada.

Esta opcion solo es compatible con las SVM.
» Establecer las restricciones de acceso para sesiones no autenticadas (restringir anénimo)

Establecer esta opcidn determina cuales son las restricciones de acceso para sesiones no autenticadas.
Las restricciones se aplican a usuarios anénimos. De forma predeterminada, no hay restricciones de
acceso para los usuarios anénimos.

» Activacion o desactivacion de la presentacion de ACL NTFS en voliumenes con seguridad efectiva
UNIX (volimenes de estilo de seguridad UNIX o volimenes mixtos de estilo de seguridad con
seguridad efectiva UNIX)

Al habilitar o deshabilitar esta opcion, se determina como se presenta la seguridad de archivos y carpetas
con seguridad UNIX a los clientes SMB. Si esta habilitada, ONTAP presenta archivos y carpetas en
volumenes con seguridad UNIX para clientes de SMB como si tuviera seguridad de archivos NTFS con
ACL de NTFS. Si esta deshabilitada, ONTAP presenta volumenes con seguridad UNIX como volumenes
FAT, sin seguridad de archivos. De forma predeterminada, los volumenes se presentan como con
seguridad de archivos NTFS con ACL NTFS.

» Activacion o desactivacion de la funcionalidad de apertura falsa SMB
Al habilitar esta funcionalidad, se mejora el rendimiento de SMB 2.x y SMB 3.0, ya que se optimiza como
ONTARP realiza solicitudes de apertura y cierre al consultar informacién sobre atributos de archivos y
directorios. De manera predeterminada, la funcionalidad abierta falsa del SMB esta habilitada. Esta opcion
solo es util para las conexiones realizadas con SMB 2.x o posterior.

« Activacion o desactivacion de las extensiones UNIX

Al habilitar esta opcién se habilitan las extensiones UNIX en un servidor SMB. Las extensiones UNIX



permiten visualizar la seguridad de estilo POSIX/UNIX a través del protocolo SMB. De forma
predeterminada, esta opcidn esta deshabilitada.

Si tiene clientes SMB basados en UNIX, como clientes Mac OSX, en su entorno, debe habilitar

extensiones UNIX. La habilitacién de las extensiones UNIX permite al servidor SMB transmitir la
informacién de seguridad de POSIX/UNIX a través de SMB al cliente basado en UNIX, lo que a
continuacioén convierte la informacién de seguridad en la seguridad POSIX/UNIX.

Activacion o desactivacion de la compatibilidad para busquedas cortas de nombres

Al habilitar esta opcion, el servidor SMB puede realizar busquedas en nombres cortos. Una consulta de
busqueda con esta opcion habilitada intenta coincidir con 8.3 nombres de archivo junto con nombres de
archivo largos. El valor por defecto de este parametro es false.

» Activacion o desactivacion del soporte para la publicidad automatica de capacidades DFS

Habilitar o deshabilitar esta opcion determina si los servidores SMB anuncian automaticamente
capacidades DFS a clientes SMB 2.x y SMB 3.0 que se conectan a recursos compartidos. ONTAP utiliza
referencias DFS en la implementacion de enlaces simbdlicos para el acceso a SMB. Si esta habilitada, el
servidor SMB siempre anuncia las capacidades DFS independientemente de si el acceso al enlace
simbolico esta habilitado. Si esta deshabilitado, el servidor SMB anuncia capacidades DFS solo cuando
los clientes se conectan a recursos compartidos donde se habilita el acceso al enlace simbdlico.

« Configuraciéon del numero maximo de créditos SMB
A partir de ONTAP 9.4, configurar la -max-credits opcion le permite limitar el nimero de créditos que

se otorgaran en una conexion SMB cuando los clientes y el servidor ejecuten SMB version 2 o posterior. El
valor predeterminado es 128.

Activacion o desactivacion de la compatibilidad con SMB multicanal

Al habilitar -is-multichannel-enabled la opcion en ONTAP 9.4 y versiones posteriores, el servidor
SMB puede establecer varias conexiones para una unica sesion SMB cuando se implementan las NIC
adecuadas en el cluster y sus clientes. Al hacerlo, se mejora el rendimiento y la tolerancia a fallos. El valor
por defecto de este parametro es false.

Cuando se habilita SMB MultiChannel, también es posible especificar los siguientes parametros:

o El nimero maximo de conexiones permitidas por sesién multicanal. El valor predeterminado para este
parametro es 32.

o Numero maximo de interfaces de red anunciadas por sesion multicanal. El valor predeterminado para
este parametro es 256.

Configure las opciones del servidor SMB de ONTAP

Puede configurar las opciones del servidor SMB en cualquier momento después de crear
un servidor SMB en una maquina virtual de almacenamiento (SVM).

Paso
1. Realice la acciéon deseada:



Si desea configurar opciones del servidor Introduzca el comando...
SMB...

En el nivel de privilegios de administrador vserver cifs options modify -vserver
vserver name options

En el nivel de privilegios avanzados a. set -privilege advanced

b. vserver cifs options modify
-vserver vserver name options

C. set -privilege admin

Obtenga mas informacion sobre vserver cifs options modify las opciones del servidor SMB y
configurarlas en el "Referencia de comandos del ONTAP".

Configure el permiso para otorgar grupos UNIX a los
usuarios SMB de ONTAP

Puede configurar esta opcidén para conceder permisos de grupo para tener acceso a
archivos o directorios aunque el usuario SMB entrante no sea el propietario del archivo.

Pasos
1. Establezca el nivel de privilegio en avanzado: set -privilege advanced

2. Configure el permiso conceder grupo UNIX segun corresponda:

Si desea Introduzca el comando

Active el acceso a los archivos o directorios para vserver cifs options modify —grant-
obtener permisos de grupo incluso si el usuario N0 unix-group-perms-to-others true
es el propietario del archivo

Desactive el acceso a los archivos o directorios vserver cifs options modify -grant-

para obtener permisos de grupo incluso si el unix-group-perms-to-others false
usuario no es el propietario del archivo

3. Compruebe que la opcién esta establecida en el valor deseado: vserver cifs options show
—-fields grant-unix-group-perms-to-others

4. Vuelva al nivel de privilegio de administrador: set -privilege admin

Configura las restricciones de acceso al bloque de
mensajes del servidor de ONTAP para usuarios anénimos

De forma predeterminada, un usuario anénimo y sin autenticar (también conocido como
null user) puede tener acceso a cierta informacion de la red. Puede usar una opcion de
servidor SMB para configurar restricciones de acceso para el usuario anénimo.


https://docs.netapp.com/us-en/ontap-cli/vserver-cifs-options-modify.html

Acerca de esta tarea

‘—restrict-anonymous La opcidén Servidor SMB corresponde a la
"RestrictAnonymous” entrada del Registro en Windows.

Los usuarios anénimos pueden enumerar o enumerar determinados tipos de informacion del sistema de los
hosts de Windows de la red, incluidos los nombres y detalles de usuario, las directivas de cuenta y los
nombres de recursos compartidos. Puede controlar el acceso para el usuario anénimo especificando uno de
tres ajustes de restriccion de acceso:

Valor Descripcion

no-restriction (predeterminado) Especifica que no hay restricciones de acceso para
los usuarios anonimos.

no-enumeration Especifica que solo la enumeracion esta restringida a
los usuarios anénimos.

no-access Especifica que el acceso esta restringido para
usuarios anénimos.

Pasos

1. Establezca el nivel de privilegio en avanzado: set -privilege advanced

2. Configure el valor Restringir andnimo: vserver cifs options modify -vserver vserver name
-restrict-anonymous {no-restriction|no-enumeration|no-access}

3. Compruebe que la opcidn esta establecida en el valor deseado: vserver cifs options show
—vserver vserver_name

4. Vuelva al nivel de privilegio de administrador: set -privilege admin

Informacion relacionada
Opciones de servidor disponibles

Gestione como se presenta la seguridad de archivos a los
clientes SMB para los datos de estilo de seguridad UNIX

Obtenga mas informacién sobre la presentacién de la seguridad de archivos
ONTAP a clientes pymes para datos de tipo de seguridad de UNIX

Puede elegir como desea presentar la seguridad de archivos a los clientes de SMB para
los datos de estilo de seguridad de UNIX habilitando o deshabilitando la presentacién de
ACL NTFS a clientes SMB. Existen ventajas en cada entorno, que debe entender para
elegir el ajuste que mejor se ajuste a los requisitos de su negocio.

De forma predeterminada, ONTAP presenta los permisos de UNIX sobre volumenes de estilo de seguridad de
UNIX a clientes de SMB como ACL de NTFS. Hay escenarios en los que esto es deseable, incluyendo los
siguientes:



* Desea ver y editar los permisos de UNIX mediante la ficha Seguridad del cuadro Propiedades de
Windows.

No puede modificar los permisos de un cliente Windows si el sistema UNIX no permite la operacion. Por
ejemplo, no puede cambiar la propiedad de un archivo que no posee, ya que el sistema UNIX no permite
esta operacion. Esta restriccion impide a los clientes SMB omitir los permisos de UNIX establecidos en los
archivos y carpetas.

 Los usuarios estan editando y guardando archivos en el volumen de estilo de seguridad de UNIX
utilizando ciertas aplicaciones de Windows, por ejemplo, Microsoft Office, donde ONTAP debe conservar
los permisos de UNIX durante las operaciones de guardado.

* Hay ciertas aplicaciones de Windows en su entorno que esperan leer ACL NTFS en los archivos que
utilizan.

En determinadas circunstancias, es posible que desee deshabilitar la presentacion de permisos UNIX como
ACL NTFS. Si esta funcionalidad esta deshabilitada, ONTAP presenta volumenes de estilo de seguridad UNIX
como volumenes FAT a clientes SMB. Hay motivos especificos por los que puede que desee presentar
volumenes de estilo de seguridad de UNIX como volimenes FAT a clientes SMB:

* Solo se pueden cambiar los permisos de UNIX mediante montajes en clientes UNIX.

La pestafia Seguridad no esta disponible cuando se asigna un volumen de estilo de seguridad UNIX en un
cliente SMB. La unidad asignada parece formatearse con el sistema de archivos FAT, que no tiene
permisos de archivo.

« Esta utilizando aplicaciones a través de SMB que establecen ACL NTFS en archivos y carpetas a los que
se tiene acceso, lo cual puede fallar si los datos residen en volumenes de estilo de seguridad de UNIX.

Si ONTAP informa del volumen como FAT, la aplicacion no intenta cambiar una ACL.

Informacion relacionada

+ Configurar estilos de seguridad en volimenes FlexVol

+ Configurar estilos de seguridad en gtrees

Configure la presentacién de ACL NTFS a los clientes SMB de ONTAP para datos
de estilo de seguridad de UNIX

Puede habilitar o deshabilitar la presentacion de ACL NTFS a clientes SMB para datos
de estilo de seguridad de UNIX (volumenes de estilo de seguridad de UNIX y volumenes
mixtos de estilo de seguridad con seguridad efectiva de UNIX).

Acerca de esta tarea

Si habilita esta opcién, ONTAP presenta archivos y carpetas en volimenes con un estilo de seguridad UNIX
efectivo para los clientes de SMB como si tuviera ACL NTFS. Si deshabilita esta opcion, los volumenes se
presentan como volumenes FAT a los clientes de SMB. El valor predeterminado es presentar ACL de NTFS a
los clientes de SMB.

Pasos
1. Establezca el nivel de privilegio en avanzado: set -privilege advanced

2. Configure la opcion UNIX NTFS ACL: vserver cifs options modify -vserver vserver name
—-is-unix-nt-acl-enabled {true|false}


https://docs.netapp.com/es-es/ontap/smb-admin/configure-security-styles-task.html
https://docs.netapp.com/es-es/ontap/smb-admin/configure-security-styles-qtrees-task.html

3. Compruebe que la opcién esta establecida en el valor deseado: vserver cifs options show
—-vserver Vserver_name

4. Vuelva al nivel de privilegio de administrador: set -privilege admin

Obtenga mas informacién sobre la conservacion de permisos UNIX para
volumenes de FlexVol SMB de ONTAP

Cuando las aplicaciones Windows editan y guardan archivos de un volumen FlexVol que
actualmente tienen permisos UNIX, ONTAP puede preservar los permisos UNIX.

Cuando las aplicaciones de clientes de Windows editan y guardan archivos, leen las propiedades de
seguridad del archivo, crean un nuevo archivo temporal, aplican esas propiedades al archivo temporal y, a
continuacion, asignan al archivo temporal el nombre de archivo original.

Cuando los clientes de Windows realizan una consulta para las propiedades de seguridad, reciben una ACL
construida que representa exactamente los permisos de UNIX. El Unico proposito de esta ACL construida es
preservar los permisos UNIX del archivo a medida que las aplicaciones de Windows actualizan los archivos
para garantizar que los archivos resultantes tengan los mismos permisos UNIX. ONTAP no establece ninguna
ACL de NTFS usando la ACL construida.

Obtenga informacién sobre la gestion de permisos UNIX mediante la ficha
Seguridad de Windows para servidores SMB de ONTAP

Si desea manipular los permisos de UNIX de archivos o carpetas en volumenes o gtrees

de estilo de seguridad mixtos en las SVM, puede utilizar la pestafia Seguridad en clientes
de Windows. También puede utilizar aplicaciones que puedan consultar y establecer ACL
de Windows.

* Modificacion de permisos de UNIX

Puede usar la pestafia Seguridad de Windows para ver y cambiar los permisos de UNIX para un volumen
o un gtree de estilo de seguridad mixto. Si utiliza la ficha Seguridad de Windows principal para cambiar los
permisos de UNIX, primero debe quitar la ACE existente que desea editar (esto establece los bits de modo
en 0) antes de realizar los cambios. De forma alternativa, puede utilizar el editor avanzado para cambiar
los permisos.

Si se utilizan permisos de modo, puede cambiar directamente los permisos de modo para el UID, GID y
otros (todos los demas con una cuenta en el equipo) de la lista. Por ejemplo, si el UID mostrado tiene
permisos r-x, puede cambiar los permisos de UID a rwx.

* Cambiar los permisos de UNIX a los permisos NTFS

Puede usar la pestafia Seguridad de Windows para reemplazar objetos de seguridad UNIX por objetos de
seguridad de Windows en un volumen o gtree de estilo de seguridad mixto donde los archivos y carpetas
tienen un estilo de seguridad efectivo de UNIX.

Primero debe quitar todas las entradas de permisos de UNIX enumeradas antes de que pueda
reemplazarlas con los objetos de usuario y grupo de Windows deseados. A continuacion, puede configurar
ACL basados en NTFS en los objetos Usuario y Grupo de Windows. Si quita todos los objetos de
seguridad de UNIX y agrega sélo usuarios y grupos de Windows a un archivo o carpeta de un volumen o
gtree de estilo de seguridad mixto, cambie el estilo de seguridad efectivo del archivo o carpeta de UNIX a
NTFS.
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Al cambiar los permisos de una carpeta, el comportamiento predeterminado de Windows es propagar
estos cambios a todas las subcarpetas y archivos. Por lo tanto, debe cambiar la opcidn de propagacion a

la configuracion deseada si no desea propagar un cambio en el estilo de seguridad a todas las carpetas
secundarias, subcarpetas y archivos.
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